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1 Sammanfattning

Ledningens genomgang &r ett begrepp inom informationssédkerhet
som syftar till att de som ansvarar for informationssikerheten inom
en organisation, minst arligen ska informera sig om hur arbetet gér.

Enligt Stockholm stads tillimpningsanvisning for
informationssédkerhet ska forvaltningschetf/bolagschef inhdmta en
rapport sé kallad ”Ledningens genomgang” frdn
informationssédkerhetssamordnaren. Rapporten bor exempelvis
redogora for om det finns lokala rutiner for incidenthantering, for
utbildning av medarbetare eller informationsklassningar och
registerforteckning dr genomforda.

Denna rapportering ska ge information och underlag till
forvaltningschef/bolagschef att arligen bedoma om det lokala
informationssikerhetsarbetet och dataskyddsarbetet ar tillrdckligt
och med dnskad verkan. Forvaltnings- och bolagschefer ska ta upp
aktiviteter som ror informationssidkerhet och dataskydd i
verksamhetsplaneringen och i det interna arbetet med att uppné
tillracklig intern kontroll.

I anvisningar fér ndmndernas arbete med verksamhetsplan 2024
uppmanades samtliga nimnder och bolagsstyrelser att ta fram en
Ledningens genomgang med en planering for
informationssidkerhetsarbete under de kommande tre aren. Denna
ska bildggas till verksamhetsplan. Planeringen for de aterkommande
tre ren ska utgd fran ndmndens verksamhetsuppdrag i budget och
folja Riktlinje for informationssikerhet i Stockholm stad.

Dessa aktiviteter ska redovisas bade 1 Ledningens genomgéng samt
1 nimndens verksamhetsplan under mal 3.5. Inventering och
informationsklassning &r grunden i informationssédkerhetsarbetet.
For att stirka informationssdkerhetsarbetet ska forvaltningen under
2026 utreda formerna for ett inforande av PM3 som
systemforvaltning.

Alla ndmnder och bolagsstyrelser ska prioritera att ta fram en plan
for att inventera och klassa information som anvinds i
verksamheten alternativt se ver och uppdatera genomforda
klassningar.

! Tillimpningsanvisning till stadens riktlinje for informationssikerhet
anvisningar-for-namndernas-arbete-med-verksamhetsplan-2024.pdf

(stockholm.se)



https://intranat.stockholm.se/globalassets/organisation-och-styrning/planering-och-uppfoljning/planering-uppfoljning-och-prognos/stadsledningskontoret/anvisningar-for-namndernas-arbete-med-verksamhetsplan-2024.pdf
https://intranat.stockholm.se/globalassets/organisation-och-styrning/planering-och-uppfoljning/planering-uppfoljning-och-prognos/stadsledningskontoret/anvisningar-for-namndernas-arbete-med-verksamhetsplan-2024.pdf
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1.1 Faktorer som paverkar Skarpnacks

stadsdelsforvaltning, LIS
Stockholms stads arbete med informationssdkerhet utgér fran en sa
kallad ISO standard, ISO 27001. Det dr en global standard for
informationssédkerhet som hjilper organisationer att skydda sin
kénsliga information fran hot och risker. Standarden ger ett ramverk
for hur man implementerar ett ledningssystem for
informationssikerhet, LIS, som skyddar informationstillgangarna
och ger en IT-process som dr léttare att hantera, méta och forbéttra.

Stockholms stads informationssidkerhetsarbete regleras i en
tillimpningsanvisning som &r en bilaga till stadens
Kvalitetsprogram!. Till riktlinjen finns tillimpningsanvisningar som
ar faststillda av stadsdirektoren.

Tillimpningsanvisningarna reglerar ansvar och roller sett till
Stockholms stads systematiska informationssékerhetsarbete. For
Skarpnécks stadsdelsforvaltning har en sa kallad lokal anvisning
som beskriver stadens dvergripande ledningssystem for
informationssikerhet tagits fram under 2025.

For att upprétthélla ett informationssdkerhetsarbete som &r aktuellt
over tid ska Skarpnécks stadsdelsforvaltning ha ett riskbaserat
forhéllningssitt 1 sitt informationssdkerhetsarbete. Det innebér att
verksamheten ska arbeta med att identifiera, bedoma och f6lja upp
de informationssékerhetsrisker som kan uppsta i verksamhetens
informationshantering.

1.1.1 Vad hander inom staden — budget, inriktningar,
lokala forandringar eller satsningar

I stadens budget for 2026 hojs ambitionerna for arbetet med
informationssikerhet ytterligare. For stadsdelsndmnderna reserveras
7,7 miljoner kronor for att finansiera en forstirkning av nimndernas
arbete med informationssikerhet.

Forvaltningen utvecklar arbetet med en

systematisk informationshantering och arkiv, vilket ger ett effektivt
stdd och bidrar till att utveckla verksamheternas kvalitet 1 linje med
stadens kvalitetsprogram. Forvaltningen utvecklar arbetet for en god

! Stockholms stads kvalitetsprogram (start.stockholm)



https://start.stockholm/globalassets/start/om-stockholms-stad/politik-och-demokrati/styrdokument/kvalitetsprogram_ta.pdf
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informationshantering och vidtar atgirder avseende arkiv och
bevarande av handlingar.

Forvaltningen stdrker systematik, organisation och
kunskap 1 verksamheterna avseende dataskyddsarbete och
personuppgiftshantering. Detta sker bland annat genom att
genomfora utbildningar och utveckla och tillgdngliggora
gemensamma och verksamhetsspecifika rutiner.

For att sikerstilla en god kdnnedom om géllande lagar och rutiner
kommer forvaltningen arbeta for att fler chefer och medarbetare
genomfor stadens utbildning i informationssdkerhet och dataskydd.

Forvaltningen fortsétter att utveckla det systematiska
informationssikerhetsarbetet genom att implementera de arbetssétt
som tagits fram tidigare ar och som beskrivs 1 den lokala
anvisningen. I detta arbete kommer intensifiering av genomforande
av informationsklassningar inta en central del.

1.1.2 Risker som identifierats i GDPR-arsrapport

I GDPR érsrapport for 2024 identifierade dataskyddsombudet risker
kopplade till 1dga kunskaper om dataskyddsregler samt hanteringen
av kénsliga personuppgifter som kan innebéra hog risk for
registrerades fri- och réttigheter. Risken kopplat till hanteringen av
kénsliga personuppgifter bedomdes vara allvarlig och kréavde
omgaende insatser fran ledning och 6vriga chefer.
Dataskyddsombudet gav i rapporten radet att den allvarliga risken
kunde avhjdlpas av att forvaltningen utifran ett riskbaserat
arbetssitt, klassar och konsekvens beddmer system och
behandlingar dir kédnsliga personuppgifter hanteras i stora mangder
sa att risker kan forebyggas pa det sétt som dataskyddsférordningen
kréver.

1.1.3 Information om avvikelser (incidenter och andra
héandelser)
Avseende personuppgiftsincidenter under 2025 (hittills
inrapporterade) har en majoritet av dessa rapporterats inom 72-
timmarsgransen. Det relativt stora antalet som rapporterats senare
dn 72 timmar indikerar dock ett forbéttringsbehov. Felskickade e-
postmeddelanden, felskickad post och felaktig hantering av fysiska
dokument innehéllande personuppgifter stir for majoriteten av de
inrapporterade incidenterna.

Under aret har nimnden, tillsammans med resten av staden samt en
méngd andra organisationer, drabbats av en storre
personuppgiftsincident rorande personaldata i ett kommande
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arbetsmiljosystem. Berdrda har informerats och de atgarder som
kréavs har vidtagits samtidigt som incidenten har anmélts till
myndigheterna. Staden arbetar fortsatt med att utreda vad som hént
och varfor.

1.2 Forbattringar och Prioriteringar som
foreslas for verksamhetens LIS

Lokal anvisning for informationssiikerhet

Forvaltningen har under 2025 tagit fram en lokal anvisning for
informationssidkerhet. Med grunden av handlingsplanens 7
prioriteringsomraden:

Lokal anvisning, Planering och uppfo6ljning, Informationsklassning,
Behorighetshantering, Incidenthantering, kontinuitetshantering och
Anskaftning och utveckling av varor och tjanster.

Utbildningsinsatser for chefer och medarbetare

Forvaltningen ska sprida kunskap och utbildning till chefer och

medarbetare.

* Fordndring for e-utbildningar och certifiering, frdn och med den
1 januari 2026 kommer det inte ldngre att skickas ut automatiska
paminnelser till medarbetare. Istillet behdver Skarpniacks SDF
sjdlva informera medarbetare om att de ska g utbildningarna.
Utbildning 1 informationssékerhet och dataskydd kommer
fortsatt vara ett krav for stadens medarbetare. Skarpnicks SDF
behover ta fram en rutin for at informera medarbetarna om att
de ska gé utbildningarna.

Genomfora inventering och klassning
* 2026 — Utreda formerna for ett inforande av PM3- styr och
samverkansmodell for underhall och utveckling av IT stod.

» Fokus pa att klassa verksamhetsprocesser som ér prioriterade
enligt RSA. — Granska hur vil lokal rutin for regelbundna
informationsklassningar foljs.

» Fokus pa att klassa verksamhetsprocesser som omfattas av
NIS2. — Granska hur vél lokal rutin for regelbundna
informationsklassningar fol]

» Fokus pa att riskanalyser av verksamheternas
personuppgiftsbehandlingar genomfors och dokumenteras, samt
att konsekvensbedomningar genomfors for de behandlingar som
sannolikt leder till hog risk enligt artikel 35
dataskyddsforordningen.
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Forandring for e-utbildningar och certifiering, fran och med den
1 januari 2026 kommer det inte ldngre att skickas ut automatiska
paminnelser till medarbetare. Istillet behdver Skarpniacks SDF
sjdlva informera medarbetare om att de ska g utbildningarna.
Utbildning i informationssékerhet och dataskydd kommer
fortsatt vara ett krav for stadens medarbetare. Skarpnicks SDF
behover ta fram en rutin for at informera medarbetarna om att
de ska gé utbildningarna.

Fortsatt fokus pé att klassa verksamhetsprocesser som innehaller
stora volymer av integritetskinsliga och kénsliga
personuppgifter. — Underhall inventeringen vad som har
informationssidkerhetsklassats och vad som inte har klassats. Ta
fram lokal rutin for regelbundna informationsklassningar.

Fortsatt arbetet med riskanalyser av verksamheternas
personuppgiftsbehandlingar, samt genomforande av
konsekvensbedomningar for de behandlingar som sannolikt
leder till hog risk enligt artikel 35 dataskyddsforordningen.

2027 — Fortsatt fokus pé att klassa verksamhetsprocesser som
innehaller stora volymer av integritetskdnsliga och kéinsliga
personuppgifter. — Underhall inventeringen vad som har
informationssidkerhetsklassats och vad som inte har klassats. Ta
fram lokal rutin for regelbundna informationsklassningar.

Fortsatt arbetet med riskanalyser av verksamheternas
personuppgiftsbehandlingar, samt genomforande av
konsekvensbedomningar for de behandlingar som sannolikt
leder till hog risk enligt artikel 35 dataskyddsforordningen.

Fokus pé att klassa verksamhetsprocesser som ar prioriterade
enligt RSA. — Granska hur vél lokal rutin for regelbundna
informationsklassningar foljs.

Fokus pa att klassa verksamhetsprocesser som omfattas av
NIS2. — Granska hur vél lokal rutin for regelbundna
informationsklassningar fol]

2028 — Fortsatt fokus pé att klassa verksamhetsprocesser som
innehaller stora volymer av integritetskdnsliga och kéinsliga
personuppgifter. — Underhall inventeringen vad som har
informationssidkerhetsklassats och vad som inte har klassats. Ta
fram lokal rutin for regelbundna informationsklassningar.

Fortsatt arbetet med riskanalyser av verksamheternas
personuppgiftsbehandlingar, samt genomforande av
konsekvensbedomningar for de behandlingar som sannolikt
leder till hog risk enligt artikel 35 dataskyddsforordningen.
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Fokus pé att klassa verksamhetsprocesser som ar prioriterade
enligt RSA. — Granska hur vél lokal rutin for regelbundna
informationsklassningar foljs.

Fokus pa att klassa verksamhetsprocesser som omfattas av
NIS2. — Granska hur vl lokal rutin for regelbundna
informationsklassningar folj

Folja upp behorigheter

Genomf0ra rutin for kontroller for behorigheter och resurségare
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