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Sammanfattning

GDPR, eller dataskyddsforordningen, syftar till att skydda individers grundlaggande
rittigheter och friheter, med sirskilt fokus pa ritten till skydd av personuppgifter. I
Stockholms stad ar varje nimnd och styrelse ansvarig for personuppgiftsbehandlingar som
sker 1 den egna verksamheten. Ett dataskyddsombud har i uppdrag att oberoende granska
verksamhetens efterlevnad av dataskyddsférordningen. I denna rapport redovisar
dataskyddsombudet arets granskning av Skarpnicks stadsdelsndmnds dataskyddsarbete samt
lamnar rekommendationer pa atgiarder for att ytterligare starka dataskyddet.

Ar 2025 har rollen som dataskyddsombud fram till den 8 september varit tillsatt av vikarie
under ordinarie dataskyddsombuds franvaro. Majoriteten av de granskningar som ligger till
grund for de bedomningar som framgar i rapporten har darfér genomforts under perioden
september-december, dér en prioritering har behdvt ske med avsteg fran arshjulet. Underlaget
utgors av bland annat av observationer och dialoger, enkdt till cheferna om dataskyddséret
2025, stickprov av ett antal sociala medier-konton, en fordjupad granskning av hela
registerforteckningen samt granskning av deltagandet i den obligatoriska utbildningen.

Ett annat perspektiv som bor lyftas inledningsvis ér att dataskyddsarbetet foljer principen det
som inte &r skrivet finns inte, vilket direkt relaterar till en av dataskyddsférordningens sju
grundprinciper om ansvarsskyldighet. Det innebér att resultaten fran den har granskningen
enbart kan baseras pa de dokumenterade atgérderna och vad cheferna har rapporterat. Det
utesluter alltsa inte att det finns bra idéer och initiativ och att arbete ibland inletts, men arbetet
behover formaliseras och dokumenteras for att vara dtgirder 1 dataskyddsrittslig mening.

Dataskyddsombudet ser fortfarande att forvaltningen ligger efter i flera aspekter av
dataskyddsarbetet. I denna rapport blir det synligt framforallt ndr det kommer till
genomforande av moment som relaterar till sédkerhet for personuppgifter, sdsom
informationsklassningar och konsekvensbedémningar. Det finns ocksé ett behov av att starka
kvalitén nér det kommer till dokumentationen av personuppgiftsincidenter. Ett grundliggande
problem som dven pekades ut i forra arets GDPR-rapport dr den fortsatta avsaknaden av
tydligare styrning for verksamheterna nir det kommer till att leva upp till de krav som stills i
dataskyddsforordningen.

Under 2025 har ett stort antal aktorer, manga offentliga och déribland Stockholms stad fatt
erfara en stor och allvarlig personuppgiftsincident nar Miljodata drabbades av en dataldcka
orsakad av en antagonist. Handelsen ledde till ett intensivt arbete inom staden med tét
samordning. Handelsen satte starkt ljus pa behovet av en robust informationssidkerhetskultur
och hur viktigt skyddet av personuppgifter &r.

Dataskyddsombudet ser positivt pa de insatser som gors gemensamt i staden kring dataskydd
sasom referenskonsekvensbeddmningar, erfarenhetsutbyten och normerande klassningar.
Staden dr en stor och komplex organisation dér varje enskild ndmnd ar
personuppgiftsansvarig, men dér vi sannolikt har mycket att tjdna pé att samarbeta da vi alla
har begransningar i resurser, och for att likforma processer for en sékrare, effektivare och
battre hantering.

Forvaltningen har idag ett 6kat antal dataskyddssamordnare, en resurs som
dataskyddsombudet ser som mycket positiv och vars roll och ansvarsomrade med fordel kan
utvecklas och utdkas. Gruppen bestar av personer med olika kompetenser 1 grunden men som
pa olika sitt har god insikt 1 och forstaelse for sin verksamhets personuppgiftsbehandlingar.



De tre storsta riskerna enligt dataskyddsombudets bedomning

Fraga/kontroll

Kunskap 1
dataskyddsfrigor

Styrning och
systematik

Sdkerhet 1 samband
med behandling av
personuppgifter

Risk

O

O

Rekommenderad atgird/atgirder

Rekommenderad atgird: fortsatta utbildningsinsatser for
chefer, bade dvergripande och férdjupande utifran behov.
Oka andelen medarbetare som genomfor de obligatoriska
grundutbildningarna i dataskydd och informationssékerhet.
Okad kunskap innebir bl.a. 6kad medvetenhet om och
efterfragan av dtgirder som behdver vidtas for en korrekt
och sédker personuppgiftshantering.

Dataskydd behover vara en integrerad del av det dagliga
arbetet for att PUA ska leva upp till kraven i lagstiftningen
och stadens riktlinjer. Rekommenderad atgérd att 6ka
styrningen pa omradet for att uppna kontinuerlig
uppfoljning av linjeansvaret for dataskyddsfragorna, vilket
ocksa leder till 6kad systematik i arbetet.

Rekommenderad atgird att styra och resurssitta
verksamheter och stodfunktioner sé att
informationsklassningar, riskanalyser och
konsekvensbeddmningar genomfors och se till att
resultaten av dessa omsitts 1 praktiken.
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Inledning

GDPR, eller dataskyddsforordningen, syftar till att skydda individers grundlaggande
rattigheter och friheter, med sirskilt fokus pa ritten till skydd av personuppgifter.
Dataskyddsreglerna (kallas GDPR fortsdittningsvis) sitter tydliga ramar for hur
personuppgifter far behandlas for att minimera risken for skada och sikerstélla att hanteringen
sker ansvarsfullt och rittvist. GDPR har sin grund 1 de ménskliga rattigheterna, dér varje
individ har ritt till respekt for sitt privat- och familjeliv samt skydd av sina personuppgifter.

I Stockholms stad dr varje ndmnd och styrelse ansvarig for personuppgiftsbehandlingar som
sker 1 den egna verksamheten.

Dataskyddsombudets uppgift

Varje personuppgiftsansvarig (ndmnd eller styrelse) ska utse ett dataskyddsombud.
Dataskyddsombudets uppgifter framgar direkt av lagstiftningen. Ombudets roll &r att
kontrollera att GDPR f6ljs inom organisationen. Det innebér bland annat att ge rad,
rekommendationer och informera om fragor som rér behandlingar av personuppgifter.
Dataskyddsombudet har &dven i uppdrag att oberoende granska verksamheternas arbete med
dataskyddsfragor for att sékerstélla att dataskyddslagstiftningen efterlevs. DSO ska rapportera
direkt till hogsta forvaltnings-/bolagsniva. I Stockholms stad innebér det att
dataskyddsombudet rapporterar till nimnder och styrelser.

Dataskyddsombudet ldmnar arligen en rapport om verksamhetens dataskyddsarbete till varje
ndmnd och styrelse. Genom rapporten kan ndmnd och styrelse ta emot de rdd och
rekommendationer som dataskyddsombudet limnar. Arsrapporten syftar till att
ndmnd/styrelse ska kunna fatta beslut om prioriteringar, resurser och initiativ framat.
Arsrapporten ir ett medel for nimnds/styrelsens uppfoljning och styrning av verksamhetens
systematiska integritets- och dataskyddsarbete.



Granskning av dataskyddsarbetet 2025

Kontroll av obligatoriska omraden

Dataskyddsombudet har granskat verksamhetens dataskyddsarbete utifran sex obligatoriska
omriden. De sex omradena har identifierats genom en analys av kraven i GDPR om hur
verksamheter bor arbeta systematiskt med dataskydd. Varje omréde innehaller ett antal
kontrollfragor som ger en bild av verksamhetens dataskyddsarbete. Dessa omraden
Overensstimmer med de delar som enligt Integritetsskyddsmyndigheten (IMY) utgor grunden
for en verksambhets systematiska och rattssékra hantering av personuppgifter.

I rapporten anvénds en riskmodell med fyra nivéder av risk. Modellen hjélper
dataskyddsombudet att visa vilken beddmning hen gor av verksamhetens dataskyddsrisker
utifran de iakttagelser som gjorts i granskningen.

Riskniva Beskrivning

Hog risk Iakttagelsen avser en brist som kan leda till betydande risker for de
registrerades rattigheter och friheter. Bristen kraver omgéende atgéard och

‘ korrigering.

Medelhog risk lakttagelsen avser en brist som kan leda till risker for de registrerades
rattigheter och friheter. Bristen bor atgardas skyndsamt, men kréver inte
O omedelbar korrigering.
Lag risk lakttagelsen avser en brist som kan leda till mindre risker for de registrerades
rattigheter och friheter. Bristen bor atgardas, men kriaver inte omedelbar
O korrigering.

Inget att anmérka

O Dataskyddsombudet har inga brister att rapportera avseende denna del.

Notera att risken for att tilldelas en sanktion vid tillsyn ir storre desto hogre risken ér.



Resultatsammanstallning och centrala iakttagelser inom
dataskyddsarbetet

I detta avsnitt presenteras en sammanstillning av den bedémda risknivan for verksamhetens
dataskyddsarbete, grundat péd kontrollfrigorna inom de sex obligatoriska omradena. Vidare
redovisas dataskyddsombudets centrala iakttagelser, inklusive omraden dar verksamheten
uppvisar goda resultat och bor uppritthélla sitt arbete, samt identifierade brister som kan
utgora dataskyddsrisker. Avsnittet innehéller d&ven dataskyddsombudets rekommenderade
atgérder for att hantera dessa risker och stidrka dataskyddsarbetet.

En fullstdndig redovisning av dataskyddsombudets underlag och resultat frdn granskningen av
de sex obligatoriska omradena finns att 14sa 1 bilaga 1. Bilagan innehaller 4ven en beskrivning
av syftet och bakgrunden for varje omréde.

Register 6ver personuppgiftsbehandlingar
Sammanfattning

Forvaltningens arbete med registerforteckningen har i huvudsak gétt framat de senaste dren
men avstannat nagot under 2025. Det finns goda exempel pé flera verksamheter som kommit
langt 1 sitt arbete. Dock finns &ven verksamheter, som behandlar stora mangder kinsliga
personuppgifter som inte fortecknat dessa pa ett korrekt och fullstdndigt sétt enligt kraven 1
artikel 30. Det &r dven ett fatal verksamheter som fortfarande inte finns representerade 1
registerforteckningen trots att de behandlar personuppgifter. Dataskyddsombudet stottar dessa
verksamheter att paborja sitt arbete under senhosten 2025.

Bedomning av riskniva och rekommendationer frin dataskyddsombudet

Fraga/kontroll Risk Rekommendationer
Antal behandlingar som ar 151 behandlingar &r registrerade till dags dato.
registrerade?

Gillande antalet har risk har identifierats

O kopplat till de verksamheter som &nnu inte
finns representerade. Risken bedéms dock inte
som omfattande da arbetet pagar.

Rekommendationen ar att samtliga
enhetschefer ska sékerstilla att de
personuppgiftsbehandlingar som sker inom
ramen for verksamheten finns registrerade.

Har verksamheten Det finns i dagsldget en forvaltningsgemensam
dndamalsenliga rutiner for att rutin for inventering och registrering av
registrera nya/forindrade nya/férdndrade behandlingar.

behandlingar?

Behov har lyfts fran chefer av att upprétta egna,
O lokala rutiner for att arbetet med
registerforteckningen ska fungera bittre.



Registreras/uppdateras
behandlingar i den omfattning
som kravs for att registret ska
innehélla de behandlingar som
personuppgiftsansvarig utfor?

Har de uppgifter som ér
obligatoriska enligt artikel 30
besvarats kopplat till de
registrerade behandlingarna?

O

Verksamheterna rekommenderas darfor att se
over det egna behovet av mer lokala rutiner,
samt att ta stod av befintliga
forvaltningsgemensamma rutiner.

Utifran resultatet av hostens granskning
bedoms risken vara omfattande eftersom det
saknas kravstilld information i registreringar
som berdr personuppgiftsbehandlingar av
kéanslig natur i stora volymer.

Rekommenderad atgérd &r att samtliga
enhetschefer ser dver sina
personuppgiftsbehandlingar och huruvida dessa
finns upptagna i registerforteckningen.

I majoriteten av registreringarna har de
obligatoriska uppgifterna angetts, men eftersom
framforallt socialtjanstens och delar av
dldreomsorgens verksamheter inte har besvarat
dessa anges risken pa totalen som medelhog.

Se dven ovan kontrollfraga.

Rekommenderad atgird &r samma som ovan
kontrollfraga men med sarskilt fokus pa den
kravstillda informationen i artikel 30.



Sakerhet i samband med behandlingen
Sammanfattning

I likhet med tidigare &rsrapporter sa har omfattande brister fortsatt identifierats pa detta
omrade. I huvudsak handlar det om att forvaltningen dnnu inte kommit igang med att
kontinuerligt och systematiskt arbeta med att minimera risker kring
personuppgiftsbehandlingar, vilket 1 huvudsak sker genom att genomfora
informationsklassningar, riskanalyser, troskelanalyser och i forevarande fall
konsekvensbedomningar. Andra atgérder for att minska risker r att etablera rutiner i
verksamheterna som gor att personuppgifter skyddas, exempelvis for att undvika
personuppgiftsincidenter. Detta sker redan idag i1 vissa verksamheter vilket ska anses som
positivt och steg i ritt riktning.

Bedomning av riskniva och rekommendationer fran dataskyddsombudet

Fraga/kontroll

Efter ett antal stickprov pa
genomforda
informationsklassningar,
beddomer DSO att resultatet 1
genomforda
informationsklassningar 1
tillracklig utstrackning tar hinsyn
till olika kategorier av
personuppgifter?

Avseende de styrande dokument
och rutiner om dataskydd (som
finns skriftligt), bedomer DSO att
det finns tillrackligt mycket
reglerat och tillrackligt st6d?

Risk

Rekommendationer

Urvalet av befintliga informationsklassningar ér
for litet for att genomfora stickprov. Det kan
darfor inte anges nagon risk fér denna kontroll.
Att kategorin markeras med rod risk forklaras
med avsaknaden av faststéllda och omsatta
informationsklassningar. Den kartldggning av
risker kopplat till personuppgiftsbehandlingar
och atgérder for att minimera dessa som
dokumenteras i en informationsklassning sker
alltsd inte i den omfattning som krévs.

For kinnedom tas tillrdcklig hdnsyn till olika
kategorier av personuppgifter i de pdgdende men
dnnu inte faststdllda informationsklassningarna.

De existerande forvaltningsgemensamma
styrande dokumenten och rutinerna om
dataskydd bedoms utgdra ett bra underlag for de
grundldggande processerna som ror
verksamheternas uppdrag kopplade till
dataskydd. Stadsgemensamt stod finns dven att
tillga kopplat till genomforande av
konsekvensbeddmning, bade rutin samt mall.

Styrdokument pa lokal nivé géllande
informationssikerhet ar under fardigstéillande,
Aven om den inte specifikt riktar in sig pa
dataskydd sa utgdr den en viktig del i hur vél
personuppgifter skyddas genom exempelvis
utpekande av ansvar och roller,
processbeskrivningar och behoérighetshanering.

Rekommenderade atgéarder ar faststéllda och
sprida styrning p& omradet informationssékerhet.



Avseende de skriftligt styrande
dokument och rutiner som finns,
bedomer DSO att de ar
tillrackligt implementerade och
kdnda?

O

Bedomningen ar att de existerande styr- och
stoddokumenten avseende dataskydd inte adr
tillrackligt implementerade och kdnda.

Rekommendation att tydligare sprida kunskap
om dessa, exempelvis pa APT eller i chefsbrev.

Konsekvensbeddmning avseende dataskydd

Sammanfattning

Dataskyddsombudet bedomer i likhet med tidigare arsrapporter att detta dr ett omrade som
behover prioriteras da det fortsatt omgérdas av stora brister eftersom konsekvensbeddmningar
1 regel inte genomforts trots pdgaende hogriskbehandlingar. Kunskaperna kring processen
behover dka och verksamheterna behdver fa stod 1 hur de ska ta sig an metoden och prioritera
bland sina personuppgiftsbehandlingar. Metoden &r viktig och dessutom specifikt kravstélld 1
GDPR. Konsekvensbeddmningar utgor ett effektivt sétt att upptacka, dtgirda och forebygga
risker kopplat till personuppgiftsbehandlingar som innebar hog risk for registrerades

integritet.

Bedomning av riskniva och rekommendationer frin dataskyddsombudet

Fraga/kontroll

Finns det andamalsenliga rutiner
for att vid nya/férandrade
personuppgiftsbehandlingar
genomfora troskelanalys?

Genomfors troskelanalyser vid
nya/fordndrade
personuppgiftsbehandlingar?

Finns det en andamalsenlig mall
samt rutiner for genomforande
av konsekvensbeddmning
avseende dataskydd?

Risk

O

Rekommendationer

Det finns ingen specifik forvaltningsspecifik
rutin for tréskelanalys. Dock finns det en
vélarbetad stadsgemensam mall for
troskelanalys tillgdngligt pa intranétet.

Risk kan dock kopplas till hur kidnd och
tillimpad denna ér, varfor rekommenderad
atgird ar att sprida kunskapen om vart den
finns och nér den ska anvéndas.

Under aret har en form av troskelanalys
skett frdn avdelningarna dér de fick uppdrag
att vdlja ut en hogriskbehandling att
konsekvensbedoma. Detta ledde till att en
konsekvensbeddmning genomfordes.

Ja, det finns dndamalsenligt stadsgemensamt
metodstod samt mall for genomférande av
konsekvensbedomning.



Genomfors
konsekvensbedomning avseende
dataskydd i de fall det kravs?

Har personuppgiftsansvarig
identifierat samtliga
personuppgiftsbehandlingar som
kréaver att en
konsekvensbedomning avseende
dataskydd gors samt genomfort
detta?

En mojlig atgird ar dock att béttre sprida
kunskapen om vart detta stod kan hittas.

Arbetet har inte kommit igadng pa sa sétt att
det gér att séiga att de genomfors nir det
krévs. Tva har faststéllts under éret.

Forslag pé atgarder éar:

Att erbjuda utbildning ledd av DSO med
medverkan av dataskyddssamordnare som
specifikt riktar i sig pa att komma igdng med
troskelanalys och konsekvensbeddmning.

Att chefer genomfor utbildningen pa
utbildningsplattformen om
konsekvensbeddmning.

Att 6vervdga mojligheten att ldgga in
genomforande av konsekvensbeddmning i
styrningen for verksamheterna.

Nej, se dven ovan kontrollfriga.

Se foreslagna atgérder i ovan kontrollfraga.



Den registrerades rattigheter
Sammanfattning

Dataskyddsombudets uppfattning ér att de begdranden som inkommit under aret har hanterats
1 enlighet med béade dataskyddsforordningens krav och stadens och forvaltningens riktlinjer.
Dock bor dataskyddsombudet ta ett kliv tillbaka i denna hantering under nastkommande ar
och overldmna hanteringen helt till verksamheterna och enbart agera rad och stéd vid behov.

Bedomning av riskniva och rekommendationer frin dataskyddsombudet

Fraga/kontroll Risk Rekommendationer

Finns det andamalsenliga mallar Revidering pagéar med fortydliganden men

samt rutiner for besvarande av
begiran fran den registrerade?

Hur ménga begédranden (om
registerutdrag, begransning,
radering etc.) har under aret
inkommit frdn de registrerade?

Hur ménga av de inkomna
begérandena har besvarats av
verksamheten inom en ménad?

Baserat pé ett antal stickprov
genomforda av
dataskyddsombudet, uppfyller
svaren till de registrerade
lagkraven?

O

grundldggande information finns i nuvarande
rutiner. Mallar dr ocksa under framtagande och
véntar pa godkénnande fran ansvariga chefer.

I huvudsak &r utvecklingsomradet i denna
fraga att fa battre spridning pa de
stoddokument som finns.

Under aret har tre begiran hanterats.

De begiranden som inkommit har hanterats i
tid och pa ett adekvat stt.

Det samordnande arbetet kring en begéran bor
pa ett tydligare sitt dverga till chef under
nidstkommande ar for att

Samtliga begdranden har besvarats inom en
manad.

I en genomgéng av de besvaranden som dnnu
inte gallrats av integritetsskél sa uppfyller
dessa lagkraven.



Personuppgiftsincidenter

Sammanfattning

Resultatet av granskningen pé detta omrade skiljer sig inte pd nigot betydande sitt fran
foregaende ar. Dokumentationen av incidenterna omgérdas fortsatt av en del brister,
Dataskyddsforordningen stéller specifika krav pa vilken information som ska dokumenteras
och 1 forevarande fall delas med de registrerade. Antalet som rapporteras i tid bor ocksa oka
dé det dr en relativt stor andel som anmalts senare &n grinsen pd 72 timmar efter upptackt.

Bedomning av riskniva och rekommendationer fran dataskyddsombudet

Fraga/kontroll

Hur sdkerstills det att samtliga
medarbetare har den kunskap
som behovs for att veta hur denne
ska agera vid en
personuppgiftsincident?

Finns det 4&ndamalsenliga rutiner
for att hantera hindelser som kan
utgdra potentiella
personuppgiftsincidenter?

Foljs dessa?

Hur ménga
personuppgiftsincidenter har
dokumenterats under aret?

Risk

@

o

O

Rekommendationer

Till dataskyddsombudets kdnnedom &r den
enda aterkommande atgédrden som nér
samtliga medarbetare den obligatoriska
grundutbildningen som ska genomforas
varje ar. Den 3 november 2025 hade enbart
ca 11 % av forvaltningens medarbetare
genomfort utbildningen (216 av 2028
medarbetare).

Rekommenderad étgérd ér darfor att
cheferna f6ljer upp att samtliga medarbetare
genomfort utbildningen.

Medarbetare bor ocksa f& information om
var man hittar kunskapsstdd och rutiner nér
det kommer till personuppgiftsincidenter,
exempelvis pa APT.

Ja, det finns &ndamaélsenlig rutin samt
tillhorande checklista och mallar for olika
typer av beslut.

Granskning visar att en stor andel av
inrapporterade incidenter brister 1
dokumentationen. Detta innebér att
forvaltningen inte lever upp till kravet pa
dokumentation stélls i
dataskyddsforordningens artikel 33.

30 incidenter har rapporterats under aret.



Hur ménga
personuppgiftsincidenter har
anmalts till IMY under aret?

Overféring till tredje land

Sammanfattning

O

20 incidenter har anmalts till IMY.

I genomgangen av forvaltningens registerforteckning, PUB-avtal, konsekvensbedomningar
samt paborjade och avslutade informationsklassningar kan det konstateras att forvaltningen
har rapporterat en personuppgiftsbehandling som innebir tredjelandsoverforing, vilket ror

konton i sociala medier.

Bedomning av riskniva och rekommendationer frin dataskyddsombudet

Fraga/kontroll

Har personuppgiftsansvarig
identifierat de
tredjelandsoverforingar som utfors?

Tilldimpar personuppgiftsansvarig
ett Overforingsverktyg pa de
tredjelandsoverforingar som utfors?

Har personuppgiftsansvarig gjort en
nodviandig bedomning, ’Transfer
Impact Assessment” (TTA),
avseende tredjelandsoverforingar?

Risk

O

o

N/A

Rekommendationer

En personuppgiftsbehandling har
identifierats.

Avsaknaden av informationsklassningar
gOr att det inte gar att utesluta att
tredjelandsoverforingar finns som inte
identifierats och bedomts. Dédrav bedoms
risken som mojlig.

Risken avhjdlps bland annat genom
genomforande av informationsklassningar
och konsekvensbedomningar.

For den identifierade
personuppgiftsbehandlingen géller EU-
kommissionens adekvansbeslut frén 10 juli
2023

N/A
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Bilaga 1: Detaljerad redovisning av dataskyddsombudets granskning

Bilaga 2: Andra genomforda granskningar och omvirldsbevakning



Bilaga 1 - Detaljerad redovisning av dataskyddsombudets granskning

Denna bilaga innehaller en beskrivning av syftet med respektive obligatoriskt omrade samt en
mer detaljerad redovisning av dataskyddsombudets granskning och slutsatser. Har framgér
vilka iakttagelser som gjorts och vilken information som samlats in under granskningsarbetet
av de sex obligatoriska rapporteringsomrddena. For varje omréde redovisas de underlag som
har anvints, de iakttagelser som har gjorts samt hur dessa har utgjort grunden for
dataskyddsombudets riskbedomning och rekommenderade atgarder.

1. Register over personuppgiftsbehandlingar
Syftet med omradet

I GDPR framkommer det att personuppgiftsansvariga (och personuppgiftsbitrdden) ska fora
ett register over sina personuppgiftsbehandlingar. Registret brukar bendmnas
”behandlingsregister” eller “registerforteckning”. Registret ska finnas tillgéngligt 1
elektronisk form och ska omfatta samtliga personuppgiftsbehandlingar som
personuppgiftsansvarig utfor. Det ska héllas uppdaterat vilket innebér att det ska uppdateras
vid nya eller férandrade personuppgiftsbehandlingar.

Syftet med detta rapporteringsomride &r att rapportera om verksamheten har &ndamélsenliga
rutiner som mojliggor att nya/fordndrade personuppgiftsbehandlingar registreras, huruvida
personuppgiftsbehandlingar registreras/uppdateras sdsom det krévs samt huruvida de
uppgifter som &r obligatoriska har besvarats kopplat till de registrerade
personuppgiftsbehandlingarna.

Kontroller och iakttagelser gjord av dataskyddsombudet
Antal behandlingar som dr registrerade?
150

Har verksamheten dndamalsenliga rutiner som mojliggor att nya/fordndrade behandlingar
registreras?

Forvaltningen har en gemensam rutin for alla verksamheter som beskriver hur inventering och
registrering kan ske. Dataskyddsombudet skickar d&ven ut pdminnelser tva ganger per &r om att
verksamheterna bor se dver sina registreringar for att sékerstélla att de dr korrekta och
aktuella.

Inom exempelvis socialtjinstomradet och inom forskola har man valt att samarbeta kring
registreringen av personuppgiftsbehandlingar. Detta krdaver samordning for att fungera, och
det kan innebéra att vissa omrdden eller verksamheter kan behdva ta fram egna rutiner for att
komplettera den gemensamma for att se till att nddvandiga uppdateringar gors.

Registreras/uppdateras behandlingar i den omfattning som krdvs for att registret ska
innehdlla de behandlingar som personuppgiftsansvarig utfor?

Nej, det behover ske registreringar och uppdateringar i en hogre omfattning 4n idag for att
registret ska anses korrekt aterspegla de personuppgiftsbehandlingar som sker. Detta géller for
majoriteten av verksamheterna, enbart en mindre andel av dessa hade arbetat aktivt med
registerforteckningen under perioden januari till september dé ordinarie dataskyddsombud var
ater 1 tjnst och paborjade granskning.



Har de uppgifter som dr obligatoriska enligt artikel 30 besvarats kopplat till de registrerade
behandlingarna?

Ja, till storsta del har de obligatoriska uppgifterna besvarats. Dock finns det en relativt stor
méngd personuppgiftsbehandlingar som innefattar behandling av kénsliga personuppgifter i
stor omfattning dir dessa uppgifter saknas, sérskilt inom socialtjdnstomradet. Detta dr nagot
som omgaende behodver atgirdas, se mer under rubriken dataskyddsombudets bedomning
samt rekommendationer.

Dataskyddsombudets jimforelse med foregaende ars resultat
Skiljer sig resultatet at fran foregdende dr och hur i sd fall?

Resultatet kan inte jamforas helt eftersom arsrapportens utformning var annorlunda, men
resultatet blir att avsaknaden av kravstdlld information avseende personuppgiftsbehandlingar
som ror kénsliga personuppgifter i stor omfattning far ett genomslag i beddmningen. Bristerna
anses dirmed 1 delar vara allvarligare 1 ar eftersom detta inte atgirdats.

Dataskyddsombudets bedomning samt rekommendationer

Nodvéandiga uppdateringar har gjorts i delar av registerforteckningen. Vissa enheter har
kommit langt 1 sitt arbete och bor ses som goda exempel. En fullstindig genomgéng av
registerforteckningen visade dock att verksamheter som behandlar stora mangder av kinsliga
personuppgifter dannu inte dokumenterat dem pa ett korrekt sétt dar de uppgifter som ér
obligatoriska enligt artikel 30 inte besvarats. Detta géller i huvudsak enheterna inom
socialtjdnsten. Registreringar har paborjats men den kravstéllda informationen har inte
angivits. Detta behover atgérdas omgdende eftersom forvaltningen inte lever upp till kravet
som stdlls 1 artikel 30 och heller inte lever upp till principen om ansvarsskyldighet. For de fa
verksamheter som idag saknas helt i registerforteckningen har uppstartsmoten skett dér ett
grundlidggande arbete fOr att skapa registreringar har paborjats vilket dr positivt. Samtliga
verksamheter som behandlar personuppgifter bor finnas i registerforteckningen under
nistkommande &r.

Den sammantagna bilden &r att arbetet har avstannat nagot och att det nu kravs atgéarder for att
komma till bukt med avsaknaden av registreringar som svarar pa de obligatoriska frdgorna,
samt till del avsaknaden av vissa verksamheter.

Rekommendationer som ldmnas utifran detta resultat ar:

e att varje enhetschef behover tillse, oavsett hur avdelningar eller omraden organiserat
sig 1 arbetet kring registerforteckningen, att de personuppgiftsbehandlingar som sker
inom ramen for den egna verksamheten finns i registerforteckningen

e dra nytta av dataskyddsombudets granskningsresultat med kommentarer och rad kring
registreringar

e f0lj anvisningarna som kommer tva génger per om att kontrollera aktualiteten for
verksamhetens registreringar

2. Sakerhet i samband med behandlingen

Bakgrund och syfte



Personuppgiftsansvarig ska tillse att personuppgifter skyddas med lampliga sékerhetsdtgarder,
detta for att till exempel undvika att obehoriga far tillgang till uppgifterna eller att uppgifterna
forloras.

Personuppgiftsansvarig behover bedoma vilka tekniska- och organisatoriska sdkerhetsatgirder
som ska vidtas for de behandlingar som utfors. Till tekniska sidkerhetsétgarder riknas till
exempel kryptering, pseudonymisering och sakerhetskopiering. Organisatoriska
sdkerhetsatgirder avser till exempel interna riktlinjer och rutiner.

For att skapa forutsdttningar for att skydda information (inklusive personuppgifter) med ratt
slags skydd ska verksamheten informationsklassa sin information. Stadens riktlinjer for
informationssékerhet foreskriver att alla stadens informationstillgangar ska vara klassade med
stod av SKR:s verktyg KLASSA. Ansvaret for att informationsklassning genomfors ligger pa
den del av verksamheten som &dr informationsdgare. Genom riskanalyser identifierar
informationségaren risker och viljer atgdrder for att minska riskerna. Risker i samband med
personuppgiftsbehandling ar en typ av risk som informationségaren behdver omhéinderta i
riskanalyser.

Att det finns skriftliga, beslutade och kommunicerade styrdokument samt kinda rutiner
medfor att medarbetarna vet hur de ska agera avseende fragor som ror dataskydd. Den
personuppgiftsansvariga maste kunna visa hur GDPR efterlevs och att det finns styrdokument
och rutiner ar en viktig del i detta.

Syftet med detta rapporteringsomrade dr ddrmed att rapportera huruvida DSO beddmer att det
tas hénsyn till risker for den registrerade och om dessa beaktas 1 tillracklig mén i1 genomforda
informationsklassningar och riskanalyser. Vidare bedomer DSO huruvida det finns tillrdckligt
mycket reglerat om dataskydd i styrdokument och rutiner samt om dessa ar tillrackligt
implementerade och kinda.

Kontroller och iakttagelser gjord av dataskyddsombudet

Efter ett antal stickprov pa genomférda informationsklassningar, bedémer DSO att resultatet
i genomforda informationsklassningar i tillréicklig utstrdckning tar hdansyn till olika
kategorier av personuppgifter?

Eftersom det saknas faststdllda informationsklassningar i diariet kan stickprov inte
genomforas. I de padgaende informationsklassningarna som énnu en faststéllts ar
dataskyddsombudets bedomning att det tas adekvat hdnsyn till de olika kategorierna av
personuppgifter.

Avseende de skriftligt styrande dokument och rutiner som finns, bedomer DSO att det finns
tillrdckligt mycket reglerat och tillrdckligt stod?

Det finns ett omfattande stadsgemensamt stod nir det kommer till informationsklassningar.
Detta behover kompletteras med lokal anvisning for informationssakerhet som bland annat
tydliggor roller och ansvar, anvisningen dr under framtagande men dnnu inte faststélld. Néar
det kommer till séker informationshantering i frdgor om lagring och handlingarnas livscykel
finns stadsdelarnas hanteringsanvisningar, framtagna och kvalitetssdkrade av stadsarkivet.
Forutom stadens riktlinje for informationssdkerhet och tillhérande tillimpningsanvisningar
finns dven exempelvis stadens regler for e-post, obligatorisk utbildning i informationssékerhet
och ett antal rutiner och stdddokument lokalt framtagna avseende dataskydd.



Bedomningen ér att det finns ett gediget kunskapsstdd och reglemente som utgors av bade
stadsovergripande samt lokalt faststidllda dokument nér det kommer till sdker hantering av
personuppgifter, men den nuvarande avsaknaden av lokal anvisning for informationssikerhet
innebdr att det inte finns en lokalt faststilld ordning nér det kommer till exempelvis roller och
ansvar inom informationssékerhetsarbetet eller processbeskrivning for behorighetsstyrning.

I dataskyddsombudets enkdt till enhetscheferna framkom dven 6nskemél om framtagande av
verksamhetsspecifika, lokala rutiner. Det rekommenderas darfor att de verksamheter som ser
behov av detta paborjar arbetet med att upprétta rutiner och att de i samband med detta tar
stod av de befintliga stoddokument som finns.

Avseende de skriftligt styrande dokument och rutiner som finns, bedémer DSO att de dr
tillrdckligt implementerade och kinda?

Bedomningen é&r att rutinerna behover bittre spridning &n de har 1 dagslaget.
Dataskyddsombudets jimforelse med foregaende ars resultat
Skiljer sig resultatet at fran foregdaende ar och hur i sa fall?

Ja, bristerna bedoms vara allvarligare i dr jamfort med omfattande foregaende &r. Detta &r mot
bakgrund av att det under aret inte genererats ndgra tydliga resultat pa omradet trots de
beddmningar som gjorts under 2023 och 2024 ars rapporter samt den atgérdsplan som togs
fram.

Dataskyddsombudets bedomning samt rekommendationer

Utdver de kontrollfrdgor som stélls 1 denna rapport baserar sig bedomningen av detta
rapporteringsomrade pa hur vél forvaltningen formar informationsklassa de processer och
system som behandlar personuppgifter, samt vilka organisatoriska eller tekniska
sakerhetsatgirder som verksamheterna sjilva rapporterat om att de implementerat eller avser
att implementera under 2025.

Det kan konstateras att forvaltningen inte har genomfort ngra informationsklassningar i sin
helhet under éret (faststillt och omsatt i verksamhet). Ett antal informationsklassningar har
paborjats vilket fir anses som positivt och steg 1 rétt riktning, och att en av dessa inte
faststillts beror till del pa att processen i den normerande klassningen i staden dragit ut pa
tiden. Dataskyddsombudets enkdt till enhetscheferna om dataskyddsarbetet 2025 visade att
majoriteten av de svarande cheferna meddelade att de inte planerat eller genomfort nagra
organisatoriska eller tekniska sikerhetsatgérder. En verksamhet rapporterade att detta sker
varje gang det sker en incident, vilket bor ses som positivt.

Att tillagga &r att ett grundldggande problem som identifierades 1 forra arets GDPR- rapport &r
avsaknaden av styrning och organisation kring informationssikerhetsarbetet. Det finns till
dataskyddsombudets kinnedom 1 dagsldget heller ingen styrning pa omradet for
ndstkommande ar som pé ett tydligt sétt fordndrar de rddande forutsittningarna, dir bland
annat resurser 1 form av tid har rapporterats till dataskyddsombudet som orsaker till varfor
arbetet inte gatt framat. Ledningens genomgang &r det verktyg som tydligast fastslar
riktningen for informationssidkerhetsarbetet, men utgor 1 sig en rapport till ledningen/ndmnden
om vad ISAM anser bor prioriteras, och inte styrning for forvaltningen.

I styrningen infor nésta ar framgér dock att man ska utreda forutséttningarna for ett inférande
av styr- och samverkansmodellen Pm3. Detta far ses som ett steg i en positiv riktning da ett



inférande av Pm3 skulle ge en tydlig struktur med utpekade ansvar, nadgot som &r avgdrande
for att informationssékerhetsarbetet ska kunna fungera i praktiken.

3. Konsekvensbedomning avseende dataskydd
Bakgrund och syfte

En konsekvensbeddmning avseende dataskydd krévs ndr personuppgiftsansvarig planerar att
inleda en personuppgiftsbehandling som innebér hog risk for de registrerade. Huruvida en
behandling innebér hog risk eller inte behdver personuppgiftsansvarig avgora genom att
genomfora en s.k. troskelanalys.

En konsekvensbeddmning ska vara genomford for samtliga behandlingar som innebéar hog
risk, vilket innebdr att personuppgiftsansvarig dven behover kontrollera huruvida denne utfor
befintliga behandlingar som innebér hog risk. Om hogriskbehandlingar utfors for vilka en
konsekvensbeddmning inte har gjorts, behdver personuppgiftsansvarig genomfora en sddan.

Genom att genomfora en konsekvensbedomning kan personuppgiftsansvarig identifiera risker
med en personuppgiftsbehandling, hantera riskerna genom étgérder och rutiner samt pavisa
ansvarsskyldighet. Genom konsekvensbedémningar kan risker identifieras och forebyggas.

Syftet med detta rapporteringsomréde &r att rapportera huruvida verksamheten har
andamalsenliga rutiner som mojliggdr att troskelanalyser och konsekvensbedomningar
genomfors, huruvida sddana genomfors nir det krdvs samt huruvida personuppgiftsansvarig
har genomfort konsekvensbedomningar for de behandlingar som kréver det.

Kontroller och iakttagelser gjord av dataskyddsombudet

Finns det dndamalsenliga rutiner for att vid nya/forindrade personuppgiftsbehandlingar
genomfora troskelanalys?

Det finns vil utformade stadsgemensamma rutiner och mallar for troskelanalys (beddmning
av behov av konsekvensbedomning) tillgéngliga pa intrandtet. Det finns ingen lokal rutin for
denna process, ndgot som sannolikt vore bra att ta fram for att ytterligare stotta
verksamheterna 1 sitt arbete.

Genomfors troskelanalyser vid nya/fordndrade personuppgiftsbehandlingar?

Enligt dataskyddsombudets observationer och kontroller sker detta inte pa ndgot systematiskt
sdtt. [ dataskyddsombudets enkdit till enhetscheferna rapporterade ingen specifikt angédende
detta.

Under aret har en form av troskelanalys skett fran avdelningarna dér de fick uppdrag att vélja
ut en hogriskbehandling att konsekvensbedoma. Detta ledde till att en konsekvensbedomning
genomfordes.

Finns det en dndamalsenlig mall samt rutiner for genomforande av konsekvensbedomning
avseende dataskydd?

Ja, det finns bra och uppdaterade stadsgemensamma resurser att tillgd ndr det kommer till
konsekvensbedomning avseende dataskydd i form av utbildning pé utbildningsplattformen
samt mall for sjdlva beddmningen. Mallen &r framtagen av juridiska avdelningen och &r
kvalitetssékrad. Det finns inte ndgra lokalt framtagna rutiner eller mallar for detta &ndamaél,
men det dr dataskyddsombudets uppfattning inte &ndamalsenligt att ta fram. Daremot kan en



kompletterande lokal rutin for troskelanalys tas fram, den analys som leder fram till huruvida
en konsekvensbedomning behdver goras.

Genomfors konsekvensbedomning avseende dataskydd i de fall det krdvs?

Det finns en positiv rorelse framat i ar jimfort med foregdende ar da ett antal
konsekvensbedomningar dr padgaende och en har faststillts under aret. Dock kan det fortsatt
inte sdgas att konsekvensbeddmning avseende dataskydd genomfors nér sa krdvs. Den stora
majoriteten av de hogriskbehandlingar som finns listade i registerforteckningen har inte
konsekvensbedomts. Det innebér att risker kopplat till personuppgiftsbehandling inte
identifieras och atgérdas pa det sétt som krédvs enligt dataskyddsforordningen vilket i sig
innebédr en hog risk.

Har personuppgiftsansvarig identifierat samtliga personuppgifisbehandlingar som krdver att
en konsekvensbedomning avseende dataskydd gérs samt genomfort detta?

Nej, personuppgiftsansvarig har inte identifierat samtliga personuppgiftsbehandlingar som
kraver konsekvensbeddmning och genomfort dessa. Detta behdver ske genom att samtliga
enheter, enskilt eller 1 samordning med varandra, genomfor troskelanalyser utifran de
personuppgiftsbehandlingar som finns registrerade i registerforteckningen. Hér bor
samordning ske for att arbeta pa ett effektivt sitt da varje enskild behandling inte bor
beddmas for sig, utan snarare bor sikte tas pa processer och att likartade behandlingar bedoms
tillsammans.

Dataskyddsombudets jimforelse med foregaende ars resultat
Skiljer sig resultatet at fran foregdende dr och hur i sd fall?

Eftersom resultaten fran foregaende ér var att inga konsekvensbedomningar faststéllts, skiljer
sig arets resultat pa sa vis att tva faststillts och tva till 4r ndra ett faststillande vilket ska ses
som en positiv riktning och i jimforelse ett béttre resultat. Dock utgor frdnvaron av fler
konsekvensbedomningar och till viss del en bristande kunskap om behovet av att genomfora
konsekvensbedomning en fortsatt omfattande brist.

Dataskyddsombudets bedomning samt rekommendationer

Bedomningen pa omradet konsekvensbedomning avseende dataskydd éar att bristerna &r
allvarliga eftersom avsaknaden av konsekvensbedomningar innebir att majoriteten av
hogriskbehandlingarna fortgar utan att verksamheterna pa ett adekvat sitt dokumenterat
stdllningstaganden och atgéirder for att mildra riskerna som personuppgiftsbehandlingen
innebdr. Att inte genomfora konsekvensbedomningar nér sa ar nddvandigt leder dels till att
personuppgiftsansvarig inte lever upp till kraven som stélls specifikt i artikel 35, men heller
inte till principen om integritet och konfidentialitet, och brister dven i efterlevnaden av
ansvarsskyldigheten 1 att visa hur man lever upp till sdkerhetskraven i artikel 32.

Atgirder som foreslas for att lika bristerna pa detta omréde &r:

e en tydligare och mer aktiv styrning pa omradet

e utbildningstillfillen ledda av exempelvis DSO och ISAM for att hjdlpa
verksamheterna att komma igang med processen

e samordning mellan enheter for att mojliggdra gemensamma konsekvensbeddmningar
for liknande personuppgiftsbehandlingar



e chefer kan med fordel begira om att ta del av motsvarande verksamheters
konsekvensbeddmningar frdn andra forvaltningar som ldrande exempel

4. Den registrerades rittigheter
Bakgrund och syfte

Den registrerade har ett antal rittigheter enligt GDPR. Den registrerade kan bland annat
begira tillgdng (registerutdrag), rittelse eller radering. Den som &r personuppgiftsansvarig har
att tillmotesga en begdran enligt de krav som finns.

Syftet med detta rapporteringsomréde ar att kontrollera huruvida det finns &ndamélsenliga
mallar samt rutiner for besvarande av réttighetsbegéran, huruvida inkomna begaranden har
hanterats inom den tidsram som finns att forhalla sig till samt huruvida svaren till de
registrerade, baserat pa ett antal stickprov, uppfyller lagkraven.

Kontroller och iakttagelser gjord av dataskyddsombudet

Finns det dndamalsenliga mallar samt rutiner for besvarande av begdran fran den
registrerade?

Rutin for hanteringen av registrerades rittigheter finns och har ocksé reviderats under hosten
for att kvalitetssdkra innehéllet. Mallar dr framtagna men énnu inte publicerade och ligger for
godkinnande hos ansvarig chef, men kommer inom kort att tillgdngliggoras for hela
forvaltningen.

Hur mdnga begdranden (om registerutdrag, begrdinsning, radering etc.) har under dret
inkommit fran de registrerade?

Tre begidranden har kommit in och behandlats under aret. Tva géllande rétten till tillgang
(registerutdrag) och en begiran som avsag ritten att invinda mot behandling.

Hur manga av de inkomna begdrandena har besvarats av verksamheten inom en manad?
Samtliga.

Baserat pa ett antal stickprov genomforda av dataskyddsombudet, uppfyller svaren till de
registrerade lagkraven?

Av de tva begdranden som dnnu inte gallrats av integritetsskél s& har svaren levt upp till de
lagkrav som finns.

Dataskyddsombudets jimforelse med foregaende ars resultat
Skiljer sig resultatet at fran foregdende dr och hur i sd fall?

Nej, resultatet skiljer sig inte fran foregaende éar.
Dataskyddsombudets bedomning samt rekommendationer

Antalet inkomna begdranden har varit 3 till antalet men har hanterats pa ett korrekt sétt. En
av dem innebar behov av samordning inom hela socialtjansten vilket genomfordes pé ett bra
sdtt med kommunikation mellan cheferna, dataskyddssamordnare och medarbetare.
Dataskyddssamordnare utvecklade under processen ett verktyg for att pa ett effektivt satt folja
upp de informationsméngder som kontrollerats.



Rekommenderad dtgéird infOr nésta &r dr att hanteringen pa ett tydligare sitt dvergér fran DSO
till verksamheterna och ansvariga chefer,

5. Personuppgiftsincidenter
Bakgrund och syfte

Med begreppet personuppgiftsincident avses en sidkerhetsincident som leder till oavsiktlig
eller olaglig forstoring, forlust eller dndring eller till obehdrigt réjande av eller obehorig
atkomst till de personuppgifter som dverforts, lagrats eller pa annat sétt behandlats.

Om en intrdffad personuppgiftsincident medfor en risk for fysiska personers réttigheter och
friheter ska den anmadlas till Integritetsskyddsmyndigheten (IMY') inom 72 timmar fran
upptiackt. Om personuppgiftsincidenten sannolikt leder till hog risk for de registrerade maste
de informeras utan onddigt drojsmal.

Om en personuppgiftsincident inte bedoms vara anmalningspliktig ska den dokumenteras.

Syftet med detta rapporteringsomrade &r att kontrollera huruvida det sékerstills att samtliga
medarbetare har den kunskap som krdavs om personuppgiftsincidenter, huruvida det finns
dndamaélsenliga rutiner for att hantera hindelser som kan utgéra personuppgiftsincidenter och
huruvida dessa rutiner f6ljs.

Kontroller och iakttagelser gjord av dataskyddsombudet

Antalet inrapporterade personuppgiftsincidenter skiljer sig inte pa nagot betydande sitt fran
tidigare ar. Resultatet av granskningen av dokumentationen kring personuppgiftsincidenter
skiljer sig inte heller pa nagot betydande sitt, vilket innebér att det fortsatt finns brister pa
omrédet. For varje inrapporterad incident kontrolleras kvalitén pa rapportering, huruvida den
rapporterats 1 tid, om den anmalts till IMY och om det 6verlag hanterats pa ett korrekt sétt.
Tidigare dr skickades en enkdt ut till cheferna med syfte att genomfora en kvalitativ
granskning av dokumentationen av personuppgiftsincidenter. Svarsfrekvensen var dock for
lag for att resultaten skulle kunna anvéndas.

Pédminnelse behover ga ut till samtliga chefer att dataskyddsombudet alltid ska kontaktas i
héndelse av en personuppgiftsincident dé detta brister i minga fall vilket leder till merarbete.

Hur sdkerstdlls det att samtliga medarbetare har den kunskap som behévs for att veta hur
denne ska agera vid en personuppgiftsincident?

Den enda aterkommande atgidrden for att sékerstélla att samtliga medarbetare har den
kunskapen &r genom den obligatoriska grundutbildningen i dataskydd som ska genomforas
arligen. I en granskning av hur manga som genomfort utbildningen visade det sig att vid
datumet 3 november 2025 hade ca 11 % av stadsdelens medarbetare och chefer genomfort
utbildningen. Aven om det under granskningsdatumet fortsatt fanns utrymme att genomfora
utbildningen under dret, och att vissa verksamheter viljer att genomfora det gemensamt pa
exempelvis APT anser dataskyddsombudet att slutsatsen kan dras att deltagandet ar for lagt
och utgdr en risk for att hanteringen av exempelvis personuppgiftsincidenter inte sker pa
korrekt sétt, eller ens uppmarksammas.

Finns det dndamalsenliga rutiner for att hantera hdndelser som kan utgéra potentiella
personuppgiftsincidenter? Foljs dessa?



Denna kontrollfradga har delats upp i tva i riskmatrisen som aterfinns tidigare i rapporten. Pa
frdgan huruvida det finns andamalsenliga rutiner dr dataskyddsombudets uppfattning att sa &r
fallet — dessa utgors av ett rutindokument, en checklista och mallar for olika typer av beslut
kopplat till personuppgiftsincidenter samt en mall for information till registrerade. Aven detta
vore bra att visa och gi igenom med chefer, inte minst for att det sedan den nya
chefsorganisationen tillsattes har tillkommit nya chefer och é@ndring har ocksa gjorts 1
delegationsordningen som gor att &ven omradeschefer har mandat att besluta om och anméla
incidenter.

Det som utgor brist pa detta omrade ar fortsatt kvalitén pa dokumentationen av
personuppgiftsincidenter. GDPR stéller specifika krav pa vilka frdgor som behdver besvaras
for att underlaget ska anses vara komplett.

Hur mdnga personuppgiftsincidenter har dokumenterats under aret?
30

Hur manga personuppgiftsincidenter har anmadlts till IMY under dret?
20

Dataskyddsombudets jimforelse med foregaende ars resultat

Resultatet vad giller antalet incidenter, antal incidenter som rapporterats 1 tid, antalet som
rapporterats till IMY eller dokumentationens kvalitet skiljer sig inte avsevért fran foregaende
ar. Siffrorna visar fortsatt ett behov av forbattring i de flesta avseenden av hanteringen.

Dataskyddsombudets bedomning samt rekommendationer

Sammanfattningsvis kan sdgas att dokumentationen av en personuppgiftsincident bland annat
ska innehalla information om vad som har hént, varfor det har hiant och vilka personuppgifter
som dr paverkade. Den ska dven innehalla konsekvenser for de registrerade och de atgirder
som forvaltningen har vidtagit for ett minska konsekvenserna. Forvaltningen bor dven
dokumentera skélen for de beslut som fattats med anledning av personuppgiftsincidenten. Det
bor framga varfor man bedomt att en incident inte ska anmélas eller varfor registrerade inte
ska informeras.

Allt detta dr krav som stélls i lagstiftningen. Av de beskrivna dtgidrderna ovan sd gors
beddmningen att forbattringar behover ske pa alla omraden for att namnden ska anses
uppfylla kraven i Dataskyddsforordningen.

For att det ska ske rekommenderas foljande:

e Cheferna foljer upp att alla medarbetare genomgatt grundutbildningen i dataskydd
(oavsett om det sker enskilt eller 1 grupp)

e Utbildningstillfalle lett av DSO med genomgang av tillgdngliga stdddokument

e Fortsatt feedback till rapportorer och chefer vid tillfallet for rapporteringen de ganger
som dokumentationen inte ar fullstdndig

6. Overforing till tredje land

Bakgrund och syfte



For att sidkerstilla att den nivé av skydd for personuppgifter som stélls i GDPR inte
undergrévs far 6verforingar av personuppgifter till 1ander utanfor EU/EES (tredje land) endast
ske under sérskilda forutséttningar. Det innebér att sddan dverforing maste stodjas péd antingen
ett beslut frin EU-kommissionen om att landet ifrdga upprétthdller en adekvat skyddsniva, att
overforingen omfattas av en lamplig skyddsatgard eller i sirskilda undantagsfall. Vidare
behdver dven kompletterade skyddsatgérder, utdver de lampliga skyddséatgérderna, vidtas i
vissa fall.!

Syftet med detta rapporteringsomride &r att rapportera huruvida personuppgiftsansvarig har
identifierat de tredjelandsdverforingar som utfors, huruvida personuppgiftsansvarig tillampar
overforingsverktyg pé de tredjelandsoverforingar som utférs och om nodvéndiga
beddmningar har gjorts avseende tredjelandsdverforingarna.

Kontroller och iakttagelser gjord av dataskyddsombudet

Kontroller om huruvida det forekommer tredjelandsoverforingar har gjorts genom att soka
igenom registerforteckningen, genomforda samt pagéende konsekvensbedomningar och PUB-
avtal.

Har personuppgiftsansvarig identifierat de tredjelandsoverforingar som utfors?

Eftersom forvaltningen @nnu inte genomfort informationsklassningar for de system som
anvénds dr det svart att utesluta att tredjelandsoverforingar skulle kunna férekomma som &nnu
inte identifierats.

Tillimpar personuppgiftsansvarig ett overforingsverktyg pa de tredjelandsoverforingar som
utfors?

Overforingen som sker kopplat till Meta-foretagen grundar sig pa adekvansbeslut frin 2023.

Har nodvindig bedomning, ~Transfer Impact Assessment” (TIA), gjorts avseende
tredjelandsoverforingarna?

Ingen TIA har genomforts av stadsdelsforvaltningen, den dverforing som sker grundar sig pa
adekvansbeslutet frdn 2023.

Dataskyddsombudets jimforelse med foregaende ars resultat

Detta rapporteringsomrade dr nytt for i &r och det finns dérfor inget resultat fran foregdende ar
att jdimfora med.

Dataskyddsombudets bedomning samt rekommendationer

Manga av de verksamhetssystem som anvédnds inom forvaltningen har upphandlats och
forvaltas centralt i staden. Exempel finns pa system dér tredjelandsoverforing forekommer,
dir man gjort nddvéndiga bedomningar 1 form av Transfer Impact Assessment.

Staden har tidigare, genom juridiska avdelningen, trots adekvansbeslutet 2023 kommunicerat
en restriktiv hdllning nar det kommer till tredjelandsdverforingar dven dér detta beslut ar
gillande. Stadsdelsforvaltningen kan i linje med detta fortsétta stélla krav péa att

! Europeiska dataskyddsstyrelsens (EDPB) Rekommendationer 01/2020 om &tgérder som komplement till dverforingsverktyg for att
sakerstilla overenstimmelsen med EU-nivan for skydd av personuppgifter, Version 2.0, Antagna den 18 juni 2021.



personuppgifter ska lagras och behandlas inom EU/EES, och i de fall detta inte &r mojligt
behdver leverantoren visa pa adekvata skyddsatgarder

Rekommendationen pa detta omrade ar att fortsatt alltid beakta fraigan om
tredjelandsoverforing vid upphandlingar och val av IT-system, samt att tidigt inkludera
dataskyddsombudet i alla processer som kan innebéra att 6vervdgningar kring
tredjelandsoverforing kan behova ske.



Bilaga 2 — Andra genomfdérda granskningar och omvarldsbevakning

Andra granskningar som dataskyddsombudet har genomfort under aret

Mot bakgrund av ordinarie dataskyddsombuds franvaro mellan januari-september har
huvuddelen av de granskningar som genomforts skett mellan september-december.
Prioriteringar har behdvt ske vilket inneburit vissa avsteg fran arshjulet. De granskningar som
har prioriterats och genomforts under hosten har bland andra varit foljande.

1 Dataskyddsombudets enkiit till enhetschefer om dataskyddsarbetet 2025
Enkiten bestod av tva fragor:

1. Har din enhet genomfort eller planerar att genomfora nagra av foljande atgérder under
2025:

- Uppdatering eller kontroll av befintliga registreringar i Draftit Privacy Records
(registerforteckningen)

- konsekvensbedomning av hogriskbehandlingar

- tekniska eller organisatoriska atgéarder for att 6ka sdkerheten kring
personuppgiftsbehandlingar (t.ex. uppritta/uppdatera lokala rutiner, genomfora
informationsklassningar, se 6ver fysisk sidkerhet kring hantering av handlingar,
genomfora utbildningar etc.)

2. Upplever du att du idag har tillricklig kunskap om dataskydd/GDPR for att gora
beddmningar och/eller vid behov stétta medarbetare 1 fragor om att behandla
personuppgifter i det dagliga arbetet?

Om nej, vilken typ av stdd skulle du 6nska mer av? T ex utbildningar, stod fran
dataskyddsombud/dataskyddssamordnare, tydligare rutiner/checklistor m.m.

Svarsfrekvensen bland svarande chefer var omkring 40 %.

Resultatet av fraga ett visade att majoriteten av de svarande inte genomfort eller planerade att
genomfora ndgon av itgirderna som framgér av friga ett. Ovriga beskrev att tgérder
planerades samt var under genomf6rande, samt att rutiner uppdateras kontinuerligt utifran
uppkomna héndelser sdsom personuppgiftsincidenter.

Resultatet av fraga tva var att en majoritet onskade mer stdd frdn DSO, tydligare rutiner och
onskemal kom dven kring fortydliganden géllande dataskyddssamordnarnas roll. Ett antal
svarande uppgav att de hade tillrdcklig kunskap om dataskydd for det dagliga arbetet.

2. Fordjupad granskning av registerforteckningen

I genomgangen av registerforteckningens nastan samtliga registreringar visade resultatet pa
bidde manga goda exempel dér verksamheterna kommit langt och svarat pa alla obligatoriska
fragor. Dock visade granskningen dven pa att det finns en ansenlig miangd registreringar som



avser hogriskbehandlingar dér arbetet inte kommit tillrdckligt ldngt och man inte har svarat pa
de obligatoriska fragorna. Detta behover atgidrdas omgaende. Att forvaltningen inte
dokumenterat kring vare sig &ndamaél, hur personuppgiftsbehandlingarna behandlas, vilket
lagstod man har eller vilka sdkerhetsatgérder som behandlingarna omgéirdas av blir extra
bekymmersamt nér det just handlar om behandlingar som avser stora mangder kinsliga
personuppgifter. Behandlingarna avser dven personer som befinner sig i sdrskilt utsatta
positioner sdsom barn, funktionsvarierade, dldre och i dvrigt sirbara positioner. Ansvariga
chefer har under hosten fatt feedback fran dataskyddsombudet pé sina registreringar

3. Antal som genomfort den obligatoriska utbildningen i dataskydd och
informationssdikerhet

Kontroll har genomforts av hur minga som genomgatt den obligatoriska grundutbildningen 1
dataskydd som ska genomforas arligen. Resultatet fran slutet av november visade pé att enbart
11 % av forvaltningens medarbetare genomfort utbildningen.

4. Granskning sociala medier-konton

Tva av forvaltningens sociala medier-konton granskades for att se huruvida profilerna
inneholl lénkar till den nédvéndiga informationen till registrerade om
personuppgiftsbehandling. De granskade kontona som inte innehdll ritt information fick
aterkoppling och atgérdade.

Dataskyddsombudets rekommendationer baserat pa iakttagelserna ovan

Dataskyddsombudets rekommendationer

1. Utbildning ledd av DSO med genomgang av tillgdngligt stddmaterial for att sdkerstdlla
att alla kdnner till de rutiner och riktlinjer som redan finns uppréttade. Fortséatt
vidareutveckla befintliga stod och styrdokument, samt stotta i utveckling och framtagande
av mer verksamhetsspecifika rutiner utefter behov.

2. Uppfoljning under 2026 av de atgérder som vidtagits efter dterkopplingen som gavs till
verksamheterna efter hostens granskning.

3. Rekommendation att chefer ser 6ver hur de kan sdkerstilla att alla medarbetare genomfor
den obligatoriska grundutbildningen.

Omvirldsbevakning
Resultatet av dataskyddsombudets omvérldsbevakning i korthet

o Integritetsskyddsmyndigheten (IMY) har inlett en tillsyn mot Miljodata i Karlskrona
AB. Tillsynen pagér. IMY har éven inlett tillsyn mot Region Vistmanland, Almhults
kommun och Géteborgs stad. Tillsynerna mot Region Vistmanland, Almhults
kommun och Goteborgs stad granskar huruvida de vidtagit 1ampliga tekniska och
organisatoriska atgérder enligt dataskyddsforordningen, GDPR. Granskningen avser
atgirder for att sdkerstélla en lamplig sdkerhetsniva 1 forhallande till riskerna med den
behandling av personuppgifter som skett i Miljodatas system. Det blir mycket viktigt
for nimnden och staden 1 sin helhet att ta del av resultaten 1 dessa tillsyner.



e Den 1 april 2025 borjade nya kameraregler att gélla. De innebér att ingen léngre
behover soka tillstdnd hos Integritetsskyddsmyndigheten (IMY) {or sin bevakning.
Istéllet infors nya krav pa framfor allt offentlig verksamhet som kamerabevakar eller
planerar att bevaka. Enligt IMY innebér reglerna nya krav pa bland annat kommuner,
regioner och myndigheter att sjdlva sdkerstilla att deras bevakning ar tillaten. De
behodver nu uppritta dokumenterade intresseavvégningar for all sin bevakning och

registrera sin bevakning i en forteckning.

e NIS2, EU:s nya direktiv for att hdja cybersidkerheten ersitter det dldre NIS-direktivet,
med syfte att stirka skyddet for samhéllsviktiga tjdnster genom tydligare krav pa
riskhantering, incidentrapportering och utokad omfattning till fler sektorer,
implementeras 1 Sverige som cybersdkerhetslagen och trader i kraft 15 januari 2026.
Lagen omfattar fler typer av organisationer dn tidigare lagstiftning, déribland
kommuner och stiller hogre krav pa informationssikerhet.

Ovrigt att rapportera/ovriga observationer

I dataskyddsombudets mening &r ett 6kat samarbete mellan forvaltningar och bolag och
staden 1 stort att anse som positivt for kvalitet, likvardighet och effektivitet nar det kommer
till arbetet med personuppgiftshantering. Att vi idag i hog utstrackning arbetar separat i vad
som torde vara mycket liknande processer over staden pa grund av vart egna
personuppgiftsansvar &r att inte ta tillvara pa resurserna pé bésta sitt. Det sker redan ett gott
samarbete 1 manga processer, men samarbetsformer och gemensam styrning bor kunna
utvecklas dn mer.

Négot som bor lyftas dr behovet av en sdkrare 16sning for e-postanvéndning nér det kommer
till kénsliga personuppgifter och sekretesskyddad information. Det finns bestammelser i
staden som ér tydliga med att denna typ av information inte ska skickas med vanlig e-post
(orkypterad), men erfarenhet och observationer gor tydligt att sa sker 6ver forvaltningen. Det
ar starkt efterfrdgat frdn chefshall att fa tillgang till en siker (krypterad) e-posttjanst for att pa
ett bittre sdtt kunna skydda informationen. Rekommendationen &r dirfor att prioritera detta
under 2026.

Det ar viktigt att dataskyddsombudet blir involverad tidigt 1 alla processer sasom
upphandlingar, inférande av IT-system eller andra fordndringar som innebér att
personuppgifter ska behandlas, sérskilt om det handlar personuppgiftsbehandlingar i stor
omfattning. Detta for att dataskyddsombudet ska kunna stotta i de bedomningar som behover
goras och ge rekommendationer nir det behdvs. Det dr ocksa viktigt att det alltid uppréttas
PUB-avtal i de fall det finns behov av detta, men att det ocksa foregés av en grundlig
genomgang av vilka personuppgifter som ska behandlas, med vilka syften och uppdelningen
mellan parterna vilket bor ske i samrad med dataskyddsombudet.

Rekommenderas att granska foljande under nistkommande ir, baserat pa arets resultat
samt vad som inte hunnit prioriteras:

Hur arbetet framskrider med troskelanalyser och konsekvensbedomningar
Information till registrerade

Personuppgiftsincidenter — fortsatt granskning av dokumentationen kring incidenter
Stickprov i verksamhetssystem utifran uppgifts- och lagringsminimering
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