Stockholm, 26 mars 2025
DNR: SISAB 2025/148

Ledningens genomgang
informationssakerhet 2024

Sammanfattning

Ledningens genomgang innebar en genomlysning av befintligt ledningssystem for
informationssakerhet och forbattringsforslag med atgarder. Bolagschef ska, enligt stadens
tillampningsanvisning for informationssiakerhet, minst arligen informera sig om bolagets
informationssakerhetsarbete. Det sker genom att bolagschef inhamtar rapport, sa kallad
"Ledningens genomgang” fran informationssakerhetssamordnaren.

Bakgrund

Enligt Stockholms stads tillampningsanvisning for informationssakerhet ska
forvaltningschef/bolagschef inhdmta en rapport, sa kallad "Ledningens genomgang” fran
informationssakerhetssamordnaren. Rapporten bor exempelvis redogora for om det finns
lokala rutiner for incidenthantering, for utbildning av medarbetare och om
informationsklassningar och registerforteckning ar genomforda.

Denna rapportering ska ge information och underlag till fo6rvaltningschef/bolagschef att
arligen bedoma om det lokala informationssakerhetsarbetet och dataskyddsarbetet ar
tillrackligt och har onskad verkan. Forvaltnings- och bolagschefer ska ta upp aktiviteter
som ror informationssakerhet och dataskydd i verksamhetsplaneringen och i det interna
arbetet med att uppna tillracklig intern kontroll.!

I anvisningar for namndernas arbete med verksamhetsplan 20242 uppmanas samtliga
namnder och bolagsstyrelser att ta fram en tillampningsanvisning till stadens riktlinje for
informationssakerhet.

Ledningens genomgang med en planering for informationssakerhetsarbetet under de
kommande tre dren. Denna ska bildggas verksamhetsplan. Planeringen for de kommande
tre aren ska utga fran bolagets verksamhetsuppdrag i budget och félja Riktlinje for
informationssakerhet i Stockholms stad.

! Stockholms stads kvalitetsprogram (start.stockholm)

2Iriktlinje for informationssakerhet i Stockholms stad beslutad av kommunfullméktige 2022-02-21, Dnr: 2021/866
star att "Stadens inriktning ar att informationsséakerhetsarbetet inom namnder och styrelser ska utga fran den
internationella standarden SS-ISO/IEC 27001/2. Informationssakerhetsarbetet ska alltid utforas med hansyn
tagen till stadens 6vergripande mal samt till ndmnders och styrelsers egna verksamhetsuppdrag.”
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Alla namnder och bolagsstyrelser ska prioritera att inventera och klassa
informationstillgdngar som anvands i verksamheten alternativt se 6ver och uppdatera
genomforda informationsklassningar enligt tillampningsanvisningarna till stadens
riktlinje for informationssakerhet.

Ledningssystem for informationssakerhet, LIS

Stockholms stads arbete med informationssiakerhet utgar fran en sa kallad ISO standard,
ISO 27001. Det ar en global standard for informationssakerhet som hjalper organisationer
att skydda sin information fran hot och risker. Standarden ger ett ramverk fo6r hur man
implementerar ett ledningssystem for informationssakerhet, LIS, som skyddar
informationstillgangarna och ger en IT-process som ar lattare att hantera, méta och
forbattra.

Stockholms stads informationssakerhetsarbete regleras i en riktlinje for
informationssakerhet och tillhorande tillampningsanvisning som ar bilagor till stadens
kvalitetsprogram. Tillampningsanvisningen revideras arligen och faststalls av
stadsdirektoren. Tillampningsanvisningen reglerar ansvar och roller sett till Stockholms
stads systematiska informationssiakerhetsarbete.

SISAB har utarbetat en lokal tillampningsanvisning LTA for informationssikerhet som
specificerar hur stadens o6vergripande ledningssystem och insatser appliceras inom

SISAB. For att uppratthalla ett informationssakerhetsarbete som ar aktuellt 6ver tid ska
SISAB ha ett riskbaserat forhallningssatt i sitt informationssakerhetsarbete. Det innebar att
verksamheten ska arbeta med att identifiera, bedoma och f6lja upp de
informationssakerhetsrisker som kan uppsta i verksamhetens informationshantering.

Omvarldsbevakning- Férandringar i externa och interna fragor

som ar relevanta for ledningssystemet for informationssakerhet
Krav pa informationssakerhet baseras dels pa interna verksamhetskrav, dels pa rattsliga
och avtalsmassiga krav samt utifran krav fran intressenter. Informationsséakerhetsarbetet
ar darfor inte isolerat, utan SISAB:s informationssédkerhet integreras i alla
verksamhetsprocesser och samordnas med ledningsarbetet.

Vid internt utvecklingsarbete, sarskilt vid framtagande av nya digitala tjanster, ska
sakerstallas att informationsséakerhets- och dataskyddsfragorna alltid lyfts fram och ingar
iarbetet.

Lagstiftning och avtalsmassiga krav

SISAB ser standigt over de lagar och krav som ar relevanta for verksamheten.

o~ . o

Ovrig paverkan

I Kommunfullmaktiges beslut till budget 2025 ° anges att beredskapsformagan ska
fortsatta 0ka, exempelvis genom att analysera och hantera risker- och sarbarheter samt
genom krisledningsplanering, kontinuitetshantering, systematiskt

8 stockholms-stads-budget-2025.pdf


https://start.stockholm/globalassets/start/om-stockholms-stad/sa-anvands-dina-skattepengar/stadens-budget-ar-fran-ar/stockholms-stads-budget-2025.pdf
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informationssakerhetsarbete, krigsorganisation samt arliga, obligatoriska
krisledningsovningar.

Risk och sarbarhetsanalys (RSA)

Stadens arbete med risk- och sarbarhetsanalys (RSA) bedrivs i en tvaarscykel. En ny cykel
inleddes under 2024. Under 2025 kommer arbetet fokusera pa kontinuitetshantering.
Gallande informationssakerhet lyfts risken "brist eller bortfall av infrastruktur/system”
vilket kan innebara att tillgang till system forsvaras eller omojliggors, att daglig drift
paverkas samt risk for informationssiakerhetsincident.

Resultat av egen uppfoljning (IKP)

Enligt Internkontrollplanen (IKP) V17 for 2025 kan vi se att arbetet for att tydliggora hur
SISAB arbetar med informationssakerhet samt hur information ska klassificeras (utover
GDRP)- pagar. Detta arbete behover intensifieras for att skapa ett fullstandigt ramverk for
informationssakerhet. En bristande struktur kan leda till risken att SISAB:s medarbetare
saknar insyn i var information finns, leder till 6kad sarbarhet for integritetsintrang och
sakerhetsincidenter samt kan leda till bristande efterlevnad av regulatoriska krav
(exempelvis bevarande och offentlighetsprincipen) samt varumarkesrisker. Brist pa
informationssakerhet kan leda till felaktigt fattade beslut samt att beslut tas pa fel grunder.

Resultat fran revisioner

Under ar 2023 har inga rekommendationer fran revisionen lamnats om
informationssakerhet.

Information om informationssakerhetens
prestanda

Ett bra informationssakerhetsarbete ar en forutsattning for effektiv och korrekt
informationshantering.

Lokala tillampningsanvisningar avseende roller och ansvar, 6vergripande
informationssakerhet samt instruktioner for olika omraden har tagits fram och nagra ar
reviderade.

e Instruktion utifrdn anvisning for distansarbete

e Instruktion for informationssakerhet och GDPR-incidenter
o Instruktion for informationsklassning A-O

e Instruktion for videomotestjanster

e Utbildning cybersakerhet pa SISAB

De lokala tillampningsanvisningarna kompletterar stadens centrala riktlinjer och
tillampningsanvisningar for informationssakerhet och beskriver hur SISAB tillampar de
overgripande reglerna av informationssakerhetsarbetet, roller och ansvar i den egna
verksamheten.

Informationshanteringen inom SISAB ska bedrivas pa ett satt som tillgodoser interna
behov och externa krav pa informationssakerhet. Rutiner/Instruktioner och interna
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processer for att SISAB skall kunna bedriva ett systematiskt och fungerande
informationssakerhetsarbete haller pa att etableras.

Avvikelser och korrigerande atgarder

Arbete med att identifiera avvikelser och korrigerande atgarder pagar. SISAB har inom
vissa omraden, s som Antura och T-LAN, arbetat systematiskt med organisationens
informationstillgdngar, intressenters krav och identifierade risker. Kartliggningen ger
stod i vilka sdakerhetsatgarder som organisationen behover, hur val dtgarderna fungerar
idag och vilka atgarder som bor prioriteras for att minska organisationens risker och fa en
battre anpassad informationssakerhet i organisationen.

Incidentrapportering/statistik

Under 2024 har 14 stycken informationssakerhetsincidenter rapporterats i IA-systemet. Av
dessa incidenter kan tva betraktas som verksamhetsrelaterade incidenter. Hindelser som
inrapporterats som spam och bluffmejl eller dylikt har inte identifierats som
verksamhetsrelaterade sa lange det ar inrapporterat som informativ information och inte
har lett till ndgon verksamhetspaverkande incident. Daremot har incident rorande IT-
sakerhet- PDF med trojan, inbrott pa kontor och filmer pa sociala medier lett till att
verksamheten riskerats att paverkas.

Resultat fran overvakning och matning

Informationssakerhetssamordnare (ISAM) arbetar tillsammans med identifierade
informationsagare med verktyg for efterlevnad som fungerar som hjalp for organisationen
att stimma av organisationens efterlevnad av standarden SS/EN ISO 27001.

Identifiering av processer och oonskade handelser
Av bolagets cirka 80 system och tjanster har 18 st av bolagets system och tjanster klassats,
17 har en tydlig handlingsplan varav riskanalys gjorts for 10 st.

Vid varje klassningstillfalle har arkivfunktionen deltagit for att implementera
hanteringsanvisningarna som under hosten 2024 har reviderats, dar revidering framforallt
har berort HR, servicecenter och informationssakerhet och GDPR.

Bolagets register over behandling, registerforteckning, ar ej helt processbaserad och
genomford utifran hanteringsanvisningarna.

Vardering och hantering av oonskade handelser

Manga av verksamhetens informationstillgdngar saknar informationsklassning. Dock har
bolagets viktigaste system prioriterats och system, som enligt stadens nya tjansteavtal ska
flyttas, har klassats. Arbetet fortsatter under 2025 med att informationssakerhetsklassa
tillgangarna enligt arshjulet*.

4 Lokala tillampningsanvisningen Dnr SISAB 2025/42
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Atgarder i handlingsplan fran genomférda riskanalyser ska ocksa tas om hand. Vissa
risker ar beroende av andra handelser och darfor ar rekommendationen for
organisationen att koppla samman sakerhet med trygghet (fysiskt och organisatoriskt) for
att pa sikt stadkomma battre motstandskraft mot oonskade incidenter. Med avsikten av
oonskad handelse menas risken for att informationen hanteras felaktigt. Det behover
belysas ur flera perspektiv. Informationstillgdngar definieras inte enbart av system.
Informationstillgdngar ar organisationens information och de resurser som behandlar
informationen, exempelvis genom att ta emot, lagra, bearbeta, visa eller kommunicera den.
Informationstillgangar ar de tillgdngar som informationssakerheten ska skydda.

Hur paverkas verksamheten om informationen forvanskas, forsvinner eller hamnar i
oratta hander? Korrekt informationshantering behover sakerstallas inom verksamheten.

Obligatoriska utbildningar inom Informationssékerhet fér medarbetare i staden
2024-11-26 hade 139 medarbetare, inklusive extern inhyrd personal (konsulter), genomfort
stadens obligatoriska utbildningar inom dataskydd och informationssakerhet. Utav dessa
139 var 25 chefer pa SISAB. Information har gatt ut till samtliga berérda chefer som har
aterkopplat om att de skall pAminna sina medarbetare om att genomféra utbildningen.

Arshjul

Anger informationssdkerhetssamordnarens arliga plan for informationssakerhetsarbetet.

Arshjulet utgar fran stadens tillimpningsanvisningar for informationssikerhet, SISAB:s
informationssakerhetsmal och 6vrigt som framkommer under verksamhetsaret inklusive
dataskydd.

Regelbundna aktiviteter som genomfors arligen.
Nagra rekommendationer i DSO-arsrapport:

e Roll och ansvar for dataskydd i verksamhetsprocesserna, utifran
hanteringsanvisningarna, behover sattas for att kunna systematiskt hantera t.ex. en
begaran om tillgang till personuppgifter, ett registerutdrag.

e Arbetet med att uppdatera och forteckna personuppgiftsbehandlingar processbaserat i
ett behandlingsregister behover fortsatta under 2025 for att bland annat sakerstalla
laglig grund for hantering av personuppgifter.

o Fortsatta att ta fram styrdokument, strategier och uppdatera instruktioner sdsom
exempelvis angdende de registrerades rattigheter, s som ratten till radering.

e Fortsatta att implementera tekniska och organisatoriska atgarder i enligt med
dataskyddspraxis, som exempelvis kryptering och pseudonymisering.

o Arlig 6versyn av integritetspolicy och instruktion-rutin for att sékerstilla att
integritetspolicyn intern- och extern tydligt informerar enligt gallande praxis.

e Inforliva den nya mallen for konsekvensbedomning avseende dataskydd i
verksamheten, likasa stadens mall for tredjelandsoverforingsbedomning.

Planerade och genomforda aktiviteter samt planering infor

kommande ar
ISAM ovriga handelsestyrda uppgifter:

e incidenthantering
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e informationsklassningar
e folja upp anstallningsforandringar - behorighetsrevision
o folja upp framtagna instruktioner
e kravhantering infor inkdp/anskaffning system/tjanst och molntjanster
e remisshantering
e utbilda specifika malgrupper
e sakerstalla systemlista med objektagare/processagare
genomfora sakerhetsmanad i oktober

SISAB har arbete kvar avseende informationssakerhetsklassificeringar samt aven fortsatt
utveckling av medarbetares kompetens dar stadens obligatoriska utbildning ar fortsatt
prioriterat under 2025 och kommande ar. SISAB har under 2024 dven tagit fram en egen
cybersakerhetsutbildning. De informationsklassningar som tidigare genomforts har flera
klassats om under 2024, da bland annat flytt av servrar till stadens nya tjansteavtal kravde
aktuella klassningar.

Att tillsammans med driftleverantor sakerstalla tekniska sakerhetskrav ar ett arbete som
kvarstar infor NIS2 och cybersakerhetslagen dar hela kedjan ska sta robust och ha
motstandskraft att st emot olika former av angrepp. Detta ar aven viktigt ur ett
dataskyddsperspektiv da praxis pa omradet utvecklas hela tiden och paverkar tekniska
och organisatoriska sakerhetskrav. Rutiner for ett systematiskt
informationssakerhetsarbete har reviderats och arshjul har ocksa anpassats for att det
lopande informationssakerhetsarbetet, informationssakerhetsmal och verktyg for ett
strukturerat informationssakerhetsarbete ska kunna bedrivas systematiskt efter SISAB:s
behov.

Informationssakerhetsmal

Stadens tillampningsanvisningar for informationssakerhet bestar av 6vergripande mal.
Malen har anpassats till SISAB:s lokala behov. Kortsiktiga informationssakerhetsmal ar
mal som direkt eller indirekt uttrycker hur SISAB som organisation pa cirka 1-2 ar ska
arbeta for att uppna verksamhetens langsiktiga strategiska mal. De kortsiktiga malen &r
konkreta och har en tydlig koppling till de analyser som organisationen har gjort.

Effektmal anger vilken effekt SISAB efterstravar pa l1ang sikt genom organisationens
informationssakerhetsarbete. Malen handlar om hur SISAB ska stédja och forbattra
organisationens informationssakerhetsarbete. Resultatmal anger vilka resultat SISAB
efterstravar pa lang sikt genom organisationens informationssiakerhetsarbete. Dessa mal
handlar mer 6vergripande om hur SISAB som organisation langsiktigt ska arbeta med
informationssakerhet.

Resultat fran riskbedomning och status for riskbehandlingsplan
RiskbedOmning ar processen for att bestamma hur allvarlig en risk ar. Allvarlighetsgraden
bestams utifrdn en sammanvagning av bade sannolikhet for risken och dess
konsekvenser. Handlingsplan &r en "att-gora-lista” som tar upp atgarder som inte kan
genomforas omedelbart.

SISAB:s riskbedomning genereras genom arbetet med informationsklassning. En
handlingsplan erhalls efter klassningsarbetet. Handlingsplanen ligger till grund for
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riskanalysen dar stallning skall tas 0ver om standardatgarderna ar tillrackliga. Riskerna
fors in i en atgardsplan (verktyg-utforma-atgardsplan).

Dataskyddsforordningen och Integritetsskyddsmyndigheten staller upp kriterier for nar en
konsekvensbedomning avseende dataskydd ska genomforas, likasa vad som ar
dataskyddsrisker som har paverkan pa individ.

Kvarstar pa bolaget ar att sakerstéalla att systemoversikten/systemlista med
anvandningsomrade far en systemagare/objektagare for samtliga tjanster och att
verksamheterna ocksa representeras med objektagare samt objektledare.

Moijligheter till standig forbattring 2025-2026

Under 2025 och 2026 foreslas foljande prioriterade atgarder som aktiviteter:

e attinformationssakerhet och dataskydd ar en stdende punkt pa SISAB:s
informationsférvaltningsforum

e att modeller som tas fram inom exempelvis informationsférvaltarforum maste utga
fran lagstiftning som dataskyddsforordning och informationssékerhet NIS

e att bolagets klassificeringstruktur och hanteringsanvisningar efterlevs processtyrt

e attinformationssakerhet ingar i alla inkop/upphandlingar samt f6ljs upp vid
leverantorsmoten

Planerade och prioriterat arbete och aktiviteter under kommande

perioder
SISAB behover sammanfattningsvis:

1. Arbeta med att klassningars handlingsplaner fullféljs
Tilldela informationsagare till respektive system - roller och ansvar i systemlistan med
verksamhetsspecialister(objektagare och objektledare)

3. Fortsatta implementering av lokal anvisning

4. Implementera incidenthantering, informationsklassning och informationssakerhet
inom upphandlingsforfarande

5. Folja upp utbildningsinsatser for chefer och medarbetare/konsulter

6. Kontinuitetsplanera for motverka risker som ar identifierade och prioriterade enligt
RSA
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