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Sannolikhet

Q)

Bolagsovergripande riskkarta for SISAB

2 3 4 5
Konsekvens

Brist pa data i i beslut

SISAB har i dagsldget et stort amtal system och hanterar dérmed stora volymer av data.
Mangden system och data i kembination med att det saknas ett enhetligt arbetssatt far
hur data skall struktureras, bearbetas, erkiveras och gallras, samt att det saknas ett tydligt
dgandeskap av genererade data, leder tll risken att datadriva beslut som tas baseras pd
bristfglliga och inkonsekventa underlag. Detta leder till merarbete och risker inom bland

annat framtagande och analys av ekonomisk infarmation och kan &ven leda till att lagkrav,

exempelvis inom arkivering, inte uppfylls.

Risk far till faljd av El

Det radande osdkra omvérldslager, inklusive geopolitiska spénningar och ekonomisk
instabilitet, har medfon am byggkostnader ligger kvar pé en higre nivé &n tidigare trots atn
byggindexutvecklingen avstannat. Detta tillsammans med andra risker som exempelvis
ranterisk kan minska det ekonomiska utrymmet fir att genomfira planerat underhall och
investeringar. P& kort sikt innebér detta en Skad osékerhet kring férmagan at upprathélla
nédvandiga underhallsnivaer i SISAB:s fastigheter.

®

@

Risk fior k av ek isk kraft och } fior att mota latorish

Risk fir att SISAB inte har resurser (ekonomiska och kompetensmaéssiga) for att
samerdna och kompetenshija verksamheten kopplat till Stadens och samhaéllets
forvantningar samt lagkraven for hallbarhet, givet EU:s taxonomiférordning, kemmande
nya krav fran EU ech kraven enligt CSRD {Corporate Sustainability Reporting Directive).

krav

Olyckor och ohilsa

Risk att en olycka intraffar i SISAB:s lokaler elleri SISAB:s projekt och att nagen skadas
genom att arbetsmiljélag och regler inte efterlevs. SISAB storlek och antaler manniskor
som vistas i och vid |lokalerna ger att det firebyggande arbetet att proaktivt undvika att
skada sker ar vésentligt. Risker kan dock uppsta om det finns brister i rutiner, styrning
och uppfdljning av arbetsmiljarbete. Olyckor i SISAB:s lokaler innebér savél stor skada
for den drabbade och | en farléngning en risk fér minskat fortroende for SISAB.

Risk for tkad otrygghet och sk irelse i SISAB:s fi

En samhéllsutveckling med ckad forekomst av grovt vald och skedegirelse medfir okad
risk att SISAB:s fastigheter blir faremal for oloviig verksamhet eller skadegérelse vilket i
forldngningen leder till otrygghet och tkade kostnader.

Risk fior vakanta lokaler

Det finns en risk att SISAE far vakanta lokaler till foljd av vikande antal barn och elever
enligt Stockholm stads befolkningsprognos. Detta avser sérskilt fastigheter dér beslut
om framtida anvandning ligger utanfar SISAB:s kontroll, vilket skapar os&kerheter kring
hur fastigheterna ska hanteras. Hanteringen av vakanser kan dessutom forsvéras av
begrénsade fdrutsdttningar och prioriteringar som ligger utanfir S13AB:s paverkan, vilket
i sin tur kan leda till férdréjda beslut och minskade muj\lgheler an prnakrm losa

vakanser. Detta innebér en ckad risk for negativa ek rksar Assig
konsekvenser.

och
Med en éngi och oséak kring framtida elevutveckling blir SISAB:s

organlsatorlska formaga att stdlla om och optimera verksamheten bade

\dssigt och ko i for att 5§ et framtida
héllbart och effektivt fasugnetsbeamnu Optimeras inte verksamheten utifran nya
forutsatninger tillrackligt snabbt finns risken att verksamheten bedrivs ineffektivt med
dkade kostnader och minskade anslag.

Genom upphandlade entreprenader &r SISAB en stor aktér inom byggsektorn, en sektor
som tyvarr ar ledande inom korruption och mutbrott | Sverige. D& SISAB &r en aktor pa
denna marknad stér SISAB infér en risk for att komma i kontakt med denna typ av
ekonomisk brotislighet. Eftersom manga av projekten SISAB genomfdr &r stora och
omsétter mycket medel behdver SISAB ha god kentroll och hantera administrativa rutiner
och kontroller vid byggprojekt pa ett bra sdtt. Om dessa kontrolifunktioner inte fungerar
riskerar SISAB bristande efterlevnad av reguletoriska krav samt att skada varumarket.
Risken finns ocksa for skadat fartroende och bristande kostnadsstyming.

O

@

@

SISAB:s
Langa ledtider i pr samt eller beslut frén dllare ckar
osdkerheter. Utmaningar i att pa forhand kalkylera och prognostisera nya och pégaende
projekt medfir dkade svarigheter att hantera underhallsarbete for radande
fastighetsportfalj. DEnill kan uteblivna beslut frén Staden om evakueringar av lokaler
ytterligare férdréja processen och férsvara underhall av fastigheter. Vidare finns en risk att
SISAB till féljd av Samverkansavtalets konstruktion, inte kan uppna kommunfullmaktiges
mal och bibenhalla vérdet pa fastighetsportfélien over tid. En fonsar( flarnganqsnk
diskussion géllande ett utvecklat Sar tal &r darfar

att ta sitt

Bristande kontrollfunktioner
Med manga bestéllare inom organisationen kan en bristande analys och budgetansvar i
linjearbetet skapa en risk for felkontering av fakturor och bristféllig fakturagranskning. Om
ekonomisk uppfiljning baseras pa felaktig bo kfz’iring riskerar detta att felaktiga beslut
systemausk‘l famas kring S1SAE:= ekonomi. Med manga kostnadsstéllen och

blir k ktionerna ett viktigt verktyg fér att kunna arbeta pa ett
kostnadseﬂek{m SEtt.

IT-sakerhet/sarbarhet i system

Risk att SISAB:s natverk och system utséuts fr avancerade hot i form av interna och
externa angripare. Intrang kan leda 1ill utpressning med krav om pengar eller
foretagshemlig \nfnnﬂauon om pefso nuppgwfter l&cker ut riskerar det att skapa och orsaka
dalig itet och

Risk for avsaknad av en tydlig struktur for informationssakerhet

| dagslaget pagar ett arbete fér att tydliggéra hur SISAB arbetar med informationssékerhet
samit hur information ska klessificeras (utdver GDPR). Detta arbete behiver intensifieras far
att skapa et fullsténdigt ramverk f&r informationssék En struktur kan leda
till risken att SISAB:s medarbetare saknar insyn i var information finns, leder till 6kad
sarbarhet for i ang och sskerhetsi samt kan leda till bristande
efterlevnad av regulatoriska krav (exempelvis bevarandekrav och offentlighetsprincipen)
samt varumarkesrisker. Brist pa informationsforvaltning kan leda till felaktigt fattade beslut
samt att beslut tas pa fel grunder.




