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Ledningens genomgang
informationssakerhet 2025

Sammanfattning

Ledningens genomgang innebar en genomlysning av befintligt ledningssystem for
informationssakerhet och forbattringsforslag med atgarder. Bolagschef ska, enligt stadens
tillampningsanvisning for informationssékerhet, minst arligen informera sig om bolagets
informationssakerhetsarbete. Det sker genom att bolagschef inhamtar rapport, sa

kallad "Ledningens genomgang” fran informationssakerhetssamordnaren.

Bakgrund

Enligt Stockholms stads tillampningsanvisning for informationssakerhet ska bolagschef
inhamta en rapport, sa kallad "Ledningens genomgang” fran
informationssakerhetssamordnaren. Rapporten bor exempelvis redogora for om det finns
lokala rutiner for incidenthantering, for utbildning av medarbetare och om
informationsklassningar och registerforteckning ar genomforda.

Denna rapportering ska ge information och underlag till bolagschef att arligen bedoma om
det lokala informationssakerhetsarbetet och dataskyddsarbetet ar tillrackligt och har
onskad verkan. Bolagschefer ska ta upp aktiviteter som ror informationssakerhet och
dataskydd i verksamhetsplaneringen och i det interna arbetet med att uppna tillracklig
intern kontroll!

I Anvisningar for namndernas arbete med verksamhetsplan 20252 uppmanas samtliga
namnder och bolagsstyrelser att ta fram en Ledningens genomgang med en planering for
informationssakerhetsarbetet under de kommande tre aren. Denna ska bilaggas
verksamhetsplan. Planeringen for de kommande tre aren ska utga fran bolagets
verksamhetsuppdrag i budget och f6lja Riktlinje for informationssakerhet i Stockholms
stad.

Alla namnder och bolagsstyrelser ska prioritera att inventera och klassa
informationstillgdngar som anvands i verksamheten alternativt se 6ver och uppdatera
genomforda informationsklassningar enligt tillampningsanvisningarna till stadens
riktlinje for informationssakerhet.

IStockholms stads kvalitetsprogram (start.stockholm)

2 Tillampningsanvisning till stadens riktlinje for informationssékerhet. I riktlinje f6r informationssakerhet i
Stockholms stad beslutad av kommunfullméktige 2022-02-21, Dnr: 2021/866 star att "Stadens inriktning ar att
informationssakerhetsarbetet inom namnder och styrelser ska utga fran den internationella standarden SS-
ISO/IEC 27001/2. Informationssakerhetsarbetet ska alltid utféras med hansyn tagen till stadens 6vergripande mal
samt till namnders och styrelsers egna verksamhetsuppdrag.”
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Ledningssystem for informationssakerhet, LIS

Stockholms stads arbete med informationssakerhet utgar fran en sa kallad ISO standard,
ISO 27001. Det ar en global standard for informationssakerhet som hjalper organisationer
att skydda sin information fran hot och risker. Standarden ger ett ramverk for hur man
implementerar ett ledningssystem for informationssakerhet, LIS, som skyddar
informationstillgdngarna och ger en IT-process som ar lattare att hantera, méta och
forbattra.

Stockholms stads informationssakerhetsarbete regleras i en riktlinje for
informationssakerhet och tillhorande tillampningsanvisning som ar bilagor till stadens
kvalitetsprogram. Tillampningsanvisningen revideras arligen och faststalls av
stadsdirektoren. Tillampningsanvisningen reglerar ansvar och roller sett till Stockholms
stads systematiska informationssakerhetsarbete.

SISAB har utarbetat en lokal tillampningsanvisning LTA for informationssakerhet som
specificerar hur stadens overgripande ledningssystem och insatser appliceras inom

SISAB. For att uppratthalla ett informationssakerhetsarbete som ar aktuellt 6ver tid ska
SISAB ha ett riskbaserat forhallningssatt i sitt informationssakerhetsarbete. Det innebar att
verksamheten ska arbeta med att identifiera, bedoma och folja upp de
informationssakerhetsrisker som kan uppsta i verksamhetens informationshantering.

Omvarldsbevakning- Fordandringar i externa och interna fragor

som ar relevanta for ledningssystemet for informationssakerhet
Krav pa informationssakerhet baseras dels pa interna verksamhetskrav, dels pa rattsliga
och avtalsmassiga krav samt utifran krav frdn intressenter. Informationssakerhetsarbetet
ar darfor inte isolerat, utan SISAB:s informationssakerhet integreras i alla
verksamhetsprocesser och samordnas med ledningsarbetet.

Vid internt utvecklingsarbete, sarskilt vid framtagande av nya digitala tjanster, ska
sakerstallas att informationssakerhets- och dataskyddsfragorna alltid lyfts fram och ingar
1 arbetet.

Lagstiftning och avtalsmassiga krav

SISAB ser standigt 6ver de lagar och krav som ar relevanta for verksamheten. Fran och
med 15 januari 2026 kommer nya cybersakerhetslagen att galla, lagen ar den svenska
implementationen av det sa kallade NIS 2-direktivet som Amnar att starka EU:s
gemensamma cybersakerhet. Den nya lagen innebar att offentliga verksamhetsutovare
bland annat ska vidta atgarder for att skydda sina natverks- och informationssystem, och
rapportera betydande incidenter. Det finns dven krav pa att ledningsgrupper ska delta i
cybersakerhetsutbildning.
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Ovrig paverkan

Av kommunfullmaktiges budget for 2026° tas det bland annat upp att staden ska "utveckla
och starka arbetet med informationssdkerhet samt beakta risker och sarbarheter med
generativ Al och syntetisk media”.

Risk och sarbarhetsanalys (RSA)

Stadens arbete med risk- och sarbarhetsanalys (RSA) bedrivs i en tvaarscykel. Under 2025
har arbetet gallande informationssakerhet fokuserat pa kontinuitetshantering. Ett arbete
med framtagande av kontinuitetsplaner har genomforts under aret. Kontinuerligt arbete
med att fortsatta utveckla planerna och samordna med andra verksamhetsomraden
fortsatter under 2026. Under 2026 paborjas en ny RSA-cykel, dd en workshop planeras for
en bredare involvering av medarbetare kopplat till RSA-arbetet.

Resultat av egen uppfoljning (IKP)

Internkontrollen inom SISAB hanterar informationssakerhet inom bedomningar kopplat
till vasentlighet och riskanalys och kommer under 2026 sarskilt kommentera det
forebyggande arbetet kring processer gallande informationssakerhet

Resultat fran revisioner
Under ar 2025 har inga rekommendationer fran revisionen lamnats om
informationssakerhet.

Informationssakerhetens prestanda

Ett bra informationssakerhetsarbete ar en forutsattning for effektiv och korrekt
informationshantering. Lokala tillampningsanvisningar avseende roller och ansvar,
overgripande informationssiakerhet samt instruktioner for olika omraden har tagits fram
och revideras vid behov.

e Riktlinje for IT-anvandning

e Instruktion Informationssakerhetsincident
e Instruktion distansarbete SISAB

e Instruktion for informationsklassning

e Instruktion for videomotestjanster.

De lokala tillampningsanvisningarna kompletterar stadens centrala riktlinjer och
tillampningsanvisningar for informationssakerhet och beskriver hur SISAB tillampar de
overgripande reglerna av informationssakerhetsarbetet, roller och ansvar i den egna
verksamheten.

Avvikelser och korrigerande atgarder

Arbetet med att identifiera avvikelser och forstarka SISAB:s informationsséakerhet, bade
organisatoriskt och tekniskt fortgar. SISAB har under 2025 arbetat med att identifiera och
forstarka de mest kritiska delarna av verksamheten. Detta arbete har framforallt
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fokuserats pa det tekniska natverket (T-LAN) dar flera insatser har gjorts for att forbattra
cybersakerheten i samarbete med leverantoren. Det har bland annat:

e Genomforts penetrationstester pa webapplikationer for att identifiera och atgarda
sarbarheter.
o Inforts ett verktyg for forbattrad logginsamling och monsteranalys for att kunna
upptacka intrang eller andra incidenter snabbare.
e Skett ett utbyte av gamla fysiska servrar.
e Inforts ny programvara for mikrosegmentering, en uppdelning av natverket i sma
delar for att begransa spridningen av hot inom natverket.
Utover dessa tekniska atgarder har det dven inforts en process for digital utveckling,
revidering av instruktion for cybersdkerhet och dven upprattats kontinuitetsplaner for
verksamhetskritiska system.

Flera aktiviteter ar planerade for 2026, daribland:

e vidare penetrationstester av servrar och webbapplikationer

o Aterlisningstester av sikerhetskopior och testning av katastrofaterstallningsplan
e Framtagning av fler traningsmoduler for att 6ka cybersakerhetsmedvetandet

e Vidare utveckling av inford programvara och uppdatering till sikrare hardvara

Incidentrapportering/statistik

Under perioden 3 november 2024 tom 3 november 2025 har 8 stycken
informationssakerhetsincidenter rapporterats i IA-systemet, en minskning jamfort med
foregaende ar.

Av dessa 8 incidenter var endast en verksamhetspaverkande, detta var natverksproblem i
stadens nat, och en personuppgiftsrelaterad, SISAB-filmer med personuppgifter var
uppladdade pa Youtube. Resterande var rapporterade i informerande syfte s som
borttabbade mobiler, kort och phishing-mail.

Resultat fran dvervakning och matning

Informationssiakerhetssamordnare (ISAM) arbetar tillsammans med identifierade
informationsagare med verktyg for efterlevnad som fungerar som hjalp for organisationen
att stimma av organisationens efterlevnad av standarden SS/EN ISO 27001.

Identifiering av processer och obnskade handelser

Arbetet med klassning fortloper och av bolagets ungefar 80 system och tjanster har 23
klassats och blir arligen omklassade. Fokus har legat pa att klassa de mest kritiska
systemen och tjansterna, men klassningen ar nu en del av alla upphandlingar for att
forsakra att informationssakerhetskraven ar med i upphandlingskraven. Arkivfunktionen
deltar for att forsakra att klassningarna forhaller sig till hanteringsanvisningarna.

Arbetet med att uppdatera bolagets register over behandling, registerforteckningen,
fortloper. Registerforteckningen ska vara processbaserad utifran
hanteringsanvisningarna.
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Vérdering och hantering av oénskade hédndelser

Manga av verksamhetens informationstillgdngar saknar informationsklassning. Dock har
bolagets viktigaste system prioriterats och system, som enligt stadens nya tjansteavtal ska
flyttas, har klassats. Av de cirka 80 systemen ar det ungefar halften som ar av saddan art att
en klassning bor genomforas. Bedomningen ar att sikerheten aven i de oklassade
systemen ar fullt tillracklig men med en klassning far vi dokumentation pa att SISAB pa
ett strukturerat satt har klassat informationen och kan matcha med ratt sakerhetsniva.
Arbetet fortsatter under 2026 med att informationssakerhetsklassa tillgangarna enligt
arshjulet®.

Obligatoriska utbildningar inom Informationssékerhet for medarbetare i staden
2025-11-05 21 hade 233 tillsvidareanstallda genomfort den obligatoriska utbildningen i
informationssakerhet. 8 anstallda har aldrig genomfort utbildningen och for 24 anstallda
har utbildningen utgatt, vilket innebar att de har genomfort utbildningen men att det har
gatt mer an ett ar sedan dess. For grundutbildningen i dataskydd ar siffrorna likande med:
233 som gjort utbildningen, 17 dar den utgatt och 16 som aldrig gjort utbildningen.
Information har gatt ut till samtliga berérda chefer som har aterkopplat om att de skall
paminna sina medarbetare om att genomfora utbildningen.

Det ar en Klar forbattring mot foregdende ar da 139 medarbetare hade genomfort
utbildningarna men det finns en utvecklingspotential sa att det sakerstélls en lopande en
hog andel genomforda utbildningar.

For konsultkonton ar siffrorna mycket samre dar endast 10 konsultkonton har genomfort
respektive utbildning och 100 konsulter har aldrig genomfort utbildningen i
informationssakerhet och 95 har aldrig genomfoért utbildningen i grundlaggande
dataskydd.

Har bor rutinen utvecklas for att sakerstalla att konsulter med SISAB-dator genomfor
dessa utbildningar.

Arshjul

Anger informationssédkerhetssamordnarens arliga plan for informationssakerhetsarbetet.
Arshjulet utgar fran stadens tillimpningsanvisningar for informationsséakerhet, SISAB:s
informationssakerhetsmal och ovrigt som framkommer under verksamhetsaret inklusive
dataskydd.

Regelbundna aktiviteter som genomfoérs arligen:
Nagra rekommendationer i DSO-arsrapport:

e Roll och ansvar for dataskydd i verksamhetsprocesserna, utifran
hanteringsanvisningarna, behover sattas for att kunna systematiskt hantera t.ex.
en begaran om tillgang till personuppgifter, ett registerutdrag.

e Arbetet med att uppdatera och forteckna personuppgiftsbehandlingar
processbaserat i ett behandlingsregister behover fortsatta under 2026 for att bland
annat sakerstalla laglig grund for hantering av personuppgifter.

4 Lokala tillampningsanvisningen Dnr SISAB 2025/42
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e Fortsatta att ta fram styrdokument, strategier och uppdatera instruktioner sdsom
exempelvis angdende de registrerades rattigheter, s som ratten till radering.

e Fortsatta att implementera tekniska och organisatoriska atgarder i enligt med
dataskyddspraxis, som exempelvis kryptering och pseudonymisering.

o Arlig 6versyn av integritetspolicy och instruktion/rutin for att sikerstalla att
integritetspolicyn internt- och externt tydligt informerar enligt gallande praxis.

e Inforliva den nya mallen for konsekvensbedomning avseende dataskydd i
verksamheten, likasa stadens mall for tredjelandsoverforingsbedomning.

e Utveckla rutinen for att sakerstalla att konsulter med SISAB-dator genomfor
stadens utbildningar i dataskydd och informationssakerhet

Planerade och genomférda aktiviteter samt planering infér kommande ar
ISAM ovriga handelsestyrda uppgifter:

e incidenthantering

e informationsklassningar

e f0lja upp anstallningsforandringar - behorighetsrevision

e folja upp framtagna instruktioner

e kravhantering infor inkop/anskaffning system/tjanst och molntjanster
e remisshantering

e utbilda specifika malgrupper

e sakerstalla systemlista med objektagare/processagare

e genomfora sakerhetsmanad i oktober

SISAB har arbete kvar avseende informationssakerhetsklassificeringar samt aven fortsatt
utveckling av medarbetares kompetens dar stadens obligatoriska utbildning ar fortsatt
prioriterat under 2026 och kommande ar. En rutin for att sdkerstélla att konsulter med
anvandarkonto hos SISAB genomfor dataskydd- och informationssékerhetsutbildningarna
bor tas fram. Klassningsarbete och kanslighet av information har tidigare i stor grad varit
fokuserat pa personuppgifter. Det kan dock férekomma kanslig information i andra typer
av data, till exempel ritningar. SISAB har i dagslaget inte till fullo sekretessklassat
ritningar som innehaller kanslig information om placering av skyddsvarda komponenter
som brandlarm, inbrottslarm, servrar och natverksutrustning. Ett arbeta att identifiera och
sekretessklassa denna typ av ritningar behover goras. Med hjalp av det systemstod som
finns i FasTwin bor detta prioriteras under 2026-

Under 2025 har stora framsteg gjorts med att tillsammans med driftleverantor forbattra
den sdkerheten pa det tekniska natverket, detta arbete bor fortsatta under 2026 for att
sakerstalla att sakerheten ar tillracklig enligt NIS2 och cybersakerhetslagen. Vidare bor
incidenthanteringen vidareutvecklas for att forsakra att verksamheten har kapaciteten att
generera de incidentrapporter som kravs i tid.

Det kravs dven ett arbete med att forbattra systemoversikten och forsakra att alla system
ar beskrivna och har systeméagare och objektagare.

SISAB bor aven utveckla styrningen kring generativ AL
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Informationssakerhetsmal

Stadens tillampningsanvisningar for informationssékerhet bestar av 6vergripande mal.
Malen har anpassats till SISAB:s lokala behov. Kortsiktiga informationssakerhetsmal ar
mal som direkt eller indirekt uttrycker hur SISAB som organisation pa cirka 1-2 ar ska
arbeta for att uppna verksamhetens langsiktiga strategiska mal. De kortsiktiga malen ar
konkreta och har en tydlig koppling till de analyser som organisationen har gjort.

Effektmal anger vilken effekt SISAB efterstravar pa lang sikt genom organisationens
informationssakerhetsarbete. Malen handlar om hur SISAB ska stodja och forbattra
organisationens informationssakerhetsarbete. Resultatmal anger vilka resultat SISAB
efterstravar pa lang sikt genom organisationens informationssakerhetsarbete. Dessa mal
handlar mer 6vergripande om hur SISAB som organisation langsiktigt ska arbeta med
informationssakerhet.

Kortsiktigt maste arbetet med att informationsklassa de system som &nnu inte har
klassats fortlopa for att forsakra att kanslig information har tillrackligt skydd. Arbetet med
registerforteckningen bor aven prioriteras. Malet ar att den ska vara fullstandigt ifylld och
uppdaterad i enlighet med processerna i hanteringsanvisningen, och de system som ar
kopplade till processerna. All tredjelandsoverforing ska aven vara dokumenterad i
registerforteckningen.

Resultat fran riskbedomning och status for riskbehandlingsplan
RiskbedOmning ar processen for att bestimma hur allvarlig en risk ar. Allvarlighetsgraden
bestdms utifrdn en sammanvagning av bade sannolikhet for risken och dess
konsekvenser.

Handlingsplan ar en "att-gora-lista” som tar upp atgarder som inte kan genomforas
omedelbart.

SISAB:s riskbedomning genereras genom arbetet med informationsklassning. En
handlingsplan erhalls efter klassningsarbetet. Handlingsplanen ligger till grund for
riskanalysen dar stallning skall tas 6ver om standardatgarderna ar tillrackliga. Riskerna
fors in i en atgardsplan (verktyg-utforma-atgardsplan).

Dataskyddsforordningen och Integritetsskyddsmyndigheten staller upp kriterier for nar en
konsekvensbedomning avseende dataskydd ska genomforas, likasa vad som ar
dataskyddsrisker som har paverkan pa individ.

Maojligheter till standig forbattring 2025-2026

Under 2025 och 2026 foreslas foljande prioriterade atgarder som aktiviteter:

e att bolagets klassificeringstruktur och hanteringsanvisningar efterlevs processtyrt

e attinformationssakerhet f6ljs upp vid leverantorsmoten

e attregisterforteckningen fylls i fullstandigt

e att en incidentrapporterings-procedur tar fram i enlighet med nya
cybersakerhetslagen

e att forbattra systemoversikten och fortydliga roller och ansvar
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Planerade aktiviteter och prioriterat arbete under kommande perioder

SISAB behover sammanfattningsvis:

1.
2.

w

Arbeta med att klassningars handlingsplaner fullfoljs

Arbeta med att implementera de organisatoriska och tekniska atgarder som
kravs av nya Cybersakerhetslagen

Tilldela informationsagare och systemagare for respektive system

Folja upp utbildningsinsatser for chefer och medarbetare och ta fram en rutin
for att sakerstalla att konsulter med anvandarkonto hos SISAB genomfor
utbildningarna

Kontinuitetsplanera for att motverka risker som ar identifierade och
prioriterade enligt RSA

Faststalla en Al-riktlinje for att motverka risker kopplat till generativ Al

Ebba Bock Agerman

VD
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