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1 Bakgrund

Dataskyddsforordningen tradde i kraft som lag i Sverige den 25 maj
2018. Syftet med forordningen var att skapa enhetliga
dataskyddsregler inom EU avseende respekt for privatlivet och
ratten till skydd av personuppgifter enligt artikel 7 och 8 i
Europeiska unionens stadga om de grundlaggande rattigheterna.
Dataskyddsforordningen syftar dven till att sakerstalla det fria flodet
av personuppgifter mellan medlemsstaterna i EU.

Enligt dataskyddsforordningen ar varje ndmnd och bolagsstyrelse
inom Stockholms stad ansvarig for att verksamheten foljer
dataskyddslagstiftningen vid hantering av personuppgifter. Det
innebar att namnd och bolagsstyrelse behdver informera sig, styra
och f6lja upp sin verksamhet avseende behandlingen av
personuppgifter.

Varje namnd och bolagsstyrelse i Stockholms stad har i enlighet
med dataskyddsfoérordningen utndmnt ett Dataskyddsombud
(’DSO”). DSO:n har till uppgift att 6vervaka verksamhetens
integritets- och dataskyddsregelefterlevnad samt att ge
rekommendationer och rapportera direkt till hogsta
forvaltningsniva.

Denna arsrapport ar saledes ett medel for namnd och styrelse att ta
emot de rad och rekommendationer som DSO:n ar skyldig att ge till
ansvarig enligt dataskyddsforordningen samt for att fa insyn i vad
DSO:ns granskande arbete av verksamhetens status avseende
integritet och dataskydd visar. Arsrapporten syftar till att
namnd/bolagsstyrelse ska kunna fatta beslut om prioriteringar,
resurser och initiativ framat. Detta samspel resulterar i att det blir
enklare for ansvarig ndmnd/bolagsstyrelse att visa hur de som
personuppgiftsansvarig efterlever dataskyddslagstiftningen.

Dataskyddsforordningen bygger pa grundlaggande principer och en
av dessa principer ar ansvarsskyldigheten. Den innebar att namnd
eller bolagsstyrelse ska kunna visa att verksamheten efterlever
dataskyddsfoérordningen. Arsrapporten &r en mycket viktig del av
denna dokumenteringsskyldighet. Arsrapporten &r dven ett medel for
ndmnds/bolagsstyrelsens uppfoljning och styrning av
verksamhetens systematiska integritets- och dataskyddsarbete.



4 (24)

Innehall
1 BaKGIUNG ... 3
2 SammanfattniNng ... 5
3 Obligatoriska rapporteringSomMraden ..........ocveeveeeeeeeeceeeeeee e 6
3.1  RegisterfOrteCKNING........cevvieeiiiiiiiiiiee e e e e e 7
3.2 SYrdOKUMENT ......eeiiiiiiiie et 11
3.3  Tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar............ccccvieeieeiiiciie e, 13
3.4 KonsekvensbedOmningar...........cccceeiiiiieeiiiieeeeniie e 15
3.5 Individens rattigheter .............uuuviiiiiiiiiiiiiiiiieeeieeeeee e 17
3.6  PersonuppgiftSINCIdENter............uuuvuieiiiiiiieiiiiiiiiiiieieieieieereeeeee. 19
4 Genomforda granskningar under &ret.........cccveeeveeeeveeseeeneenne. 21
4.1 Sammanfattning ......ccoooeieiiie i 21
4.2  DSO ger rad och rekommendationer till PUA ............cccveevveeurennenn. 21
5 Risker inom dataskydd ...........ccccveiuiuiiiiiiinininieiiieieieinieerenn. 22
5.1  Sammanfattning ............euuuveieimimiiiiiiieiiieieieiieieiene ... 22
5.2 SYFIE oottt ettt ettt 22
5.3 Resultatet av riskkartlaggningen ...........cccoocveiiiii e 22
5.4 DSO ger rad och rekommendationer till PUA ........c...cccooovveevrennene. 23
6 Planerade granskningar under det nya verksamhetséret ........ 24
6.1  Sammanfattning .........ccceeiiiiiiiiie e 24
8.2 SYFIE oottt ettt ettt 24
6.3 Planerade granskniNgar ............ccceeueiuvmieieimieieinieieieiernein... 24



5 (24)

2 Sammanfattning

| egenskap av ert Dataskyddsombud lamnar jag féljande arsrapport.
Nedanstaende tabell visar en sammanstallning dver de sex
obligatoriska rapporteringsomraden som Personuppgiftsansvarig
("PUA”) som ett minimum ska informera sig om arligen for att
kunna anses leda och styra dataskyddsarbetet sa som
dataskyddsforordningen avser.

Av tabellen framgar det att av dessa sex omraden sa ar det tva
omrade som har stora brister och det &r registerférteckningen som
behdver ses dver saval strukturen som uppdateringen av innehallet
samt konsekvensbeddmningarna som behdver bli tydligare
kopplade till behandlingarna i registerférteckningen.

Inom omradet Tekniska och Organisatoriska atgarder arbetas det
ambitiost med informationsklassningar. Daremot ar uppfyllandet av
stadens obligatoriska e-uthildningar pa en for lag niva (50%) for att
passera utan anméarkning.

Ovriga omrade &r daremot utan stérre brister och bedéms vara pa
ratt vag i mot regelefterlevnad.

Tekniska och organisatoriska atgarder

Registerforteckning
Konsekvensbeddémningar
Individens réttigheter
Personuppgiftsincidenter

Styrdokument

Allvarliga brister
identifierade

Brister identifierade som
beddms vara omfattande

Brister identifierade som
bor atgardas

Inga brlste-r av -nanimnvard X X X
betydelse identifierade
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3 Obligatoriska
rapporteringsomraden

Denna arsrapport spanner dver sex obligatoriska
rapporteringsomraden som Personuppgiftsansvarig ("PUA”) som ett
minimum ska informera sig om arligen for att kunna anses leda och
styra dataskyddsarbetet sa som dataskyddsforordningen avser.

De obligatoriska rapporteringsomradena ar registerforteckning,
styrdokument, tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar, konsekvensbedémningar, individens
rattigheter och personuppgiftsincidenter.

Nedan redogors for namndens eller bolagets status och DSO:ns
slutsatser samt rekommendationer géllande de obligatoriska
rapporteringsomradena efter DSO:ns genomfdérda uppféljning och
granskning.
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3.1 Registerforteckning
3.1.1 Sammanfattning

Antal behandlingar som ar 307
registrerade?

Har nddvéndiga uppdateringar Nej, 81% av behandlingarna har
gjorts? inte uppdaterats de senaste tre
aren.

Bedoms registerforteckningen vara  Nej, "ifyllandegraden” av
fullstandig? formularen ar mycket lag.

Har verksamheten l&mpliga rutiner Delvis
for registerforing?

3.1.2 Syfte

Det foljer i klartext av dataskyddsforordningen (artikel 30) att
stadens alla forvaltningar och bolag maste inventera alla
personuppgifter som behandlas, i fortsattningen kallat
personuppgiftsbehandlingar, i verksamheten och dokumentera dem
i en sa kallad register-forteckning.

Forvaltningens registerforteckning aterfinns i verktyget Draftit
Privacy Records. Nar registerforteckningen ar upprattad skapar den
en intern synlighet och forstaelse for personuppgiftsbehandlingar
vilka finns och hur de hanteras. Registerforteckningen sakerstaller
att verksamheten beaktar att det ska finnas en laglig grund inom
ramen for all personuppgiftsbehandling.

3.1.3 Resultat

DSO kontrollerar hur manga behandlingar som registrerats
Det finns idag 307 personuppgiftsbehandlingar registrerade i
verktyget Draftit Privacy Records. Under aret 2023 har 20
registreringar tillkommit och/eller andrats.

DSO kontrollerar om nédvandiga uppdateringar gjorts

Ett behandlingsregister 6ver personuppgiftsbehandlingar behover
I6pande ses dver allt eftersom forutsattningarna hos en verksamhet
foréandras. Att ha en korrekt och uppdaterad registerforteckning ar
nddvéandigt.
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Senast dndrat

2023 20 7%

2022 16 5%

2021 22 7%

2020 41 13%

2019 208 68%
307

Ovanstaende tabell illustrerar att det gjordes ett stort arbete med
registerforteckningen under 2019 men att det dérefter har varit en
betydligt lagre aktivitet. Dataskyddsombudet rekommenderar att
verksamheten Iopande inventerar vilka personuppgiftsbehandlingar
som utfors, da personuppgiftsbehandling &r rorlig 6ver tid pa grund
av exempelvis nya uppdrag och fordndrade forutséttningar. Det ar
viktigt att behandlingsregistret kompletteras med personuppgifts-
behandlingar om/nér verksamheten identifierar att en
personuppgiftsbehandling inte finns i behandlingsregistret. Det
underlattar och utgdér underlag for det systematiska och I6pande
dataskyddsarbetet.

Bedomningen é&r att registerforteckningen idag inte &r helt
uppdaterad, da det torde ha skett en del verksamhetsforandringar
sedan 2019, och behover ett fortsatt utvecklingsarbete.

DSO beddmer hur fullstandig registerférteckningen ar
DSO beddmer att registerférteckningen inte ar att anse som

fullstandig.

Ifyllandegrad

0-10% 69 22%

10-20% 7 2%

20-40% 178 58%

40-60% 46 15%

60-100% 7 2%
307

Ovanstdende tabell illustrerar ifyllandegraden” vilket dr ett métt pd
hur manga av formuléarets fragor som har besvarats. Tabellen visar
att 82% av behandlingarna har <40% besvarade fragor. Detta ar ett
tecken pa att antingen sa ar formuléaren for omfattande eller sa har
de som skall besvara fragorna inte tillracklig information. Med
dagens frageformular med dver 100 fragor for att registrera en
behandling blir det &ar svart att halla registret relevant och uppdaterat
med korrekt information.

Beddmningen &r att registerforteckningen idag inte &r helt
fullstdndig och behdver ett fortsatt utvecklingsarbete.

| dataskyddsforordningen finns det sju obligatoriska fragor som
man ska ha med i en registerforteckning. Genom att borja med dem
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och enbart bygga ut med det som &r relevant sa skulle ett mer
hallbart register att arbeta efter och halla uppdaterat astadkommas.

DSO beddmer om verksamheten har lampliga rutiner for
registerforing

Forvaltningen har idag, av oklar anledning, valdigt manga aktiva
formular. Ett formuladr behdvs for att kunna skapa registreringar och
innehaller ett batteri av fragor som syftar till att skapa en noggrann
bild av registret eller behandlingen.

| forvaltningens Draftit Privacy Records finns idag ett stort antal
identiska formul&r vilket kan bidra till en 6kad administration.

Antal |Behdrighet
63 |Aktiva anvandare
38 |Formuldradministratdr
4 Standardanvandare
21 [Ingen behdbrighet
Ovanstaende tabell illustrerar behdrigheten till Draftit Privacy
Records.
Formuldradministratéren har egna inloggningsuppgifter men
begransad insyn da de enbart kan se sitt formular och
granska/godkéanna skapade behandlingar.
En standardanvéndare &r en registrant ute i organisationen som far
mojlighet att skapa registreringar pa begéran av
formuldradministratoren.
Ingen behdrighet &r som namnet séger, en person som inte kan
logga in i produkten dar denna behorigheten &r satt.

Bedomningen é&r att behdrigheterna och formuldaranvandningen idag
inte ar helt optimal, med for manga formular och
formul&radministratorer, och behdver ses Over.

3.1.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

X Brister identifierade som bedéms vara omfattande
och/eller krava omgaende atgarder

Brister identifierade som bér atgardas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvard betydelse identifierade
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3.1.5 DSO ger rad och rekommendationer till PUA
Dataskyddsombudet bedémer att forvaltningen inte har en optimal
struktur avseende registerforteckningen.

Registreringarna vilka registrerats i Drafit Privacy Records ar 2023
har dock en betydande storre ifyllandegrad” én tidigare ér vilket
tyder pa att det utvecklingsarbete som startade under aret ar pa ratt
vag.

De brister som idag finns i forvaltningens registerforteckning
behdver atgardas. Framst behGver gamla registreringar ses 6ver
samt att antalet formular béattre anpassas och strukturen for
godkannande av behandlingar inte géras av samma person som har
fyllt i formuléaret.
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3.2 Styrdokument

3.2.1 Sammanfattning

Finns lamplig styrande Ja
dokumentation pa plats?

Héller innehéllet i de existerande Ja
dokumenten lamplig kvalitet?

Ar dokumenten pedagogiska och ger  Ja
de ett tillrackligt stod?

Ar dokumenten uppdaterade? Ja

Finns dgare till dokumenten Ja
utpekade, sa att uppdateringar kan bli
gjorda vid behov?

3.2.2 Syfte

Omradet syftar till att PUA bedriver ett systematiskt
dataskyddsarbete och styr sina medarbetares hantering av
personuppgifter. Genom styrdokument kommunicerar PUA till
medarbetare i sin verk-samhet om vad som géller och vad som
forvantas av medarbetarna i fraga om hantering av personuppgifter.

Att styrdokument finns ned-tecknade, beslutade och
kommunicerade medfor att medarbetaren far dataskyddsinformation
och kan behalla kunskapen 6ver tid och tillimpa den pa ett
konsekvent satt. En rod trad i dataskyddsférordningen ar att viktiga
arbetssatt och rutiner ska vara dokumenterade.

3.2.3 Resultat

Pa stadens intranat finns en egen flik for dataskyddsfragor dit alla
medarbetare har atkomst. Pa fliken finns till exempel vagledande
dokument inom incidentrapportering, mallar for upprattande av
PUB-avtal med véagledning och instruktion, information och
blanketter for samtycke, begaran om registerutdrag, rattelse och
radering samt blanketter for risk- och konsekvensbedémning. Under
fliken finns dven generell information om dataskyddslagstiftning,
kontaktuppgifter till Dataskyddsombudet, information om hur
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dataskyddsorganisationen &r uppbyggd, hur ansvarsférdelningen ser
ut samt rollforteckning.

Finns lamplig styrande dokumentation pa plats?
Ja

DSO beddmer om innehallet i existerande dokument haller
lamplig kvalitet
Ja

3.2.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller évriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

3.2.5 DSO ger rad och rekommendationer till PUA
Fortsatt arbete kravs lopande i fraga om att tydliggora information
inom forvaltningen och paminna medarbetare i det dagliga arbetet.
Blanketter och rutiner finns tillgangligt men fortsatt arbete om an-
svarsfordelningen och fordelning av arbetsuppgifter behover
forankras inom hela forvaltningen I6pande. Fortsatt
informationsspridning bor &ven ske ut i verksamheterna avseende
intranatet och relevanta styrdokument inom omradet.
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3.3 Tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar

3.3.1 Sammanfattning

Hur manga av 26 st personuppgiftsbehandlingar
personuppgiftsbehandlingarna som

finns i verksamheten har

informationsklassats?

Ar klassade Ja
personuppgiftsbehandlingar aktuella?

3.3.2 Syfte

For att kunna skydda information (inklusive personuppgifter) med
ratt slags skydd ska verksamheten informationsklassa sin
information.

Stadens riktlinjer for informationssakerhet foreskriver att alla
stadens informationstillgangar ska vara klassade med stod av SKR:s
verktyg KLASSA.

Ansvaret for att informationsklassning genomférs ligger pa den del
av verksamheten som &r informationségare. En forsta kontrollpunkt
maste darfor vara om en informationsagare eller en
informationségarrepresentant med ansvar for klassning ar
identifierad i verksamheten.

3.3.3 Resultat
Informationsklassning har genomforts for 26 stycken
personuppgiftsbehandlingar, och de &r aktuella. Det innebér att det
ar rimligt att anta att lampliga tekniska och organisatoriska atgarder
ar vidtagna for behandling. Notera dock att granskningen inte
omfattat stickprovskontroller for att verifiera detta i vidare
bemérkelse.
Det finns tva e-utbildningar inom informationssakerhet som ar
obligatoriska for alla medarbetare och dessa skall genomforas
arligen for att halla kunskaperna frascha.

e Informationssakerhet for medarbetare i staden

e Grundkurs i dataskydd
Under 2023 har halften av medarbetarna genomfort dessa e-kurser,
vilket inte kan anses vara godkant da det ar obligatoriskt
genomfdrandekrav.
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Informationssakerhet
Grundutbildning i  for medarbetare i

Status dataskydd staden

Certifierad 648 623

Ej certifierad 574 583

P&gar 45 65
1267 1271

Genomférandegrad 51% 49%

3.3.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller évriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

3.3.5 DSO ger rad och rekommendationer till PUA
Kopplingen mellan klassning och registerforteckningen ar inte
tydlig och bor forbattras sa att det i registerforteckningen gar att se
om det har genomforts en klassning.

DSO rekommenderar ledningsgruppen att forega med gott exempel
och visa vagen med att genomga obligatoriska utbildningar.
Genomforandet i Ledningsgruppen under 2023 pa 50% skickar
signalen till verksamheten att detta inte ar sa viktigt.
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3.4 Konsekvensbedomningar

3.4.1 Sammanfattning

Har man identifierat alla Nej
behandlingar som det borde goras
konsekvensbeddmningar av?

Har alla potentiella Nej
hogriskbehandlingar
konsekvensbeddmts?

Ar de genomforda bedémningarna Nej
aktuella?

3.4.2 Syfte

Syftet med risk- och konsekvensbeddmningen &r att férebygga
risker innan de uppkommer, ta fram rutiner och atgarder for att
hantera eventuella risker och kunna visa att vi foljer
dataskyddsforordningens krav.

3.4.3 Resultat
Forvaltningen anvander idag verktyget Draftit Privacy DPIA som
forteckning for sina konsekvensbedémningar.

Har man identifierat alla behandlingar som det borde goras
konsekvensbeddmningar av?

Nér forvaltningen dvervager att borja behandla personuppgifter for
nya syften eller vill borja anvanda ny teknik dér personuppgifter
behandlas, sa kravs enligt artikel 35 i dataskyddsférordningen att en
konsekvensbedomning avseende dataskydd, en sa kallad DPIA,
genomfors. Med verktyget Draftit Privacy DPIA kan verksamheten
snabbt avgdra om det behdver goras en DPIA och att genomfdra en
nér det val behdvs. Verktyget dokumenterar resultatet av varje
beddmning, som skall kunna visas upp for tillsynsmyndigheten.

Antal |Riskniva

6 HOg risk
10 Medelhdg risk
38 |Lag risk

253 |Ingen riskniva angiven
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Ovanstaende tabell illustrerar de angivna risknivaerna i
registerforteckningen. Da det finns 253 behandlingar som inte har
fatt en angiven riskniva maste svaret pa rubrikens fraga bli ett nej.

Har konsekvensbeddmning gjorts for alla potentiella
hogriskbehandlingar av personuppgifter?

Det finns sex stycken personuppgiftsbehandlingar i Draftit Privacy
Records som har en riskniva Hog risk. Inga av dessa sex har en
genomford konsekvensbeddmning i Draftit Privacy DPIA.

Ar de genomférda konsekvensbedomningarna aktuella?
Det har under 2023 genomforts fyra stycken
konsekvensbedémningar, varav tre stycken troskelanalyser.

3.4.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller évriga verksamheten

X Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

3.4.5 DSO ger rad och rekommendationer till PUA

Det ar av stor vikt att samtliga personuppgiftsbehandlingar vérderas
utifran risker innan dessa startas upp eller genomfors. I nulaget ar
bedémningen fran Dataskyddsombudet att det saknas en koppling
mellan gjorda personuppgiftsbehandlingar i Draftit Privacy Records
och konsekvensbeddmningar i Draftit Privacy DPIA.
Rekommendationen blir darfor att konsekvent bedéma risknivan pa
personuppgiftsbehandlingarna och utifran detta ga vidare med
konsekvensbedémningar.
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3.5 Individens rattigheter

3.5.1 Sammanfattning

Hur manga begéaran (om 16 forfragningar om
registerutdrag, begransning, radering  registerutdrag under aret.
etc.) har inkommit fran registrerade

personer?
Hur manga av dessa begéran har Samtliga har fatt svar inom 30
hanterats av verksamheten inom 30  dagar
dagar?
3.5.2 Syfte

Ett registerutdrag ar en sammanstéllning dver den registrerades
personuppgifter som behandlas. Syftet med registerutdraget ar att
den registrerade ska fa medvetenhet om att
personuppgiftsbehandling sker och pa vilken laglig grund.

Individen har &ven rétt att begéra begransning av sin
personuppgiftsbehandling och att invénda mot
personuppgiftsbehandlingen.

Nér den personuppgiftsansvarige hanterar rattigheterna, ska
informationen vara tydlig och i l&ttillgdnglig form med anvandning
av ett klart och tydligt sprak.

3.5.3 Resultat

Har verksamheten forutsattningar att hantera registrerades
rattigheter inom foreskriven tidsfrist?

Forvaltningen har rutiner avseende registerbegaran fran enskild.
Samtliga inkomna begéaran om registerutdrag har under aret
behandlats inom utsatt tid. Dataskyddsombudet hanterar
administrationen kring inkomna begéran om registerutdrag. En
blankett for begaran om registerutdrag finns tillganglig for
medborgare pa stockholm.se. Denna blankett om begaran om
registerutdrag beror socialforvaltningens verksamhet men den bor
ses dver och mer efterlikna stadens blankett som finns pa intranatet.
Samtliga fragor och enskildas begéaran om réattighet som har
inkommit till Socialforvaltningen har hanterats inom foreskriven
lagstadgad tidsram om trettio dagar.
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3.5.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller évriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

3.5.5 DSO ger rad och rekommendationer till PUA
Kravet pa underskrift och kontaktuppgifter bor tas bort fran
blanketten. Det finns i artikel 15 inget formellt krav pa underskrift
och betraffande adress bor rutinen vara att det skickas till
folkbokforingsadressen (inte den som den stkande ev uppger).
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3.6 Personuppgiftsincidenter

3.6.1 Sammanfattning

Hur upptacks Alla anstéllda i Stockholms stad
personuppgiftsincidenter? kan rapportera en incident.

Hur manga personuppgiftsincidenter 17 stycken
har dokumenterats?

Hur méanga av dessa har ansetts 6 stycken
behdva rapporteras (till IMY resp.
till berérda personer) och inte?

Hur manga av incidenterna har 5 stycken
rapporterats i tid till
tillsynsmyndigheten?

3.6.2 Syfte

Med begreppet personuppgiftsincident avses enligt dataskyddsfor-
ordningen (artikel 4.12) “en sdkerhetsincident som leder till
oavsiktlig eller olaglig forstoring, forlust eller &ndring eller till
obehdrigt rojande av eller obehorig dtkomst till de personuppgifter
som Overforts, lagrats eller pa annat sitt behandlats.”

Incidenthanteringen bestar av tva huvudsakliga moment —
dokumentering respektive rapportering. Rapporteringsskyldighet
géller som huvudregel for alla personuppgiftsincidenter.

3.6.3 Resultat

Hur val formar verksamheten att rapportera
personuppgiftsincidenter i tid till
Integritetsskyddsmyndigheten?

Rapportering till IMY har under 2023 skett i tid (utom en). Det som
behover forstarkas inom forvaltningen ar formagan att upptacka
och/eller identifiera en personuppgiftsincident. Funktionsbrevladan
for Dataskyddsombud bevakas dagligen vilket innebér att anmélda
incidenter behandlas bradskande. Det finns rutiner, blanketter och
véagledande dokument som stdd vid ovan ndmnda hantering.
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3.6.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller évriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

3.6.5 DSO ger rad och rekommendationer till PUA

Det finns idag en etablerad struktur inom forvaltningen avseende
rapportering av personuppgiftsincidenter och en dialog med
Dataskyddsombudet sker vid behov.

Dataskyddsombudets beddmning har visat att det idag inte alltid ar
helt klart i arendets gang avseende nér en personuppgiftsincident
uppmarksammats, nar Dataskyddsombudet kopplas in samt nér en
beddmning om incidentens art och allvar genomfors.
Fortydliganden behover ske avseende ansvarsfordelning mellan
ansvarig chef och Dataskyddsombudet vid utredning och
rapportering av personuppgiftsincidenter.
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4 Genomfdrda granskningar
under aret

4.1 Sammanfattning

Den 21 april 2023 utndmnde Socialnamnden en medarbetare pa
Socialforvaltningen till Dataskyddsombud. Pa grund av den
intressekonflikt som uppstatt genom att en och samma person
innehade rollerna som Dataskyddsombud och forvaltningsjurist,
entledigade Socialndmnden medarbetaren fran sitt uppdrag som
Dataskyddsombud.

Med anledning av namnda intressekonflikt som forelegat under aret
har det inte genomforts nagra granskningar under 2023.

4.2 DSO ger rad och rekommendationer till
PUA

Socialnamnden beslutade att fran och med den 12 december 2023
enligt ovan entlediga Dataskyddsombudet och utndmna en externt
anlitad konsult till uppdraget som Dataskyddsombud.

Dérmed ar den tidigare intressekonflikten inte langre kvar sa under
2024 kommer granskningar att vara en del i Dataskyddsombudets

uppdrag.
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5 Risker inom dataskydd

5.1 Sammanfattning

De storsta riskerna inom dataskydd foér Socialforvaltningen har
redan beskrivits i denna rapport. Avsaknaden av en stabil grund att
basera dataskyddsarbetet, i form av en uppdaterad och val anpassad
registerforteckning, medfor att 6vrigt dataskyddsarbete kan hénga
lite 16st” och inte ha den forankring som behdvs.

Dataskyddsforordningen stéller dokumentationskrav pa vara
personuppgiftsbehandlingar. Det racker inte bara att géra rétt, vi
maste ocksa kunna visa att vi gor rétt.

Det gor vi genom att dokumentera vara dvervaganden. Darfor ar det
viktigt att detta genomfors innan en ny behandling pabdrjas och att
pagaende behandlingar, gas igenom, for att sékerstalla att lagkraven

uppfylls.

5.2 Syfte

Verksamheten har ansvar for att géra vissa typer av riskanalyser, sa
som konsekvensbedémningar och informationsklassningar, men
dessa ger inte en heltdckande bild av personuppgiftsriskerna i
verksamheten. Dataskyddsombudet behéver som underlag for sin
egen planering och sitt I6pande arbete ha kontinuerlig dverblick
over dessa risker, i verksamhetens samtliga personuppgifts-
behandlingar. Exempelvis krévs en sadan éverblick for att kunna
valja ut vilka omraden som bor granskas under det kommande aret
eller for att avgora vilka rad som Dataskyddsombudet behéver
lamna till verksamheten om dataskyddsatgéarder som behdver vidtas.

5.3 Resultatet av riskkartlaggningen

Som tidigare namnts bedrivs det pd Socialférvaltningen inom flera
delar av dataskyddsomradet ett bra arbeta som bidrar till
regelefterlevnad.

Men grunden for att fa ett fullt fungerande dataskyddsarbete ar att
insikten och kompetensen att dokumentera sina behandlingar finns i
verksamheten och att detta integreras i den dagliga verksamheten
och skots lopande av saval chefer som medarbetare. Forst da, det
sker en kontinuerlig uppdatering av behandlingarna i
registerférteckningen kommer dataskyddsarbetet att fungera i
praktiken.

Dataskyddsarbetet maste bli en naturlig del av det I6pande arbetet
vilket dad kommer leda till att dataskyddsfragor inte kanns lika
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frammande och svarhanterliga som det kanske upplevs som att de
pa manga hall i verksamheten gor idag.

5.4 DSO ger rad och rekommendationer till

PUA
DSO rekommenderar att ledningsgruppen aktivt stodjer det arbete
som har inletts med att bygga upp en fungerande
dataskyddsorganisation som far de resurser som behovs for att
integrera dataskyddsarbetet fullt ut i verksamheten.
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6 Planerade granskningar under
det nya verksamhetsaret

6.1 Sammanfattning

Relevanta granskningsomraden inom verksamheten:
e Registerforteckningen
e Konsekvensbedémningar

6.2 Syfte

Det granskande arbetet ar en av Dataskyddsombudets viktigaste
uppgifter. Eftersom Dataskyddsombudet har begransat med tid, sa
maste granskningsplanen for det nya aret utformas med eftertanke.
Darav har tva granskningar ansetts som en rimlig granskningsinsats
infor kommande verksamhetsar. Granskningsomradena ar valda
utifran ett riskbaserat synsétt, det vill saga att fokus ligger pa de
omraden dar verksamhetens mest relevanta risker har identifierats i
riskanalysen och i de 6vriga rapporteringspunkter i arsrapporten
som visar pa brister. Darmed astadkoms en rod trad i
dataskyddsarbetet fran verksamhetsar 2023 till 2024 samtidigt som
de storsta riskerna elimineras eller atminstone séanks till en mer
acceptabel niva.

6.3 Planerade granskningar

Granskning 1
Registerforteckning och bedomda risknivaer samt allman éverblick
over vilka behandlingar som gors, enligt artikel 30

Granskning 2

Konsekvensbeddmningar och dverblick dver hur risker identifieras,
vilka atgarder som vidtas och hur riskerna hanteras samt bedéma
om behandlingen &r proportionerlig i forhallande till de risker som
behandlingen medfor enligt artikel 35.





