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Inledning

Stadsarkivet har gjort en utredning om bevarande- och gallring av information som skapas
inom it-omrédet.

Malet &r att utredningen ska leda till ett beslut om bevarande- och gallring for handlingar
inom it-omrddet. Beslutet foreslas gélla for samtliga forvaltningar, bolag och stiftelser i
Stockholms stad samt for ovriga verksamheter for vilka Stockholms stadsarkiv ar
arkivmyndighet. Det nya beslutet foreslés gilla retroaktivt.

I utredningen avser begreppet myndighet” samtliga forvaltningar, bolag och stiftelser 1
Stockholms stad samt 6vriga verksamheter for vilka Stockholms stadsarkiv dr
arkivmyndighet.

Utredningen tar upp de handlingstyper som vanligtvis forekommer inom omrédet.
Handlingstyperna/handlingsslagen som utredningen foreslar ska bevaras eller gallras &r
teknikneutrala och systemoberoende.

Utredningen utgér fran Stockholm stads metodstdd inom it-omradet:
e Pm3 — styr- och samverkansmodell for underhall och utveckling av it-stod
Uguide - Stadens modell for utveckling av verksamheter med it-stdd
Lilla ratten — styrmodell for projekt
Verksamhetsarkitektur och Stadens modelleringsstandard Mguide
Stadens Testmodell Tguide

Utover stadens metodstdd har utredning ocksé utgatt fran:

e Riktlinjer for informationssidkerhet med tillhorande tillimpningsanvisningar

o Att stilla arkivkrav pa it-system i Stockholms stad

e Information rorande it-support pa Portalen 11800

e Arkivnidmnden i Géteborgs beslut om bevarande och gallring av handlingar inom
ISAT

e Regions Stockholms Bevarande- och gallringsplan for loggar

e Riksarkivets foreskrifter och allminna rdd om gallring av handlingar inom
stodverksamheter RA-FS 2021:7

e Skatteverkets informationshanteringsplan for process 2.4.1 Utveckla och forvalta
verksamhetssystem



https://samarbete.stockholm.se/sites/Metodstod2/SitePages/pm3.aspx
https://samarbete.stockholm.se/sites/Metodstod2/SitePages/Stadens%20utvecklingsmodell.aspx
https://samarbete.stockholm.se/sites/Metodstod2/SitePages/Lilla%20ratten.aspx
https://samarbete.stockholm.se/sites/Metodstod2/SitePages/Verksamhetsarkitektur.aspx
https://samarbete.stockholm.se/sites/Metodstod2/SitePages/Mguide.aspx
https://samarbete.stockholm.se/sites/Metodstod2/SitePages/Tguide.aspx
https://intranat.stockholm.se/globalassets/stod-i-arbetet/rattsfragor-och-juridiskt-stod/informationssakerhet-i-staden/informationssakerhet/stadsledningskontoret/riktlinje-for-informationssakerhet.pdf
https://sok.stadsarkivet.stockholm.se/Bildarkiv/Egenproducerat/dokumentdatabas/ToRN/V/F/Att_stalla_arkivkrav_pa_ITsystem_v2.0.pdf
https://11800.stockholm.se/
https://goteborg.se/wps/wcm/connect/b0e0bd56-0cd9-4e28-92e4-3324e8844ef3/IS+IT.pdf?MOD=AJPERES
https://goteborg.se/wps/wcm/connect/b0e0bd56-0cd9-4e28-92e4-3324e8844ef3/IS+IT.pdf?MOD=AJPERES
https://www.regionarkivet.regionstockholm.se/download/18.7e6eee0b18639ffffa350/1677500567557/BG-plan%20Loggar%20v1.0.pdf
https://www.regionarkivet.regionstockholm.se/download/18.7e6eee0b18639ffffa350/1677500567557/BG-plan%20Loggar%20v1.0.pdf
https://www.regionarkivet.regionstockholm.se/download/18.7e6eee0b18639ffffa350/1677500567557/BG-plan%20Loggar%20v1.0.pdf
https://riksarkivet.se/rafs?pdf=rafs/RA-FS+2021-7.pdf
https://riksarkivet.se/rafs?pdf=rafs/RA-FS+2021-7.pdf
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Definition av information inom it-omradet

Med information inom it-omradet avses 1 denna utredning allménna handlingar och uppgifter
som upprittas, inkommer och forvaras hos myndigheter i Stockholms stad. Hit hor handlingar
inom verksamhetsarkitektur, utveckling av it-stod, forvaltning och vidareutveckling av it-stdd,
anvindarstod och support, drift, dndringshantering, testning, behdrighetshantering,
logghantering och avveckling av it-stdd. It-stod omfattar exempelvis it-system, it-tjdnster, it-
infrastruktur, appar, it-plattformar, IoT (Internet of Things), styrsystem och
datakommunikation.

Historik

Det har saknats ett stadsgemensamt bevarande- och gallringsbeslut for information som
skapas inom it-omradet. Informationen har hittills bevarats eller gallrats med stod av
myndighetsspecifika gallringsbeslut alternativt SSA 2016:01 gallring av handlingar av
tillféllig eller ringa betydelse.

Remissrundan
Utredningen kommer att skickas pé remiss i tre steg:

1. Berorda avdelningar pa Stadsledningskontoret

2. Samtliga forvaltningar, bolag och stiftelser 1 Stockholms stad samt 6vriga
verksamheter for vilka Stockholms stadsarkiv dr arkivmyndighet.

3. Revisionskontoret och juridiska avdelningen pa Stadsledningskontoret.

Avgransning

Utredningen omfattar inte information som regleras av sékerhetsskyddslagstiftning. Hur den
informationen ska bevaras eller gallras framgéar i SSA 2019:27 Beslut om bevarande och
gallring av information inom siakerhetsskyddsarbete i Stockholms stad.

Utredning avser vilka allménna handlingar som ska bevaras eller gallras. Hur information ska
hanteras (forvaras, registreras, arkiveras m.m.) framgér inte i den hér utredningen. Det dr
nagot som respektive myndighet behdver redovisa 1 sina hanteringsanvisningar. Stadsarkivet
kommer att skriva rekommendationer avseende hanteringen i de stadsgemensamma
hanteringsanvisningarna nér bevarande- och gallringsbeslutet 4r klart.

Det nya bevarande- och gallringsbeslutet ska inte ersdtta myndighetsspecifika beslut pa
omradet.

Lagar, regler och metodstod

Tryckfrihetsforordningen (1949:105)

Tryckfrihetsforordningen (TF) &r en av grundlagarna som géller for sdvidl kommunala, statliga
som landstingskommunala myndigheter. Forandringar i TF regleras i Lag om dndring i
tryckfrihetsforordningen SFS 2018:1801. Offentlighetsprincipen, som star uttryckt i
tryckfrihetsforordningen, innebér att var och en ska ges mojlighet till insyn i den offentliga
verksamheten och da framst genom handlingsoffentligheten. Genom att alla har ratt att ta del
av uppgifter i allménna handlingar, under forutsittning att de inte omfattas av sekretess, finns


https://sok.stadsarkivet.stockholm.se/Bildarkiv/Egenproducerat/dokumentdatabas/ToRN/MSB/GB/2019_27_gallringsbeslut_sakerhetsskyddsarbete.pdf
https://sok.stadsarkivet.stockholm.se/Bildarkiv/Egenproducerat/dokumentdatabas/ToRN/MSB/GB/2019_27_gallringsbeslut_sakerhetsskyddsarbete.pdf
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det en mojlighet att kunna paverka det demokratiska arbetet samt forsvara maktmissbruk och
andra oegentligheter. I offentlighetsprincipen ingar ockséd meddelarfrihet for anstillda pé
myndigheter.

Att arbeta 1 en verksamhet som lyder under offentlighetsprincipen och dér allménna
handlingar hanteras innebér att man i arbetet maste ta hinsyn till flera faktorer:

vilka handlingar som dr allménna

nér blir handlingarna allménna

om handlingen eller uppgifter i handlingen omfattas av sekretesslagstiftningen

krav pé registrering av handlingar som innehéller uppgifter som 4r belagda med
sekretess

utldmnande av allménna handlingar, vad kan ldmnas ut och hur det gér till

hur handlingarna ska hallas ordnade sa att de gér att hitta pa ett snabbt och enkelt sétt
hantering av information som ska bevaras

gallring av allmédnna handlingar

arkivering av allméinna handlingar

Arkivlagen (1990:782)

Arkivlagen (ArkivL) anger de grundlidggande bestimmelserna for hur myndigheter och andra
statliga och kommunala beslutande forsamlingar ska skota sina arkiv. En myndighets arkiv
bildas av de allménna handlingarna frdn myndighetens verksamhet och

sddana handlingar som avses 1 2 kap 12 § tryckfrihetsféorordningen och som myndigheten
beslutar ska tas om hand for arkivering. Upptagningar for automatisk databehandling som ar
tillgangliga for flera myndigheter, s att de dir utgdr allménna handlingar, ska dock bilda
arkiv endast hos en av dessa myndigheter, i forsta hand den myndighet som svarar for
huvuddelen av upptagningen. Myndigheternas arkiv dr en del av det nationella kulturarvet.
Myndigheternas arkiv ska bevaras, héllas ordnade och véardas sa att de tillgodoser:

1. Rétten att ta del av allménna handlingar,

2. Behovet av information for réttskipningen och forvaltningen, och

3. Forskningens behov.

Varje myndighet ska svara for vdrden av sitt arkiv, om inte en arkivmyndighet har Gvertagit
detta ansvar. I arkivvarden ingdr att myndigheten skall:

e organisera arkivet pa ett sddant sitt att ritten att ta del av allménna handlingar
underldttas

e uppritta en arkivbeskrivning som ger information om vilka slag av handlingar som
kan finnas 1 myndighetens arkiv och hur arkivet &r organiserat, samt en
arkivforteckning

e skydda arkivet mot forstorelse, skada, tillgrepp och obehdrig atkomst

e avgrdnsa arkivet genom att faststélla vilka handlingar som skall vara arkivhandlingar

e verkstilla foreskriven gallring i arkivet
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Offentlighets- och sekretesslagen (2009:400)

Offentlighets- och sekretesslagen (OSL) innehaller bestimmelser om myndigheters och vissa
andra organs handldggning vid registrering, utlimnande och 6vrig hantering av allménna
handlingar samt bestimmelser om sekretess. Offentlighets- och sekretesslagen innehéller 4ven
bestimmelser om tystnadsplikt i det allm@nnas verksamhet och forbud att r6ja uppgift.
Kommunalt dgda bolag och stiftelser likstills i OSL 2 kap 3 § med myndigheter vad géller
tillimpning av offentlighetsprincipen.

Dataskyddslagstiftningen

Dataskyddsforordningen, allminna dataskyddsférordningen, DSF eller GDPR efter
engelskans General Data Protection Regulation, dr en europeisk forordning med syftet att
stirka och harmonisera skyddet for levande, fysiska personer inom Europeiska unionen vid
hantering av personuppgifter. Dataskyddsforordningen (GDPR) och den svenska
kompletterande dataskyddslagen (SFS 2018:218) omfattar manga bestimmelser, speciellt nér
det géller hur foretag och andra organisationer som verkar inom Europeiska unionen och
ovriga EES behandlar och lagrar personuppgifter.

Lag om informationssakerhet for samhallsviktiga och digitala tjanster
(2018:1174)

Foretag som levererar samhéllsviktiga tjdnster och vissa digitala tjanster omfattas av NIS-
lagen. Dagens digitaliserade samhille dr beroende av fungerande nétverks- och
informationssystem. Grundldggande &r att tjédnsterna &r tillforlitliga och sékra. EU har beslutat
att kraven pd informationssikerhet ska gélla for foretag som levererar dessa tjdnster inom EU.
Enligt reglerna ska foretag som omfattas av NIS-reglerna arbeta systematiskt och riskbaserat
med informationssidkerhet samt rapportera incidenter till Myndigheten for samhéllsskydd och
beredskap (MSB). Se dven forordning (2018:1175) om informationssidkerhet for
samhdllsviktiga och digitala tjanster.

Arkivregler i Stockholms stad

Kommunfullmédktige beslutade om reviderade arkivregler for Stockholms stad den 14
december 2015, Kfs 2015:27. Till arkivreglerna finns det riktlinjer som syftar till att beskriva
hur arkivreglernas krav ska tillampas for att stadens myndigheter ska uppné en effektiv och
andamalsenlig arkiv- och informationshantering.!

Riktlinjer for informationssakerhet Stockholms stad

Alla som hanterar information har ett ansvar att upprétthalla informationssékerheten i enlighet
med de riktlinjer som finns. Arbetet omfattar personvalda, anstéllda och 1 viss mén dven
skolelever och leverantorer (konsulter/entreprendrer). Anvisningarna/riktlinjerna finns pa
sidan Informationsséikerhet pa Stockholms stads intranat.?

I Arkivregler i Stockholms stad
2 https://intranat.stockholm.se/stod-i-arbetet/rattsfragor-och-juridiskt-stod/informationssakerhet-i-
staden/informationssakerhet



https://sok.stadsarkivet.stockholm.se/databas/dokumentdatabas/sok?sidindex=0&kategori-1=Regler+och+f%25c3%25b6reskrifter&kategori-2=Arkivregler
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Uguide — Stadens modell for utveckling av verksamheter med it-stod

Uguide ar Stockholms stads modell for utveckling av verksamheter med it-stéd. Ett Uguide-
projekt initieras av en fordndringsidé och slutar med att en ny eller modifierad verksamhet
med ett nytt eller modifierat it-stdd dr pd plats.

pm3 — styrmodell for underhall och utveckling av it-stod

pm3 &r Stockholms stads modell f6r underhall och utveckling av it-st6d. Det dr en
standardmodell. Modellen beskriver hur man inom staden styr och samverkar 1
livscykelarbetet for verksamhetsprocesser och it-stod. Objektens produkter &r grunden for
stadens digitala stod. Modellen 4r obligatorisk for stadens forvaltningar och bolag och stodjer
de som pé strategisk, taktisk och operativ niva arbetar med livscykelhantering och utveckling
av stadens digitala stod.

Mguide - metodstod for process- och informations- och systemmodellering
Stadens modelleringsstandard Mguide definierar ett modelleringssprak med vars hjélp
lattforstieliga grafiska modeller av stadens organisation, processer och it-stod, stadens
verksamhetsarkitektur kan beskrivas. Avsikten dr att en medarbetare 1 verksamheten med
hjilp av modeller utvecklade enligt denna standard ska kunna forsté sin verksamhet och hur
systemstddet till verksamheten i princip dr uppbyggt. En systemutvecklare ska & andra sidan
dels forsta verksamheten, dels forsta systemets roll 1 verksamheten.

Tguide - modell for test

Tguide dr Stockholms stads modell for test av nyutvecklade it-system respektive av
fordndringar 1 befintliga it-system. Guiden innehdller 6vergripande och detaljerade
definitioner av olika testtyper, tips och rad betridffande planering, rapporter,
felhanteringsrutiner och genomférande samt olika typer av mallar och checklistor som &r
avsedda att forenkla arbetet med att ta fram testfall och genomfora testerna. I guiden beskrivs
aven olika roller och bemanning i testprojektet, beskrivning av testprocessen samt olika
testfaser.

Lilla Ratten — stadens projektstyrningsmodell

Stockholms stads projektstyrningsmodell Lilla Ratten beskriver hur man inom staden bor
bedriva projekt for att dessa ska leda till avsedd verksamhetsnytta pé effektivaste mojliga sitt,
genom anvandandet av en enhetlig metodik och standardiserade rutiner.
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Allmanna handlingar

Utredningen omfattar allminna handlingar som skapas inom it-omradet.
Offentlighetsprincipen (2 kap. 1 § tryckfrihetsférordningen) reglerar att var och en har rétt att
ta del av myndigheternas allmédnna handlingar. For att en handling ska anses som allmén ar
det vissa kriterier som ska vara uppfyllda. Den ska vara férvarad hos myndigheten och
dessutom inkommen eller uppréttad hos myndigheten.

1. Handling
_— - EEHHH
i
2. Férvarad och 3. Inkommen eller 4. Upprattad
Handling
1. Handling

En handling dr en informationsbérare, det vill sdga en framstillning 1 skrift eller bild, eller en
upptagning som kan ldsas, avlyssnas eller pa annat sétt uppfattas endast med tekniskt
hjalpmedel.

Exempel pa information som kan vara allmédnna handlingar &r:

e uppgifter och dokument 1 it-stdd, pa gruppdiskar, projektplatser, samarbetsytor
e c-post, sms, mms, chattar och meddelanden i rostbrevladan

¢ inldgg pa webbsidor och sociala medier

e bilder, filmer, ljudfiler

Handlingar bendmns ofta som handlingstyper/handlingsslagen i utredningen.

Forvarad

2. Forvarad

For att en handling ska anses som en allmén handling ska den vara forvarad hos myndigheten
och da vara antingen inkommen eller upprittad. Detta innebar inte att handlingen
nodvindigtvis maste forvaras 1 myndighetens lokaler, utan istillet att informationen &r
tillgénglig for myndigheten och kan ldsas vid behov. Handlingar som forvaras hos konsult,
hemma hos en anstilld eller tillfalligt pa ett tryckeri dr vanligtvis att anse som forvarade hos
myndigheten. Detsamma géller digital information som exempelvis kan forvaras pa externa
projektplatser, databaser, lokala niatverk/harddiskar eller 1 en molntjanst.
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Inkommen

3. Inkommen

Enligt tryckfrihetsforordningen 2 kap. 9 § dr en handling inkommen och ddrmed allmén nér
den har anlént till myndigheten eller till en behdrig befattningshavare. For elektroniska
handlingar giller att de 4r inkomna sa snart som de &r tillgédngliga for myndigheten.

Exempel pa handlingar som rdknas som inkomna:

e e-postmeddelande som har skickats till myndighetens officiella e-postbrevlida eller
direkt till anstdllds e-postadress. De behover inte ha hunnit ldsas utan att det racker att
de har anldnt till myndigheten

¢ handling som har 6verlamnats till anstdlld under ett lunchmote eller som har skickats
till den anstélldes privata adress om det ror drende eller fraga som angar myndigheten

e inldgg som gors pd myndighetens Facebooksida, Twitterkonto eller webbsida

¢ handlingar som ér tillgéngliga 1 ett externt system eller pa en extern projektplats

Observera att ovanstdende punkter dven kan gélla konsulter som arbetar pd uppdrag av
myndigheten.

Enligt tryckfrihetsforordningen &r en handling allmdn om den forvaras hos en myndighet och
ar att anse som inkommen till eller uppréttad hos myndigheten. Att en handling &r allmén har
alltsd inget att gora med registreringen. Handlingar som inte har registrerats men som till
exempel forvaras 1 en mapp pad myndighetens gruppdisk kan vara allménna. Uppgifter om
handlingar som fors in fortlopande i diariet blir allmin handling enligt
tryckfrihetsforordningen. Det betyder inte att sjdlva handlingen i drendet blir allmén.

Upprattad

4. Upprattad

Handlingar som skapas av myndighetens anstillda anses enligt tryckfrihetsforordningen 2
kap. 10 § som upprittad hos myndigheten, nir de har expedierats. Att en handling expedieras
innebdr att den skickas ivag till behorig part utanfér myndigheten eller lagras pa en
server/webbplats, ddr informationen blir tillgéinglig for externa anvindare.

Handlingar som inte har expedierats anses upprittad nir det drende som de tillhor har
slutbehandlats hos myndigheten. Om en handling inte tillhor ett visst drende anses den som
uppréttad nér den har justerats av myndigheten eller pa annat sétt fardigstéllts. Att en handling
ar uppréttad innebér alltsa att den foreligger 1 en slutgiltig version.

Exempel pa hur handlingar anses ha fardigstillts pd annat sitt ar:
e omhindertagande, exempelvis da handlingen &r insatt 1 pairm for forvaring
e spridande, exempelvis motesanteckningar som har skickats till motesdeltagare
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Gallring

Enligt arkivlagen &r grundregeln att allmdnna handlingar ska bevaras. Enligt samma
lagstiftning far allménna handlingar ocksa gallras, men da ska myndigheten alltid beakta att
arkiven utgor en del av kulturarvet och att det arkivmaterial som aterstdr ska kunna tillgodose:

1. rétten att ta del av allméinna handlingar,

2. behovet av information for réttskipningen och forvaltningen, och

3. forskningens behov

Gallring betyder att information forstors, vilket kriver medvetna beslut. Gallringen maste vara
genomténkt s att ritt information sparas sa ldnge den maste finnas kvar eller sa linge det
finns behov av den. Det dr darfor viktigt att myndigheten har faststillda gallringsrutiner samt
utsedda personer som ansvarar for att gallringen verkstélls. Gallringsfristerna som anges i de
géllande gallringsbesluten ska inga i myndighetens hanteringsanvisningar.

Vad betyder gallring?

Med gallring avses att forstora allménna handlingar eller uppgifter i allmdnna handlingar. Att
migrera eller konvertera allmédnna handlingar, det vill sdga fora 6ver information till annan
databérare, riknas som gallring om detta medfor:

informationsforlust

forlust av mojliga sammanstéillningar

forlust av sokmojligheter

forlust av mojligheten att faststéilla informationens autenticitet

Konvertera betyder dverfora frén ett format till ett annat. Detta begrepp anvénds i it-
sammanhang ofta om Overforing av text eller bilder fran ett format till ett annat. Exempel pa
konvertering r nér ett e-postmeddelande skrivs ut pd papper, nidr man skapar ett PDF-
dokument fran ett Word-dokument samt erséttningsskanning av pappershandlingar.

Migrera betyder att flytta eller 6verfora. Uttrycket anvinds 1 it-sammanhang for byte av
hérdvara, operativsystem, databashanterare eller teknisk plattform. Vid migrering &ndras inte
informationens innebdrd pa samma sétt som vid konvertering.

Nar far allmanna handlingar gallras?

Allménna handlingar far endast gallras med stdd i lag/forordning eller gallringsbeslut av
Stockholms stadsarkiv. Stadsarkivet fattar tva typer av gallringsbeslut, dels generella beslut
for alla eller flertalet myndigheter, dels specifika beslut for en viss forvaltning eller ett bolag.
Stadsarkivet kan dven fatta beslut om bevarande for att tydliggora att handlingar ska bevaras
och didrmed inte far gallras.

I vissa lagar, exempelvis bokforingslagen och lagen om kommunal redovisning foreskrivs om
bevarande under en viss tid. Dessa bevarandefrister ar att betrakta som minimikrav. Det
innebdr inte ett medgivande att gallra handlingarna efter det att den lagstadgade
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bevarandetiden har gétt ut. Det kravs fortfarande ett gallringsbeslut och det &r stadsarkivet
som beslutar om en eventuell gallringsfrist.

Vissa lagar, till exempel socialtjénstlagen, innehéller tvingande bestimmelser om gallring.

Verkstallande av gallring

Gallring av allmé@nna handlingar ska utforas enligt faststédllda beslut och gillande regelverk
och ska verkstéllas nér tiden for gallringsfristen har uppnatts. Observera att i Stockholms stad
ar gallring tvingande och det krdvs dispens fran stadsarkivet for att f gora avsteg fran
géllande gallringsbeslut. Gallringen ska ske regelbundet och under kontrollerade former och
man ska sdkerstilla att informationen verkligen har forstorts. Detta ar sdrskilt viktigt for
digital information eftersom den kan lagras pa manga stéllen.

Vid behov av att senareldgga verkstdllande av gallring ska myndigheten alltid radgéra med
stadsarkivet. Skicka da en redogorelse till stadsarkivet med information om vilken
information som behdver gallras vid ett senare tillfélle och varfor.

Gallring av information som lagras och hanteras i stadsgemensamma it-stod sker vanligtvis
centralt. For de handlingar som forvaras hos respektive verksambhet eller 1 egna it-stod ligger
ansvaret hos verksamheten sjélv att verkstilla gallringen.

Gallring, allmanna handlingar och privat verksamhet

En kommun kan l&dmna 6ver skotseln av en kommunal angeldgenhet till en juridisk person,
exempelvis ett it-bolag (kommunallagen 10 kap 1 §). Med kommunal angeldgenhet avses
bland annat sddant som dr av allmént intresse och som har anknytning till kommunens omrade
eller invdnare (kommunallagen 2 kap 1 §).

Om en kommun 6verldmnar en kommunal angeldgenhet till en privat utférare ska kommunen
tillforsékra sig information som gor det mojligt att ge allménheten insyn i den verksamhet
som ldmnas 6ver (kommunallagen 10 kap 9 §). Med en privat utforare avses en juridisk
person eller en enskild individ som har hand om skétseln av en kommunal angeldgenhet
(kommunallagen 10 kap 7 §).

Niér en it-verksamhet 6verldmnas till en privat utforare ar det viktigt att avtala om att
informationen som skapas pa uppdrag at myndigheten ska om mdjligt hanteras enligt stadens
regler for bevarande och gallring. Handlingar som uppkommer hos den privata utféraren blir 1
regel inte allménna. Det dr darfor viktigt att reglera detta i avtal. Undantaget &r om nagon pé
myndigheten, exempelvis genom ett delat it-stod, har tillgéng till handlingarna hos den privata
utforaren. Handlingarna anses d vara forvarad hos myndigheten och blir ddrmed allménna.

Om det ror gallring av personuppgiftsbehandlingar sa ska det regleras i
personuppgiftsbitridesavtalet.
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Informationsvardering

Informationsvirderingen har framst utgétt fran stadsarkivets vigledning ”Att viardera och
gallra information i Stockholms stad” och 3 § i arkivlagen (1990:782) dir det framgar att
“myndigheternas arkiv en del av det nationella kulturarvet”. Arkiven skall “bevaras, héllas
ordnade och vardas s att de tillgodoser:

1. rétten att ta del av allmédnna handlingar,

2. behovet av information for rittskipningen och forvaltningen och

3. forskningens behov”.

Ratten att ta del av allmé@nna handlingar

Det ska vara mojligt for utomstaende att granska och kontrollera att stadens verksamheter som
jobbar med it arbetar pé ett effektivt och réttssikert sétt. Offentlighetsprincipen innebér bland
annat en ratt for alla att ta del av allmédnna handlingar som finns hos myndigheter. Med
handling forstas en framstéllning 1 skrift eller bild men ocksd en upptagning som man kan
lasa, avlyssna eller pa annat sitt uppfatta om man har hjélp av nigot tekniskt hjalpmedel.
Ritten att ta del av handlingar hos myndigheter framgar av tryckfrihetsférordningen
(1949:105) (TF) och omfattar de handlingar som é&r allmidnna och begriansas av att en del
allménna handlingar innehéller uppgifter som omfattas av sekretess.

Utredningen har 1 informationsvarderingen utgétt frén foljande fragestéllningar:

e Arinformationen nédviindig for att annan information ska kunna hittas eller forstas?
Fungerar informationen exempelvis som sokregister eller komplement till analog
information?

e Ar informationen nédvindig for att medborgare som berdrs av forvaltningens
verksamhet ska kunna ta till vara sina intressen?

e Skulle gallring innebéra att medborgarnas insyn i verksamheten begrénsas avsevart?

e Hur linge kan medborgare ha ett direkt intresse av informationen?

o Kommer sekretesstiden (om sekretess foreligger) att ha 16pt ut innan den foreslagna
gallringen genomfors? Allménheten ska ha mojlighet att ta del av informationen innan
den forstors. 3

Utredningen har i informationsviarderingen fradmst tagit hénsyn till f6ljande paragrafer i
offentlighets- och sekretesslagen (OSL) som kan vara tillimpbara inom it-omradet:

18 kap. Sekretess till skydd framst {for intresset av att forebygga eller beivra brott

Séakerhets- eller bevakningsatgéird
8 § Sekretess géller for uppgift som ldmnar eller kan bidra till upplysning om sikerhets- eller
bevakningsatgérd, om det kan antas att syftet med atgérden motverkas om uppgiften rdjs och
atgirden avser

3. telekommunikation eller system for automatiserad behandling av information,

3 Att virdera och gallra information i Stockholms stad s. 32
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4. behorighet att fa tillgdng till upptagning for automatiserad behandling eller annan
handling

Risk- och sérbarhetsanalyser m.m.

13 § Sekretess géller for uppgift som hanfor sig till en myndighets verksamhet som bestér 1
risk- och sdrbarhetsanalyser avseende fredstida krissituationer, planering och forberedelser
infor sddana situationer eller hantering av sddana situationer, om det kan antas att det
allménnas mojligheter att forebygga och hantera fredstida kriser motverkas om uppgiften rojs.
Lag (2009:612).

Behovet av information for rattskipning och forvaltning

Allménna handlingar ska, i enlighet med arkivlagen, bevaras sé att de kan tillgodose
rittskipningens och forvaltningens behov av information.

Utredningen har 1 informationsvarderingen utgétt frén foljande fragestéllningar:

e Styrs anvidndningen av informationen av sdrskilda lagar, forordningar eller

foreskrifter?

Behdvs informationen for att styrka verksamhetens rittigheter i en bevissituation?

Hur linge behdvs informationen for att styrka andras réttigheter eller skyldigheter?

Finns det preskriptionstider att ta hinsyn till?

Hur lange behovs informationen for revision eller annan kontroll inom verksamheten?

Har informationen legat till grund for beslut?

Gér det att utrona hur en verksamhet fordelat resurser mellan olika kategorier, s som

exempelvis kvinnor/mén?

Har informationen betydelse for en medborgares réttssékerhet?

e Finns det andra réttsliga aspekter att ta hinsyn till, exempelvis beslut i lagar,
forordningar eller foreskrifter om “kortaste bevarandetid”?

e Har informationen ett betydande ekonomiskt varde?

e Hur linge behovs informationen i verksamheten? 4

Utdver arkivlagen (1990:782) och offentlighets- och sekretesslagen (2009:400) har
utredningen exempelvis tagit hdnsyn till foljande lagar 1 informationsvarderingen:

e Lag(2018:1174) om informationssdkerhet for samhéllsviktiga och digitala tjénster.
Och forordning (2018:1175) om informationssékerhet for samhallsviktiga och digitala
tjénster.

e Brottsbalken (1962:700) dr den centrala straffréttsliga lagen 1 Sverige och behandlar
den allménna straffritten.

e EU:s dataskyddsférordning och lag (2018:18) om kompletterande bestimmelser till
EU:s dataskyddsforordning

4 Att viardera och gallra information i Stockholms stad s. 32
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Forskningens behov

Utifran Stadsarkivets viagledning ”Att vardera och gallra information i Stockholms stad” har
utredningen forsokt att redogora for relevanta aspekter. En del av informationen som skapas
inom it-omrddet dr en del av vart kulturarv. Den speglar var tid och var omvirld genom att
exempelvis visa hur vara verksamheter har bedrivits och utvecklats med hjilp av olika it-stod.
Alla allménna handlingar som forekommer 1 stadens olika verksamheter genereras via olika
it-stod.

Utredningen har 1 informationsvarderingen utgétt frén foljande fragestéllningar:

e Har handlingarna ett direkt samband med den verksamhet som myndigheten har att
bedriva enligt sin instruktion och som utomstdende kan forvénta sig ska finnas
dokumenterad hos myndigheten?

e Ger handlingarna vésentlig information om myndighetens omvérld?

e Kan informationen ha betydelse for forstaelsen eller véirdet av handlingar som
uppkommit inom annan verksamhet?

e Hur unika dr handlingarna eller objekten som informationen handlar om?

e Hur unika dr handlingarna eller objekten som informationen handlar om? Finns det en
kontinuitet bakat i tiden?

e Vilken riackvidd har informationen 1 handlingarna eller konsekvenserna av de fattade
besluten?>

Beskrivning av gallringsfrister

Om inget annat anges, géller utredningens foreslagna gallringsfrister oberoende av var och
hur informationen forvaras, pa vilket medium/databarare/i vilket it-stod samt om
handlingen/uppgiften dr analog eller digital.

Vid inaktualitet
Uttrycket vid inaktualitet anvédnds for att beteckna en gallringsfrist som kan bestimmas av
myndigheten sjdlv utifran dess behov av informationen vilket kan variera beroende pa lokala
forhdllanden hos respektive myndighet och systemforvaltning. Exempel pé nér en handling
kan vara inaktuell kan vara nér:

e Nir ett it-stod tagits i drift.

e Nir ett it-stod avvecklats.

e Efter projektavslut.

I vissa fall finns det ett specifik tidsintervall att forhélla sig till exempelvis “handlingen kan
gallras tidigast 2 ar efter avslutat drende och senast 2 ar efter avveckling av it-stodet”. Inom
det foreslagna tidsintervallet kan verksamheten sjdlv avgora hur gallringsfristen ska tillimpas.
Gallringsfristen kan dven anvidndas pa information som behover uppdateras 16pande eller
information som beddms vara av ringa eller tillfallig betydelse. Hur fristen ska tilldmpas ska
respektive myndighet redovisa i sina hanteringsanvisningar.

5 Att virdera och gallra information i Stockholms stad s. 33
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2 ar
Handlingar som behovs for intern styrning, kontroll och uppf6ljning.

5éar

Handlingar som behdvs for att styrka verksamhetens rattigheter eller skyldigheter i en
bevissituation och dér det finns preskriptionstider att ta hinsyn till. Exempelvis ér
preskriptionstiden for dataintrdng av normalgraden 5 ar. Enligt brottsbalken 4 kap 9c§ ar det
forbjudet olovligen bereda sig tillgang till en uppgift som &r avsedd for automatiserad
behandling eller olovligen éndra, utplana, blockera eller i register fora in en sddan uppgift.
Det ér heller inte tillatet att olovligen allvarligt stora eller hindra anvindningen av en sadan

uppgift.

10 &r

Handlingar som behovs for att styrka verksamhetens rittigheter eller skyldigheter i en
bevissituation och dér det finns preskriptionstider att ta hinsyn till. Exempelvis ér
preskriptionstiden for grovt dataintrdng 10 ar. Enligt brottsbalken 4 kap 9c§ 2st, ska ett
dataintrdng bedomas som grovt om det har orsakat allvarlig skada eller avsett ett stort antal
uppgifter eller annars varit sirskilt farlig.

Bevaras
Information som r att betrakta som vird att bevara 1 arkivlagens mening, det vill sdga som
ska bevaras for all framtid.
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I tabellerna nedan redovisas den information (handlingsslag/handlingstyper) som forekommer
och hanteras inom it-omradet. Informationen &r uppdelad pa foljande avsnitt:

Overgripande styrdokument
Verksamhetsarkitektur
Utveckling av it-stod
Forvaltning och vidareuteveckling av it-stod
Avveckling av it-stod

Observera att det inte dr obligatoriskt att upprétta samtliga handlingstyper som forekommer i
tabellerna nedan. Om handlingstyperna upprittas eller inkommer sé ar forslaget att de ska
gallras eller bevaras enligt de foreslagna gallringsfristerna.

Overgripande styrdokument

Overgripande styrdokument inom it-omradet.

Handlingarna ska bevaras utifran behovet av informationen for réttskipning, forvaltning och

forskning.

Handlingsslag/ Gallringsfrist Anmiirkning

Handlingstyper

Program Bevaras Avser bdde lokala styrdokument som
uppréttas av forvaltningar och bolag och

Strategi centrala styrdokument som uppréttas av
Stadsledningskontoret.

Riktlinje

Policy

Regler
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En verksamhetsarkitektur forklarar verksamheten med hjilp av modeller, beskrivningar och
definitioner. Den dr grundbulten 1 digitaliseringsarbetet och ar forutséittningen for att kunna
styra hur verksamheten ska utvecklas, vad som maste prioriteras for att nd gemensamma maél
och var det ar viktigast att satsa resurserna. Verksamhetsarkitekturen anvinds bade vid
utveckling/vidareutveckling och som hjdlpmedel 1 den dagliga verksamheten.

Arkitekturen aterger:

e vem som nyttjar en tjdnst, vad som levereras till denne

hur man arbetar i processer for att leverera tjénster
vilka system man anvinder

hur viktig information hanteras
hur organisationen dr uppbyggd
viktiga verksamhetsbegrepp

Verksamhetsarkitekturen riktar sig bade till ledning och medarbetare i berdrd verksamhet,
samt till dem som utvecklar it-stod till verksamheten.¢

Modelleringsstandarder

¢ Informationsmodellering

e Processmodellering
e Systemmodellering

Handlingar som beskriver en verksamhets processer, information och system beddéms ge en
viasentlig bild av myndighetens verksamhet och &r intressanta att bevara for framtiden utifran
ritten att ta del av allménna handlingar samt for behovet av information for réttskipning,

forvaltning och forskning.

Handlingsslag/ Gallringsfrist | Anméirkning

Handlingstyper

Processmodeller Bevaras En processmodell ger en tydlig avbild av vad som utfors i
en verksamhet. Processer ska vara en avspegling over
vart sétt att ta beslut och hur vi utfor arbetet. Detta dr en
forutséttning for att forbattra och identifiera omrdden
som kan utvecklas till det battre framover.

Informationsmodeller Bevaras Informationsmodellen ger en 6gonblicksbild av vilken

information som hela och/eller delar av verksamheten
skapar och anvénder. Den dr mycket viktig vid planering
och utveckling av it-stod eftersom den beskriver hur
verksamhetsinformation hénger ihop.
Informationsmodellen &r mycket viktigt vid kravstédllning
pa it-stod.

6 https://samarbete.stockholm.se/sites/Metoder/SitePages/Verksamhetsarkitektur.aspx
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Handlingsslag/ Gallringsfrist | Anméirkning

Handlingstyper

Systemmodeller Bevaras En systemmodell representerar ett system med hjélp av
diagram eller ekvationer. Systemmodeller brukar
anvéndas for att forstd hur ett system fungerar, identifiera
potentiella problem och testa mojliga 16sningar.

Applikations- Bevaras Applikations-/Systemkartor dterger de viktigaste it-

/Systemkartor systemen. Den visar vilken information som hanteras i
systemstoden, vem som ansvarar for stodet, vilka som
anvander det och for vem virde skapas. Systemsamband
och 1 forekommande fall information om
datadverforing/integrationer finns redovisade liksom
systembeskrivningar.

Beskrivningar av Bevaras Som bottenplatta i alla it-16sningar finns plattformar som

infrastruktur har formagor som kan anvéndas av

(plattformar och applikationer/komponenter. Dessa system bendmns som

integrationer) infrastruktur eller mojliggérande it. Till infrastruktur hor
ocksa de it-komponenter som anvénds vid datadverforing
eller integrationer.

Arkitekturbeskrivningar | Bevaras Arkitekturbeskrivningar handlar om att forsta alla
komponenter och funktioner i ett it-stdd och hur de
interagerar med varandra. En arkitekturbeskrivning
tillhandahaller beskrivningar av principer, regler,
standarder och riktlinjer som garanterar god kvalitet pa it-
stodet.

Kallkod till Bevaras* Avser killkod till egenutvecklade system/applikationer

egenutvecklade m.m.

system/applikationer
*) Uppdateras och versionshanteras 16pande under den
tid systemet anvinds. Bevaras vid avveckling for
egenutvecklade system/applikationer. Ovriga
system/applikationer kan gallras vid inaktualitet.
Exempel: script, konfigurationsfiler, programkod, xml-
schema.

Begreppsmodell/ Bevaras, se Beskriver (definierar) viktiga ord, forkortningar och

Ordlista anmarkning begrepp som kréiver fortydligande.

Bevaras som del av systemdokumentationen vid
avveckling av system.
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Stockholms
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Utveckling av it-stod

Avsnittet innehaller handlingar som skapas vid utveckling av it-stod. Uguide ar Stockholms
stads modell for utveckling av verksamheter med it-stdd. Ett Uguide-projekt initieras av en
forandringsidé och slutar med att en ny eller modifierad verksamhet med ett nytt eller
modifierat it-stdd dr pd plats som skapar nytta for staden och dess medborgare, foretag och
besok. Lilla Ratten dr stadens projektmodell som de flesta Uguide-projekt kommer att f6lja. I
Lilla Ratten hanteras projektplanering, ledning och styrning, medan i Uguide hanteras
utvecklingsarbetet inom projektet.

¥ Stockholms stad
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Processkarta som beskriver stadens projektstyrningsmodell Lilla ratten.

Ett Uguide-projekt bedrivs inom ramen for projektmodellen Lilla Ratten eller 1 ordinarie
verksamhet med hjilp av styr- och samordningsmodellen pm3. I testarbetet utnyttjas
testmodellen Tguide (under uppdatering). Informationssidkerhet utgr frn stadens riktlinjer
inom omradet. Det fardiga resultatet vidareutvecklas och underhélls med stod av pm3. pm3 ar
stadens styr- och samverkansmodell med vars hjdlp stadens objekt, existerande processer och
it-system inom en viss domén hanteras. De resultat som produceras i Uguide ldmnas till
ordinarie uppdrag/objekt i samband med att projektet avslutas.
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Riktlinje Informationsséikerhet dr stadens metod for hantering av informationssakerhet.
Riktlinjen med tillhérande handbdcker for riskanalys och informationsklassificering anvinds
som stdd da den information som hanteras klassificeras, vid riskanalyser, vid tester samt
driftsgodkénnande.

Tguide dr stadens testmodell (under uppdatering). Tguides testhandbok och testprocess,
bestdende av fem forberedande och utférande delprocesser, beskriver arbetet vid testplanering
och testande 1 en bestillarorganisation. Tguide &r utformad for att kunna stotta olika slags
projekt, t.ex. utvecklingsprojekt som foljer Uguide, renodlade testprojekt och test da kraven
pa upphandlat it-stdd tagits fram pa annat sitt an genom Uguide.

Upphandling och avrop ska utforas enligt stadens ordinarie rutiner inom omradet, beskrivna i
stadens upphandlingspolicy. I Uguide beskrivs hur underlag tas fram for att kunna stélla krav
och utvirdera inkommande anbud. Handlingar som uppstér inom inkdp, upphandling och
avtalsforvaltning regleras av SSA 2022:01 Bevarande- och gallring for inkdp, upphandling
och avtalsforvaltning och omfattas inte av den hér utredningen.

Handlingsslagen/handlingstyperna i detta avsnitt utgdr bl.a. frdn mallarna pa samarbetsytan
for stadens utvecklingsmodell Uguide och Lilla Ratten. De redovisas under respektive
delprocess. Texterna kommer framst frdn Uguide och Lilla Ratten.

Handlingar som behovs for att man ska kunna f6lja ett projekt fran ide till avslut dr viktiga att
bevara samt handlingar som behovs for forstaelsen av den information i it-stodet som ska
bevaras pa lang sikt. Ovriga handlingar som skapas vid utveckling ir frimst viktiga under
pagaende projekt. Efter att projektet r slutfort och relevant dokumentation dverldmnats till
objektorganisationen tappar de snabbt sitt virde. Stadsarkivet bedomer att handlingar kan
gallras vid inaktualitet vilket innebdr att respektive myndighet avgdr nir handlingarna &r
lampliga att gallra i sin organisation.

Observera att det inte alltid upprittas en rapport/dokument med det specifika namn som star i
kolumnen “handlingstyp/handlingslag”, innehallet i rapporten/dokumentet kan upprittas som
separata handlingar eller ingé 1 andra handlingar. Det dr informationen i kolumnen for
“anmérkning” som &r viktig att utgd frén.

Vardera idé

Delprocessen bestér av att bedoma en forandringsidés relevans, dvs. bedoma nyttan som
fordndringen innebdr, faststdlla omfattning, mal och avgransning for tankt forédndring,
uppskatta kostnaden, samt, baserat pa detta, bedoma om idén bér genomforas. Detta dr den
forsta delprocessen 1 Uguide. Arbetets utgdngspunkt dr en idé av det slag som normalt tas
fram med hjélp av Lilla Ratten. Delprocessen representerar det huvudsakliga arbetet i fasen
Genomfor forstudie i ett projekt med inriktning pa utveckling av en verksamhet med
it-stod.
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LO/UD. Forstudia i LilaRaten:

W Genomfor

forstudie

LOO. Projektidé (reviderad) i s S '

Handlingsslag/ Gallringsfrist | Anméarkning
Handlingstyper
Projektidé Bevaras Dokument som anvénds for att beskriva

projektidén. Hér beskriver man vilket problem
man vill 16sa, potentialen for staden om problemet
16ses samt gor en skiss pd hur en mojlig 16sning
kan se ut.

(Lilla ratten)

Skapa underlag for projektplanering
Delprocessen bestér av att sdkerstélla att alla aktiviteter inom ramen for Uguide planeras och
infors 1 projektplanen (se Lilla Ratten).

Lilla Ratten :

" | itiara |
i projekt :

LO4, Projekt-

= SKapa underlag
for projekt-

Lilla Ratten :

W Planera

rojekt
W \Jirdera bl U0z, Undenag = :
idé == i fr projekiplan W cesetnmmuninision s inibi ;
Forstudie
Handlingsslag/ Gallringsfrist | Anmirkning
Handlingstyper
Projektdirektiv Bevaras Avser bestéllningen av projektet, namnger vilka som
ingar i styrgruppen och ger en oversiktlig ram for
projektet. (Lilla ratten)
Rapport: Bevaras Anvinds for framtagning av en uppdragsbeskrivning
Uppdragsbeskrivning infor beslut om utveckling inom olika omraden.
Innehéller en beskrivning av uppdragstiden, nuléget,
nyttan/effekten med uppdraget, alternativ till
uppdraget, genomforandebeskrivning, kostnader och
finansiering, uppdragsrisker. (Uguide)
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Handlingsslag/
Handlingstyper

Gallringsfrist

Anmérkning

Forstudie/
Forstudierapport

Bevaras

Dokumentet anvinds for att bedriva en forstudie pa en
projektidé och ligger sedan till grund f6r beslut om ett
eventuellt projekt och skrivandet av projektdirektivet.
Hér ska man ange nyttan av projektet, kostnaden for
att uppna nyttan, en grov arbetsplan, risker att inte
lyckas genomfora projektet eller nd nyttoeffekterna
etc. En forstudie i Uguide har samma struktur som en
forstudie enligt Lilla Ratten. (Lilla ratten)

Forstudieutvérdering

Bevaras

Anvinds av bestéllaren for att utvirdera om
projektidén &r prioriterad i organisationen och har ett
strategiskt virde. (Lilla ratten)

Rapport: Underlag for
uppdragsplan/projektplan

Bevaras

Innehaller plan for utveckling och enkelt inforande
med tidsuppskattning for delprocesser och aktiviteter.
Forteckning 6ver kompetenser som erfordras. Plan for
utbildning. Lanseringsplan. Tidplan, Plan for sarskilt
inforande. Plan for etablering 1 ordinarie verksamhet.
(Uguide)

Projektplan

Bevaras

Beskriver vad projektet ska gora och hur detta ska
genomforas. Projektplanen styr projektarbetet. (Lilla

ratten)

Aktivitetsplan

Se
anmarkning*

Projektet bryts ned till ett antal aktiviteter som ska
genomforas for att uppné projektets mal. For varje
aktivitet anges vem som ansvarar for den, hur lang tid
den tar och nér den ska vara fardig. (Lilla ratten)

*) Gallras vid inaktualitet eller bevaras utifran
informationsinnehallet och vikten for den langsiktiga
forstaelsen for projektet. Varje verksamhet far avgora
virdet av aktivitetsplanen 1 det specifika projektet.

Gantt-schema

Vid
inaktualitet

Innehaller information om aktiviteter, milstolpar,
uppgifter om ansvar utifran arets veckor. (Lilla ratten)

Budget

Se
anmérkning*

Projektbudgeten innehéller uppskattade kostnader for
att genomfora projektet, verksamhetsforandring,
16pande drifts- och forvaltningskostnader och total
projekt kostnad. (Lilla ratten)

*) Budget regleras av gallringsbeslut SSA 2019:20.
Gallras efter 3 ar.
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Handlingsslag/
Handlingstyper

Gallringsfrist

Anmérkning

Riskanalys

Bevaras

En riskanalys bor genomf6ras i samband med
uppréttandet av projektplanen. I riskanalysen anges
vad som kan vara potentiella risker for att projektet
inte ska né de uppsatta malen. De risker som antas
innebdra stora hot mot projektet bor man ta fram en
atgirdsplan for. Riskanalysen bor revideras och hallas
aktuell under projektets gang. Riskanalysen kan
bildggas projektets lagesrapporter. (Lilla ratten)

Resurskontrakt

Vid
inaktualitet

For att sdkra upp de resurser du behover anvénda i ett
projekt finns mallen for resurskontrakt. Ange
personens namn, hur mycket tid personen bedéms
behova lagga i projektet etc. Kontraktet signeras av
personen sjdlv, dennes linjechef samt projektledaren.
(Lilla ratten)

Kallelse med dagordning

Vid
inaktualitet

Infor projektmotet ska projektledaren ta fram en
dagordning. (Lilla ratten)

Minnesanteckningar
(mdtesanteckningar)

Se
anmarkning*

Under projektet ska det regelbundet hallas projektmdten
dér projektgruppen far mojlighet att stimma av arbetet i
projektet. Infor projektmotet ska projektledaren ta fram
en dagordning. Det ska dven foras anteckningar under
motet som sammanstélls i motesanteckningar
(minnesanteckningarna).

(Lilla ratten)

*) Gallras vid inaktualitet eller bevaras utifran
informationsinnehéllet och vikten for den langsiktiga
forstaelsen for projektet. Varje verksamhet far avgora
virdet av motesanteckningarna 1 det specifika
projektet.

Styrgruppsprotokoll

Bevaras

Styrgruppsprotokollets uppgift dr att dokumentera
styrgruppens beslut. (Lilla ratten)

Andringsbegiran

Bevaras

Andringsbegiran anvinds nér en forindring har
intréffat/behdver goras som far konsekvenser for mal,
tidsplan eller budget. Denna ska faststéllas av styrgrupp
innan projektet far fortsétta. Tank pa att fordndringen
maste hanteras i aktivitetsplanen. (Lilla ratten)
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Handlingsslag/
Handlingstyper

Gallringsfrist

Anmérkning

Statusrapport

Se
anméarkning*

Projektmedlemmarna kan anvinda statusrapporten for
att rapportera hur de egna aktiviteterna fortskrider. I
aktivitetsrapporten anger medlemmen hur méinga
timmar han/hon har lagt pa att utféra aktiviteterna
enligt plan. Det ar ocksé viktigt att ange om man ar
klar med aktiviteten enligt plan eller om slutdatum
maste flyttas fram. Statusrapportering kan ocksa ske
vid regelbundna projektgruppsmoéten om detta bedoms
vara battre. (Lilla ratten)

*) Gallras vid inaktualitet eller bevaras utifran
informationsinnehallet och vikten for den langsiktiga
forstaelsen for projektet. Varje verksamhet far avgora
vardet av statusrapport i det specifika projektet.

Lagesrapport

Bevaras

Liagesrapporten skrivs av projektledaren infor
styrgruppsmoten och tar upp vad som hittills har
astadkommits och vad projektet ska gora den nirmaste
tiden. Lagesrapporten &r projektledarens instrument for
att foresla fordndringar i projektet. Lagesrapporten ligger
till grund for beslut som fattas pd kommande
styrgruppsmote. (Lilla ratten)

Checklistor

Vid
inaktualitet

Avser exempelvis:

Checklista bestéllare och styrgrupp
Checklista projektledare
Checklista projektmedlemmar
Checklista - projekt eller inte

(Lilla ratten)
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Kartlagg verksamhetens processer
Delprocessen mal &r att beskriva dagsldget for berdrda verksambheter i tillrdcklig grad for att
ha som grund f6r kommande utvecklingsarbete.

mw Utforma J03. Verksamhetens
verksamhets- nuvarande processer

B forandringar

-
s Hartldgg I Nuvarande o MWtveckla
. verksamhetens verksamhet verksamhetens
j Existerande B processer {macielice) B processer
modeller inom
projektidé-
domanen

Mguide 1.0
handbak
Handlingsslag/ Gallringsfrist Anmirkning
Handlingstyper
Rapport: Verksamhetens Bevaras Innehaller en dversikt dver verksamheten.
nuvarande processer Visar berorda externa parter, berérda

processer, relationen mellan dessa, samt
eventuellt ytterligare processer som
erfordras for att man ska forstd helheten.
Innehaller processbeskrivningar, vilka som
medverkar i processen, arbetsfloden,
aktiviteter, kopplingar till it. (Uguide)

Utveckla verksamhetens processer

Delprocessen bestér av att beskriva hur en verksamhet, dér projektidén dr implementerad, bor
vara utformad.

1/U01
LE_’ UI.'JI = mw Farbered
Forstudie | = Udd, Werksamhetens =

inférande
framtida processer B v Kening

mm Utforma

mw Utveckla mw |dentfiera
verksamhetens
B processer

= verksamhetens

| | Framida it-krav
verksamhet
‘ (modeller)

-

| Huvarande
mhetens g verksamhat

B processer (madaliar)

Mguide 1.0 = 4
handbok =
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Handlingsslag/ Gallringsfrist Anmérkning
Handlingstyper
Rapport: Verksamhetens Bevaras Innehaller processbeskrivningar,
framtida processer information om medverkande i
processen, arbetsfloden, aktiviteter,
kopplingar till it, beskrivningar av
informationsobjekt och dokument som
hanteras 1 de olika processerna,
informationsklassificering, forteckning
over viktiga verksamhetsregler,
forteckning over aktiviteter som
behover it-stod samt resultat som stodet
till respektive aktivitet skall leverera.
(Uguide)
Informationskartliggningar Bevaras Kan vara en del av dokumentet”

Verksamhetens framtida processer”, kan
dven ingd 1 en gallringsframstéllan/
gallringsutredning.

Avser en kartlaggning avseende vilken
information (data, dokument osv) som
kommer att hanteras i it-stodet.

Informationsklassificering

Se anmérkning*

Kan vara en del av rapporten ”
Verksamhetens framtida processer”, se
ovan.

*) Se avsnittet “Informationsklassning”

Informationsvirderingar

Bevaras

Kan vara en del av rapporten ”
Verksamhetens framtida processer” eller
ingd 1 andra handlingstyper exempelvis
gallringsutredningar eller
gallringsframstdllningar.

Avser en informationvirdering utifran
3§ 1 arkivlagen. Man behdver faststélla
hur ldnge informationen som kommer
att hanteras 1 ett it-stod ska finnas kvar.
Observera att det kan finnas befintliga
informationsvérderingar och
gallringsbeslut att utgd fran. Se
verksamhetens hanteringsanvisningar.
Lids mer 1 vigledningen Att virdera och
gallra information 1 Stockholms stad.



https://sok.stadsarkivet.stockholm.se/Bildarkiv/Egenproducerat/dokumentdatabas/ToRN/V/VG/Vardera_och_gallra_information_v2.5.pdf
https://sok.stadsarkivet.stockholm.se/Bildarkiv/Egenproducerat/dokumentdatabas/ToRN/V/VG/Vardera_och_gallra_information_v2.5.pdf
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Utforma verksamhetsférandringar
Delprocessen bestér av att utifran projektmal och verksamhetsmaél identifiera vilka
forandringar 1 verksamheten och/eller it-stodet som ska genomforas.
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! L05. Projektplan
{m. bilagor)

LIk, VE{'KSE.I'H hatens
nuvarande processer

04 Werksamhetens

framiida processar

mw | IHforma
verksamhet:
fordndringa

== [orbered
de

av [5sning

LAt .
Forstudie
(reviderad)

inforz

= | deniifizra
verksamhetens
t-krav

Verksamhels-
farandringar

mm |dentifiera

- "\":.'-'H]
upphandlings-
form

verksamhetsfordndringar

Handlingsslag/ Gallringsfrist Anméirkning
Handlingstyper
Rapport: Bevaras Innehaller:

e Overgripande mal for verksamheten,
uppdragets effekt- och
uppdragsmal,

e nuldgesanalys,

e Dbeskrivningar rérande berorda
processer,

e identifierade problem,

e angrinsande processer,

e forbattringsmal for ny/férdndrad
verksamhet med nytt/foréndrat it-
stod,

e plan for utvirdering,

e Dborldge for berérda processer,

e organisatoriska fordndringar samt
process- och verksamhetsrisker.

(Uguide)
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Delprocessens syfte ér att identifiera de funktionella krav pa it-stodet till verksamhetens
processer som man som medarbetare 1 verksamheten kan formulera. Delprocessen forutsétter
att de verksamhetsprocesser dér det framtida it stodet ska anvidndas &r véldefinierade och
beskrivna. I de flesta fall innebér utvecklandet eller vidareutvecklandet av ett system en
mojlighet att forbéttra den verksamhet som systemet stodjer.

U0s. Verksamhets-
férandringar

> =]

U04. Verksamhetens

mm |dentifiera
tekniska
it-kraw

- Upphandlal- \

framftida processer e ::::::::Ilinar
=] N 1=
s — L0G. jremsssnrs e :
Verksamhatans : Tguide ]
| it-krav : =
Framtida werksamhet . Elhlars cll'_.'h
(modeler) L planera test
Riketlinje |
informationsaékerhat § m Forbered .
integrations- och I
acceptanstester
Handlingsslag/ Gallringsfrist | Anmérkning
Handlingstyper
Rapport: Bevaras Innehaller:
Verksamhetens it- e en beskrivning av anvédndarkategorier,
krav e en sammanstédllning 6ver anvéndarkrav pa it-
stodet enligt uppréttad processkarta for den
framtida verksamheten,
e en interaktionsmodell,
¢ informationsanalyser,
e beskrivning av informationsobjekt som it-stodet
ska hantera,
e hantering av sékerhetsklassificerad information,
e hantering av data och regelanalys
(Uguide)
Dokumenterade Bevaras Kan vara en enskild handlingstyp eller inga i annan
arkivkrav pa it-stod kravdokumentation, t.ex. ”Verksamhetens it-krav” eller
”Tekniska it-krav”
Digital information som skapas inom Stockholms stad
och som ska bevaras ska arkiveras i e-arkiv Stockholm.
Vigledningen “Att stilla arkivkrav pé it-stod” kan
anvindas vid nyutveckling och vidareutveckling av it-
stod. (At stilla arkivkrav pd it-system’)

7 Att stilla arkivkrav pa IT-system i Stockholms stad



https://sok.stadsarkivet.stockholm.se/Bildarkiv/Egenproducerat/dokumentdatabas/ToRN/V/F/Att_stalla_arkivkrav_pa_ITsystem_v2.0.pdf
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Identifiera tekniska it-krav
Delprocessen bestar av att identifiera mer teknikorienterade funktionella krav samt
ickefunktionella krav pa it-stddet sé att projektidén kan forverkligas.

mm HMforma

R
upphandlings

= form

LS. Verksamhets-
forandringar

j . | Jnohandlal-

E—{ﬁ aviopa enl.

stadens rutiner

Framtida verksamhet wm [dentifiora

Tekniska
{modellar) tekniska t-krav
b ft-krav
: [‘: | g = H |— Touide
UD8. Verksamhels _.I
Sl I Framtida |T-stdd
-krav
{modellar)
Exsterande modsller i
inam projekiodé- — -
dormamnen ) =
r Krav pa knngllggande

Mauide 1.0 | _ systam
§ handbok | =

Riktlinje  informationssakeshet

Handlingsslag/ Gallringsfrist Anmirkning
Handlingstyper

Rapport: Tekniska it-krav | Bevaras Innehaller:

e funktionella krav,

krav pa it-stodets yttre form,

krav pa tillforlitlighet hos it-stodet,
krav avseende it-stodets prestanda,
krav som underlattar for underhalls-
och utvecklingsarbetet,
sikerhetskrav,

krav pa 16sningens utformning,
designkrav,

granssnittskrav,
implementationskrav,

fysiska krav,

krav pé angriansande system,

risk- och sérbarhetsanalyser,
uppgifter om testforfarande

(Uguide)
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Valj upphandlingsform

Delprocessen bestér av att vélja den upphandlingsform som pd mest kostnadseffektiva sétt
leder fram till ett it-stod enligt framtagna krav samt att beskriva hur anbuden ska utvérderas.

mw Utforma

L
varksamhets- =
forandringar = —
UDS. Verksamhets- N Umhaﬂdli;f \
: farandringar == = AVropa en ]
mw |dentifiers " m V3l stadens rutnrluer‘J
verksamhetans = upphandlings- =
t-kraw —
erksam

fiorm Tguide
Loa. Val aw :

mw |dentifiera ] upphandlingsform
teknizka
it=krav

hetens

= [nitiera och
planara test

UO7. Tekniska it-krav

Handlingsslag/ Gallringsfrist Anmiirkning

Handlingstyper

Rapport: Val av Se anmirkning* Innehéller val av upphandlingsform med
upphandlingsform motivation, val av prismodell,

utvirderingsmodell dvs beskrivning dver
hur inkommande anbud ska utvirderas.

*) Regleras av SSA 2022:01 Beslut om
bevarande och gallring av information som
forekommer inom inkdp, upphandling och
avtalsforvaltning.

Testdokumentation Se anmérkning Se separat avsnitt ”Testning”.



https://sok.stadsarkivet.stockholm.se/Bildarkiv/Egenproducerat/dokumentdatabas/ToRN/MSB/GB/SSA%202022-01%20Bevarande%20och%20gallring%20-%20Ink%C3%B6p,%20upphandling%20och%20avtalsf%C3%B6rvaltning_publicerad.pdf
https://sok.stadsarkivet.stockholm.se/Bildarkiv/Egenproducerat/dokumentdatabas/ToRN/MSB/GB/SSA%202022-01%20Bevarande%20och%20gallring%20-%20Ink%C3%B6p,%20upphandling%20och%20avtalsf%C3%B6rvaltning_publicerad.pdf
https://sok.stadsarkivet.stockholm.se/Bildarkiv/Egenproducerat/dokumentdatabas/ToRN/MSB/GB/SSA%202022-01%20Bevarande%20och%20gallring%20-%20Ink%C3%B6p,%20upphandling%20och%20avtalsf%C3%B6rvaltning_publicerad.pdf
https://sok.stadsarkivet.stockholm.se/Bildarkiv/Egenproducerat/dokumentdatabas/ToRN/MSB/GB/SSA%202022-01%20Bevarande%20och%20gallring%20-%20Ink%C3%B6p,%20upphandling%20och%20avtalsf%C3%B6rvaltning_publicerad.pdf
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Folj utveckling av bestallt it-stod
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I delprocessen ingér det att sékerstélla att utvecklingsarbetet i storsta mojliga man sker enligt
overenskommelse samtidigt som hinsyn tas till de valmotiverade fordndringsforslag som
identifieras.

g Stockholms stad

- |cdenlifiera

Uo7, Tekniska
it-krav

upphandlings-
form L04. val av

== Genomfor
projekt

L14. Andrings-
begaran

upprandlingsform
i Leverantdr |0/

Leverantérens \

utveckiingsarbete .)
Handlingsslag/ Gallringsfrist Anmirkning
Handlingstyper
Rapport: Med Bevaras Innehéller 6verenskomna
leverantoren produktfordndringar, fordndringar av
overenskomna tidplanen och kostnadsforandringar.
forandringar (Uguide)

Rapport: Testplan med
testfall

Se anméarkning*

Innehaller information om
integrationstester, systemtester,
acceptanstester. (Uguide)

*) Se separat avsnitt “Testning”.

Rapport:
Leveransgodkdnnande

Se anmérkning*

Innehéller en forteckning dver tester
som leverantoren genomfort fore
leverans. Information om stadens tester,
integrationstester och acceptanstester
(t.ex. beskrivning av utnyttjad testmiljo
och protokoll frdn genomforande av
integrationstester enligt ”Testplan med
testfall™.) (Uguide)

*) Se separat avsnitt " Testning”.
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Delprocessen bestér av att sdkerstélla att de begrepp som anvinds inom projektet far en klar
definition 1 samklang med tidigare definierade begrepp inom verksamheten.

Eit urval av kKallor

U4, Verksamhetens |
framtida processar i
UD5 verksambeis- |_ - - —
forandringar | = | mw Sammansiall, . = |NfOrlosning
_ = ensa och forankra == och leverera
- me‘ii =5 M begrepp 112 Ensade Wjyes i
—= bagrapp
L07. Tekniska it-krav =
LS. Farberedeteer for [_ 4
infrande med bilagon) | =
Mguice 10 [_ ™ /
handbok |=
Handlingsslag/ Gallringsfrist Anmiérkning
Handlingstyper
Ensade begrepp Bevaras Innehaller beskrivningar av viktiga begrepp

och termer som anvéinds inom
verksamhetsomridet enligt de dokument som
pa olika sitt beskriver den framtida
verksamheten. Aven begrepp gemensamma
for ordinarie verksamhet med underhéall och
utveckling av systemstdd. Avser bade nya
begrepp och existerande begrepp.

(Uguide)
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Forbered inférande av I6sning

Delprocessen bestér av att sdkerstélla att inforandet av planerade fordndringar av verksamhet
och it-stdd blir lyckosamt. Flertalet av aktiviteterna 1 delprocessen dr omfattande och tar lang
tid att genomfora. Arbetet bor dirfor pabdrjas i samband med att delprocessen

”Utforma verksamhetsforandringar” avslutas, och dérefter paga 16pande, sa att allt som kan

behova goras innan driftstart hanteras 1 god tid.
LIRS, Verksamhets-
mw Ulionma farandringar

verksamhets-

Firberedelse-
resultat

Se magzal

mw Forbered
inforande

mw [Nfdr [0sning
och leverera
resutat

av losning

ProCesser
Frarmtida verksamnes

(el e
Rikdlinj=
Intormationssakarhst i
il oy, [T TR N L1 Farheradelser for
=il _,"I mijraiinn = | irfiirande irmad bilagon
."J ™ Enoersdd — Uttildninga- Farbersdd
| ™"/ crg farandring =— | matarial drifismiljo
Handlingsslag/ Gallringsfrist Anmirkning
Handlingstyper

Rapport: Forberedelser for | Bevaras
inforande

Innehéller inforandekriterier,
uppdragsrisker, detaljerad plan for
forberedelsearbetet, detaljplan for
inforande, budget for separat
inférandeuppdrag, kommunikationsplan,
underlag for organisationsforéndringar,
underlag for lokalforandringar, tekniska
fordndringar, beskrivningar rorande vilken
data som behdver migreras, kontinuitets-
och avbrottsplan. (Uguide)

Beslut om driftséttning Bevaras

Kan inga 1 styrgruppsprotokollet eller
motsvarande dokument.

Migreringsdokumentation Se anmérkning

Se avsnittet "Migrering” under avveckling
av it-stod.

Utbildningsmaterial Se anmarkning

Se avsnittet "anvindarstod och support”
under forvaltning och vidareutveckling av
it-stod.
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Infér 16sning och leverera resultat
Delprocessen bestér av att infora planerade fordndringar av verksamhet och it-stod pa ett

effektivt sitt samt att leverera resultaten till objekten som ansvarar for ordinarie verksamhet
och som dr mottagare av leveransen.
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Handlingsslag/ Gallringsfrist Anmirkning
Handlingstyper
Rapport: Protokoll vid Bevaras Innehéller dokumenterade kontroller mot

inforandekriterierna, noteringar vid beslut
om driftsgodkédnnande, noteringar under
inférandet om problem och avvikelser,
noteringar vid leverans till objekt,
noteringar vid leverans av
arkitekturkomponenter. (Uguide)

Release Notes

Se anmérkning*

Sammanfattning och beskrivning av nya
funktioner och dndringar som ingar i en
release, samt beskrivning av beroenden till
andra system/produkter.

*) Se avsnittet ”Andringshantering” for
information om hur handlingstypen ska
bevaras eller gallras.
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Handlingsslag/
Handlingstyper

Gallringsfrist

Anmérkning

Produktdokumentation/
Systemdokumentation

Se anmarkning*

Avser overenskommen
produktdokumentation/systemdokumentatio
n.

*) Se avsnitten ”Anvandarstod och
support”, ”Drift” och ”Avveckling av it-
stod” for information om hur
produktdokumentation/systemdokumentatio
n ska bevaras eller gallras.

Leveransforteckning

Bevaras

Avser leverantorens leveransforteckning
over vad som &r levererat. Kan ingd i
leveransgodkdnnandet.

Projektgodkénnande

Bevaras

Niér projektet dr helt genomfort, alla
projektmal uppfyllda och dverldmnandet har
skett till forvaltningsorganisationen,
mottagarna och bestéllaren sé ar projektet
framme vid godkannandet. I mallen for
projektgodkdnnandet anges de kriterier for
projektgodkdnnande som beskrevs redan i
projektplanen. Om dessa kriterier ar uppfyllda
sa kan projektet godkdnnas av styrgrupp.
Dérmed har B3 passerats och projektet kan ga
in 1 avslutsfasen. (Lilla ratten)
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Utvardera
Att dra lardom av projektet infor kommande projekt av liknande slag.

Nytta 2™ LT PEPEEPEETPREEEPr ,
& 2 ; Lilla Ratten:

mw Utvarders
utvecklings-
arbetet

mm [nfor
I&sning och
leverera

== Avsluta
projekt

14, Protokol vid :
inférande och leverans Utvardering | —— [

Handlingsslag/ Gallringsfrist Anmiérkning
Handlingstyper

Rapport: Utvérdering Bevaras Innehaller en beskrivning hur resultatet
upplevs 1 forhallande till den ursprungliga
idén som initierade uppdraget, till de
forvintningar man haft pd fordndringen
enligt forstudien samt till mélen i projekt-
/uppdragsplanen. Innehéller beskrivningar
av uppdragsgenomforandet utifran
erfarenheter av utvecklingsarbetet,
fordndringsarbetet, kontakter med
leverantdrer, projektplaner samt en
bedomning hur vil uppdraget héllit sina
kostnader med beskrivningar och
forklaringar av eventuella avvikelser.
(Uguide)

Slutrapport Bevaras Slutrapporten skrivs for att sammanfatta
projektet och sprida erfarenheter om resultat
och arbetssiitt.

(lilla ratten)
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Forvaltning och vidareutveckling av it-stod

pm3 &r Stockholms stads modell f6r underhall och utveckling av it-stod. Det dr en
standardmodell. Modellen beskriver hur man inom staden styr och samverkar 1
livscykelarbetet for verksamhetsprocesser och it-stod. Objektens produkter &r grunden for
stadens digitala stod. Modellen 4r obligatorisk for stadens forvaltningar och bolag och stddjer
de som pé strategisk, taktisk och operativ niva arbetar med livscykelhantering och utveckling
av stadens digitala stod.

pm3 syftar till att:

e Forbittra styrning och samverkan mellan verksamhet och it.

e Underhall och utveckling dr verksamhetsdriven och prioriteras av de verksamheter
som anvander de digitala stoden.

e Skapa en strukturerad och gemensam styrning som &r integrerad med stadens
verksamhetsstyrning.

e Skapa styrbarhet genom tydliga roller med tydligt utpekat ansvar, rapportering och
uppfoljning.

e Bidra till 6kad kostnadskontroll och tydliga prioriteringar

Milet ér att objektprodukter, processer och it-stdd tillhor objekt som utformas att stodja
stadens verksambheter i deras verksamhetsuppdrag. Vad som ingér i ett objekt och vilken
verksamhetsdomin stoden anvénds 1, beslutas 1 etableringen dédr huvudintressenter definieras.

Handlingstyperna med tillhdrande texter i1 detta avsnitt utgdr bl.a. frdn mallbiblioteket PM3
guider och mallar - Alla dokument (stockholm.se).

Handlingar som innehaller information om hur ett objekt har styrts och som ligger till grund
for beslut behover bevaras for ritten att ta del av allmidnna handlingar, for behovet av
information for rittskipning, forvaltning och forskning. Ovriga handlingar bedéms kunna
gallras vid inaktualitet utifrdn verksamhetens behov av informationen.

Handlingsslag/ Gallringsfrist | Anmérkning
Handlingstyper
Aktivitetslista Vid Anvinds for att ge stod 1 arbetet att bryta ned delmal i
inaktualitet objektplanen till aktiviteter. (pm?)
Aktivitetslista Vid Att sékerstilla att ingenting forbises vid dverging av
overgang inaktualitet ansvar fran projektorganisation till objektorganisation.
(pm?®)
Behovsinventering Vid Att skapa en nuldgesbeskrivning for objekt som anvénds 1
inaktualitet arbetet att utforma delmal for aktuell eller kommande
uppdragsperiod. (pm?)



https://samarbete.stockholm.se/sites/Metoder/PM3%20guider%20och%20mallar/Forms/AllItems.aspx
https://samarbete.stockholm.se/sites/Metoder/PM3%20guider%20och%20mallar/Forms/AllItems.aspx
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Handlingsslag/ Gallringsfrist | Anmérkning
Handlingstyper
Besiktnings- Vid Att sdkerstdlla att samtliga leveranser fran
protokoll inaktualitet projektorganisation till objektorganisation dr besiktade och

godkénda innan objektet tar Gver ansvaret. (pm?)

Beslutsunderlag Bevaras Innehéller exempelvis bakgrund, behov, 16sningsforslag,
verksamhetsnytta och mélkoppling, risker, tid- och
kostandsuppfattning och forslag till beslut.

Bilaga till protokoll.

Budget (persondagar | Se anmérkning | Att ge stod for hur olika delmal uppskattas i arbetstid och
och persontimmar) kostnader for att en total kostnad for forvaltning och
utveckling i objektet ska tydliggoras. (pm?)

*) Budget regleras av gallringsbeslut SSA 2019:20
Rikenskapsinformation. Gallras efter 3 ar.

Effekthemtagnings- | Bevaras Med effekthemtagning menas det aktiva och systematiska
plan arbetet som gors for att sdkerstélla och optimera nyttan
med de fordndringar som avses genomforas. Innehaller
beskrivning av effektmal, var i verksamheten
effekthemtagningen sker, vem som &dr ansvarig for
effekthemtagningen, nidr méitningen ska ske, vad som ska
miétas, hur mitningen ska ske, nulidge/nollméatning. (pm?)

Forutsittningar Vid Anvinds for att dokumentera och sammanstilla de
kommande period inaktualitet forutséttningar som géller for hela portféljen den
kommande perioden. (pm?)

Klassificering Vid Dokumentet dr ett hjalpmedel for att klassificera
genomforandeform | inaktualitet arbetsformen av ett initiativ, en genomférandeform 1 form
av ett uppdrag eller ett projekt. En kvalitativ analys och
beddmning maste alltid genomforas.



https://sok.stadsarkivet.stockholm.se/Bildarkiv/Egenproducerat/dokumentdatabas/ToRN/MSB/GB/2019_20_gallringsbeslut_rakenskapsinformation_version_2_0.pdf
https://sok.stadsarkivet.stockholm.se/Bildarkiv/Egenproducerat/dokumentdatabas/ToRN/MSB/GB/2019_20_gallringsbeslut_rakenskapsinformation_version_2_0.pdf
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Handlingsslag/
Handlingstyper

Gallringsfrist

Anmérkning

Manuella loggar

Vid
inaktualitet

Uppdateras vid behov. Avser manuellt forda loggar/register
och forteckningar exempelvis:

e Arendeloggen, ssmmanstillning av alla dnskemal.

e Utvecklingslogg, sammanstéllning av
utvecklingsbehov.

e Planering/prioritering processlogg,
sammanstéllning av alla pdgdende mindre
utvecklingsaktiviteter, sprintplanering och
dokumentation av forbéttringar.

e Fellogg, dokumentation av de identifierade fel som
finns 1 systemapplikationen.

e Backlogg, aktivitetslista, “att-gdra-lista”, lista over
arbetsuppgifter som prioriteras och bedémts vad
giller omfattning.

Objektplan

Bevaras

Objektplan (sammanfattad objektplan) med
objektspecifikation. Anvinds for att beskriva objektets
omfattning och mal, samt bemannad objektorganisation.
Kan dven kallas forvaltningsplan. (pm?)

Objektskiss

Bevaras

Anvénds for att kartldgga objekt och dess avgrinsningar.
Resultatet anvdnds som underlag for organisering av
samverkan och styrning. (pm?)

Underlag till objektplan.

Status objektplan

Vid
inaktualitet

Anvinds for att beskriva status och eventuella aktiviteter
att hantera efter etablering av objekt alternativt som hjilp
for ny objektledare och/eller objektledare it. (pm?)

Infor fornyelse av
objektplan

Vid
inaktualitet

Dokumentet upprittas for att ge stod for riktlinjer och
ramar infor framtagning av objektplaner for kommande
period. (pm?)

Partsbild

Bevaras

Anvinds for att visuellt visa organisatoriska parter, dvs
vilka parter som utfor:

e Den verksamhet som stods

e Verksamhetsnédra aktiviteter

e it-nira aktiviteter
Den visar 4ven marknaden for verksamheten som stdds och
externa leverantdrer till objektet. (pm?)

Underlag till objektplanen.
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Handlingsslag/ Gallringsfrist | Anmérkning
Handlingstyper
Planering 6vergdng | Vid Att planera aktiviteter pa dvergédngsarenan och boka datum
inaktualitet for nér de olika aktiviteterna ska vara genomforda. (pm?)
Prioritering Vid Dokument som anvands for att underlétta vid prioritering
inaktualitet mellan olika mal 1 och mellan olika objekt pa portfoljniva

och objektniva. Den kan anvéndas vid framtagande av
objektplaner och plan for portfdljen i stort men dven
16pande vid omprioriteringar. (pm?)

Protokoll Bevaras Anviénds for att dokumentera resultatet fran
overgangsstatus overgangsmoten. (pm?)

Protokoll Bevaras Syftet med protokollet &r att dokumentera beslut. (pm?)
objektledningsmate

Protokoll Bevaras Syftet med protokollet &r att dokumentera beslut. (pm?)
objektstyrgrupps-

mote

Protokoll Bevaras Syftet med protokollet &r att dokumentera beslut. (pm?)
Samordningsmote

Protokoll Bevaras Innehaller statusrapportering pagaende och kommande
objektrad aktiviteter, uppfoljning av mal och resurser, forslag pa

prioritering/omprioritering av aktiviteter utifran
resurskonflikter, ssmmanstillning av gemensamt
beslutsunderlag till objektstyrgrupp och sammanstéillning
av gemensam rapport till objektstyrgrupp. (pm?)

Protokoll Bevaras Syftet med protokollet &r att dokumentera beslut. (pm?)

portfoljstyrgrupps-

mote

Péaverkan vid Vid Dokument som skapas for att ge en vergripande bild av

kalibrering inaktualitet alla objekts delmél som pédverkar andra objekt. (pm?)

Resurskontrakt Vid Att skapa dverenskommelser kring resurser som behdver
inaktualitet engageras 1 objekt. Malet ar att formalisera dskandet av

resurser 1 objekt- och it-verksamheten samt att synliggdra
och méta resursbehovet. (pm?)

Status Vid Anvinds for att ge en 6vergripande bild av overgangsstatus
projektdvergang inaktualitet for samtliga projekt. (pm?)
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Handlingsslag/ Gallringsfrist | Anmérkning
Handlingstyper
Statusrapport objekt | Vid Anvinds for att pé ett dvergripande och strukturerat sétt
inaktualitet rapportera status for ett objekt (pm?)
Statusrapport Vid Anvinds for att sikerstilla statusrapporteringen till
portfolj inaktualitet portfoljstyrgrupper. Statusrapporten presenteras vid
respektive styrgruppsmote. (pm?)
Underhalls- och Bevaras Anvinds for att utvirdera foregdende periods
utvecklingsberittelse maluppfyllelse for varje objekt samt att ge stod for att
bedoma om det &r relevant att ta med ej uppfyllda mal in i
nésta period eller inte.
(pm?)
Kan dven kallas forvaltnings- och utvecklings-berittelse,
uppdragsberittelse eller objektsberittelse.
Uppdragsportfol; Vid Att ge en 6versikt 6ver mal och budget for hela portfoljen.
inaktualitet (pm?)
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Anvandarstdd och support

Avser anvindarstdd som upprittas for att stodja anvidndare och 6ka deras kunskap om it-
stodet. Aven information som inkommer och upprittas inom lokal it-support hos den egna
verksamheten och den stadsgemensamma it-supporten som exempelvis Tietoevry Service
Desk 11 800 for support och Fujitsu Service Desk 33 900 for support.

Handlingar som upprittas for att stodja anvéndare och 6ka deras kunskap om it-stodet
behover framst finnas kvar s lange som it-stodet &r i drift. Handlingarna kan gallras vid
inaktualitet utifrdn verksamhetens behov av informationen. Supportidrenden bedéms behdva
finnas kvar i 2 dr efter avslutat drende utifrdn behovet av informationen for kontroll och

uppfoljning.
Handlingsslag/ Gallringsfrist Anmérkning
Handlingstyper
Supportirenden 2 ar efter avslutat Avser uppgifter och handlingar i dialogen

drende mellan anvédndare och intern eller

extern it-organisation, t.ex. kundservice,
service- eller helpdesk. Rorande exempelvis
felanmélningar, synpunkter, klagomal och it
relaterade fragor med tillhorande handlingar.

Exempel pa uppgifter som registreras
drendenummer, beskrivning av drendet, status
och bifogade filer.

For dandringshantering se separat avsnitt.

Anvindardokumentation/ | Vid inaktualitet, se Exempelvis rutinbeskrivningar, manualer,
Stodmaterial anmarkning* mallar, uppsittningsdokumentation, guider,
lathundar, FAQ/Fragor och svar och
instruktionsfilmer.

*) Uppdateras vid behov. Behdver finnas kvar
sa lange som ett it-stod ar 1 drift eller sd ldnge
som en programvara anvands.

Observera att det kan finnas information i
anvandardokumentationen som behover
bevaras om den behovs for forstaelsen av
handlingar/uppgifter som ska bevaras fran it-
stodet vid avveckling. Se avsnittet
”Avveckling av it-stod” for mer information
om vilken information som behdver bevaras.

Information till anvindare | Vid inaktualitet Exempelvis information pa intranét och
samarbetsytor. Aven informationsutskick via
e-post.
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Handlingsslag/ Gallringsfrist Anmiirkning

Handlingstyper

Utbildningsmaterial Vid inaktualitet Avser exempelvis:

e Material for ldrarledda utbildningar
enligt kurskatalog

e Utvirderingsenkiter

e Material for e-learningsutbildningar

e Utbildningsmaterial vid

utvecklingsprojekt
Utbildningsmiljoer med Vid inaktualitet
ingdende uppgifter
Mallar och formulér Vid inaktualitet
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Drift av it-stod
Avser aktiviteter for kontinuerlig hantering av teknisk infrastruktur och it-komponenter i syfte
att gora it-komponenter tillgdngliga for anvéndare.

Handlingarna som behdvs for driften av ett it-stod behdver finnas kvar sa ldnge som ett it-stod
ar 1 drift eller sa ldinge som en programvara anvinds. Nér it-stddet dr avvecklat bedoms
handlingarna sakna vérde for verksamheten, allmédnheten, rattskipningen och forskningen.
Handlingar bedoms kunna gallras vid inaktualitet utifran verksamhetens behov av
informationen.

Handlingsslag/ Gallringsfrist Anmérkning

Handlingstyper

Driftsdokumentation | Vid inaktualitet*® Avser driftsdokumentation eller teknisk
systemdokumentation som behovs for driften av
ett it-stod.

Avser till exempel:

o Uppsittningsdokumentation
Integrationsspecifikationer
Driftsplaner
Driftmanualer
Beskrivningar
Nitverksbeskrivningar
Installationsbeskrivningar
Driftatgérder
Rutiner for penetrationstester samt
bevakning av sdrbarheter
Rutiner for sédkerhetsuppdateringar
e Rutiner for sdkerhetskopiering och

aterstéllning
e Manualer for kryptering och virusskydd
e Rutiner for 16senordshantering

*) Uppdateras vid behov. Behover finnas kvar sa
linge som ett it-stod &r i drift eller sa ldnge som en
programvara anvéinds. Observera det kan finnas
information 1 driftsdokumentationen som behover
bevaras om den behovs for forstéelsen av
handlingar/uppgifter som ska bevaras fran it-stodet
vid avveckling. Se avsnittet "Avveckling av it-
stod” for mer information om vilken information
som behover bevaras.
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Handlingsslag/ Gallringsfrist Anmérkning
Handlingstyper
Forvaltnings- och Vid inaktualitet Avser rapporter i form av statistik:
driftsrapporter e Handhavandeproblem i
ett specifikt system/applikation
e Feldrenden i ett specifikt
system/applikation
e Uppfoljning av atagande
enligt avtal
e Systemens tillgdnglighet
under en ldngre period
e Redovisning/jamforande
nyckeltal dver genomforda
arbeten
Driftinformation Vid inaktualitet Information om planerade fordndringar och avbrott
1 system. Exempelvis information om
servicefonster pa intrandt och samarbetsytor. Aven
informationsutskick via e-post.
Datorprogram Vid inaktualitet Omfattar exempelvis programvaror.

Licenser for
datorprogram och
servrar

Vid inaktualitet

Forteckningar och
register over licenser,
programvaror och IP-
adresser

Vid inaktualitet

Filer for installation,
uppgradering och
uppdatering

Vid inaktualitet
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Andringshantering (Change)
Avser atgérder 1 syfte att hantera forbéttringsdtgérder och dndringar avseende it-stdd. Ett
andringsforslag/dndringsbegiran kan inkomma pa ménga olika sétt, exempelvis Servicedesk
11800, den interna it-support eller direkt till systemforvaltningen. Andringsbegiiran registreras
hos systemforvaltningen 1 form av ett &ndringsidrende som granskas av systemforvaltningen.
Andringsbegiran godkinns eller avslas. Vid avslag kommuniceras en motivering till
avsdndaren. | ndsta steg planeras dndringen, sedan gar den till utveckling, test och slutligen
driftsittning. Observera att processen kan se ut pd olika sitt i olika verksamheter.
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Andringsirenden bedéms kunna gallras tidigast 2 ar efter avslutat drende och senast 2 &r efter
avveckling av it-stodet utifrdn behovet av informationen for kontroll och uppfdljning. Ovriga
handlingar kan gallras vid inaktualitet utifran verksamhetens behov av informationen. 2 ir
efter att it-stodet ar avvecklat bedoms handlingarna helt sakna vérde f6r verksamheten,
allméinheten, rittskipningen och forskningen. Andringsbegiran till leverantdr som utgdr avrop
mot ramavtal eller bestédllning mot kontrakt omfattas av bevarande- och gallringsbeslut SSA

2022:01.
Handlingsslag/ Gallringsfrist Anmirkning
Handlingstyper
Andringsbegiran/ Vid inaktualitet™® Kan dven kallas fordndringsforfragan,
Andringsforslag/ forbattringsforslag.

*) Gallras tidigast 2 ar efter avslutat drende och
senast vid avveckling av it-stodet.

godkénnande om tester

Beslut avseende Vid inaktualitet™® Beslut om godkdnnande/avslag. Med tillhorande
inkommen underlag (analyser etc).
begiran/forfragan
*) Gallras tidigast 2 ar efter avslutat drende och
senast vid avveckling av it-stodet.
Losningsforslag Vid inaktualitet* Innehéller tekniska kravspecifikationer.
*) Gallras tidigast 2 r efter avslutat drende och
senast vid avveckling av it-stodet.
Andringsbegiran till Se anmérkning Avrop mot ramavtal och bestéllningar mot
leverantoren kontrakt omfattas av bevarande- och
gallringsbeslut SSA 2022:01.
Beslut och Vid inaktualitet™® *) Gallras tidigast 2 ar efter avslutat drende och

senast vid avveckling av it-stodet.



https://sok.stadsarkivet.stockholm.se/Bildarkiv/Egenproducerat/arkivvard/gallringsbeslut/SSA%202022-01%20Bevarande%20och%20gallring%20-%20Ink%C3%B6p,%20upphandling%20och%20avtalsf%C3%B6rvaltning_publicerad.pdf
https://sok.stadsarkivet.stockholm.se/Bildarkiv/Egenproducerat/arkivvard/gallringsbeslut/SSA%202022-01%20Bevarande%20och%20gallring%20-%20Ink%C3%B6p,%20upphandling%20och%20avtalsf%C3%B6rvaltning_publicerad.pdf
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Handlingsslag/ Gallringsfrist Anmérkning
Handlingstyper
Andringslogg Vid inaktualitet Anvinds for att 16pande hélla ordning och reda
pa initierade dndringsforslag.
Rapporter om Vid inaktualitet
genomforda
forandringar
Release Notes Vid inaktualitet Sammanfattning och beskrivning av nya

funktioner och dndringar som ingar i en release,
samt beskrivning av beroenden till andra
system/produkter.

Beskriver dven kinda fel, brister och
begrinsningar, eller hur man tar sig runt
problem nir releasen ska anvéndas.
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Testning

Syftet med test vid utveckling av it-system och i forvaltningsarbete dr i grund och botten att
identifiera och forsta problem i 16sningen. Test handlar ocksa om att forsdkra sig om att
systemet har ritt kvalitet. Testarbetet bestar av ett antal aktiviteter under olika delar 1
systemutvecklingen. Testarbetet ger underlag for att bedoma om systemet har den kvalitet,
prestanda etc. som kravs for att systemet ska kunna tas i produktion.

Handlingstyperna med tillhdrande texter i detta avsnitt utgar bl.a. fran stadens testmodell
Tguide.

Handlingar som skapas vid testning foreslds gallras tidigast tva ar efter att it-stodet tagits i
drift och senast 2 ar efter att it-stodet som testerna avser avvecklats. En exakt gallringsfrist
kan varje myndighet eller respektive systemforvaltning avgora. 2 ar efter att it-stodet som
testerna avser avvecklats bedoms handlingarna helt sakna vérde for allménheten,
forvaltningen, rattskipningen och forskningen. Testmiljoer foreslds gallras vid inaktualitet.
Handlingar rérande sékerhetstester (t.ex. penetrationstester) foreslas bevaras utifran behovet
av informationen for réttskipning, férvaltning och forskning.

Handlingsslag/ Gallringsfrist Anmérkning
Handlingstyper
Teststrategi- och testplan Vid inaktualitet* | Dokument ger vergripande information om den

strategi som géller for testarbetet samt hur detta
planeras vid integrations- och acceptanstest av ett
system. Planen skall beskriva vilka tester som ska
genomforas, vad som skall testas, nir och hur vi
ska testa, vilka roller som &r aktuella samt
uppskatta resursbehovet for att genomfora
testerna. (Tguide)

*) Gallras tidigast tva ar efter att it-stodet tagits 1
drift och senast 2 ar efter att it-stddet som testerna
avser avvecklats.

Testspecifikation Vid inaktualitet* | Dokumentet anvinds vid framtagning av en
testspecifikation for tester i samband med
systemintegrations- och acceptanstester, men kan
dven anviandas om man vill forbereda tester for
anvdndande da man deltar som bestéllare i
leverantorens (agila) utvecklingsarbete. De senare
har normalt som syfte att belysa principiella
egenskaper hos systemet och inte att verifiera att
stillda krav uppfylls 1 detalj. (Tguide)

*) Gallras tidigast tva ar efter att it-stodet tagits i
drift och senast 2 ar efter att it-stddet som testerna
avser avvecklats.
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Handlingsslag/
Handlingstyper

Gallringsfrist

Anmérkning

Testoversikt

Vid inaktualitet*

Dokumentet anvinds for att ge en oversikt Gver
testlaget 1 ett testuppdrag. I dokumentet
sammanstills information om alla krav, alla tester
och testfall och alla testresultat. (Tguide)

*) Gallras tidigast tva ar efter att it-stodet tagits i
drift och senast 2 ar efter att it-stodet som testerna
avser avvecklats.

Testrapport

Vid inaktualitet*

Dokumentet anvénds for att avrapportera arbetet i
en process dar tester utforts samt utgor
beslutsunderlag infor beslut om godkénnande av
testat system. (Tguide)

*) Gallras tidigast tva ar efter att it-stodet tagits i
drift och senast 2 ar efter att it-stddet som testerna
avser avvecklats.

Avvikelserapport

Vid inaktualitet*

Innehéller testaren och utvecklarens beskrivning
av avvikelsen. (Tguide)

*) Gallras tidigast tva r efter att it-stodet tagits 1
drift och senast 2 ar efter att it-stddet som testerna
avser avvecklats.

Avvikelselogg

Vid inaktualitet*

Innehéller testarens beskrivning av avvikelsen
utifran allvarlighetsgrad och verksamhetens
prioritet samt utvecklingsorganisationens
hantering av avvikelsen och 16sning. (Tguide)

*) Gallras tidigast tva ar efter att it-stodet tagits i
drift och senast 2 ar efter att it-stddet som testerna
avser avvecklats.
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Handlingsslag/ Gallringsfrist Anmérkning
Handlingstyper
Leveransgodkidnnande Vid inaktualitet* | Innehéller:

e cn forteckning Over tester som
leverantoren genomfort fore leverans
(t.ex. program-/modultester,
funktionstester och systemtest),

e stadens systemintegrationstester och
acceptanstester,

e Dbeskrivning av utnyttjad testmiljo (t.ex.
utnyttjad utrustning, programversioner
och konfigurationer),

e protokoll fran genomforande av
systemintegrationstester enligt testrapport.

Nar systemintegrations- och acceptanstesterna ar
genomforda och eventuella fel dr atgdrdade och
omtestade utan anmérkning, samt nér eventuella
ovriga krav ocksa dr uppfyllda, kan leveransen
godkénnas. (Tguide)

*) Gallras tidigast tva ar efter att it-stodet tagits i
drift och senast 2 ar efter att it-stddet som testerna
avser avvecklats.

Testmilj6 och testdata

Vid inaktualitet

Avser tre typer av testdata:

¢ Grunddata: Mastertestdata i databaser
(helst synkroniserat mellan olika system).

e Testdata: Testdata som matas in i
systemen pd olika sétt via olika media.

e Metatestdata: Metadata som beskriver
egenskaper pa testdatat. Testdata lagras 1
testmiljo for respektive databas.

Handlingar rérande
sdkerhetstester (t.ex.
penetrationstester)

Bevaras

Ett penetrationstest dr en praktisk analys av ett
objekt dér sidkerheten testas genom att sérbarheter
identifieras och utnyttjas. Testerna undersoker
forekomsten av sdrbarheter 1 objektet samt
pavisar den skada ett angrepp hade kunnat
resultera 1.
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Informationsklassning

Den information som har betydelse for Stockholms stads verksamhet, inklusive alla
personuppgiftsbehandlingar, ska vara kartlagda och dokumenterad i myndighetens
hanteringsanvisningar och registerforteckning (GDPR). Nir verksamhetens information &r
kartlagd ska verksamheten bestimma informationens virde. Det sker genom
informationsklassning. All information av betydelse for verksamheten ska klassas.

Stockholms stads information ska hanteras pd ett sdkert sitt enligt stadens regler for
informationssédkerhet och i enlighet med lagar, regler och styrdokument. Stadens arbete med
informationssdkerhet styrs av Riktlinje for informationssdkerhet och Tillimpningsanvisningar
for informationssikerhet och géller alla ndmnder och styrelser.

Informationsklassningsarbetet omfattar fyra tydliga steg dér viardering av informationen och
framtagande av sékerhetsatgirder dr centrala delar. For att kunna skydda verksamheternas
information och de personuppgifter som behandlas pd en tillricklig niv behdver den
ansvariga verksamheten vérdera detta i en informationsklassning. Om
personuppgiftsbehandling kan innebéra hog risk for fysiska personers réttigheter och friheter
behover dven en konsekvensbedomning genomforas. En grundldggande princip dr att ju storre
skyddsvirde informationen har desto mer omfattande &tgéarder behovs for att skydda

informationen.
Steg 1 Steg 2 Steg 3 St_eg 4
Informationsklassning Sjalvvardering Riskanalys Handlingsplan
Bestamma Definiera Genomfors utifran -Sammanstalia
informationens varde sakerhetsatgéarder behov -Godkanna .
for K-R-T eller -higarda

upphandlingskrav
{del av forvaltningsplan)

Klassnings Haml:llings
rotokoll ) -plan,
P Riskanalys ev. bilagor

Konsekvensbeddmning
enligt artikel 35, GDPR

Nir virderingen av information och personuppgiftshantering dr genomford leder
klassningsprocessen i nésta steg vidare till att organisatoriska och tekniska sidkerhetsétgéarder
identifieras. Dessa sékerhetsatgarder behover tas om hand och foljas upp i den ansvariga
verksamheten och av de som ansvarar for de it-tjinster som stodjer informationshanteringen
(dvs. stadens centrala eller lokala it och leverantorer). Att nddvéandigt skydd upprittas och
foljs upp ar ocksa nodvéndigt for att verksamheten sikert ska kunna behandla
personuppgifter. Det dr verksamhetens ansvar att faststélla klassningen enligt delegation fran
ndmnden/styrelsen. Det dr forst nir sdkerhetsitgérderna dr genomforda som
informationssdkerhet kan ségas ha uppnétts pa den niva som verksamheten efterstrévar.


https://intranat.stockholm.se/globalassets/stod-i-arbetet/rattsfragor-och-juridiskt-stod/informationssakerhet-i-staden/informationssakerhet/stadsledningskontoret/riktlinje-for-informationssakerhet.pdf
https://intranat.stockholm.se/globalassets/stod-i-arbetet/rattsfragor-och-juridiskt-stod/informationssakerhet-i-staden/informationssakerhet/stadsledningskontoret/tillampningsanvisningar-informationssakerhet-2023-v-1.2.pdf
https://intranat.stockholm.se/globalassets/stod-i-arbetet/rattsfragor-och-juridiskt-stod/informationssakerhet-i-staden/informationssakerhet/stadsledningskontoret/tillampningsanvisningar-informationssakerhet-2023-v-1.2.pdf
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Klassningsprotokollet kan anvindas som ett huvuddokument for hela klassningsarbetet, diar
riskanalys, eventuell konsekvensbedomning och handlingsplan biliggs protokollet.?

Handlingar som uppréttas i samband med en informationsklassning foreslas bevaras utifran
behovet av informationen for rittskipning, forvaltning och forskning.

Handlingsslag/
Handlingstyper

Gallringsfrist

Anmérkning

Informations-
klassningsprotokoll

Bevaras

Protokoll informationsklassning ar det

centrala dokumentet i processen, dir bade
sakerhetsprofil, beslut och avvéigningar dokumenteras. I
protokollet dokumenteras bland annat vilka som deltar i
klassningen, grunddata om hur systemet dr utformat samt
vilka lagar och forordningar som ska uppfyllas avseende
behandlingen av informationen. Protokollet ger pa detta
sétt den grund pa vilken representanten for
informationsidgaren/
projektstyrgruppen/forvaltningsledaren faststiller
klassningen, och ddrmed dven den sdkerhetsnivd som
systemet ska uppfylla.

Klassningsbilagor kan exempelvis vara riskanalys,
handlingsplan, konsekvensanalys och
systemdokumentation.

Riskanalys

Bevaras

Riskanalys anvinds som process for att identifiera
sakerhetsrisker, bestimma deras betydelse och identifiera
skyddsétgarder.

Bilaga till klassningsprotokollet.

Handlingsplan

Bevaras

Resultatet av klassningen dr en handlingsplan med
sakerhetsforbéttringar som riktar sig till den verksamhet
som anvénder och fOrvaltar systemet.

Bilaga till klassningsprotokollet.

Konsekvensbeddmning

Bevaras

Konsekvensbeddmning enligt artikel 35 GDPR

Bilaga till klassningsprotokollet.

Systemdokumentation

Bevaras

Avser relevant systemdokumentation som utgér underlag
till informationsklassningen. Bilaga till
klassningsprotokollet.

8 Handbok for informationsklassning (stockholm.se)
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Behorighetshantering

Identitet och &tkomst r ett av de hogst prioriterade omrédena i stadens
informationssédkerhetsarbete. Huvudprincipen for hur identitet och atkomst ska tilldelas utgér
frén att anvéndare ska ha den dtkomst som krévs for att arbetet ska kunna utforas pa ett
lampligt och riktigt sitt. Informationsklassningen sétter ramarna for hur dtkomst ska tilldelas
och hanteras for olika nivéer av skyddsvérd information och funktioner.

Varje ndmnd/styrelse beslutar vilken behorighet som ér 1amplig att tilldela till just sina
anvéndare. Beslutet ska fattas utifran delegations- och attestordning och ska baseras pd vad
anvindarna har for anstéillning, organisationstillhorighet och arbetsuppgifter.

Sarskilt hoga behorigheter som exempelvis it-administratorsréttigheter, ska endast utdelas dér
det &r uttryckligen nédvéndigt.’

Faststall lamplig gallringsfrist

Vilken gallringsfrist som dr ldmplig for behdrighetsuppgifter utgér fran 3§ i arkivlagen dvs
behovet av information for rétten att ta del av allminna handlingar, rattskipning, forvaltning
och forskning. Handlingar rérande tilldelning av behorigheter bedoms kunna gallras tidigast
ndr behorigheten upphort att gdlla och senast 10 ar efter att behorigheten upphort att gdlla
utifran foljande dverviganden:

e Vilken typ av behorighet tilldelningen avser (anvéndare, administrator, 1ds- eller
skrivrattigheter osv)

e Hur linge informationen som anvéndaren far tillgang till ska finnas kvar enligt
gillande bevarande- och gallringsbeslut.

e Hur skyddsvérd informationen som anvéndaren fér tillgang till &r (svag eller stark
sekretess, skyddsvérda eller kdnsliga personuppgifter, skyddade personuppgifter
m.m.). Utga fran hur objektet/it-stodet ar klassat enligt stadens klassningsmodell
avseende riktighet, konfidentialitet och tillgdnglighet.

e Hur stora konsekvenserna/skadorna blir om det inte ldngre gar att spara hur en
anvéndare blev tilldelad en specifik behorighet. Sparbarhet innebér att man kan
hérleda utforda aktiviteter i ett it-stdd till en identifierad anvindare.

e Hur ldnge det finns behov av att géra kontroller och uppféljningar, se sida 23-25 i
stadens tillimpningsanvisningar till stadens riktlinje for informationssikerhet.

e Hur viktig den dokumenterade behdrighetstilldelningen for att styrka verksamhetens
rittigheter i en bevissituation. Hur ldnge behdver handlingarna/uppgifterna finnas kvar
for att styrka att en specifik anvéndare hade rétt behorighet. Kan den behdva anvédndas
som bevisning i ett brottsmal, exempelvis avseende dataintrang (4 kap. 9 ¢ § 1 st.
brottsbalken). Preskriptionstiden for dataintrdng av normalgraden dr 5 ar och for grovt
dataintrang ar 10 ar (35 kap. 1 § brottsbalken).

Respektive verksamhet behover bedoma nir handlingarna rorande tilldelning av behorigheter
kan gallas utifran ovan ndmnda punkter. Valda gallringsfrister ska dokumenteras i
hanteringsanvisningarna.

9 Tillimpningsanvisning till stadens riktlinje for informationssikerhet (stockholm.se) s.22
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Nir behorigheten upphort att gilla — 2 ar efter behorighet upphort

Gallringsfristen kan tillimpas pa handlingar rérande tilldelning av behorigheter till it-stod
med laga krav pa sparbarhet. Om behorighetstilldelningen ej dr sparbar kan det medfora
forsumbara - mattliga konsekvenser for forvaltningen/bolaget. It-stodet innehéller ingen
skyddsvird information (t.ex. ingen sekretess, harmldsa personuppgifter) har en lag klassning
avseende riktighet, konfidentialitet och tillgénglighet (klassningsniva 0-1). Den
dokumenterade behorighetstilldelningen bedoms inte vara relevant som bevisning i ett
brottsmal, inga preskriptionstider att ta hdnsyn till och det finns inga behov av att gora
kontroller och uppfoljningar efter att behdrigheten upphort att gilla.

5 - 10 ar efter behorigheten upphort att gilla

Gallringsfristen kan tillimpas pa handlingar rérande tilldelning av behorigheter till it-stod
med hogre krav pa sparbarhet. Om behdrighetstilldelningen ej ar sparbar kan medféra
betydande eller allvarlig skada for forvaltningen/bolaget. It-stodet innehaller skyddsvérd
information (t.ex. stark sekretess, kénsliga personuppgifter) har en hogre klassning avseende
riktighet, konfidentialitet och tillganglighet (2-3). Den dokumenterade
behorighetstilldelningen kan vara relevant som bevisning i ett brottsmél, exempelvis avseende
dataintrang (4 kap. 9 c¢ § 1 st. brottsbalken) Kan finnas behov av att géra kontroller och
uppfoljningar 5 -10 ar efter att behorigheten upphort att gélla.

Undantaget for ovanndmnda bedomningar &r handlingstypen “Behorighetsstruktur som
beskriver regler och roller” som foreslds bevaras. Handlingar rérande tilldelning av
behorigheter till it-administratorer som foreslas gallras 10 dar efter behorigheten upphért att
gdlla. Uppfoljning av behdrigheter och rutiner for tilldelning, dndring, borttagning och
uppfoljning av behorigheter foreslas gallras vid inaktualitet utifran verksamhetens behov av

informationen.

OBS for behorighetshantering inom sékerhetsskyddsarbete se Beslut om bevarande och
gallring av information inom siakerhetsskyddsarbete i Stockholms stad.

beskriver regler och roller

Handlingsslag/ Gallringsfrist | Anmérkning

Handlingstyper

Dokumenterad Bevaras En behorighetsstruktur &r i grunden ett regelverk
behdrighetsstruktur som som ska styra vad en anvéndare kan se och gora i

en it-tjdnst, exempelvis baserat pa deras roll 1
verksamheten. Behorighetsstrukturen ska
dokumenteras av verksamheten och beslutas av
informationsédgaren, det vill sdga namnd/styrelse.!?

10 Tillampningsanvisning till stadens riktlinje for informationssikerhet s. 20-21



https://sok.stadsarkivet.stockholm.se/Bildarkiv/Egenproducerat/dokumentdatabas/ToRN/MSB/GB/2019_27_gallringsbeslut_sakerhetsskyddsarbete.pdf
https://sok.stadsarkivet.stockholm.se/Bildarkiv/Egenproducerat/dokumentdatabas/ToRN/MSB/GB/2019_27_gallringsbeslut_sakerhetsskyddsarbete.pdf
https://intranat.stockholm.se/globalassets/stod-i-arbetet/rattsfragor-och-juridiskt-stod/informationssakerhet/stadsledningskontoret/tillampningsanvisningar-till-stadens-riktlinje-for-informationssakerhet-v-1-1-2022-09-07.pdf
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Handlingsslag/
Handlingstyper

Gallringsfrist

Anmérkning

Handlingar rérande
tilldelning av behdrigheter
till anvindare

Se anméarkning*

*) Gallras tidigast nir behorigheten upphdrt att
gilla och senast 10 ar efter att behdrigheten
upphort att gilla utifran punktlistan under
behorighetshantering.

Handlingar rérande
tilldelning av behorigheter
till it-administratorer

10 &r efter
behorigheten
upphort

Avser ansokan om tilldelning, &ndring, borttagning
av behorighet.

Uppfo6ljning av behorigheter

Vid inaktualitet

Dokumenterade uppfoljningar av medarbetarnas
samt externa personers (konsulter, utférare mm)
behorigheter.

Rutin for tilldelning,
dndring, borttagning och
uppféljning av behorigheter

Vid inaktualitet

Varje namnd/styrelse och varje objektledare ska
tillse att en rutin foljs for tilldelning, dndring,
borttagning och uppfoljning av medarbetarnas
samt externa personers (konsulter, utférare mm)
behorigheter sé att detta sker pa ett kontrollerat,
sakert och sparbart sitt.

Logghantering

Med logg avses en automatiskt ford forteckning 6ver hindelser 1 ett it-stod. En logg kan visa
hur information har hanterats, till exempel lésts eller dndrats, beroende pa hur detaljerad

loggen ar. Loggar skapar framfor allt sparbarhet.!!

Betydelsen av spdrbarhet har 6kat 6ver tid med anledning av lagstiftning och digitaliseringen
av information. Det finns ett antal verksamhetskrav som fOrutsitter att god sparbarhet finns

som till exempel:

dataskydd och integritet
ansvarsutkrdavande
interna kontrollsystem

teknisk dvervakning

att upptédcka och utreda incidenter

kontinuitet och aterstidllande

legala krav, till exempel om skydd for medborgare

Informationsédgaren ska genom informationsklassning bestimma vilka verksamhetskrav de
stdller pa sparbarhet och loggning.

11 Bevarande- och gallringsplan for loggar (regionstockholm.se)
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Beroende pa lagstiftning och resultatet fran informationsklassningen s finns olika behov av
att granska och analysera loggar. Informationsédgaren ska tillsammans med objektégaren
besluta och dokumentera foljande:

Vad dndamalet/syftet och laglig grund &r {fo6r loggarna.

Hur granskning och analys av loggar ska ske.

Hur ofta granskning ska ske.

Vem som har ansvar for att granskning sker.

Hur resultatet av granskningen ska anvéindas pa ett korrekt och sikert sitt.

Utover kontinuerliga och rutinméssiga granskningar som &r fastslagna av informationsidgaren
tillsammans med objektégaren kan det till exempel vid brottsmisstanke eller motsvarande
finnas anledning att gora ytterligare granskningar.'?

Faststall lamplig gallringsfrist

Vilken gallringsfrist som dr ldmplig for loggar utgér fran 3§ i arkivlagen dvs behovet av
information for ritten att ta del av allménna handlingar, réttskipning, forvaltning och
forskning. Loggar bedoms behdva finnas kvar i 3 mdnader - 10 dr efter att uppgiften i loggen
registrerades beroende pa vad det ar for typ av logg och vilket syfte loggen har. Respektive
verksamhet behover avgora hur linge loggarna ska finnas kvar utifran foljande 6verviganden:

e Vilken typ av information som loggas.

e Hur ldnge informationen som loggas ska finnas kvar enligt géllande bevarande- och
gallringsbeslut.

e Hur skyddsvérd informationen som loggas dr (omfattas den av svag eller stark
sekretess, skyddsvirda eller kinsliga personuppgifter, skyddade personuppgifter
m.m.). Utga fran hur objektet/it-stodet &r klassat enligt stadens klassningsmodell
avseende riktighet, konfidentialitet och tillganglighet.

e Hur stora konsekvenserna/skadorna blir om det inte ldngre gér att spara en aktivitet i
it-stodet, exempelvis vad som har utforts (uppréttats, lasts/tagit del, beslutats) av vem
och nér. Sparbarhet innebér att man kan hérleda utforda aktiviteter 1 ett it-stod till en
identifierad anvindare.

e Hur ldnge det finns behov av att géra kontroller och uppfoljningar, se sida 51 i stadens
tillimpningsanvisningar till stadens riktlinje for informationssikerhet.

e Hur viktig loggen ar for att styrka verksamhetens réttigheter i en bevissituation. Hur
lange behover handlingarna/uppgifterna finnas kvar for att styrka att en specifik
anvéndare hade rétt behorighet. Kan den behdva anvdndas som bevisning i ett
brottsmél, exempelvis avseende dataintrang (4 kap. 9 ¢ § 1 st. brottsbalken).
Preskriptionstiden for dataintrang av normalgraden ér 5 &r och for grovt dataintrang ar
10 ar (35 kap. 1 § brottsbalken).

e Om loggarna direkt eller indirekt kan knytas till en fysisk person behdover man iaktta
principen om lagringsminimering enligt dataskyddslagstiftning.

12 T{llampningsanvisningar till stadens riktlinje for informationssikerhet



https://intranat.stockholm.se/globalassets/stod-i-arbetet/rattsfragor-och-juridiskt-stod/informationssakerhet-i-staden/informationssakerhet/stadsledningskontoret/tillampningsanvisningar-informationssakerhet-2023-v-1.2.pdf
https://intranat.stockholm.se/globalassets/stod-i-arbetet/rattsfragor-och-juridiskt-stod/informationssakerhet-i-staden/informationssakerhet/stadsledningskontoret/tillampningsanvisningar-informationssakerhet-2023-v-1.2.pdf
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Respektive verksamhet behdver avgora hur ldnge loggarna ska finnas kvar utifran ovan
ndmnda punkter. Valda gallringsfrister ska dokumenteras i hanteringsanvisningarna.

OBS! For stadsgemensamma it-stod dr det den arkivansvariga myndigheten som behdver
samordna informationsvardering tillsammans med 6vriga myndigheter som anvénder it-stodet
och faststélla lampliga gallringsfriser. Den arkivansvariga myndigheten ansvarar for att
verkstélla gallringen 1 it-stodet.

Exempel pa olika val av gallringsfrister

3 méanader efter att uppgiften i loggen registrerades - 2 ar efter att uppgiften i loggen
registrerades

Gallringsfristen kan tillimpas pa loggar i it-stod med laga krav pa sparbarhet. Om det inte
langre gér att spara en aktivitet i it-stodet, exempelvis vad som har utforts (uppréttats,
lasts/tagit del, beslutats) av vem och nér kan det leda till forsumbara - mattliga skador for
forvaltningen/bolaget. Informationen som loggas ar inte skyddsvird (t.ex. ingen sekretess.
harmldsa personuppgifter) och har en lag klassning avseende riktighet, konfidentialitet och
tillgénglighet (klassningsniva 0-1'3). Loggarna bedoms inte vara relevant som bevisning i ett
brottsmal, inga preskriptionstider att ta hdnsyn till och det finns inga behov av att géra
kontroller och uppfdljningar efter gallringsfristens utgang.

5—10 ar efter att uppgiften i loggen registrerades

Gallringsfristen kan tillimpas pa loggar i it-stod med hoga krav pa sparbarhet. Om det inte
langre gér att spara en aktivitet i it-stodet, exempelvis vad som har utforts (uppréttats,
lasts/tagit del, beslutats) av vem och nér kan det leda till betydande eller allvarlig skada for
forvaltningen/bolaget. Informationen som loggas ar skyddsvérd (t.ex. stark sekretess, kinsliga
personuppgifter) och har en hog klassning avseende riktighet, konfidentialitet och
tillgénglighet (klassningsnivé 2-3'4). Loggarna kan vara relevant som bevisning i ett
brottsmal, exempelvis avseende dataintrang (4 kap. 9 ¢ § 1 st. brottsbalken). Det finns behov
av att gora kontroller och uppfoljningar 5 — 10 ar efter att uppgiften i loggen registrerades.

Handlingsslagen/handlingstyperna i detta avsnitt utgar bl.a. fran Region Stockholms
Bevarande- och gallringsplan for logear (regionstockholm.se) och Arkivndmnden i Goteborgs
beslut om bevarande och gallring av handlingar inom IS/IT

OBS for logghantering inom sékerhetsskyddsarbete se Beslut om bevarande och gallring av
information inom sdkerhetsskyddsarbete i Stockholms stad.

Undantaget ar loggar i utbildningsmiljoer, utvecklings- och testmiljoer och loggar som
anvinds i syfte att dokumentera granskning och uppf6ljning av loggar (t.ex. loggutdrag) som
bedoms kunna gallras vid inaktualitet utifrdn verksamhetens behov av informationen.

13 Handbok for informationsklassning
14 Handbok for informationsklassning



https://www.regionarkivet.regionstockholm.se/download/18.7e6eee0b18639ffffa350/1677500567557/BG-plan%20Loggar%20v1.0.pdf
https://goteborg.se/wps/wcm/connect/b0e0bd56-0cd9-4e28-92e4-3324e8844ef3/IS+IT.pdf?MOD=AJPERES
https://goteborg.se/wps/wcm/connect/b0e0bd56-0cd9-4e28-92e4-3324e8844ef3/IS+IT.pdf?MOD=AJPERES
https://sok.stadsarkivet.stockholm.se/Bildarkiv/Egenproducerat/dokumentdatabas/ToRN/MSB/GB/2019_27_gallringsbeslut_sakerhetsskyddsarbete.pdf
https://sok.stadsarkivet.stockholm.se/Bildarkiv/Egenproducerat/dokumentdatabas/ToRN/MSB/GB/2019_27_gallringsbeslut_sakerhetsskyddsarbete.pdf
https://intranat.stockholm.se/globalassets/stod-i-arbetet/rattsfragor-och-juridiskt-stod/informationssakerhet-i-staden/informationsklassning-riskanalys-och-konsekvensbedomning/stadsledningskontoret/handbok-for-informationsklassning-v.0.9.pdf
https://intranat.stockholm.se/globalassets/stod-i-arbetet/rattsfragor-och-juridiskt-stod/informationssakerhet-i-staden/informationsklassning-riskanalys-och-konsekvensbedomning/stadsledningskontoret/handbok-for-informationsklassning-v.0.9.pdf
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Loggar som anvands i syfte att dokumentera, utreda och sakerstalla

informationssakerhet

Uppgifter i loggar som registrerar hindelser som kan paverka sikerheten i eller kring ett it-
system, bendmns ofta som sékerhetsloggar. Dessa loggar anvinds 1 syfte att sidkerstélla

informationssikerhet.

Handlingsslag/
Handlingstyper

Gallringsfrist

Anmiéirkning

Loggar som anvinds i syfte
att dokumentera, utreda och
sikerstélla
informationssikerhet
(sdkerhetsloggar)

3 manader - 10
ar efter att
uppgiften i
loggen
registrerades

Loggarna kan bland annat innehalla:

e Information om systemfel, tekniska fel
och avvikelser med betydelse for siker
drift

e Information om systemoperatorers och
systemadministratorers aktiviteter

e Information om anvéindaraktiviteter

e Forindringar 1 behorighetsinformation
och datorsystemets konfiguration som ar
kritiska ur sdkerhetssynpunkt

Respektive verksamhet avgor vilken
gallringsfrist som &r ldmplig och dokumenterar
den 1 sina hanteringsanvisningar. Utga frén
punkterna under rubriken “Faststill 1dmplig

gallringsfrist”

Loggar som anvands i syfte att dokumentera och utreda atkomst

Loggar som anviénds for att sékerstilla informationssidkerhet kan dven innefatta loggar som
anvinds 1 syfte att dokumentera och utreda atkomst. Dessa loggar bendmns ofta som
atkomstloggar och avser loggar som dokumenterar tillgang eller forsok till tillgang till
information, mjukvara, hardvara, lokal eller annan resurs. Loggarna anvénds primért i syfte
att uppticka och utreda obehdrig dtkomst, men kan dven anvindas for att upptdcka och utreda

annan otilldten anvdndning.

Handlingsslag/
Handlingstyper

Gallringsfrist

Anmiérkning

Loggar som anvinds i syfte
att dokumentera och utreda
atkomst

3 ménader - 10
ar efter det

ar da uppgiften
iloggen
registrerades

Loggarna kan bland annat innehalla:

e Information om dtkomst till information
eller system (till exempel
atkomstloggar/accesloggar)

e Information om utskrifter fran ett system
(till exempel utskriftsloggar)

e Information om atkomst till loggar
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e Information om in- och utloggningar i
system (lyckade och misslyckade forsok)

Respektive verksamhet avgor vilken gallringsfrist
som ar lamplig och dokumenterar den i sina
hanteringsanvisningar. Utgé fran punkterna under
rubriken “Faststill [dmplig gallringsfrist”

Loggar som anvands i syfte att dokumentera transaktioner och @ndringar

Loggar som anvénds for att sékerstilla informationssdkerhet kan dven innefatta loggar som
anvinds 1 syfte att dokumentera transaktioner och &ndringar. Dessa loggar kallas ofta for
transaktions- och dndringsloggar och dokumenterar utforda bearbetningar 1 it-stod samt
mottagna eller skickade meddelanden. Loggarna kan syfta till att uppfylla sparbarhetskrav,
men kan dven anvindas till att aterstilla information som gatt forlorad. De kan ocksa utgora
underlag for ekonomisk revision och annan granskning.

Handlingsslag/
Handlingstyper

Gallringsfrist

Anmiérkning

att dokumentera

Loggar som anvénds i syfte

transaktioner och édndringar

3 manader - 10
ar efter det

ar d& uppgiften i
loggen
registrerades

Loggarna kan bland annat innehalla:
e Information om spérbarhet (till exempel
sparbarhetsloggar, granskningslogg)
e Information om dndringar (till exempel
andringsloggar, granskningslogg)
e Information om hindelser (till exempel
handelselogg, granskningslogg)

11t-stod

Information om skickade
och mottagna meddelanden

3 manader - 10
ar efter att
uppgiften i
loggen
registrerades

Om loggarna dokumenterar drenden som omfattar
myndighetsutdvning si kan den behova sparas
under dtminstone tva ar, vilket ar
preskriptionstiden for den som vill anméla en
felaktig d&rendehantering till
Justitieombudsmannen.

Respektive verksamhet avgor vilken gallringsfrist
som ar lamplig och dokumenterar den i sina
hanteringsanvisningar. Utgé fran punkterna under
rubriken “Faststill [dmplig gallringsfrist”
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Loggar som anviands i syfte att dokumentera forvaltning av it-stod

Loggar som anvénds for att sdkerstilla informationssdkerhet kan &dven innefatta loggar som
anvinds i syfte att dokumentera forvaltning av it-stod. Dessa loggar 6ver drift och foérvaltning
anvénds for att Overvaka drift och tekniska hdndelser eller for att undersoka systemfel och
funktionsstdrningar. Hit hor ocksa loggar i de sdrskilda it-miljoer som anvinds for
systemutveckling samt loggar i test- och utbildningsmiljéer.

Handlingsslag/
Handlingstyper

Gallringsfrist

Anmiéirkning

Loggar som anvénds 1 syfte
att dokumentera forvaltning
av it-stod

3 ménader - 10
ar efter det

ar da uppgiften
i loggen
registrerades

Loggarna kan bland annat innehélla:
e Teknisk information
e Information om fel i systemet (till exempel
felloggar)
e Information om drift av systemet (till
exempel driftloggar)

Loggar kopplade till it-
administratorer/

3 manader - 10
ar efter det

Information om it-administratorer/
systemadministratorer (till exempel

systemadministratorer ar di uppgiften | administratdrsloggar)
1 loggen
registrerades Respektive verksamhet avgor vilken gallringsfrist
som &r lamplig och dokumenterar den i sina
hanteringsanvisningar. Utgé frdn punkterna under
rubriken “Faststdll lamplig gallringsfrist”
Loggar 1 utvecklings- och Vid inaktualitet
testmiljoer
Loggar i utbildningsmiljoer | Vid inaktualitet

Loggar som anvands i syfte att dokumentera granskning och uppféljning av loggar

Loggar som anvinds for att sdkerstdlla informationssdkerhet kan dven innefatta loggar som
anviands 1 syfte att dokumentera granskning och uppfdljning av loggar. Loggutdrag for analys
och uppfoljning av loggar som registrerar handelser som kan pdverka sékerheten i eller kring
ett it-stod. Ett loggutdrag &r i sig inte en logg, men kan innehalla uppgifter ur loggar som
identifierats, samlats in eller kopierats i syfte att ligga till grund for analys och/eller
uppfoljning. Se till exempel Integritetsskyddsmyndighetens (IMY) webbplats géllande
systematisk logguppfoljning och sida 51 i stadens tillimpningsanvisningar till stadens riktlinje
for informationssikerhet. Uppgifter 1 analyser kan besta av beskrivningar av hindelser som
till exempel fordndringar och storningar i driften, bedomd orsak och vidtagen atgéard.
Analyserna kan inga i en myndighets incidenthantering.



https://www.imy.se/verksamhet/dataskydd/dataskydd-pa-olika-omraden/vard/systematisk-logguppfoljning/
https://intranat.stockholm.se/globalassets/stod-i-arbetet/rattsfragor-och-juridiskt-stod/informationssakerhet-i-staden/informationssakerhet/stadsledningskontoret/tillampningsanvisningar-informationssakerhet-2023-v-1.2.pdf
https://intranat.stockholm.se/globalassets/stod-i-arbetet/rattsfragor-och-juridiskt-stod/informationssakerhet-i-staden/informationssakerhet/stadsledningskontoret/tillampningsanvisningar-informationssakerhet-2023-v-1.2.pdf
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Handlingsslag/ Gallringsfrist Anmiirkning
Handlingstyper
Loggar som Vid inaktualitet | Loggar som anvénds i syfte att dokumentera granskning
anviands i syfte att och uppfoljning av loggar kan bland annat innehalla:
dokumentera e Information om loggar som framstélls med hjilp av
granskning och logganalysverktyg
uppfoljning av e Information om loggar som har dverforts till system
loggar for logguppfoljning

Avveckling av it-stod

Forvaltningar och bolag star infor stindiga fordndringar och detta medfor att it-stod behover
anpassas ddrefter. For att besvara dessa fordndringar investeras det i nya it-stod.

Avveckling av it-stdd sker 1 regel parallellt med nyutveckling eller anskaffning och
anpassning i de fall dér ett it-stdd ska ersdttas med ett nytt. Avvecklingen innebér att it-stod
avldgsnas frdn den befintliga miljon dér det verkar och att informationen i systemet arkiveras,
migreras eller gallras.

Den forsta centrala aktiviteten inom systemavvecklingen dr att skapa en avvecklingsplan dér
man analysera avvecklingskraven, faststdller om systemet ska ersittas eller ej samt skapa
tidschema och bestimmer resursatgdng med mera. Den andra aktiviteten &r att informera om
syftet med avvecklingen och upplyser anvdndare och samtliga berérda om
avvecklingsplanerna, faststéller arbetsspecifika egenskaper, informera om tidschema,
undersdka hur omgivningen berdrs av avvecklingen och ta vara pd aterkopplad information.
Darefter foljer avvecklingens genomforande i vilket mycket kretsar kring vardering och
insamling av befintlig information i form av arkivering och migrering, Beslut om avveckling
ingar som en del av de aktiviteter som ror systemavveckling.

Avveckling av it-stod ska hanteras utifran det behov av skydd som fastslagits genom
informationsklassning och it-sédkerhetsregelverket, exempelvis destruering av hardvara och
arkivering av information. It-sdkerhetsregelverket ska innehalla regler for olika metoder for
avveckling som motsvarar nivéerna i1 informationsklassningen. I personuppgiftsbitrddesavtalet
ska det framga instruktioner om personuppgifter ska raderas eller dterldmnas. Vid aterlamning
ska alla kopior hos leverantoren forstoras. !

Styrandedokument som uppréttas i samband med avveckling av ett it-stdd, information
rorande bevarande- och gallring, migreringsdokumentation och arkivleveransdokumentation
foreslds bevaras utifran behovet av informationen for rittskipning, forvaltning och forskning.
Systemdokumentation som behdvs for forstaelsen av handlingar som ska arkiveras behover
finnas kvar sa ldnge som handlingarna den beskriver ska arkiveras, ska handlingarna arkiveras
1 10 &r behover beskrivningar finnas kvar i 10 ar, ska handlingarna bevaras behdver
beskrivningarna bevaras.

15 Tillampningsanvisning till stadens riktlinje for informationssikerhet (stockholm.se)



https://intranat.stockholm.se/globalassets/stod-i-arbetet/rattsfragor-och-juridiskt-stod/informationssakerhet/stadsledningskontoret/tillampningsanvisningar-till-stadens-riktlinje-for-informationssakerhet-v-1-1-2022-09-07.pdf
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Handlingsslag/
Handlingstyper

Gallringsfrist

Anmérkning

Utredning infor avveckling

Bevaras

I utredningen ingér bl.a. sammanfattning av
16sningsalternativet, teknisk 16sning, plan for
avveckling, paverkan pa information,
systemberoenden, verksamhet, arbetssétt, annat
projekt osv

Beslut om avveckling

Bevaras

Beslut om att avveckla en
produkt/system/applikation eller funktionalitet i it-
produkt.

Hér framgar bl.a. motivering, 16sningsforslag,
konsekvensanalys och relevanta bilagor.

Avvecklingsplan

Bevaras

En avvecklingsplan ska tas fram infor
avvecklingen. Den kan utformas pa olika sitt
beroende pé avvecklingens omfattning och
sarskilda frdgor med mera, men ska minst omfatta
hur olika krav och aktiviteter ska genomforas.

De tre huvudsakliga aktiviteter som ingér i
avvecklingen av ett it-stdd &r att
e ta systemet ur drift,
e hantera systemdokumentationen samt,
e hantera de handlingar och uppgifter som
skapats i den verksamhet som systemet
stodjer.

I vilken ordning detta gors varierar fran fall till fall
beroende pé verksamhetsinformationens livslangd,
om det finns ett ersdttande system eller inte och
vilket bevarande- och gallringsbeslut som
informationen i systemet regleras av.

Motesprotokoll

Bevaras

Utvérderingar

Bevaras
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Gallring
Nir ett it-stod ska avvecklas brukar informationen i dem i regel migreras till ett annat system,
antingen till stadens e-arkiv eller till ett annat verksamhetssystem. Aven om mélsittningen #r
att migrera all information ska man vara medveten om att dverforing till ett annat system kan
innebéra gallring om migreringen leder till:

- informationsforlust,

- forlust av mgjliga sammanstillningsmojligheter,

- forlust av sokmdjligheter eller,

- forlust av mojlighet att faststélla informationens autenticitet.

Exempel pa handlingstyper som oftast inte foljer med vid migrering till andra system ér:
- olika former av metadata

olika typer av loggar

anvindaruppgifter och uppgifter om behorigheter

kéllkod

systemdokumentation

Vid avveckling av IT-stod dr det viktigt att kontrollera vilka uppgifter som eventuellt inte
omhéndertas och sdkerstilla att det finns gallringsbeslut for dessa uppgifter. All information 1
ett it-stdd brukar inte ha lika stor betydelse pa 14ng sikt, s det kan handla om att utreda vilken
information 1 it-stodet som ska gallras innan leveransen. For att gallring ska kunna utf6ras
maste det finnas ett gallringsbeslut eller lagstiftning som reglerar gallringen.!®

Handlingsslag/ Gallringsfrist Anmirkning

Handlingstyper

Information rérande Bevaras Avser exempelvis bevarande- och
bevarande- och gallring gallringsutredningar, gallringsframstillan,

dokumentation av genomford gallring 1 samband
med avveckling av it-stdd, bevarande- och
gallringsbeslut.

16 Att viardera och gallra information i Stockholms stad s. 34



https://sok.stadsarkivet.stockholm.se/Bildarkiv/Egenproducerat/dokumentdatabas/ToRN/V/VG/Vardera_och_gallra_information_v2.5.pdf
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Migrering

Datamigrering ér ett tillvigagingssitt for att flytta data frén en plats till en annan. Vid
avveckling av ett it-stod ar det ofta nddvéndigt att migrera data fran det befintliga systemet
som ska avvecklas till det nya systemet.

Handlingsslag/ Gallringsfrist Anmiirkning
Handlingstyper
Migreringsdokumentation | Bevaras Avser exempelvis migreringsstrategi,

migreringsplan, migreringsanalys,
mappningsdokument, beslut om utlimnande av
information ur system, protokoll fran verifering
av migrering, migeringsgodkidnnande,
migreringskvitton, migreringsrapporter.

Arkivering

Information som inte ska gallras eller migreras till ett annat it-stod behover arkiveras. Om
informationen ska arkiveras behdver man kunna leverera den till e-arkiv Stockholm eller till
en mellanlagringsyta for arkivering. Sa ldnge information dr lagrad i ett it-stdd ar det
programvaran som uppratthiller informationens struktur och samband. Denna struktur méste
kunna upprétthallas d&ven nér informationen lamnar it-stodet. En export maste kunna goras sa
att befintliga systemberoende ldnkar och id-begrepp kan dversittas till eller kompletteras med
systemoberoende sddana. I forekommande fall méste kopplingar mellan koder och kodlistor
folja med, 1 annat fall maste koder skrivas ut i klartext. Det dr viktigt att redan vid
upphandling och utveckling av ett it-stod ser till att dokumenterar it-stodet sa att man ldngre
fram kan bevara, redovisa och vid behov leverera informationen till e-arkiv Stockholm. Det
handlar framfor allt om att beskriva de digitala handlingarnas innehéll och kontext.!”

Handlingstyperna nedan som redovisas som “’systemdokumentation” kan besti av en samling
olika dokument som innehéller de uppgifter som behdvs for att forsta den information som
ska arkiveras eller en forstaelsedokumentation som har sammanstéllts fran olika
systemdokument (produktdokument, anvindardokument, driftdokument osv).

Handlingsslag/ Gallringsfrist | Anmirkning

Handlingstyper

Arkiv- Bevaras Avser exempelvis leveransframstillan,

leveransdokumentation kravspecifikation, leveransdverenskommelse,
leveransgodkédnnanden.
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Handlingsslag/ Gallringsfrist | Anmirkning
Handlingstyper
Systemdokumentation/ | Se Avser en oversiktlig beskrivning som bestar av
forstaelsedokumentation | anmiarkning* | systemets namn, under vilken period det anvénds, hur
— En 6versiktlig systemet fungerat och hur anvéndargrianssnittet sett ut.
beskrivning av systemet Kan dven innehalla dokumentation om systemet
och dess digitala ersitter tidigare, manuella eller digitala, rutiner.'® (4
handlingar stilla arkivkrav pd it-system)

*) Behover finnas kvar sa linge som handlingarna som
lagrats i systemet ska arkiveras. Ska handlingarna
arkiveras i1 10 ar behdver beskrivningar finnas kvar 1 10
ar, ska handlingarna bevaras behdver beskrivningarna

bevaras.
Systemdokumentation/ | Se Avser beskrivningar over vilka handlingar som finns 1
forstaelsedokumentation | anmirkning* | systemet, vilket syfte de fyller i verksamhetens
- Beskrivning av processer, om de omfattas av sekretess, personuppgifter
informationsinnehallet o.s.v. Kan dven innehélla rutiner som paverkar

informationsinnehallet, t.ex. informationséverforing
mellan system och kontroller i samband med hantering
av elektroniskt undertecknade handlingar,
gallringsregler m.m. '° (4t stilla arkivkrav pa it-system)

*) Behover finnas kvar sa ldnge som handlingarna den
beskriver ska arkiveras. Ska handlingarna arkiveras i 10
ar behover beskrivningar finnas kvar i 10 ar, ska
handlingarna bevaras behdver beskrivningarna bevaras.

Systemdokumentation/ | Se Avser beskrivningar av relationer mellan systemet och
fdrstﬁelgdokumentahon anmirkning® | moduler, delsystem och applikationer inom systemet.
- Beskrlvnlng av Avser dven beskrivningar om de digitala handlingarna
relationer

som lagras i systemet hor ihop med pappershandlingar,
t.ex. med blanketter som anvénds for att mata in
information eller rapporter, brev och avtal som
genereras ur systemet. 20 (4 stilla arkivkrav pd it-system)

*) Behover finnas kvar sa lange som handlingarna den
beskriver ska arkiveras. Ska handlingarna arkiveras i 10
ar behover beskrivningar finnas kvar i 10 ar, ska
handlingarna bevaras behdver beskrivningarna bevaras.
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Handlingsslag/ Gallringsfrist | Anméirkning
Handlingstyper
Systemdokumentation/ | Se Avser beskrivningar av struktur och samband for
forstaelsedokumentation | anmérkning* | lagrade data. Vid verforing till bevarande, t.ex. vid
- Beskrivning av leverans till e-arkiv Stockholm kan struktur, samband

struktur och samband och definitioner fordndras.

Beskrivningen av lagrade data ska omfatta dataelement,
till exempel:
o falt, faltdefinitioner och tabeller samt vad de
innehaller for uppgifter
e dataenheter och relationer mellan dessa, t.ex.
relationer mellan databastabeller och
kontorsdokument
e beskrivning av databas eller informationsmodell

Avser dven beskrivningar av dndringar i strukturen,
som inforande av nya filt, funktioner och
rapportmojligheter i samband med systemutveckling,
t.ex. dokumentation om integration av en e-tjanst fran
en viss tidpunkt. 2L At stiilla arkivkrav pd it-system)

*) Behover finnas kvar sa ldnge som handlingarna den
beskriver ska arkiveras. Ska handlingarna arkiveras i 10
ar behover beskrivningar finnas kvar i 10 ar, ska
handlingarna bevaras behover beskrivningarna bevaras.

Systemdokumentation/ | Se Avser dokumenterade faktorer som 1 drift och
forstaelsedokumentation | anmirkning* | anvéndning péverkat informationskvaliteten negativt,

- Beskrivning av till exempel:

faktorer som paverkar e kénda felregistreringar, t.ex. om falt
informationskvaliteten genomgdende har anvints felaktigt eller inte har

anvénts alls

e informationssdkerhetsincidenter som péverkat
informationskvaliteten

e destruktiv komprimering

e cller nér tidsméssiga, organisatoriska eller

rymdméssiga hal uppstér i data 2> (4 stilla
arkivkrav pd it-system)

*) Behover finnas kvar sa ldnge som handlingarna den
beskriver ska arkiveras. Ska handlingarna arkiveras 1 10
ar behover beskrivningar finnas kvar i 10 ar, ska
handlingarna bevaras behdver beskrivningarna bevaras.
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