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1 Sammanfattning

For att na stadens mal om en modern, hallbar och innovativ storstad
ska ett systematiskt informationssékerhets- och dataskyddsarbete
drivas inom ndmnder och styrelser.

Forvaltningschef leder och styr arbetet med informationssédkerhet
inom den egna verksamheten. Enligt stadens
tillimpningsanvisningar till riktlinje for informationssikerhet!
anges att Ledningens genomgang ska genomforas arligen, 1 enlighet
med den internationella standarden SS-ISO/IEC 27001.

Ledningens genomgdng innebir en genomlysning av
informationssidkerhetsarbetet inom verksamheten och ska resultera i
beslut om forbattringar infor ndstkommande verksamhetsar.
Rapporteringen ska dven innefatta dataskydd utifrdn vad som
framkommer i GDPR-arsrapport, som drligen sammanstélls av
dataskyddsombudets for nimndens/styrelsens rakning.

Néamnden ska ta upp aktiviteter som ror informationssikerhet och
dataskydd i verksamhetsplaneringen och i det interna
kontrollarbetet. Identifierade aktiviteter redovisas bade i foljande
rapport samt 1 nimndens verksamhetsplan under mal 3.5.
Forbattringar som foreslas for verksamhetens Ledningssystem for
informationssédkerhet (LIS) presenteras i kapitel 3, i en prioriterad
ordningsfoljd identifierad i arbetet med framtagandet av forsta
versionen av Ledningens genomgang 2025 med inriktning 2026-
2027. For 2025 ér det foljande:

e Genomfora inventering och informationsklassning samt
upprétta registerforteckning

e Implementering av obligatoriska arbetssétt i Integrerat
ledningssystem (ILS)

e Utbildningar for chefer och medarbetare

e Struktur for samarbete inom informationssidkerhet och
dataskydd

e Uppdatera lokal anvisning

! Tillimpningsanvisningar till riktlinje for informationssikerhet



https://intranat.stockholm.se/globalassets/stod-i-arbetet/rattsfragor-och-juridiskt-stod/informationssakerhet-i-staden/informationssakerhet/stadsledningskontoret/tillampningsanvisningar-informationssakerhet-2023-v-1.2.pdf
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2 Faktorer som paverkar
verksamhetens LIS

Ledningssystem for informationssidkerhet (LIS) utgar fran ISO
standard 27001. Standarden dr global och stddjer organisationer,
forvaltningar och bolag att skydda kénslig information frén risker
och hot. Socialndmnden ska ha ett riskbaserat forhallningssétt 1 sitt
informationssidkerhetsarbete. Det innebér att nimnden ska arbeta
med att identifiera, bedoma och f6lja upp de
informationssédkerhetsrisker som kan uppsta i verksamhetens
informationshantering.

2.1 Omvarldsbevakning — hot, trender och
ny lagstiftning

Informationssdkerhetsomridet paverkas av flera faktorer i
omvirlden. Exempelvis innebér det oroliga vérldslédget till en
okning av cyberangrepp och inom lagstiftningsomradet sker snabba
forandringar som paverkar informationssikerhetsarbetet. Darmed
kréavs ett aktivt arbete med att sdkerstélla korrekt skydd for
namndens informationsméangder och att samtliga medarbetare har
en grundldggande kompetens inom informationssikerhet.

Okade krav pa informationssikerhet inom samhillsviktig
verksamhet har under 2024 kommit i form av fordndringar 1 EU-
direktivet The Directive on security of Network & Information
Systems, forkortat NIS-direktivet. Forslaget, som kallas NIS2,
redovisades 1 februari 2024 och dérefter har ett arbete paborjats med
att anpassa forslaget till svensk lag. Ett resultat av detta &r
cybersdkerhetslagen, en ny lag som vintas tridda i kraft 1 januari
2025.

Inom ndmndens ansvarsomrade omfattas idag halso- och sjukvard
av NIS. I samband med forandringen kan ytterligare omraden
komma att omfattas.
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2.2 Identifierat i RSA, DSO-arsrapport
samt VoR

Risker i Risk- och sarbarhetsanalys (RSA)

I forvaltningens RSA finns en risk kopplad till informationssidkerhet
formulerad: Brister i informationsscdkerhet med konsekvensen att
sekretessbelagda uppgifter gar att komma dt for allmdnheten.
Befintlig dtgérd &r, enligt RSA, utbildning i informationssdkerhet
for chefer och medarbetare, vilket syftar till att hoja verksamhetens
formaga att hantera information pa ett sékert och korrekt sitt.

Forbattringsomraden i dataskyddsombudets (DSO)
arsrapport

I DSO-arsrapport for 2023 lyfts framforallt tva omraden dar
forvaltningen brister i sitt dataskyddsarbete. Dessa ér:

e Registerforteckningen. Forvaltningen ska ta fram och
underhalla ett register 6ver personuppgiftsbehandlingar med
hjélp av verktyget Draftit Privacy Records. Denna
forteckning bedoms i1 dagsldget som ofullstdndig av DSO.
Detta dtgéirdas genom att prioritera arbetet med att registrera
personuppgiftsbehandlingar, exempelvis via workshops och
utbildningar i hur Draftit Privacy Records kan nyttjas.

¢ Konsekvensbedomning. DSO bedomer att forvaltningens
befintliga konsekvensbedomningar av
personuppgiftsbehandlingar behover ha en tydligare
koppling till de behandlingar de beror. Ocksé detta atgirdas
genom att prioritera arbetsuppgifter knutna till registrering
av personuppgiftsbehandlingar.

Under 2024 har ett arbete inletts for att dtgdrda dessa brister.
Arbetet vintas fortgd under 2025, dock med reservation for att
DSO-arsrapport for 2024 kan komma att lyfta andra fokusomraden.
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Risker i Vasentlighets- och riskanalys (VoR) 2025 under
mal 3.5, process Systematiskt
informationssédkerhetsarbete

Arbetssitt Odnskad handelse Sannolikhet | Konsekvens | Riskvarde Atgard
Perzonal har felaktig behirighet 2. Mindre 3. Kannbar 5 Behivs ej vid
och far del av kanslig information sannaolikt riskvarde under 9
— fgressn och Lisa sjalvservice
Personal har felaktig behdrighet Sakerstall kunskap
och far del av kanslig information | 4. Sannolikt | 3. Kannbar 12 om och att rutin far
— gruppdiskar, mappar, behdrighetshantering
Behirighetshantering samarbetsytor ar kand och foljs
Personal har felaktig behorighet 2. Mindre 4. Allvarlig a Sakerstall kunskap
och far del av kanslig information sannaolikt om och att rutin for
— Platina behdrighetshantering
ar kand och foljs
Personal har felaktig behorighet 2. Mindre 4. Allvarlig & Sakerstall kunskap
och far del av k3nslig information sannolikt om och att rutin far
— Sociala system behdrighetshantering
ar kand och faljs
Sakerstalla aft den
lekala anvisningen
L . far
Den lokala anvisningen for
informationssakerhet E\Einte kand 3. Miijlig 3. Kannbar 9 _i_I'IfIJ!'_I'I'IaﬁIJI'ISEfE!{EI'hEt
eller filjs inte ar lcar!d och tillampas
. inom hela
Implementering av farvaltningen
lekal anvisning
Bristande kunskap om och Kontroll av att
foljsamhet mot stadens rikilinje medarbetare arligen
for informationssakerhet, vilket 3. Maijlig 3. Kannbar 9 genomfor stadens e-
kan leda fill brister i utbildningar inom
informationshantering/fincidenter informaticnssakerhet
och dataskydd
Kontrell av att lokal
Incidenthantering Incidenter hanteras inte enligi 3. Mailig 4. Allvarlig 12 rutin for imcident-
riktlinjer och lagkrawv hantering finng och
faljs
Dataskyddsombudets
arsrapport inkluderar
kontrall av
informaticnsklassning
- - Kanslig information skyddas inte 2. Mindre 4. Allvarlig 4
Infi [ ki A
niermationskiassning pa ratt =3t och rigkerar ait sannalikt _ .
spridas fill icke behiriga personer Sakerstalla aft chefer
inom férvaltningen
har tillracklig kunskap
om
informationsklaszning
och tillampar den
inom sina
verksamheter
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Informationssakerhet
inom upphandlings-
forfarande

Ratt krav gallande
informationssakerhet stalls inte
vid anskaffning och utveckling av
varor och tjignster, vilket gdr att
information inte far ratt skydd

2. Mindre
sannoliki

4_ Allvarlig

Kontroll av
upphandlingsstrategi
avseende
informationssakerhet
har beakiats i alla
upphandlingar

3 Forbattringar som foreslas for
verksamhetens LIS

I Ledningens genomgang ska en genomlysning av forvaltningens
egen LIS genomfOras. Syftet dr inte att kontrollera om exempelvis
en viss rutin finns pa plats, utan att sikerstilla att syftet med rutinen
uppnas. Exempelvis avseende incidenthantering analyseras fragan

om incidenter som uppstér 1 verksamheten rapporteras. Om
rapportering inte sker ska en analys av varfor genomforas och

forslag pa forbéttringar for att 6ka anmélningsfrekvensen ska tas

fram.

Forbittringsatgérder presenteras i en prioriterad ordningsfoljd

identifierad 1 arbetet med framtagandet av Ledningens genomgdng

2025 med inriktning 2026-2027. Inventering och

informationsklassning dr grunden i informationssédkerhetsarbetet

och for 2024 har arbete kopplat till registerforteckning och
informationsklassning sirskilt prioriterats for hela staden.
Prioriteringarna kan omfordelas under 2025 om dndrade

forutséttningar uppstar i informationssidkerhetsarbetet, vilka beslutas

av forvaltningsledningen.
3.1 2025

Styrning och uppfoljning

e Under aret fortsitter nimnden arbetet med att implementera

styrningen av informationssékerhetsarbetet i1 stadens

integrerade system for ledning och styrning (ILS). Som ett
led 1 detta ingar utbildning och stodmaterial till chefer inom

organisationen.

e Arlig uppfdljning av Ledningens genomgdng.

Genomfora inventering och informationsklassning samt utveckla

registerforteckning
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e Inventering av nimndens information med prioritering av
informationsméngder som innehaller integritetskinsliga och
kdnsliga personuppgifter alternativt omfattas av NIS. Hit hor
dven forberedelser infor NIS2 med hénsyn till de
forandringar som potentiellt kommer att paverka detta
arbetsomréde.

e Fortsitta arbetet med upprittandet av registerforteckning
och sékerstélla korrekt hantering enligt géllande regelverk i
dataskyddsforordningen.

e Sikerstdlla planering och genomforande av
informationssédkerhetsklassning med tillhérande aktiviteter
enligt stadens process.

Implementering av obligatoriska arbetssiitt i ILS

e Genom ILS ges aktuella verksambheter tillgéng till de
obligatoriska arbetssétten avseende informationssikerhet.

e [T ILS anges ocksa de obligatoriska arbetssétten for
systematiskt informationssdkerhetsarbete inom de
prioriterade omradena behorighetshantering, implementering
av lokal anvisning, incidenthantering, informationsklassning
och informationssédkerhet vid upphandlingsforfarande.

Utbildningar for chefer och medarbetare

e (Genomfora obligatoriska utbildningar 1 informationssékerhet
och dataskydd. Genomfors arligen.

Struktur for samarbete inom informationssdikerhet och dataskydd

e Fortsitta samarbetet inom den under 2024 etablerade
arbetsgruppen av representanter for nyckelkompetenser
inom informationssékerhet. Detta i syfte att utveckla och
folja upp det operativa arbetet med informationssidkerhet och
dataskydd.

Uppdatera lokal anvisning for informationssiikerhet

e Se Over och uppdatera lokal anvisning for att sdkerstélla
dndamalsenlig styrning av informationssidkerhetsarbetet.
GenomfGrs drligen.

o Tydliggora arshjul for informationssidkerhetsarbete och
uppfoljning 1 samarbete med stadsledningskontoret.
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3.2 2026

Genomfora inventering och informationsklassning, uppdatering
av registerforteckning

e Uppdatera inventering av ndmndens information

e Uppfoljning av upprittad registerforteckning och sikerstéll
korrekt hantering

e Uppfoljning av genomforda
informationssédkerhetsklassningar och sikerstill genomférda
aktiviteter

e Genomfor omklassning

Folj upp utbildningsinsatser for chefer och medarbetare
Folj upp de obligatoriska arbetssdtten i ILS
Uppdatera Lokal anvisning for informationssdkerhet

e Se Over och uppdatera Lokal anvisning for att sékerstélla
dndamalsenlig styrning av informationssdkerhetsarbetet

3.32027

Genomfora inventering och informationsklassning, uppdatering
av registerforteckning

Uppdatera Lokal anvisning

Forvaltningsledningen beslutar att godkénna forslagen i Ledningens
genomgang 1 sin helhet.
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