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Inledning

Enligt kommunallagen (2017:725) 6 kap. 6 § ska nimnden inom sitt omréde se till att verksamheten bedrivs i enlighet med de mal och riktlinjer
som fullméktige har bestdmt samt enligt de bestimmelser i lag eller annan forfattning som géller for verksamheten.

Visentlighets- och riskanalysen utgdr grunden for arbetet med intern kontroll. Den é&r ett viktigt verktyg som anvénds for att identifiera samt ge
underlag for att hantera och motverka odnskade hdandelser for att minimera riskerna i verksamheten. I vdsentlighets- och riskanalysen identifieras
de processer som &r vésentliga for att nd kommunfullméktiges mél. Aven de odnskade héndelser som kan uppstd om processerna inte fungerar
ska identifieras.
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Beskrivning av arbetet med intern kontroll

Némndens internkontrollarbete ska bestd av tre delar. Nimnden ska ha faststillt ett aktuellt system for internkontroll, arligen genomfora en
vasentlighets- och riskanalys (VoR) samt utifrdn denna faststéilla en internkontrollplan. Systemet for internkontroll ska ses dver arligen och vid
behov revideras. Visentlighets- och riskanalysen genomfors i flera steg. Ndmnden ska identifiera de viktigaste processerna for att uppna
kommunfullmiktiges mal f6r verksamhetsomrddena. Namnden ska i1 arbetet beakta lagstiftning och verksamhetens uppdrag. Utifran processerna
ska oonskade hindelser identifieras. Dessa ska vérderas (1-5) utifrdn vilka konsekvenserna blir om héndelsen intraffar samt hur sannolikt det &r
att hindelserna intraffar. Utifran riskvirdet beslutas om den oonskade héndelsen/risken ska hanteras 1 internkontrollplanen. I internkontrollplanen
planerar ndmnden hur de 16pande kontrollerna ska f6ljas upp. Internkontrollplanen faststélls i samband med verksamhetsplanen och foljs upp i
samband med verksamhetsberittelsen.

Na@mndens egna revisioner

Néamnden gor uppfoljningar genom internrevision och verksamhetsrevision. I ndmndens internkontrollplan kan det ocksa ingé andra kontroller
utover revisionerna, till exempel olika typer av stickprovskontroller och eller sammanstillningar och analyser. Vid behov och utifrén faststilld
internkontrollplan kan ndmnden besluta om att genomfora en sérskild granskning for ett specifikt omrdde inom ramen for internrevision eller
verksamhetsrevision beroende pa vilket omrade granskningen giller.

Internrevision och verksamhetsrevision ska genomforas av tva personer och protokollforas. Protokollet ska faktagranskas av aktuell
verksamhetschef och delges direfter avdelningschef. Eventuella atgirder ska vidtas och vid vdsentliga brister gors ett uppfoljande besok inom
sex manader. Ej vidtagna atgdrder rapporteras till forvaltningsledningen. En sammanfattning av vad som framkommit vid internrevisioner och
verksamhetsrevisioner ska redovisas 1 samband med tertialrapport 2 och verksamhetsberittelsen.

Internrevisionen fokuserar pd rittvisande rdkenskaper och skydd av tillgangar, regelverk som har néra koppling till rdkenskaperna samt regelverk
som &r styrande for de administrativa stodprocesserna i organisationen.

Verksamhetsrevisionens fokus ligger pé strategier och riktlinjer for styrning och uppfoljning av organisationens verksamhetsprocesser, till
exempel hur nimnden ska na faststillda mél och prestationer inom faststilld budget.
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Vasentlighets- och riskanalys

I riskmatrisen nedan syns alla o6nskade hiandelser i VoR:en. Alla som har en stjdrna © samt en metod for kontroll av systematiska kontroller
finns dven i Internkontrollplanen ldngre ner i rapporten.

[ Kritisk |
5 Lag
Sannolikhet Konsekvens

4 5 Mycket sannolikt Mycket allvarlig

4 | Sannolikt Allvarlig

3 Mgjlig Kénnbar

2 | Mindre sannolikt Lindrig

1 | Osannolikt Férsumbar
3
2

Sannolikhet

Konsekvens

eKritisk MediumOLég Totalt: 61
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KF:s mal for

o Process Arbetssatt Nr Oodnskad hédndelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
1.1 Alla barn och Genom LSS-kollo LSS-kollo 1 Barn och unga som kommer till 1. Osannolikt 2. Lindrig 2 Nej,
ungdomar ska ges bidra till en tillhandahaller en LSS-kolla erbjuds inte en endast
mojlighet till jamlika | meningsfull fritid meningsfull fritid for meningsfull fritid VoR
uppvaxtvillkor och for barn och unga barn och unga
trygghet samt en rik
fritid
1.2 Alla barn ska ges | Samverkan Samverkan mellan 2 Samverkan inom staden eller 3. Mojlig 3. Kannbar 9 Nej,
likvardig méjlighet forskola, skola och | elevhdlsa/ungdoms mellan staden och regionen endast
till utveckling och socialtjanst mottagningar och brister vilket drabbar enskilda VoR
larande i forskolan BUP, forsta linjens och verksamhet
och skolan psykiatri och
socialtjansten
Stod, samordning 3 Samverkan skola/férskola- 2. Mindre 3. Kénnbar 6 Nej,
och utveckling av socialtjanst brister vilket drabbar sannolikt endast
samverkan forskola, enskilda och verksamhet VoR
skola och
socialtjanst
1.3 Stockholms stad | Att ge manniskor Erbjuda jamlika 4 Enskilda patienter far inte sina 2. Mindre 4. Allvarlig 8 Nej,
ska ge stod och insatser i tid hélso- och hélso- och sjukvardsbehov sannolikt endast
omsorg dar behoven | priaglade av hog sjukvardsinsatser tillgodosedda VoR
ar som storst kvalitet, evidens over staden
och rattssikerhet (kommunal)
Férebyggande och 5 Att sex mot 3. Mojlig 3. Kénnbar 9 Nej,
uppsokande socialt ersattning/sugardejting inte endast
arbete upptacks VoR
6 Uppsokarna racker inte till for att 3. Mgjlig 3. Kannbar 9 Nej,
utfora uppdraget, tex pga for endast
manga hindelser samtidigt. VoR
Rattssdker och 7 Brukare beviljas inte de insatser 3. Mgjlig 3. Kannbar 9 Nej,
likstalld de har ratt till endast
myndighetsutovnin VoR
g9
Ta fram och 8 Bristande rattssakerhet och 2. Mindre 4. Allvarlig 8 Nej,
revidera likstédllighet inom socialtjansteni sannolikt endast
styrdokument och staden VoR
::gz:ntr;lTlsrlgzafré\:lsm 9 Bristande rattssékerhet och 2. Mindre 4. Allvarlig 8 Nej,
socialtjansten i likstéllighet inom socialtjansten i  sannolikt endast
staden, till foljd av att VoR

styrdokument ej dr uppdaterade
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Stockholms
stad

KF:s mal for

o Process Arbetssatt Nr Oodnskad hédndelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
staden, spridning 10 Bristande rattssakerhet och 2. Mindre 4. Allvarlig 8 Nej,
via chefsnatverk likstillighet inom socialtjansten i  sannolikt endast
staden, till foljd av att VoR
styrdokument inte tillimpas.
Rapportering enligt | Rutiner for 11 Vardavvikelse rapporteras inte 2. Mindre 3. Kannbar 6 Nej,
Lex Sarah och Lex hantering av Lex sannolikt endast
Maria. Maria finns och ar VoR
kanda.
Rutiner fér 12 Missforhallanden rapporteras 3. Mojlig 3. Kannbar 9 Nej,
hantering av Lex inte vilket forsvarar det endast
Sarah finns och ar systematiska kvalitetsarbetet. VoR
kanda. Brister och forbattringsomraden
uppmarksammas inte.
Utbildningar, 13 Lex Sara-arbetet bedrivs inte 2. Mindre 4. Allvarlig 8 Nej,
informationsspridni likstallt 6ver staden sannolikt endast
ng och uppféljning VoR
av Lex Sara inom
socialtjdnsten i
staden
1.4 Stockholm ska Insatser av god Arbetar enligt 14 Brister i handldaggningen, den 2. Mindre 3. Kannbar 6 Nej,
vara en bra stad att kvalitet som ar processbeskrivning, enskilde far inte den hen har ritt  sannolikt endast
aldras i - med god behovsanpassade rutiner, riktlinjer, till, stodet utformas inte i VoR
omsorg och stor och tillgangliga lagar och enlighet med den enskildes
trygghet rattspraxis. behov.
1.5 Alla Bidrag till ideella Handlaggning av 15 Att foreningar/organisationer 2. Mindre 3. Kannbar 6 Nej,
stockholmare ska ha | organisationer och | foreningsbidrag i inte foljer namndens beslutade sannolikt endast
tillgang till ett rikt féoreningar enlighet med riktlinjer for bidragsgivning. VoR
rallturs, 1drotts- och riktlinjer 16 Oegentligheter och valfardsbrott, 2. Mindre 4 Alvarlig 8 Nej,
gsliv g ) . ;
bidrag ges pa felaktiga grunder. sannolikt endast
VoR
2.1 Stockholm ska Minska Uppfoljning och 17 Klimatpaverkan fran 3. Méjlig 3. Kannbar 9 Ja

bli klimatpositivt —
genom minskade
utslapp och 6kad
koldioxidlagring

klimatpaverkan

utvardering av
klimatpaverkan fran
upphandlade
livsmedel och
maltider

upphandlade livsmedel och
maltider minskar inte
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KF:s mal for

o Process Arbetssatt Nr Oodnskad hédndelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
Oka 18 Verksamheter saknar 2. Mindre 2. Lindrig 4 Nej,
matavfallssortering forutsattningar att sannolikt endast
och forbattra matavfallssortera. VoR
kallsortering
2.2 Stockholm ska Bidra till att den Arbeta for okad 19 Andel inkopta ekologiska 3. Mojlig 3. Kannbar 9 Nej,
vara en stad dir den | biologiska andel ekologiska livsmedel och maltider nar inte endast
biologiska mangfalden okar. livsmedel upp till malet. VoR
mangfalden okar Miljé- och 20 Miljspaverkan minskar inte och 2. Mindre 3.Kannbar 6 Nej,
klimatkrav stélls i namnden bidrar inte till att den sannolikt endast
egna upphandlingar biologiska mangfalden okar. VoR
och ekologiska
livemedel viljs i
forsta hand vid
bestallning fran
upphandlad
leverantor
2.3 Stockholm ska Klimatsmarta resor | Boka resor i 21 Att resor inte gors pa 3. Méjlig 2. Lindrig 6 Nej,
vara en stad dar och transporter. enlighet med klimatvénligaste satt, onédiga endast
framkomligheten resepolicy och flygresor. VoR
okar och utslappen miljoprogram.
minskar
3.1 Stockholms Administrera Hantera 22 Att fakturering missas. Att 3. Mojlig 3. Kannbar 9 Nej,
ekonomi ar stark, ekonomi kundfakturor felaktiga fakturor skickas. endast
hallbar och lagger VoR
_g_run_der!_fq_r en 23 Att fakturering missas. Att 2. Mindre 2. Lindrig 4 Nej,
jamlik valfard d © .
felaktiga fakturor skickas. sannolikt endast
VoR
Hantera 24 Att felaktiga utbetalningar gors. 2. Mindre 3. Kannbar 6 Nej,
leverantoérsfakturor sannolikt endast
och VoR
utbetalningsunderla
9
Budgetfoljsamhet Bokslut 25 Ej rattvisande resultat 2. Mindre 3. Kannbar 6 Nej,
sannolikt endast
VoR
Budget, uppfoljning | 26 Felaktiga prognoser, vilket kan 3. Mojlig 3. Kénnbar 9 Nej,
och prognosarbete. leda till felaktiga beslut. endast

VoR
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KF:s mal for

o Process Arbetssatt Nr Oodnskad hédndelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
27 Underskott fér ndmnden, 2. Mindre 3. Kénnbar 6 Nej,
avdelningen ochleller enhet. sannolikt endast
VoR
Effektiv Administrera 28 Att verksamheten ej kdnner till 2. Mindre 3. Kannbar 6 Nej,
lokalforsorjning i forvaltningens hyresavtalens langd och villkor sannolikt endast
stadens lokaler, VoR
verksamheter lokalforsorjningspla

n som upprattas i
flerarsbudgeten

Lénehantering Manatlig 29 Felaktiga I6neutbetalningar pa 3. Mojlig 3. Kénnbar 9 Nej,
genomgang av grund av felaktiga underlag eller endast
Lonekollen. bristféllig uppfoéljning. VoR
30 Felaktiga personaladministrativa 3. Mdjlig 3. Kannbar 9 Nej,
uppgifter endast
VoR
3.2 | Stockholm ska Rattssaker Stadens riktlinjer 31 Felaktiga utbetalningar av 3. Mojlig 3. Kénnbar 9 Nej,
alla ges majlighet till | myndighetsutévnin | och ekonomiskt bistand endast
ett eget jobb g — ekonomiskt utredningsinstrume VoR
bistand nt (IB)
Ta fram och 62 Felaktigt utbetalt belopp per 2. Mindre 3. Kannbar 6 Nej,
revidera hushall géllande sannolikt endast
styrdokument och forsoérjningsstod VoR
tillampningsanvisni
ngar tri)ll st?id for 32 Stadsdelsnamnderna har inte 2. Mindre 4. Allvarlig 8 Nej,
socialtjansten i tillgang till uppdaterade sannolikt endast
staden, spridning styrdt_)kument:.lec!er till felaktig VoR
via chefsnitverk myndighetsutdvning
- ekonomiskt - ekonomiskt bistand
bistand
3.3 | Stockholm ska Leda och samordna | Sammanstélla en 33 . Behovet av bostader med 4. Sannolikt 3. Kannbar 12 Ja
alla ha ratt till ett bra | arbetet med arlig boendeplan sarskild service kan inte
boende som de har bestéallningar av utifran en tillgodoses

rad med

nybyggnation av
bostader med
sarskild service

sammanstallning av
stadsdelsforvaltning
arnas behov av
bostader med
sarskild service.
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A5 ) (B0 o Process Arbetssatt Nr Oodnskad hédndelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
3.4 Medarbetare i Beredskap for Kontinuitetsplanerin | 34 Att verksamheten inte kan 2. Mindre 4. Allvarlig 8 Nej,
Stockholm ska ges personalférsorjning | g uppratthallas p.g.a. personalbrist sannolikt endast
goda forutsattningar | vid fredstida kriser | - personalférsorjnin vid fredstida kriser VoR
att gora ett bra jobb g vid fredstida
kriser
Delegation av Beslut fattas av ratt | 35 Beslut fattas av fel delegat 2. Mindre 4. Allvarlig 8 Nej,
beslut delegat enligt sannolikt endast
delegationsordning VoR
36 Beslut som ska dokumenteras 2. Mindre 3. Kénnbar 6 Nej,
och anmalas till ndmnd sannolikt endast
dokumenteras inte VoR
Systematiskt Brandskyddsrutiner | 37 Personal, utrustning och lokaler 2. Mindre 5. Mycket 10 Nej,
brandskyddsarbete | dr kdanda och ovas skadas av omfattande brand. sannolikt allvarlig endast
regelbundet. VoR
3.5 Hog beredskap Inkép och Genomfora 38 Bristande avtalstrohet - ink6p 3. Mojlig 3. Kénnbar 9 Nej,
och stark radighet avtalstrohet direktupphandling Agresso endast
skaradai alla VoR
k het ad
yeresamieisomrade 39 Bristande avtalstrohet vilket kan 3. Mgjlig 3.Kannbar 9 Nej,
leda till skadestandskrav endast
- direktupphandling. VoR
Genomfora 40 Upphandlingar leder inte till 2. Mindre 3. Kénnbar 6 Nej,
upphandling enligt verksamheter/tjanster med hég sannolikt endast
LOU och LOV kvalitet och till ekonomiskt VoR
fordelaktiga villkor - LOU och
LOV.
Vid utgangna avtal 41 Risk for att skattemedel inte 3. Mojlig 2. Lindrig 6 Nej,
och nér verksamhet anviands sa effektivt sa mojligt. endast
ska starta prévas VoR
mojligheterna till
upphandling/férnya
d
konkurrensutsattnin
g.
Systematiskt Behorighetshanterin | 42 Personal har felaktig behérighet 2. Mindre 3. Kannbar 6 Nej,
informationssédkerh | g och far del av kénslig sannolikt endast
etsarbete information - Agresso och Lisa VoR

sjalvservice
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A5 ) (B0 o Process Arbetssatt Nr Oodnskad hédndelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
43 . Personal har felaktig behoérighet 4. Sannolikt 3. Kénnbar 12 Ja
och far del av kanslig
information - gruppdiskar,
mappar, samarbetsytor
44 Personal har felaktig behoérighet 2. Mindre 4. Allvarlig 8 Nej,
och far del av kidnslig sannolikt endast
information - Platina VoR
45 Personal har felaktig behérighet 2. Mindre 4. Allvarlig 8 Nej,
och far del av kinslig sannolikt endast
information - Sociala system VoR
Implementering av 46 Bristande kunskap om och 3. Majlig 3. Kannbar 9 Nej,
lokal anvisning foljsamhet mot stadens riktlinje endast
for informationsséakerhet, vilket VoR
kan leda till brister i
informationshantering/incidenter
47 Den lokala anvisningen for 3. Mojlig 3. Kénnbar 9 Nej,
informationsséakerhet ar inte endast
kand eller foljs inte. VoR
Incidenthantering 48 . Incidenter hanteras inte enligt 3. Mojlig 4. Allvarlig 12 Ja
riktlinjer och lagkrav.
Informationsklassni | 49 Kanslig information skyddas inte 2. Mindre 4. Allvarlig 8 Nej,
ng pa ratt satt och riskerar att sannolikt endast
spridas till icke behoriga VoR
personer.
Informationssdkerh | 50 Ratt krav géallande 2. Mindre 4. Allvarlig 8 Nej,
et inom informationsséakerhet stélls inte sannolikt endast
upphandlingsforfara vid anskaffning och utveckling VoR
nde av varor och tjanster, vilket gor
att information inte far ratt
skydd.
3.6 Tryggheten ska Bedriva Kunskapshodjande 51 Socialtjansten inom staden 3. Mojlig 3. Kannbar 9 Nej,
oka genom kunskapshoéjande aktiviteter i enlighet saknar kunskap om endast
forebyggande arbete inom med ndmndens valdsbejakande extremism och VoR
insatser socialtjansten kring | handlingsplan for saknar stod fran

valdsbejakande
extremism.

arbetet mot
valdsbejakande
extremism

socialférvaltningen.
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verksamhetsomradet

Forebygga otillaten | Férebyggande 52 Att oegentligheter intraffar som 2. Mindre 4. Allvarlig 8 Nej,

paverkan arbete for att skadar forvaltningens anseende  sannolikt endast
motverka - revision VoR
oegentligheter, N . : - )
fortroendeskadligt 53 Att oege.r.ltllghe_ter intraffar som 2. Mlndre 4. Allvarlig 8 Nej,
beteende och skadar forvaltningens anseende  sannolikt endast
infiltration - rutin oegentligheter. VoR
Férebyggande 54 Att medarbetare drabbas av 3. Mojlig 3. Kénnbar 9 Nej,
arbete mot hot och otillaten paverkan genom hot endast
vald i enlighet med och vald VoR
handlingsplan och
centrala rutiner.

Forebygga Upptacka, utreda 55 Bristande efterlevnad av 3. Mojlig 3. Kannbar 9 Nej,

viélfardsbrott och forebygga regelverk rérande endast
vélfardsbrott. representation, mutor och jav VoR

56 Fusk och oegentligheter 3. Mojlig 3. Kénnbar 9 Nej,
upptéacks inte vilket leder till att endast
skattemedel anvands pa fel satt VoR
- avtalstrohet.

57 Fusk och oegentligheter 3. Mojlig 3. Kannbar 9 Nej,
upptéacks inte vilket leder till att endast
skattemedel anvédnds pa fel sétt VoR
- avtalsuppféljning.

58 Kunskapsbrist och bristande 2. Mindre 4. Allvarlig 8 Nej,
likstéllighet inom staden leder till sannolikt endast
felaktiga utbetalningar. VoR

59 Vilfardsbrott upptacks inte vilket 3. Mgjlig 3. Kannbar 9 Nej,
leder till att skattemedel anvands endast
pa fel satt - kontroll av VoR
leverantérer och foreningar.

60 Vilfardsbrott upptéacks inte vilket 2. Mindre 4. Allvarlig 8 Nej,
leder till att skattemedel anviands sannolikt endast
pa fel satt - tillstand och tillsyn. VoR

3.7 Stockholm ska Att arbeta for en Arbeta med aktiva 61 Medarbetare utsatts for 2. Mindre 4. Allvarlig 8 Nej,
vara en éppen, oppen, jamstalld atgarder for att diskriminering sannolikt endast
jamstalld och och demokratisk forebygga VoR
demokratisk stad stad diskriminering av

som samarbetar medarbetare

internationelit
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2.1 Stockholm ska bli klimatpositivt — genom minskade utslapp och 6kad koldioxidlagring

Process

Arbetssatt

Systematisk kontroll

Oonskad hdndelse

Kontrollaktivitet

Minska klimatpaverkan

Uppfdljning och utvardering av
klimatpaverkan fran
upphandlade livsmedel och
maltider

Manatligen uppféljning och
utvardering av inképen av
livsmedel fran Agresso.

Klimatpaverkan fran
upphandlade livsmedel
9 och maltider minskar inte

3.3 | Stockholm ska alla ha ratt till ett bra boende som de har rad med

Process

Arbetssatt

Systematisk kontroll

Oonskad handelse

Kontrollaktivitet

Leda och samordna arbetet
med bestallningar av
nybyggnation av bostader med
sarskild service

Sammanstalla en arlig
boendeplan utifran en
sammanstallning av
stadsdelsférvaltningarnas behov
av bostader med sarskild
service.

Boendeplanen.

Behovet av bostader
med sarskild service
12 kan inte tillgodoses

3.5 Hog beredskap och stark radighet ska rada i alla verksamhetsomraden

Process

Arbetssatt

Systematisk kontroll

Oonskad handelse

Kontrollaktivitet

Systematiskt
informationssakerhetsarbete

Behorighetshantering

Kontroll av att medarbetare har
ratt behdrighet i systemen,
avsluta behdrighet vid
anstallningens upphérande eller
férédndring av ansvar.

Personal har felaktig
behorighet och far del
12 av kanslig information
- gruppdiskar, mappar,
samarbetsytor

Resursagare kontrollerar vilka
som har behdrighet till aktuell
resurs

Incidenthantering

Implementering av lokal rutin for
incidenthantering.

Incidenter hanteras inte
enligt riktlinjer och
12 lagkrav.

Arlig uppfélining i
dataskyddsombudets arsrapport
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