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1 Bakgrund

Lokal anvisning for informationssikerhet beskriver roller och
organisation for socialforvaltningens informationssdkerhetsarbete.
Dokumentet faststélldes av forvaltningschef den 2024-03-07 och
revideras arligen i samband med verksamhetsplan.

Den lokala anvisningen kompletterar riktlinje for
informationssdkerhet 1 Stockholms stad och tillhérande
tillimpningsanvisningar och dokumenterar hur socialférvaltningen
lokalt och praktiskt tillimpar och arbetar med informationssakerhet
och dataskyddsfragor (GDPR). Den fortydligar hur
ansvarsfordelning och roller har anpassats for socialforvaltningen —
vem som ansvarar, vilka stodfunktioner och kontrollfunktioner som
finns, och vilka 6vriga roller som i sitt uppdrag arbetar med skydd
av informations-tillgdngar.

Den lokala tillimpningsanvisningen beskriver ocksa hur
socialforvaltningen systematiskt arbetar med, och foljer upp,
informationssidkerhet och dataskyddsfragor (GDPR).
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2 Organisation och roller

Socialforvaltningens organisation for informationssikerhet och
dataskydd (GDPR) ér indelad 1 tre olika nivaer.

Den styrande omfattar operativt beslutande roller och funktioner i
verksamheten. Dessa har pa olika nivaer en budget och ett
personalansvar, vilket &ven innefattar operativt ansvar for
informationshanteringen inom den delen av verksamheten.

De stodjande och granskande funktionerna dr specialistfunktioner
som stodjer linjeverksamheten i1 dess informationssidkerhetsarbete.
De granskande funktionerna, utover stadens egna revisorer, foljer
aven upp att riktlinjer och lagstiftning foljs.

2.1 Ledning (styrande)

211 Namnd

Socialndmnden &r ytterst ansvarig for informationen och formellt
informationsigare och personuppgiftsansvarig for
socialforvaltningen. Socialndmnden ansvarar for att det finns ett
andamalsenligt och effektivt informationssdkerhets- och
dataskyddsarbete (GDPR) inom verksamheten samt att
stadsdvergripande riktlinjer och vigledande dokument for
informationssdkerhet foljs.

Socialndmnden ansvarar for att en &ndamaélsenlig organisation finns
pa plats och for att nddvéandiga resurser tilldelas samtliga funktioner
for att kunna genomfora ett effektivt informationssékerhets- och
dataskyddsarbete (GDPR). Genom detta dokument beskriver och
beslutar nimnden hur denna organisation fungerar i praktiken.

Socialndmnden har ett sirskilt ansvar for att utse ett data-
skyddsombud (DSO) eller delegera ett sddant beslut till
forvaltningschef.

Socialndmnden inhdmtar arligen en sé kallad GDPR-arsrapport frén
DSO. Syftet ar att socialndmnden med hjilp av rapporten ska kunna
utdva sin lagstadgade skyldighet att informera sig om
dataskyddsrisker for verksamheten.

I socialnimndens ansvar ligger dven att delegera uppgiften att
besluta om informationshantering och regler for detta. Denna
uppgift beskrivs i rubrik 2.1.2 samt 2.1.3 1 detta dokument.
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2.1.2 Forvaltningschef
Forvaltningschefen dr nimndens representant (delegat) nir det

giller de 6vergripande lednings- och styrningsfragorna.
Forvaltningschef ansvarar for:

e Att faststdlla den lokala anvisningen och andra overgripande
styrdokument for socialférvaltningen.

e Att utse en informationssidkerhetssamordnare (ISAM) och
ansvara for att stodfunktioner for informationssikerhet
tilldelas de resurser som krévs.

e Att verksamheten tilldelas de resurser som behovs for att
kunna upprétthalla god informationssékerhet och mdjlighet
att efterleva lagstiftning pa omrédet.

e Att halla sig underréttad om informationssidkerheten i
socialforvaltningen, minst genom att inhdmta de éarliga
rapporterna pd omradet som exempelvis Ledningens
genomgdng frén ISAM och den érliga arsrapporten fran
DSO.

o Att se till att klassificeringsstruktur och
hanteringsanvisningar har faststéllts for verksamhetens
informationshantering.

2.1.3 Chef

Ansvaret for att skydda informationen som hanteras inom
verksamheten foljer linjeansvaret. Varje chef har inom sin
verksamhet ett sirskilt ansvar for att informationen hanteras pa ett
korrekt sétt enligt géllande lagstiftning och riktlinjer. Ansvaret for
informationshanteringen ska ligga sa verksamhetsnara som mojligt,
och inom socialforvaltningen innebér det som lagst pa
enhetschefsniva. Chefen kan delegera och fordela ansvaret inom sin
verksamhet pé det sétt som bedoms ldmpligt, men har fortsatt kvar
det formella ansvaret.

Chefer inom forvaltningen ansvarar for:
e Att se till att samtliga medarbetare och konsulter genomfor
stadens obligatoriska e-utbildningar for
informationssidkerhet och dataskydd (GDPR) arligen.

e Att f6lja upp och utreda de incidenter som verksamheten
anmaler i A, samt att kontakta dataskyddsansvarig (DSA)
och/eller ISAM vid incidenter som ror personuppgifter eller
andra informationssikerhetsfrdgor. Incidenterna ska
hanteras utifran géllande rutiner.
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o Att sdkerstilla att registervard genomfors inom chefens
verksamhet och att uppdatera och folja upp forvaltningens
register Over hantering av personuppgifter (det vill sdga
registerforteckningen i1 Draftit).

e Att de inkop/upphandlingar som chef beslutar om f6ljer
gillande lagar vad géller informationshantering, samt
stadens och forvaltningens styrdokument.

e Att informationsinventering gors av den egna verksamheten
med stdd frdn ISAM och arkivfunktioner. Att se till att
viktigare informationstillgdngar &r klassade och att
verksamhetens it-tillgangar har en utsedd objektledare.

e Attta fram lokala rutiner for den egna verksamheten vid
behov.

2.1.4 Processagare

All informationshantering i forvaltningen har en ansvarig chef. En
ansvarig chef har utsetts for respektive process med sérskilt uppdrag
att se till att rutiner och instruktioner finns pa plats for
informationshanteringen inom processomréadet. Dessa ska dven folja
forvaltningens klassificeringsstruktur. Den chef som ansvarar for en
specifik process har bendmningen processédgare. Processdgaren
beslutar vilka digitala verktyg som far anvindas i processen och hur
information ska hanteras inom processen.

2.1.5 Objektledare
En objektigare for verksamheten ansvarar for att utse roller i

objektsverksamheten, i enlighet med modellen PM3'. En nyckelroll
ir objektledare, vilken ansvarar for drift och forvaltning av en IT-
tjanst.

Vilka som tilldelats rollen objektledare inom forvaltningen framgér
1 den forteckning 6ver verksamhetens informationstillgdngar som
fors 1 Draftit och som upprittas pa uppdrag av objektigarna.

Nir det giller de it-tjdnster dar drift skots pd entreprenad eller pa
annan forvaltning, dr verksamhetens (personuppgiftsansvarig)
objektledare ansvarig for tjdnsten i relation till den bestdllda
(personuppgiftsbitride) tjansten och fungerar da som lokalt ansvarig
for hur systemet anvénds i1 verksamheten. I de fall bade drift och
verksamhet finns inom forvaltningen forekommer ibland rollen
objektledare specifikt for tjdnstens drift.

Objektledarens ansvar ar:

L For information om PM3, se stadens metodstod samt samarbetsyta for PM3



https://intranat.stockholm.se/organisation-och-styrning/utveckling-och-kvalitet/arbetssatt-och-metoder/metodstod-inom-it-omradet/
https://samarbete.stockholm.se/sites/Metoder/SitePages/Fguide.aspx
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o Atttillse att informationstillgdngen ar klassad och att
handlingsplaner fran klassning tas om hand for systemet.

o Att se till att forvaltningsplan och andra nédvéndiga rutiner
finns pa plats och f6ljs upp.

o Atttillse att stadens riktlinjer och tilldimpningsanvisningar
foljs vad giller informationssdkerhet for it-tjénster.

e Att besluta om regler for tillgang till systemet och se till att
dessa dr kiinda av medarbetarna.

e Att utse 6vriga nddvéndiga funktioner inom it (t.ex.
objektspecialist).

2.2 Stodjande och uppfoljande

2.2.1 Informationssdkerhetssamordnare (ISAM)
Socialforvaltningens ISAM ér utsedd av forvaltningschefen.

ISAM ansvarar for att samordna och folja upp det operativa
informationssidkerhetsarbetet och att stotta samt vigleda hela
forvaltningens verksamhet. ISAM ska arbeta utifran
forvaltningschefens styrning av vilka verksamhetsrisker och
atgirder som ska prioriteras.

ISAM ansvarar for:

e Att vara kontaktpunkt for stadens centralt
informationssédkerhetsansvariga (CISO) samt rapportera
allvarliga incidenter till denna.

e Att fungera radgivande gentemot forvaltningens
objektledare, 1 projekt samt till ansvariga for upphandling.

e Att samverka med andra nérliggande ansvarsomraden och
roller.

e Att stddja linjeverksamheten nér det géller det strategiska
arbetet, kartldgga information,
informationssidkerhetsklassificera den, hantera incidenter
samt att utbilda medarbetare och sprida kunskap om lokala
rutiner.

e Att bevaka fordndringar i lagstiftningen och héandelser i
omvérlden.

e Att genomfora uppfoljning/revision av det lokala
informationssdkerhetsarbetet.

2.2.2 Dataskyddsombud (DSO)
Verksamhetens DSO utses formellt av nimnden.

Dataskyddsombudets 6vergripande och viktigaste uppgift dr att
kontrollera att dataskyddsforordningen (GDPR) f6ljs av
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verksamheten. Uppf6ljningen bestar bland annat i att utféra
kontroller och informationsinsatser. Dataskyddsombudets
granskningar sker genom att utféra enskilda kontroller av
personuppgiftsbehandlingar och att uppritta en DSO-arsrapport till
ndmnden.

DSO ska kunna agera sjdlvstindigt och oberoende 1 sitt uppdrag och
ska dérfor inte utfora det operativa arbetet. DSO har ett ndra
samarbete och kontakt med ISAM, vilket dr nodvandigt for att
arbetet ska bedrivas effektivt och leda till storsta mojliga nytta.

DSO har dessutom i uppgift att:

e Vigleda, informera och ge rad till verksamheten om hur
relevanta skyddsatgérder ska véljas och implementeras for
att person- och integritetsskyddet ska uppritthallas. DSO ska
fokusera pé de risker som finns med olika behandlingar, och
da sarskilt risker kopplat till behandlingens art, omfattning,
sammanhang och syften.

e (Ge rdd vid personuppgiftsincidenter, i enlighet med
verksamhetens incidentrutin.

e DSO ska alltid involveras 1 samband med
konsekvensbedomningar och ges mdjlighet granska
genomforandet av dem.

e Limna rekommendationer och medverka vid analys av
personuppgiftsincidenter samt ldmna sin bedomning om
anmaélan till Integritetsmyndigheten (IMY) &r aktuell.

2.2.3 Dataskyddsansvarig (DSA)

Forvaltningens DSA samordnar det operativa dataskyddsarbetet och
ar kontaktlink mellan DSO och dataskyddssamordnarna (DSS).
Nitverket och roller beskrivs ytterligare i bilaga 1, Dataskydd
(GDPR) uppdrag och organisation.

2.2.4 Dataskyddssamordnare (DSS)

DSS utgor dataskyddsansvarigs lénk till chefer och medarbetare i
verksamheterna. DSS stodjer chefer att sdkerstéller att
verksamhetens personuppgiftsbehandlingar ar registrerade i Draftit
och stodjer verksamheten 1 fragestdllningar kopplat till GDPR.
Rollen beskrivs mer i bilaga 1, Dataskydd (GDPR) uppdrag och
organisation.

2.2.5 ILS-samordnare (Integrerat ledningssystem)
Forvaltningens ILS-samordnare samordnar uppfdljningen och
beredningen av ndmndens ILS-arbete.
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ILS-samordnaren ska aktivt arbeta for att informationssiakerhet ar
med och f6ljs upp 1 forvaltningens vésentlighets- och riskanalys
samt inforliva informationssikerheten i verksamhetsplanen med
stdd frdn informationssidkerhetssamordnaren.

ILS-samordnaren ansvarar dven for anvindarnas behorighet 1 ILS.

2.2.6 Arkivfunktionen

Overgripande arkivfunktioner har en viktig funktion i stadens
informationssidkerhetsarbete. Arkivfunktionen deltar aktivt i
socialforvaltningens informationssdkerhetsarbete och 1 dess
inventeringar av informationstillgangar — bade digitala och fysiska.

Arkivfunktionen hanterar framtagandet av de dokument dir
hantering och arkivering av socialforvaltningens samtliga
informationstillgangar beskrivs, d.v.s. forvaltningens
klassificeringsstruktur, hanteringsanvisningar,
dokumenthanteringsplan och 6vrig arkivdokumentation.

Arkivfunktionernas roller beskrivs i forvaltningens arkivinstruktion.

2.3 Ovriga funktioner

2.3.1 Medarbetare

Medarbetare inom forvaltningen ska folja stadens riktlinjer och
regelverk (béde centrala och lokala), ta del av den information som
finns om informationssdkerhet och genomfora de obligatoriska
utbildningarna inom informationssikerhet och dataskydd. Vidare
ska medarbetare uppmérksamma brister och eventuella incidenter
till ndrmsta chef for vidare hantering. Nyanstdllda medarbetare
godkénner stadens generella anvidndarkontrakt i samband med sin
forsta inloggning i stadens it-miljo.

2.3.2 It-funktioner

Roller med denna expertfunktion deltar aktivt i det operativa arbetet
genom att t.ex. delge sin expertkunskap vid upphandlingar,
inforande av system/produkt, informationsklassningar och drift.

2.3.3 Sarskild systemspecialist/objektspecialist

Inom f6rvaltningen finns dven de som genom
administratorsbehorigheter pd olika sitt forvaltar it-objekt i
verksamheten. Strukturen/hanteringen for varje it-objekt sétts for
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varje enskilt objekt, men det finns alltid minst en kontaktperson.
Objektledaren ansvarar for att utse den organisationen.

3 Natverk och grupper

Intern och extern samverkan inom informationssékerhet och
dataskydd sker utifran behov i linjearbetet. Utdver det sker
samverkan dven inom olika nétverk och grupperingar. Nitverken
arbetar for informationsdelning, kunskapsutbyte och
metodutveckling for driva ett &ndamélsenligt arbete enligt géllande
lagstiftning pa omradet.

4 Arshijul

Informationssikerhetsarbetet finns med 1 ndmndens
verksamhetsplan i form av sdrskild redovisning samt med
obligatoriska arbetssétt 1 vdsentlighet- och riskanalys (VoR).
Arbetet f0ljs upp arligen i samband med ndmndens tertialrapporter
och verksambhetsberittelse.

Informationssdkerheten i forvaltningens verksamhetssystem
hanteras genom informationsklassningar. Arbetet med
informationsklassningar revideras arligen.

Forvaltningens registerforteckning dver personuppgiftsbehandlingar
aterfinns 1 verktyget Draftit Privacy Records och f6ljs upp arligen.
Registerforteckningen siakerstiller att verksamheten beaktar att det
ska finnas en laglig grund inom ramen for all
personuppgiftsbehandling.

Dataskyddsarbetet undersoks, kontrolleras och f6ljs upp genom ett
arshjul. De obligatoriska rapporteringsomradena ar
registerforteckning, styrdokument, tekniska och organisatoriska
atgdrder for personuppgiftsbehandlingar, konsekvensbeddmningar,
individens rattigheter och personuppgiftsincidenter. Resultaten
inom ramen for personuppgiftsbehandling presenteras sérskilt i
DSO-arsrapport.

5 Styrande dokument

Informationssdkerhetsarbetet for forvaltningen samordnas av ISAM
som till sin hjilp har en informationssédkerhetsgrupp bestaende av
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medarbetare med kompetens inom informationssikerhet, som it-
strateger och systemansvariga vid Enheten for digitalt
verksamhetsstod (EDV). Ansvarig for
informationssikerhetsarbetets samordning ar ndrmaste chef, till
vilken fragestéllningar och beslut eskaleras vid behov.

Verksamheter inom forvaltningen kan vénda sig till ISAM for
rddgivning och stdd vid exempelvis incidenter, inkdp av nya
digitala verktyg for stod 1 bedomning av
informationssikerhetskraven, for hjdlp med informationsklassningar
och tillhérande processer samt for allmén radgivning om
informationssikerhet. Uppgifter kopplade till detta kan fordelas
inom informationssékerhetsgruppen.

Likasé ar ISAM och/eller representanter fran
informationssikerhetsgruppen kontaktpersoner till
Stadsledningskontoret (SLK) i olika fragor kopplade till
informationssédkerhet, sisom sidker kommunikation och centrala
system.

Inom f6rvaltningen finns rutiner for incidentrapportering av
informationssédkerhetsincidenter, NIS-incidenter samt for
personuppgiftsincidenter. Det finns dven rutiner for
behorighetshantering.
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