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1 Bakgrund

Dataskyddsforordningen tradde i kraft som lag i Sverige den 25 maj
2018. Syftet med forordningen var att skapa enhetliga
dataskyddsregler inom EU avseende respekt for privatlivet och
ratten till skydd av personuppgifter enligt artikel 7 och 8 i
Europeiska unionens stadga om de grundlaggande rattigheterna.
Dataskyddsforordningen syftar dven till att sakerstalla det fria flodet
av personuppgifter mellan medlemsstaterna i EU.

Enligt dataskyddsforordningen ar varje ndmnd och bolagsstyrelse
inom Stockholms stad ansvarig for att verksamheten foljer
dataskyddslagstiftningen vid hantering av personuppgifter. Det
innebar att namnd och bolagsstyrelse behdver informera sig, styra
och f6lja upp sin verksamhet avseende behandlingen av
personuppgifter.

Varje namnd och bolagsstyrelse i Stockholms stad har i enlighet
med dataskyddsfoérordningen utndmnt ett Dataskyddsombud
(’DSO”). DSO:n har till uppgift att 6vervaka verksamhetens
integritets- och dataskyddsregelefterlevnad samt att ge
rekommendationer och rapportera direkt till hogsta
forvaltningsniva.

Denna arsrapport ar saledes ett medel for namnd och styrelse att ta
emot de rad och rekommendationer som DSO:n ar skyldig att ge till
ansvarig enligt dataskyddsforordningen samt for att fa insyn i vad
DSO:ns granskande arbete av verksamhetens status avseende
integritet och dataskydd visar. Arsrapporten syftar till att
namnd/bolagsstyrelse ska kunna fatta beslut om prioriteringar,
resurser och initiativ framat. Detta samspel resulterar i att det blir
enklare for ansvarig ndmnd/bolagsstyrelse att visa hur de som
personuppgiftsansvarig efterlever dataskyddslagstiftningen.

Dataskyddsforordningen bygger pa grundlaggande principer och en
av dessa principer ar ansvarsskyldigheten. Den innebar att namnd
eller bolagsstyrelse ska kunna visa att verksamheten efterlever
dataskyddsfoérordningen. Arsrapporten &r en mycket viktig del av
denna dokumenteringsskyldighet. Arsrapporten &r dven ett medel for
ndmnds/bolagsstyrelsens uppfoljning och styrning av
verksamhetens systematiska integritets- och dataskyddsarbete.
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2 Sammanfattning

| egenskap av ert Dataskyddsombud lamnar jag féljande arsrapport.
Nedanstaende tabell visar en sammanstallning dver de sex
obligatoriska rapporteringsomraden som Personuppgiftsansvarig
("PUA”) som ett minimum ska informera sig om arligen for att
kunna anses leda och styra dataskyddsarbetet sa som
dataskyddsforordningen avser.

Av tabellen nedan framgar det att av dessa sex omraden sa &r det ett
omrade som har stora brister och det ar konsekvensbeddmningarna
som behdver bli fler och tydligare kopplade till behandlingarna i
registerforteckningen. Arbetet med registerforteckningen, som
genomgar ett storre forandringsarbete av saval struktur som
uppdatering av innehall, har darmed flyttats ner frin en “orange” till
”gul” risk.

Inom omradet Tekniska och Organisatoriska atgarder pagar arbete
med informationsklassningar om &n i lagre grad an tidigare ar.
Daremot ar uppfyllandet av stadens obligatoriska e-utbildningar pa
en for lag niva (0% av medarbetarna) for att passera utan
anmarkning.

Ovriga omrade &r diaremot utan storre brister och bedéms leva upp
till regelefterlevnad.

Registerférteckning
Styrdokument

Tekniska och
Konsekvensbedémningar
Individens rattigheter
Personuppgiftsincidenter

Allvarliga brister
identifierade

Brister identifierade som
beddms vara omfattande

Brister identifierade som
bor atgardas

Inga brister av ndmnvérd
betydelse identifierade
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3 Obligatoriska
rapporteringsomraden

Denna arsrapport spanner ver sex obligatoriska
rapporteringsomraden som Personuppgiftsansvarig ("PUA”) som ett
minimum ska informera sig om arligen for att kunna anses leda och
styra dataskyddsarbetet sa som dataskyddsforordningen avser.

De obligatoriska rapporteringsomradena ar registerforteckning,
styrdokument, tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar, konsekvensbedémningar, individens
rattigheter och personuppgiftsincidenter.

Nedan redogors for namndens eller bolagets status och DSO:ns
slutsatser samt rekommendationer géllande de obligatoriska
rapporteringsomradena efter DSO:ns genomfdrda uppfoljning och
granskning.
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3.1 Registerforteckning

3.1.1 Sammanfattning

Antal behandlingar som ar 345
registrerade?

Har nodvéndiga uppdateringar Nej, men det ar ett pagaende
gjorts? arbete for att uppdatera flera ars
forsummelse.

Bedoms registerforteckningen vara Nej, inte pa den totala méangden
fullstandig? men pa de behandlingar som har
tillkommit/andats under aret.

Har verksamheten lampliga rutiner Delvis, det har inletts ett arbete
for registerforing? for en Gversyn.

3.1.2 Syfte

Det foljer i klartext av dataskyddsforordningen (artikel 30) att
stadens alla forvaltningar och bolag maste inventera alla
personuppgifter som behandlas, i fortsattningen kallat
personuppgiftsbehandlingar, i verksamheten och dokumentera dem
i en sa kallad registerforteckning.

Forvaltningens registerforteckning aterfinns i verktyget Draftit
Privacy Records. Nar registerforteckningen ar uppréattad skapar den
en intern synlighet och forstaelse for personuppgiftsbehandlingar
vilka finns och hur de hanteras. Registerforteckningen sakerstaller
att verksamheten beaktar att det ska finnas en laglig grund inom
ramen for all personuppgiftsbehandling.

3.1.3 Resultat

DSO kontrollerar hur manga behandlingar som registrerats
Det finns idag 345 personuppgiftsbehandlingar registrerade i
verktyget Draftit Privacy Records. Under aret 2024 har 46 nya
registreringar tillkommit och 43 aldre har andrats.

DSO kontrollerar om nédvandiga uppdateringar gjorts
Ett behandlingsregister dver personuppgiftsbehandlingar behtéver
I6pande ses dver allt eftersom forutsattningarna hos en verksamhet
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forandras. Att ha en korrekt och uppdaterad registerférteckning ar
nddvandigt.

Nedanstaende tabell illustrerar att det gjordes ett stort arbete med
registerforteckningen under 2019 men att det darefter under flera ar
har varit en betydligt lagre aktivitet. Tabellen visar ocksa att det
under 2024 har blivit ett trendbrott med en betydligt hdgre aktivitet
I arbetet med registerforteckningen.

Senast dndrat
2024 89 26%
2023 20 7%
2022 16 5%
2021 22 7%
2020 41 14%
2019 201 67%

Dataskyddsombudet rekommenderar att verksamheten fortsatt
I6pande inventerar vilka personuppgiftsbehandlingar som utfors, da
personuppgiftsbehandling ar rorlig 6ver tid pa grund av exempelvis
nya uppdrag och fordndrade forutsattningar. Det &r viktigt att
behandlingsregistret kompletteras med personuppgiftsbehandlingar
om/nar verksamheten identifierar att en personuppgiftsbehandling
inte finns i behandlingsregistret. Det underlattar och utgér underlag
for det systematiska och I6pande dataskyddsarbetet.

Bedomningen &r att registerforteckningen idag inte ar helt
uppdaterad, men att det &r pa ratt vag och med fortsatt samma
aktivitet som har visats under andra halvaret 2024 sa bedéms
registerforteckningen under 2025 kunna nd malet att vara en aktuell
registerforteckning.

DSO beddmer hur fullstandig registerférteckningen ar

DSO beddmer att registerférteckningen i dagslaget inte &r att anse
som fullstdndig men med det nya gemensamma och nedbantade
formularet pa plats sa bedoms detta vara uppnaeligt under 2025.

Med den tidigare stora floran av frageformulér och 6ver 100 fragor
att besvara i respektive formulér for att registrera en behandling var
det en mycket svar uppgift att halla registret relevant och uppdaterat
med korrekt information.

Med det under hosten 2024 framtagna nya gemensamma formuléret
med cirka 50 fragor bedéms majligheten att halla ett aktuellt
register som goda.



9 (24)

DSO beddmer om verksamheten har lampliga rutiner for
registerforing

Forvaltningen hade tidigare, av oklar anledning, valdigt manga
aktiva formuldr. Ett formular behdvs for att kunna skapa
registreringar och innehaller ett batteri av fragor som syftar till att
skapa en noggrann bild av registret eller behandlingen. Har har det
som tidigare namnts gjorts ett stort arbete for att skapa ett
gemensamt formular med betydligt farre fragor att fylla i.

Foregaende ars papekande i arsrapporten att behorigheterna och
formularanvéandningen idag inte ar helt optimal, med fér manga
formular och formularadministratorer, har alltsa setts dver och ar nu
pa vag att anpassas efter verksamhetens krav och behov.

3.1.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kréaver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krava omgaende atgarder

X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av namnvard betydelse identifierade

3.1.5 DSO ger rad och rekommendationer till PUA
Dataskyddsombudet bedémer att forvaltningen &nnu inte har en
optimal struktur avseende registerforteckningen men att pagaende
forandringsarbete med farre formulér och farre fragor per formular
ar pa ratt vag.

Registreringarna vilka registrerats i Drafit Privacy Records ar 2024
i det nya formuldret har en betydande storre “ifyllandegrad” dn
tidigare ar vilket tyder pa att det utvecklingsarbete som startade
under aret ar pa ratt vag.

De brister som tidigare har patalats och annu finns kvar i
forvaltningens registerforteckning behéver atgéardas. Framst
behdver gamla registreringar flyttas till det nya formuldret samt att
strukturen for godkannande av behandlingar inte géras av samma
person som har fyllt i formuldret.
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3.2 Styrdokument

3.2.1 Sammanfattning

Finns lamplig styrande Ja
dokumentation pa plats?

Héller innehallet i de existerande Ja
dokumenten lamplig kvalitet?

Ar dokumenten pedagogiska och ger  Ja
de ett tillrackligt stod?

Ar dokumenten uppdaterade? Ja

Finns &gare till dokumenten Ja
utpekade, sa att uppdateringar kan bli
gjorda vid behov?

3.2.2 Syfte

Omradet syftar till att PUA bedriver ett systematiskt
dataskyddsarbete och styr sina medarbetares hantering av
personuppgifter. Genom styrdokument kommunicerar PUA till
medarbetare i sin verksamhet om vad som géller och vad som
forvantas av medarbetarna i fraga om hantering av personuppgifter.

Att styrdokument finns nedtecknade, beslutade och kommunicerade
medfor att medarbetaren far dataskyddsinformation och kan behalla
kunskapen 6ver tid och tillampa den pa ett konsekvent sétt. En rod
trad i dataskyddsforordningen &r att viktiga arbetssatt och rutiner
ska vara dokumenterade.

3.2.3 Resultat

Pa stadens intranéat finns en egen flik for dataskyddsfragor dit alla
medarbetare har atkomst. Pa fliken finns till exempel vagledande
dokument inom incidentrapportering, mallar for upprattande av
PUB-avtal med vagledning och instruktion, information och
blanketter for samtycke, begaran om registerutdrag, rattelse och
radering samt blanketter for risk- och konsekvensbedémning. Under
fliken finns dven generell information om dataskyddslagstiftning,
kontaktuppgifter till Dataskyddsombudet, information om hur
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dataskyddsorganisationen &r uppbyggd, hur ansvarsfordelningen ser
ut samt rollforteckning.

Finns lamplig styrande dokumentation pa plats?
Ja

DSO beddomer om innehallet i existerande dokument haller
lamplig kvalitet
Ja

3.2.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller évriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

3.2.5 DSO ger rad och rekommendationer till PUA
Fortsatt arbete kravs lopande i fraga om att tydliggora information
inom forvaltningen och paminna medarbetare i det dagliga arbetet.
Blanketter och rutiner finns tillgangligt men fortsatt arbete om
ansvarsfordelningen och fordelning av arbetsuppgifter behdver
forankras inom hela forvaltningen I6pande. Fortsatt
informationsspridning bor &ven ske ut i verksamheterna avseende
intranatet och relevanta styrdokument inom omradet.
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3.3 Tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar

3.3.1 Sammanfattning

Hur manga av 27 st personuppgiftsbehandlingar
personuppgiftsbehandlingarna som

finns i verksamheten har

informationsklassats?

Ar klassade Ja
personuppgiftsbehandlingar aktuella?

3.3.2 Syfte

For att kunna skydda information (inklusive personuppgifter) med
réatt slags skydd ska verksamheten informationsklassa sin
information.

Stadens riktlinjer for informationssakerhet foreskriver att alla
stadens informationstillgangar ska vara klassade med stod av SKR:s
verktyg KLASSA.

Ansvaret for att informationsklassning genomfors ligger pa den del
av verksamheten som &r informationsagare. En forsta kontrollpunkt
maste darfor vara om en informationsagare eller en
informationségarrepresentant med ansvar for klassning ar
identifierad i verksamheten.

3.3.3 Resultat
Informationsklassning har genomforts for 27 stycken
personuppgiftsbehandlingar, och de &r aktuella. Det &r dock en
marginell 6kning fran foregaende ar vilket indikerar ett mindre
fokus pa detta viktiga omrade. Notera dock att granskningen inte
omfattat stickprovskontroller for att verifiera detta i vidare
bemérkelse.
Det finns tva e-utbildningar inom informationssakerhet som ar
obligatoriska for alla medarbetare och dessa skall genomféras
arligen for att halla kunskaperna frascha.

e Informationssakerhet for medarbetare i staden

e Grundkurs i dataskydd
Under 2024 har knappt halften av medarbetarna genomfort
grundutbildning i dataskydd och lite mer &n halften utbildning i
informationssékerhet, vilket inte kan anses vara godkant da det &r
obligatoriskt genomférandekrav.
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Informationssékerhet

Grundutbildning i fér medarbetare i
Status dataskydd staden
Certifierad 439 481
Ej certifierad 519 516
P&gér 83 106
1041 1103
Genomférandegrad 42% 56%

3.3.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller évriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

3.3.5 DSO ger rad och rekommendationer till PUA
Kopplingen mellan klassning och registerforteckningen ar inte
tydlig och bor forbattras sa att det i registerforteckningen gar att se
om det har genomforts en klassning.

DSO rekommenderar ledningsgruppen att forega med gott exempel
och visa vagen med att genomga bada dessa obligatoriska
utbildningar. Under 2024 har endast halften av medlemmarna i
Ledningsgruppen genomfdrt dessa utbildningar vilket skickar en
tydlig signal till verksamheten att detta inte &r sa viktigt.
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3.4 Konsekvensbeddtmningar

3.4.1 Sammanfattning

Fraga/kontroll

Har man identifierat alla behandlingar som det borde géras Nej
konsekvensbedémningar av?

Har alla potentiella hogriskbehandlingar Nej

konsekvenshedomts?

Ar de genomforda bedémningarna aktuella? Nej
3.4.2 Syfte

Syftet med risk- och konsekvensbedémningen &r att férebygga
risker innan de uppkommer, ta fram rutiner och atgarder for att
hantera eventuella risker och kunna visa att vi foljer
dataskyddsforordningens krav.

3.4.3 Resultat
Forvaltningen anvander idag verktyget Draftit Privacy DPIA som
forteckning for sina konsekvensbedémningar.

Har man identifierat alla behandlingar som det borde goras
konsekvensbeddmningar av?

Nér forvaltningen dvervager att borja behandla personuppgifter for
nya syften eller vill bérja anvanda ny teknik dar personuppgifter
behandlas, sa kravs enligt artikel 35 i dataskyddsforordningen att en
konsekvensbedomning avseende dataskydd, en sa kallad DPIA,
genomfors. Med verktyget Draftit Privacy DPIA kan verksamheten
snabbt avgdra om det behdver goras en DPIA och att genomfdra en
nér det val behdvs. Verktyget dokumenterar resultatet av varje
beddmning, som skall kunna visas upp for tillsynsmyndigheten.
Detta verktyg har dock anvants mycket sparsamt under aret (3-4
ganger) av ett fatal personer.

Det finns aven en mojlighet att ange risknivan i
registerforteckningen fran ingen risk till hog risk.

Tabellen pa nasta sida visar att denna funktion inte anvands vilket
indikerar att riskbedomningskulturen i férvaltningen maste bedomas
som mycket lag.
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Riskniva #

Ingen risk angiven 68 76%

Lag risk 14 16%

Medelhdg risk 6 7%

HOg risk 1 1%
89

Har konsekvensbeddmning gjorts for alla potentiella
hogriskbehandlingar av personuppgifter?

Nej, da det finns en personuppgiftsbehandlingar i Draftit Privacy
Records som har en riskniva Hog risk och sex som har Medelhdg
risk. Inga av dessa sju har en genomford konsekvensbeddmning i
Draftit Privacy DPIA.

Ar de genomférda konsekvensbedomningarna aktuella?
Det har under 2023 genomforts fyra stycken

konsekvensbeddmningar, vilket maste bedémas som mycket lagt.

3.4.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller évriga verksamheten

X Brister identifierade som bedoms vara omfattande
och/eller krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

3.4.5 DSO ger rad och rekommendationer till PUA

Det ar av stor vikt att samtliga personuppgiftsbehandlingar vérderas
utifran risker innan dessa startas upp eller genomfors. | nulaget ar
bedémningen fran Dataskyddsombudet att det saknas en koppling
mellan gjorda personuppgiftsbehandlingar i Draftit Privacy Records
och konsekvensbeddmningar i Draftit Privacy DPIA.

Rekommendationen blir darfor att kompetensen i allménhet inom
omradet risk maste hojas i organisationen och i synnerhet formagan
att konsekvent bedoma risknivan pa personuppgiftsbehandlingarna
och utifran detta ga vidare med konsekvensbedomningar.
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3.5 Individens rattigheter

3.5.1 Sammanfattning

Hur manga begaran (om 11 forfragningar om
registerutdrag, begransning, radering  registerutdrag under aret.
etc.) har inkommit fran registrerade

personer?
Hur manga av dessa begaran har Samtliga har fatt svar inom 30
hanterats av verksamheten inom 30  dagar
dagar?
3.5.2 Syfte

Ett registerutdrag ar en sammanstéllning dver den registrerades
personuppgifter som behandlas. Syftet med registerutdraget ar att
den registrerade ska fa medvetenhet om att
personuppgiftsbehandling sker och pa vilken laglig grund.

Individen har &ven rétt att begéra begransning av sin
personuppgiftsbehandling och att invanda mot
personuppgiftsbehandlingen.

Nér den personuppgiftsansvarige hanterar réttigheterna, ska
informationen vara tydlig och i lattillgdnglig form med anvandning
av ett klart och tydligt sprak.

3.5.3 Resultat

Har verksamheten forutsattningar att hantera registrerades
rattigheter inom foreskriven tidsfrist?

Forvaltningen har rutiner avseende registerbegaran fran enskild.
Samtliga inkomna begéran om registerutdrag har under aret
behandlats inom utsatt tid. Dataskyddsombudet hanterar
administrationen kring inkomna begéran om registerutdrag. En
blankett for begaran om registerutdrag finns tillganglig for
medborgare pa stockholm.se.

Samtliga fragor och enskildas begaran om réattighet som har
inkommit till Socialforvaltningen har hanterats inom foreskriven
lagstadgad tidsram om trettio dagar.
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3.5.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller évriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

3.5.5 DSO ger rad och rekommendationer till PUA
Det saknas idag en samlad rutin 6ver hur alla registrerades
rattigheter (8 stycken) praktiskt skall hanteras. Denna rutin bor
snarast tas fram.
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3.6 Personuppgiftsincidenter

3.6.1 Sammanfattning

Hur upptacks Alla anstéllda i Stockholms stad
personuppgiftsincidenter? kan rapportera en incident.

Hur manga personuppgiftsincidenter 20 stycken
har dokumenterats?

Hur méanga av dessa har ansetts 0 stycken
behdva rapporteras (till IMY resp.
till berérda personer) och inte?

Hur manga av incidenterna har NA
rapporterats i tid till
tillsynsmyndigheten?

3.6.2 Syfte

Med begreppet personuppgiftsincident avses enligt dataskyddsfor-
ordningen (artikel 4.12) “en sdkerhetsincident som leder till
oavsiktlig eller olaglig forstoring, forlust eller &ndring eller till
obehorigt rojande av eller obehorig atkomst till de personuppgifter
som Overforts, lagrats eller pa annat sitt behandlats.”

Incidenthanteringen bestdr av tva huvudsakliga moment —
dokumentering respektive rapportering. Rapporteringsskyldighet
galler som huvudregel for alla personuppgiftsincidenter.

3.6.3 Resultat

Hur val formar verksamheten att rapportera
personuppgiftsincidenter i tid till Integritets-
skyddsmyndigheten?

Socialforvaltningen har en dokumenterad rutin for hantering av
personuppgiftsincidenter. P& grund av tillfalliga andringar i
personalstyrkan har denna rutin behovt revideras mot slutet av aret
och den nuvarande arbetsgangen ar annu inte “officiellt”
dokumenterad. Vad som galler i skrivande stund &r att den
medarbetare som upptéackt en incident genast ska rapportera denna
via ett standardiserat formul&r. Rapporten skickas sedan till
forvaltningens dataskyddsansvarig (DSA) som laser igenom och gor
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en bedémning av hur allvarlig incidenten &r. Vid behov kontaktar
DSA forvaltningens DSO och radgoér med denna kring huruvida
incidenten ska rapporterats till IMY eller ej. Darefter diariefors
incidentrapporten och bevaras for statistikindamal.

3.6.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kréaver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedéms vara omfattande
och/eller krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av namnvard betydelse identifierade

3.6.5 DSO ger rad och rekommendationer till PUA
Dataskyddsombudets beddémning &r att det idag finns en fungerande
rutin for hur personuppgiftsincidenter skall hanteras. Denna rutin
behover dock formaliseras och dokumenteras samt goras kand for
verksamheten.
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4 Genomfdrda granskningar
under aret

4.1 Sammanfattning

Socialférvaltningens DSO har under hdsten 2024 granskat
forvaltningens hantering av avtal med leverantorer eller
samarbetspartners avseende personuppgiftsbehandling (PUB-avtal)
och kunde da konstatera att det finns brister inom omradet.

Medskick till forvaltningen efter granskningen var att det finns
brister inom framforallt tre omraden:

e FOr alla avtal som finns i Stockholms Stads avtalskatalog,
som innefattar personuppgiftsbehandling och som
Socialnamnden bestamt &ndamal och medel for, ska ett
PUB-avtal uppréttas. Detta galler &ven gemensamt tecknade
avtal avseende programvaror och tjanster.

e De avtal som Serviceforvaltningen upphandlar &
Socialforvaltningens végnar, och Socialforvaltningen &r
personuppgiftsansvarig for skall Socialférvaltningen
sékerstélla att det finns ett undertecknat PUB-avtal.

e Informationskravet galler inte enbart leverantdrer utan aven
alla aktuella underleverantorer.

Socialforvaltningen behdver omhanderta detta och hitta en
hantering framdver for att sjalva eller tillsammans med andra
forvaltningar hitta en fungerande 16sning for att uppratta och
inarbeta uppréattade PUB-avtal inom ramen for forvaltningens
dataskydd.

4.2 DSO ger rad och rekommendationer till
PUA

Dataskyddsombudet uppmanar forvaltningen att ga igenom
avtalskatalogen for att se vilka avtal som ar aktuella for
Socialforvaltningen. Déar kan finnas redan undertecknade
personuppgiftsbitradesavtal som undertecknats for hela staden
vilket kan vara fallet da:

e KEF har fattat ett beslut i t.ex. budget dar det fastslas att en
ndmnd, som t.ex. kommunstyrelsen, ska genomfora
upphandling och teckna avtal for ett visst andamal (t.ex.
GSIT)

e Namnd som vill delta i en gemensam upphandling har
lamnat fullmakt till upphandlande myndighet att teckna
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avtal & dess rakning, vilket aven omfattar
personuppgiftsbitradesavtal.
Dessa PUB-avtal maste da finnas med i aktuella behandlingar i
forvaltningens registerforteckning.
Saknas PUB-avtal med aktuell leverantdr sa maste det snarast
upprattas.

Vidare bor forvaltningen ta del av och beakta det yttrande som den
europeiska dataskyddsdomstolen (EDPB) gjorde i oktober.

Yttrandet belyser att den personuppgiftsansvariga alltid bor ha
tillgang till information om identiteten (dvs. namn, adress,
kontaktperson) for alla personuppgiftsbitraden, underentreprentrer
osv. sa att de pa béasta satt kan fullgora sina skyldigheter enligt
artikel 28 i den allmanna Dataskyddsférordningen. Dessutom bor
den personuppgiftsansvariges skyldighet att kontrollera om
(under)personuppgiftsbitradena uppvisar "tillrackliga garantier"
gélla oberoende av risken for de registrerades rattigheter och
friheter, aven om omfattningen av en sadan kontroll kan variera,
sarskilt pa grundval av de risker som &r forknippade med
behandlingen.

| yttrandet anges ocksa att &ven om det ursprungliga
personuppgiftshitradet bor se till att det foreslar underentreprendrer
med tillrackliga garantier, ligger det slutliga beslutet och ansvaret
for att anlita en specifik underentreprendr kvar hos den
personuppgiftsansvarige.

Om overforing av personuppgifter utanfor Europeiska ekonomiska
samarbetsomradet ager rum mellan tva (under)entreprendrer bor
personuppgiftsbitradet i egenskap av uppgiftsutforare dessutom
utarbeta relevant dokumentation, t.ex. om den grund for 6verforing
som anvands, konsekvensbeddémningen av dverforingen och
eventuella kompletterande atgarder. Eftersom den
personuppgiftsansvarige fortfarande omfattas av de skyldigheter
som foljer av artikel 28.1 i Dataskyddsforordningen om "tillrackliga
garantier", utdver de som anges i artikel 44 for att sékerstalla att
skyddsnivan inte undergravs av éverforingar av personuppgifter,
bor den personuppgiftsansvarige bedéma denna dokumentation och
kunna visa den for Integritetsskyddsmyndigheten (IMY) vid behov.
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5 Risker inom dataskydd

5.1 Sammanfattning

De storsta riskerna inom dataskydd foér Socialforvaltningen har
redan beskrivits i denna rapport. Avsaknaden av en stabil grund att
basera dataskyddsarbetet pa, i form av en uppdaterad och val
anpassad registerforteckning, medfor att ovrigt dataskyddsarbete
kan “hénga lite 16st” och inte ha den forankring som behdvs.

Dataskyddsforordningen staller dokumentationskrav pa aktuella
personuppgiftsbehandlingar. Det racker inte bara att gora rétt,
forvaltningen maste ocksa kunna visa att den gor ratt.

Detta bor goras genom att dokumentera aktuella 6vervéganden. Av
den anledningen ar det viktigt att dokumentation uppréttas innan en
ny behandling pabdrjas och att pagaende behandlingar, gas igenom,
for att sakerstélla att lagkraven uppfylls.

5.2 Syfte

Verksamheten har ansvar for att géra vissa typer av riskanalyser, sa
som konsekvensbedémningar och informationsklassningar, men
dessa ger inte en heltdckande bild av personuppgiftsriskerna i
verksamheten. Dataskyddsombudet behéver som underlag for sin
egen planering och sitt I6pande arbete ha kontinuerlig 6verblick
over dessa risker, i verksamhetens samtliga personuppgifts-
behandlingar. Exempelvis kravs en sadan dverblick for att kunna
valja ut vilka omraden som bor granskas under det kommande aret
eller for att avgora vilka rad som Dataskyddsombudet behéver
lamna till verksamheten om dataskyddsatgéarder som behdver vidtas.

5.3 Resultatet av riskkartlaggningen

Som tidigare namnts bedrivs det pd Socialférvaltningen inom flera
delar av dataskyddsomradet ett bra arbeta som bidrar till
regelefterlevnad.

Men grunden for att fa ett fullt fungerande dataskyddsarbete ar att
insikten och kompetensen att dokumentera sina behandlingar finns i
verksamheten och att detta integreras i den dagliga verksamheten
och skots lopande av saval chefer som medarbetare. Forst da, det
sker en kontinuerlig uppdatering av riskbedémningarna och
behandlingarna i registerforteckningen, kommer dataskyddsarbetet
att fungera i praktiken.

Dataskyddsarbetet maste bli en naturlig del av det I6pande arbetet.
Nar sa ar fallet kommer dataskyddsfragorna inte kanns lika
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frammande och svarhanterliga som det upplevs som att de pa manga
hall i verksamheten gor idag.

5.4 DSO ger rad och rekommendationer till
PUA

En otroligt viktig aktivitet i dataskyddsarbetet ar att sékerstalla att

man har byggt upp en fungerande dataskyddsorganisation som &r

tydligt forankrad och faststalld och som specificerar vilka

arbetsuppgifter och vilket ansvar respektive anstalld i

organisationen har i dataskyddsarbetet.

DSO rekommenderar ledningsgruppen att aktivt stodja det arbete
som under aret har inletts med att bygga upp en fungerande
dataskyddsorganisation.
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6 Planerade granskningar under
det nya verksamhetsaret

6.1 Sammanfattning

Relevanta granskningsomraden inom verksamheten:
e Registerforteckningen
e PUB-avtal

6.2 Syfte

Det granskande arbetet ar en av Dataskyddsombudets viktigaste
uppgifter. Eftersom Dataskyddsombudet har begransat med tid, sa
maste granskningsplanen for det nya aret utformas med eftertanke.

Av den anledningen har tva granskningar ansetts som en rimlig
granskningsinsats infér kommande verksamhetsar.
Granskningsomradena ar valda utifran ett riskbaserat synsatt, det
vill sdga att fokus ligger pa de omraden dar verksamhetens mest
relevanta risker har identifierats i riskanalysen och i de dvriga
rapporteringspunkter i arsrapporten som visar pa brister. Darmed
astadkoms en rod trad i dataskyddsarbetet fran verksamhetsar 2024
till 2025 samtidigt som de storsta riskerna elimineras eller
atminstone sanks till en mer acceptabel niva.

6.3 Planerade granskningar

Granskning 1

Denna granskning av registerforteckning och bedémda risknivaer
samt allman 6verblick éver vilka behandlingar som gors, enligt
artikel 30 kommer inte vara vid ett specifikt tillfalle utan kommer
att ske kontinuerligt under kommande ar.

Granskning 2

Denna granskning avseende PUB-avtal och dverblick éver hur
PUB-avtal identifieras kommer att ske vid ett specifikt tillfalle,
troligtvis under hdsten 2025.

Granskningen kommer da att inriktas pa vilka atgarder som vidtas
och hur riskerna hanteras samt bedéma om fdérvaltningen har
implementerat de aspekter som den europeiska
dataskyddsdomstolen (EDPB) gjorde i sitt yttrande i oktober 2024.





