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Inledning

Enligt kommunallagen (2017:725) 6 kap. 6 § ska ndmnden inom sitt omréde se till att
verksamheten bedrivs 1 enlighet med de mél och riktlinjer som fullméktige har bestimt samt
enligt de bestimmelser i lag eller annan forfattning som géller for verksamheten.

En tillrdcklig intern kontroll skapar forutsattningar for en dndamalsenlig och effektiv
anviandning av skattemedel samt for att upprétthalla service med hog kvalitet till
kommuninvanarna. Genom tillrdcklig intern kontroll skapas ocksé forutsédttningar att
forebygga och upptécka fel och brister samt forhindra forluster och oegentligheter.

Intern kontroll ska vara en del 1 det 16pande arbetet, dér sdvil den politiska som
tjdinstemannaledningen och medarbetare samverkar. Den interna kontrollen ska utformas for
att med rimlig grad av sidkerhet kunna uppna:

e att verksamheten dr &ndamalsenlig och effektiv
e att information om verksamhet och ekonomi é&r tillforlitlig och rattvisande
e att lagar, forordningar, foreskrifter och styrdokument {6ljs.

Intern kontroll innebér ett strukturerat arbete med att identifiera risker och analysera dem. I
arbetet med att identifiera risker undersks om det finns bakomliggande orsaker till att
riskerna kan intrdffa. Riskerna virderas genom att &ven beakta och véga in befintliga
forebyggande rutiner som minskar sannolikheten for att risken intraffar. De risker som efter
virderingen bedoms vara mest vdsentliga ska kontrolleras, och vid upptickta brister behdver
ndamnden vidta atgirder for att hantera dem pa ett effektivt sitt. Pa sé sétt skapas en
kontinuerlig forbéttring av verksamhetens interna kontroll.

|dentifiera Analysera Vardera
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MMM Konsckvens Sannolikhet
_____ Hseg |
4 Allvarlig Mycket hog
. 3 Betydande Hoég
Lad 2 Mattlig Medelhdg
1 Foérsumbar Lag
Process Delprocess Nr Risk ?skmv Direktatgarder
Delegation av Beslut fattas av | 1 Beslut fattas av fel delegat
beslut rétt delegat Medium
enligt (6)
delegationsord
ning 2 Beslut som ska
dokumenteras och anmilas Medium
3)

start.stockholm




Stockholms

stad

Tjansteutlatande

Sid 5 (9)

Process Delprocess Nr Risk éR'Skmv Direktatgarder
till namnd dokumenteras inte
Ekonomistyrni Budget och 3 Felaktiga prognoser
ng uppfoljning Medium
(6)
Penninghanteri | 4 Fel hantering av Lag
ng och fortroendekénsliga poster @)
medelsforvaltni
ng .
5 Felaktiga
leverantorsutbetalningar Medium
(6)
6 First Card - att chefer
attesterar sina egna utldgg Medium
4)
7 Kundfakturering missas eller Lag
sker ej enligt avtal 2)
Redovisning 8 Ej rattvisande resultat Lag
@)
Inkop Avrop 9 Alltfor komplicerat Hog
avropsforfarande kan )
innebara daliga bestillningar
Avtal 10 Bristande avtalsférvaltning
pa respektive verksamhet Medium
4)
Kategoristyrnin | 11  Att staden inte fortsatter att
g samordna sina inképsbehov Medium
pa ett strategiskt och (3)
langsiktigt satt inom
kategorin LSS-boenden
Upphandling 12 For hogt stéllda krav i
upphandlingen leder till Medium
hogre priser (6)
Lokalforsorjnin | Hyresavtalsvar | 13 Missvisande information i
g d LOIS (lokalavtalssystem) Medium
3)
Lokalforsorjnin | 14  Svarighet att hitta Iampliga
gsarbete lokaler for namndens Medium
malgrupper (6)
Lokalprojekt 15 Kommunikationsbrist mellan
relevanta intressenter inom Medium
socialférvaltningen (4)
Lonehantering Attestratt 16  Att fel webb-ID anges pa
anstéllningsavtal, vilket Medium

medfor att medarbetare
kopplas till "fel” chef. Vid
manuella underlag finns risk
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Process Delprocess Nr Risk éR'Skmv Direktatgarder
att annan person signerar
underlaget.
Behorigheter i 17  Att behorighet for HR- Lag
stadens medarbetare inte avslutas nar @)
centrala personen borjar anstéllning
|6nesystem pa annan férvaltning och
saledes tar med sig
behorighet/insyn i
socialforvaltningens system
Loneskuldshan | 18 Att forvaltningen inte foljer
tering tilldmpningsanvisningar for Medium
I6neskuldhantering (4)
Omvandlad 19 Att ansvarig chef missar att
okompenserad folja upp. Att det inte framgar  \jedium
tid i forsystemet Medvind hur (4)
mycket kompenserad tid som
medarbetaren har
Organisationstr | 20 Att organisationstradet ej Lag
ad i LISA uppdateras )
sjalvservice
Personalfértec 21  Att chef ej manatligen foljer
kning upp personalférteckningen, Medium
och férteckningen inte ar (6)
korrekt
Semesteruttag 22  Att chefer inte kontroller att Lag
per ar medarbetare inte tagit ut sina @)
20 semesterdagar
Slumpmassig 23 Att fel inte uppméarksammas Lag
kontroll
(1)
Utbetald I6n 24  Felaktiga Ioneutbetalningar
pa grund av felaktiga Medium
underlag eller bristfallig (6)
uppfoljning
Overtidsjournal | 25 Att vertidsjournalen inte Lag
foljs upp och att )
arbetstidslagen inte foljs
Motverka Forebygga 26  Att felaktiga beslut fattas pa Hog
otillaten otillaten grund av otillaten paverkan ®)
paverkan paverkan (inkl. mutor, jav, hot och vald)
27 Att oegentligheter intraffar
Medium
4)
Hantera 28  Att otillaten paverkan inte Lag
otillaten utreds pa ett korrekt satt 1)
paverkan
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Process Delprocess Nr Risk éR'Skmv Direktatgarder
29 Infiltration som okar risk for Hog
otillaten paverkan och ®)
korruption
Upptacka 30 Att otillaten paverkan inte Hég
otillaten upptacks ®)
paverkan
Motverka Forebygga 31 Oseriosa aktorer upptacks Hog
viélfardsbrott viélfardsbrott inte pa grund av att vi saknar ®)
ratt verktyg, att det t.ex. inte
finns mojlighet att samkora
register
Hantera 32 Bristfélliga avtal innebar att vi
vélfardsbrott inte kan agera pa brister som  Medium
upptéicks (6)
Upptéacka 33 Fusk och oegentligheter inom Hog
viélfardsbrott upphandlad verksamhet ®)
upptécks inte vilket leder till
att skattemedel anvands pa
fel satt
34 Fusk och oegentligheter vid
ansokan och uppfdljning av Medium
foreningsbidrag upptacks (6)
inte vilket leder till att
skattemedel anvands pa fel
satt
Rekrytering Annonsering 35 Att forvaltningen inte foljer Lag
stadens rekommendationer 2)
om utformning av annons
och kravprofil
Kompetensbas | 36 Rekryterande chef har ej
erade intervjuer tillrdcklig kunskap om Medium
kompetensbaserade (4)
intervjuer
Kravprofil 37 Kravprofilen motsvarar ej det
behov som finns i Medium
verksamheten (@)
Urval for 38 Urvalet sker ej utifran de
intervju stéillda kvalifikationskraven Medium
“)
Verifiering 39 Verifiering i form av
uppvisande av ID-handling Medium
gors inte sa som det ska (@)
Systematiskt Faststélla krav 40 Kanslig information skyddas
informationssd | genom inte pa ratt satt och riskerar Medium
kerhetsarbete informationskla att spridas till icke behoriga

sshing

(4)
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Process Delprocess Nr Risk éR'Skmv Direktatgarder
personer.
Faststéllalokal | 41 Den lokala anvisningen for
anvisning for informationssékerhet &r inte Medium
informationsséa kénd eller foljs inte. (4)
kerhet
Informationssa | 42 Ratt krav gédllande
kerhet inom informationssékerhet stélls Medium
upphandlingsfo inte vid anskaffning och (6)
rfarande utveckling av varor och
tjanster, vilket gor att
information inte far ratt
skydd.
Lokal rutin for 43  Personal har felaktig Lag
behoérighetshan behorighet och far del av 2)
tering kénslig information - Agresso
och Lisa sjalvservice
44 Personal har felaktig Lag
behorighet och far del av 2)
kénslig information
- gruppdiskar, mappar,
samarbetsytor
45 Personal har felaktig
behdrighet och far del av Medium
kénslig information - Platina (3)
46 Personal har felaktig
behérighet och far del av Medium
kénslig information - Sociala (3
system
Rutin for 47 Incidenter hanteras inte enligt
incidenthanteri riktlinjer och lagkrav. Medium
ng 3)
Internkontrollplan
Process Delprocess Risk Riskvarde Kontroll
Inkop Avrop Alltfor komplicerat Hog (9) Stickprovskontroll
avropsforfarande 9
kan innebara daliga
bestillningar
Motverka otillaten Forebygga otillaten Att felaktiga beslut Hog (8) APT-arshjul
paverkan paverkan fattas pa grund av 9 -
otillaten paverkan Arbetsgrupp for
(inkl. mutor, jav, hot fragor om

och vald)

vélfardsbrott och
otillaten paverkan

Systematisk kontroll
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Process Delprocess Risk Riskvérde Kontroll
Hantera otillaten Infiltration som okar Hog (8) Information om
paverkan risk for otillaten 9 kompetensbaserad
paverkan och intervjuteknik
korruption
P Systematisk kontroll
Upptacka otillaten Att otillaten Hog (8) Stickprovskontroller
paverkan paverkan inte av fattade beslut
uppticks
Motverka Foérebygga Oseridsa aktorer Hog (8) Félja
valfardsbrott vélfardsbrott upptécks inte pa uppfoljningsplanen
grund av att vi samt genomféra
saknar ratt verktyg, stickprovskontroller
att det t.ex. inte vid misstanke eller
finns maojlighet att signaler om
samkora register oegentligheter.
Upptacka Fusk och Hog (8) Folja
vélfardsbrott oegentligheter inom uppfoljningsplanen
upphandlad samt genomfora
verksamhet stickprovskontroller
upptécks inte vilket vid misstanke eller
leder till att signaler om
skattemedel oegentligheter.

anvands pa fel satt
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