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Sammanfattning

For att na stadens mal om en modern, héllbar och innovativ storstad ska ett systematiskt
informationssékerhets- och dataskyddsarbete drivas inom nimnder och styrelser.

Forvaltningschef leder och styr arbetet med informationssékerhet inom den egna verksamheten. Enligt
stadens tillimpningsanvisningar till riktlinje for informationssékerhet!

anges att Ledningens genomgang ska genomforas arligen, i enlighet med den internationella standarden
SS-ISO/IEC 27001.

Némnden ska ta upp aktiviteter som ror informationssékerhet och dataskydd i verksamhetsplaneringen
och 1 det interna kontrollarbetet. Identifierade aktiviteter redovisas bade i foljande rapport samt 1
ndmndens verksamhetsplan under mal 3.5. Forbéttringar som foreslas for verksamhetens Ledningssystem
for informationssédkerhet (LIS) presenteras i kapitel 3, i en prioriterad ordningsfoljd identifierad i arbetet
med framtagandet av fOrsta versionen av Ledningens genomgang 2026 med inriktning 2027-2028. For
2026 ér det foljande:

e Uppdatera Lokal anvisning for informationssdkerhet
e Utveckla arbetet med att registrera personuppgiftsbehandlingar enligt GDPR

e Utreda forvaltningens hantering av skyddade personuppgifter

! Stadens tillimpningsanvisningar till riktlinje for informationssikerhet



https://intranat.stockholm.se/globalassets/stod-i-arbetet/rattsfragor-och-juridiskt-stod/informationssakerhet-i-staden/informationssakerhet/stadsledningskontoret/tillampningsanvisning-informationssakerhet-v-1-3.pdf
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1. Vad ar Ledningens genomgang?

Ledningens genomgdng innebir en genomlysning av
informationssidkerhetsarbetet inom verksamheten och ska resultera i
beslut om forbattringar infor ndstkommande verksamhetsar.
Rapporteringen ska dven innefatta dataskydd utifrdn vad som
framkommer i GDPR-arsrapport, som drligen sammanstélls av
dataskyddsombudets for nimndens/styrelsens rdkning.

1.2 Faktorer som paverkar verksamhetens
LIS

Ledningssystem for informationssidkerhet (LIS) utgar fran ISO
standard 27001. Standarden dr global och stddjer organisationer,
forvaltningar och bolag att skydda kinslig information frén risker
och hot. Socialndmnden ska ha ett riskbaserat forhallningssétt 1 sitt
informationssidkerhetsarbete. Det innebér att nimnden ska arbeta
med att identifiera, bedoma och f6lja upp de
informationssédkerhetsrisker som kan uppsta i verksamhetens
informationshantering.

1.2.1 Omvarldsbevakning — hot, trender och ny
lagstiftning

Informationssikerhetsomridet paverkas av flera faktorer 1
omvirlden. Exempelvis innebér det oroliga vérldslédget till en
okning av cyberangrepp och inom lagstiftningsomradet sker snabba
forandringar som paverkar informationssikerhetsarbetet. Darmed
krévs ett aktivt arbete med att sdkerstélla korrekt skydd for
namndens informationsméangder och att samtliga medarbetare har
en grundldggande kompetens inom informationssikerhet.

Okade krav pa informationssikerhet inom samhillsviktig
verksamhet kom under 2024 i form av fordndringar 1 EU-direktivet
The Directive on security of Network & Information Systems,
forkortat NIS-direktivet. Forslaget, som kallas NIS2, redovisades 1
februari 2024. Den svenska anpassningen av forslaget, formulerat
som en ny lag — cybersidkerhetslagen — véntades trada i kraft 1
januari 2025. Arbetet med att inforliva lagen har dock skjutits upp
och vintas nu istéllet trdda 1 kraft den 15 januari 2026.
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1.2.2 Vad hander inom staden — budget, inriktningar,
lokala forandringar eller satsningar

Under aret har tjansten Sidkra meddelanden lanserats vid
forvaltningen. Sdkra meddelanden &r Stockholms stads val av tjénst
for kommunikation av extra skyddsvérd eller kénslig information,
och fastén tjdnsten tidigare funnits tillgdnglig for alla stadens
medarbetare, har den vid forvaltningen endast anvénts 1 liten
utstrackning. Genom pilotprojekt, framtagandet av en rutin och
flertalet utbildningar har anvidndandet av tjansten nu forankrats
bland forvaltningens verksamheter. Ett utviarderingsarbete planeras
genomforas under hosten.

1.2.3 Vad har verksamheten identifierat i RSA-arbetet

I RSA identifieras framst risken for brist i rutiner och bristande
efterlevnad av rutiner 1 anslutning till den odnskade hdandelsen som
ar att personal har felaktig behorighet och fér del av kénslig
information via gruppdiskar, mappar och samarbetsytor. Atgird

foreslas 1 VoR.

1.2.4 Resultatet fran egen uppfoljning (VoR och IKP)

Arbetssatt

Behidrighetshantering

Oanskad
handelse
Personal har felaktig
behdrighet och far del av
kénslig information -
Agresso och Lisa
sjdlvservice
Perscnal har felaktig
behdrighet och far del av
kanslig information -
gruppdiskar, mappar,
samarbetsytor
Perscnal har felaktig
behdrighet och far del av
kanslig information -
Platina
Perscnal har felaktig
behdrighet och far del av
kanslig information -
Platina

Sannolikhet Konsekvens Riskvarde

3. Majlig | 2. Lindrig

4, Sannolikt| 3. Kénnbar

2. Mindre

4. Allvarli
sannolikt g

2. Mindre

4. Allvarli
sannolikt 9

12

Atgdrd

Sdkerstall kunskap om
och att rutin far
behGrighetshantering ar
kdnd och féljs
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Arbetssatt

Implementering av lokal

Odnskad
handelse

Cen lokala anvisningen

for informationssdkerhet

Sannolikhet Konsekvens Riskvarde

3. M&jlig = 3. K&nnbar g

Atgdrd

Sikerstdll amt den
lokala anvisningen far
informationssdkerhet &r
kand och tillampas
inom hela farvaltningen.

och tj@nster, vilket gor att

informaticnen inte far
ratt skydd

anvisning ar inte kand eller faljs Beskrivning
inte - Infermation vid
introduktion av
nyanstallda
- Infermation arligen vid
APT
: ; Kontroll av att lokal
Incidenter hanteras inte rutin for
Incidenthantering enligt riktlinjer och 3. Majlig | 4. Allvarlig 12 ke i i
lagkrav e Ry
tillgdng och faljs
Dataskyddsombudets
arsrapport inkluderar
kontrell av
informaticnsklassning
Sdkerstdlla att chefer
inom farvaltningen har
tillrdcklig kunskap om
Kanslig information informationsklassning
skyddas inte pa rétt sdt ’ och tillémpar den inom
: : : - 2. Mindre 5 ;
Informationsklassning och riskerar att spridas z 4. Allvarlig 8 sina verksamheter
g AT sannalikt
till icke behdriga
perscner Beskrivning
- Chefer inom
forvaltningen
identifierar behov av
informationsklassning
och tar s16d av EDV (sic;
nytt enhetsnamn
Omrade digitalisering
och it, D)
Réatt krav géllande
: z 2 Kantroll av att
informaticnssdkerhet : !
stélls inte vid anskaffning ipphanigssirsten
Ko fommiatiamns s sl S och utveckling av varor T ke 4. Allvarli 8 ek
upphandlingsfarfarande i sannolikt | ) informatonssakerhet

har beaktats i alla
upphandlingar
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1.2.5 Resultatet fran revisioner
Inga aktuella resultat frn revisioner finns att redovisa.

1.2.6 Risker som identifierats i GDPR-arsrapport

I GDPR-arsrapport for 2024 lyfts framforallt ett omréde dér
forvaltningen brister 1 sitt dataskyddsarbete. Detta ar:

¢ Konsekvensbedéomning. Forvaltningens dataskyddsombud
(DSO) bedomer att forvaltningens befintliga
konsekvensbeddomningar av personuppgiftsbehandlingar
behover ha en tydligare koppling till de behandlingar de
beror.

Under hosten 2025 inleds en kartldggning 6ver de av
forvaltningens personuppgiftsbehandlingar som beddms
medfora en sd pass hog risk for de registrerades fri- och
rittigheter att konsekvensbedémning blir aktuellt.
Kartldggningen utgar inledningsvis fran de
personuppgiftsbehandlingar som registrerats under 2025.
Arbetet véntas fortgd under 2026, dock med reservation for att
GDPR-drsrapport for 2025 kan komma att lyfta andra
fokusomréden.

1.2.7 Information om avvikelser (incidenter och andra
handelser)

Miljodata-incidenten. Den 25 augusti informerades Stockholms
stad av systemleverantdren Miljodata om att deras it-miljoer utsatts
for ett cyberangrepp. Staden hade vid tidpunkten inget driftsatt
system hos Miljodata men en testmiljo for systemet Stella som
testats som nytt system for arbetsmiljoincidenter. Staden anmélde
incidenten till Integritetsskyddsmyndigheten (IMY) och till polisen,
som inledde en forundersdkning om dataintrang.

Den 2 september kom besked fran Miljodata om att hotaktoren
kommit &t information i samband med attacken. Den r6jda
informationen uppgavs innefatta personuppgifter for samtliga
manadsanstillda och timanstéllda vid stadens forvaltningar,
inklusive personer med skyddade uppgifter.

Forvaltningen anmalde personuppgiftsincidenten till IMY den 27
augusti och kompletterade anmilan den 16 september. I samband
med incidenten aktiverades forvaltningens krisledning for att, i
16pande samrad med Stadsledningskontoret, vidta nddvéindiga
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atgirder med att, bland annat, informera registrerade och hantera de
risker som incidenten innebar. Krisledningen avvecklades den 1
oktober.

Ovriga incidenter. De &vriga personuppgifts- eller
informationssikerhetsincidenter som intréffat vid forvaltningen har
varit av mindre allvarlig grad och hanterats lokalt.

1.3 Forbattringar som foreslas for
verksamhetens

Uppdatera Lokal anvisning for informationssdkerhet

Forvaltningens styrdokument Lokal anvisning for
informationssdkerhet revideras arligen och uppdateras vid behov,
exempelvis vid fordndringar i verksamhetens systematiska
informationssédkerhetsarbete eller dataskyddsorganisation.

Utveckla arbetet med registrering av
personuppgiftsbehandlingar enligt GDPR

Under hosten 2024/varen 2025 inleddes vid forvaltningen ett
omfattande arbete med att registrera personuppgiftsbehandlingar i
verktyget Draftit. Det faststdllda arbetssattet — att registrera enligt
processer 1 forvaltningens klassificeringsstruktur — har visat sig mer
géngbart for vissa verksamheter och utmanande for andra, beroende
pa verksamhetens karaktér. Ett forslag for 2026 ar darfor att
utvérdera, utveckla och vid behov foridndra arbetssittet i syfte att
underlétta arbetet for berérda medarbetare. Syftet med detta ar bade
att 6ka antalet genomforda registreringar och fordjupa
medarbetarnas kunskap om hur lagkraven 1 GDPR knyter an till de
egna verksamheterna.

Utreda forvaltningens hantering av skyddade personuppgifter

I samrad med forvaltningens DSO konstateras ett behov av
tydligare riktlinjer och rutiner for hanteringen av skyddade
personuppgifter. Ett arbete med detta har inletts, och for 2026
foreslés att arbetet fortgar for att sdkerstélla en korrekt och
rattssdker hantering av uppgifterna i fraga.
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