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Inledning

Enligt kommunallagens 6 kap. 6 § ska n&mnderna var och en inom sitt
omrade se till att verksamheten bedrivs enligt de mal och riktlinjer
fullméktige bestdamt, samt de bestammelser i lag eller annan forfattning som
géller for verksamheten. Namnderna ska se till att den interna kontrollen &r
tillracklig och att egen verksamhet och verksamhet som lamnats 6ver till
annan bedrivs pa ett tillfredsstéallande satt. Namnderna har ansvar att utforma
och organisera den interna kontrollen och skapa effektiva system for
uppféljning. Genom en tillracklig intern kontroll skapas forutsattningar for
att upptacka och forebygga oonskade héndelser i verksamheten och sékra
tillgangar, forhindra forluster och oegentligheter.

Sddermalms stadsdelsnamnds arbete med intern kontroll foljer Stockholms
stads gemensamma struktur vilket innebdr att kommunstyrelsen kan utéva
sin uppsiktsplikt dver ndmndernas arbete. Stadens regler for ekonomisk
forvaltning ligger till grund for namndernas arbete med den interna
kontrollen. For att tydliggora systematiken har stadsledningskontoret
utfardat tillampningsanvisningar. Dokumentation och uppféljning av den
interna kontrollen sker i ILS-webb.

Stadens system for intern kontroll ska séakerstalla att:

e Verksamheten bedrivs i enlighet med mal och riktlinjer som
fullmaktige har bestamt.

e Lagar, avtal och andra for ndmnden gallande regler, foreskrifter och
beslut foljs.

e Anskaffning och anvandning av resurser ar effektiv och
andamalsenlig.

e Stadens tillgangar skyddas.

e Redovisning och uppfdljning av verksamhet och ekonomi ar
rattvisande, tillforlitlig och &ndamalsenlig.

e Sékerheten i verksamheternas rutiner och IT-system &r
tillfredsstallande.

Né&mndens system for intern kontroll presenteras i denna bilaga till
verksamhetsplan 2023. System for intern kontroll beskriver
ansvarsfordelning och hur den interna kontrollen organiseras, processen for
ndmndens arbete med intern kontroll och rapporteringsrutiner. System for
intern kontroll beskriver ocksa ett axplock av de riktlinjer, regler och
anvisningar som styr namndens verksamhet.
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Ndmndens system for internkontroll

Inom namndens verksamhetsomraden finns en mangd olika lagar, riktlinjer,
regler, system, processer och rutiner. Det samlade regelverket och
organisationen utgér sammantaget det interna kontrollsystemet. Systemet ar
huvudsakligen integrerat i verksamhetens ordinarie arbets- och
ledningsprocesser. Alla i organisationen, saval den politiska ledningen som
forvaltningsledningen och alla medarbetare ar involverade i arbetet med den
interna kontrollen.

Den interna kontrollen utgors av processer vars syften &r att sékerstélla att
forvaltningens mal uppnas. En forutsattning for tillracklig intern kontroll ar
tydlig delegation av ansvar och befogenheter i organisationen. Ett vél
fungerande arbete med intern kontroll forutsatter ett tydligt och regelbundet
informationsflode mellan medarbetare och ledning. Kommunikation &r
darfor en viktig del i den interna kontrollen. Medarbetare behdver
information om uppdrag, ansvar, forutsattningar och rutiner. Ledningen
behover information for att kunna styra, besluta, félja upp och vid behov
omprioritera. Genom att ha bra och fungerande rutiner och kontroller kan fel
och brister upptéckas i ett tidigt skede och darmed forhindra allvarliga
konsekvenser och oegentligheter i verksamheten.

Ansvarsfordelning och organisering

Intern kontroll &r en process dar namnd, forvaltningsledning och évriga
chefer och medarbetare samverkar for att med rimlig grad av sakerhet uppna
malen for den interna kontrollen. Den interna kontrollen utfors darmed i
hela organisationen och ndmnd, stadsdelsdirektor, avdelningschefer samt
ovriga chefer och medarbetare har alla ansvar for och ar en del av den pa
olika satt. Nedan redogdrs for namndens ansvarsférdelning.

Stadsdelsnamnden

N&mnden ansvarar for att ett system for intern kontroll upprattas. 1 samband
med verksamhetsplanen beslutar ndmnden om system for intern kontroll,
vasentlighets- och riskanalys (VoR) och en internkontrollplan (IKP).

N&mnden delrapporterar resultatet av den interna kontrollen till
kommunstyrelsen i tertialrapport 2. | verksamhetsberéattelsen foljer ndmnden
upp den interna kontrollen och bedémer om den é&r tillracklig, delvis
tillracklig eller otillrdcklig. Namnden forsékrar sig om att
internkontrollplanen genomfors och vid behov vidtas atgarder som
sakerstaller att den interna kontrollen &r tillracklig. Vid misstanke om brott
av férmogenhetsrattslig karaktar vidtar namnden utan oskaligt dréjsmal
atgarder.
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Stadsdelsdirektor

Stadsdelsdirekttren leder arbetet med den interna kontrollen och ser till att
arbetet sker pa ett sa effektivt satt som mojligt. Stadsdelsdirektdren ser till
att VoR genomfors och anvénds som underlag i forvaltningens forslag till

namndens IKP.

Stadsdelsdirektéren rapporterar till ndmnden om hur IKP genomfors, hur
den interna kontrollen fungerar samt féreslar namnden nodvandiga atgarder
for att sékerstélla att den interna kontrollen ar tillracklig. Detta sker minst
tva ganger per ar vid tertialrapport 2 och verksamhetsberattelsen.

Stadsdelsdirektdren informerar omgaende namnden och revisionskontoret
om det hos forvaltningen uppdagas forhallanden som medfor misstanke om
att brott av formogenhetsréttslig karaktar foreligger. Stadsdelsdirektdren ser
ocksa till att namnden och revisionskontoret informeras om de atgarder som
vidtas.

Avdelningschef

Avdelningschef ansvarar for den interna kontrollen inom sitt
ansvarsomrade. Avdelningschef ser till att det finns kontroller i
handlaggningsrutiner som sékerstaller att lagar, férordningar,
stadsévergripande regler och anvisningar med mera ar kanda hos
medarbetarna och att de foljs. Avdelningens VoR &r underlag till namndens
VVoR och IKP.

Avdelningschef ansvarar for att:

Avdelningen genomfor VoR inklusive atgarder och IKP i ILS-webben.
De atgarder som avdelningen ansvarar for genomfars och foljs upp.
Kontroller genomfors enligt avdelningens VoR och ndmndens IKP.
Resultat frn kontroller dokumenteras och atgarder vidtas vid behov.
Enheterna genomfor VoR och tillracklig intern kontroll.?

Brister och avvikelser rapporteras till stadsdelsdirektor.

Ovriga chefer

Ansvariga chefer pa olika nivaer i organisationen bidrar till utformningen av
konkreta regler och anvisningar for en god intern kontroll inom sina
ansvarsomraden. Det innebadr att enhetschefer och rektorer samt deras
bitrddande ska sékerstalla att lagar och férordningar, stadsovergripande
regler och anvisningar samt mal och uppdrag &r kanda hos medarbetarna
samt att de foljs. Medarbetarna ska ha forstaelse for vad tillracklig intern
kontroll innebar i verksamheten och arbetsklimatet ska vara sadant att det
framjar intern kontroll. Verksamhetens arbetssétt ska bidra till tillracklig

! Avdelningschef beslutar vilka enheter och/eller underliggande nivaer som ska genomféra
VOR inklusive atgarder och IKP i ILS-webben.
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intern kontroll och brister och avvikelser ska rapporteras i enlighet med
ndmndens system for intern kontroll.

Ansvarig chefer ansvarar for att:

e Genomfdra VoR enligt namndens och avdelningens anvisningar.

e De atgarder som enheten ansvarar for i VoR genomfors och foljs upp.

e Kontroller genomfors.

e Resultat fran kontroller dokumenteras och att ytterligare atgarder vidtas
vid behov.

e Medarbetare informeras och har mojlighet att vara delaktiga i arbetet.

e Brister och avvikelser rapporteras till avdelningschef.

Medarbetarna

Alla medarbetare har ansvar for att folja de mal, lagar, férordningar,
stadsévergripande regler och anvisningar med mera som galler for
verksamheten for att uppna en séker och effektiv verksamhet.

Alla medarbetare ansvarar for att bidra aktivt med sin kompetens i arbetet
med intern kontroll. Alla medarbetare ska omedelbart rapportera brister och
avvikelser till ndrmast 6verordnad chef.

Stadsdelsdirektdrens stab och kansli

Stadsdelsdirektdrens stab och kansli har ansvar for att planera, samordna
och utveckla arbetet med intern kontroll. | det ingar att uppratta anvisningar
som tydliggor hur arbetet ska ga till, aterkoppla justeringar avdelningar och
enheter behover géra samt skicka ned ndmndprocesser till aktuell avdelning
i ILS-webben. Vid behov ges ocksa administrativt stod att skicka ned
namndprocesser till enhetsniva.

Stadsdelsdirektdrens stab och kansli har ansvar for att:

e Ta fram forslag till ndmndens system for intern kontroll.

e Sammanstélla ndmndens VoR och ta fram forslag till ndmndens
IKP.

e Samordna respektive avdelnings ILS-skribenter och ge stod sa att
olika forvaltningsovergripande samordnare som t.ex. miljé- och
informationssékerhetssamordnare involveras i arbetet.

e Sammanstélla forvaltningens yttrande 6ver revisionens arsrapport.

e Sammanstalla forvaltningens uppfoljningsrapport for IKP som i
tertialrapport 2 och verksamhetsberattelse.
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Process for arbetet med intern kontroll

Arbetet med intern kontroll &r kopplat till stadens integrerade
ledningssystem (ILS) och foljer stadens arshjul for planering och
uppfoljning. Namndens process kring VoR och IKP utgors av aktiviteter
som aterkommer arligen, se nedan.

Uppfoljning /
rewdermgﬂcv VoR
system for 8
> genomfdrs
intern
kontroll
Ndmndbeslut
) om VoR, IKP
R%F?j?::r:tdn“ och system
for intern

kontroll

\ Kontroll och

forattringsat
gdrder

Vdasentlighets- och riskanalys (VoR)

VoR utgor grunden for arbetet med intern kontroll. Den &r ett viktigt
verktyg som ger namnden underlag for att hantera och motverka odnskade
héndelser. Syftet ar att hindra odnskade handelser genom kontrollaktiviteter
och/eller omarbeta processer och arbetssatt for att ge namndens
verksamheter battre formaga att hindra odnskade handelser. Arbetet ar
framatblickande och forebyggande. VOR syftar ocksa till att 6ka
forutsattningarna for att relevanta omraden kontrolleras.

| VOR identifieras de processer som ar vasentliga for att na
kommunfullmaktiges mal och de odnskade handelser som kan uppsta om
processerna inte fungerar. 1 VoR uppskattas vasentlighetsgraden
(konsekvenserna) och risken (sannolikheten) for att oonskade héndelser
intréffar. Analysen syftar till att identifiera mojliga felkallor i verksamhetens
arbete, bedoma sannolikheten for att felen uppstar, bedéma vilka
konsekvenser felet skulle kunna ha samt prioritera vilka risker
verksamheterna behover arbeta med for att sakerstélla att felen inte uppstar.

VoR genomférs pa kommunfullméktiges prioriterade omraden och/eller
processer samt pa de processer avdelningarna lyft som kritiska for
verksamheten. VoR genomfors ocksa pa forvaltningsgemensamma
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processer och alltid pa de processer som stadens revisorer gett anméarkning
pa eller rekommendation kring.

Processer och
arbetssatt
identifieras

Systematiska
kontroller beskrivs

Oobnskade
hdndelser
identifieras

Oobnskade
hdndelser varderas

Oo6nskade
hdndelser hanteras

1. Processer och arbetssdtt identifieras

Steg 1 &r att identifiera och beskriva de processer och arbetssétt som ar
viktigast for att uppnd KF:s mal for verksamhetsomradet samt bedriva
verksamheten resurseffektivt och enligt regelverk och rutiner. Processer och
arbetssatt kopplas till respektive mal. Utifran enheternas och avdelningarnas
analyser, forra arets VOR, stadens budget och kommunfullméktiges
prioriterade omraden/processer, omvarldsanalys och interna och externa
granskningar av verksamheten identifierar forvaltningen vésentliga
processer och arbetssatt.? Ytterligare processer som &r aktuella i VoR &r
stadsdelsforvaltningarnas hanteringsanvisningar och olika ledningssystem.

2. Systematiska kontroller beskrivs

Steg 2 éar att identifiera och dokumentera de systematiska kontroller som
anvands i processen for att motverka att o6nskade handelser intréffar.
Systematiska kontroller &r kontroller som utférs som en del i det ordinarie
arbetet och syftar till att motverka odnskade héndelser och att sakerstalla att
arbete sker enligt gallande regelverk och rutiner. Systematiska kontroller
kallas ibland for egenkontroller.

3. Oonskade hdndelser identifieras

Nar processer, arbetssétt och systematiska kontroller beskrivits tas nasta
steg. Steg 3 4r att identifiera de oénskade handelser som kan uppsta om
processen inte fungerar. En odnskad handelse har negativ paverkan pa
verksamheten och kan ha paverkan pa maluppfyllelsen.

2 Exempel pa externa granskningar &r olika revisionsrapporter
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4. Oonskade hdndelser riskvdrderas - sannolikhet och konsekvens
Steg 4 &r att véardera sannolikheten att de identifierade odnskade handelserna
ska intraffa och vad konsekvensen i sa fall skulle bli. VVarderingen gors pa

enskalal-5.
Sannolikhet Konsekvens
“ 5 | Mycket sannolikt Mychket allvarlig
4 | Sannolikt Allvarlig
3 | Maojlig Kannbar
2 | Mindre sannoliki Lindrig
“ 1 | Osannolikt Férsumbar
Sannolikhet Konsekvens
1 Osannolik Forsumbar
Sannolikheten for att den odnskade Konsekvensen ar obetydlig for
handelsen intréffar &r praktiskt taget verksamheten
obefintlig
2 Mindre sannolik Lindrig
Sannolikheten for att den o6nskade Konsekvensen &r liten for
héndelsen intraffar &r liten verksamheten
3 Mojlig Kéannbar
Sannolikheten for att den odnskade Konsekvensen ar pétaglig for
héndelsen intraffar &r mojlig verksamheten
4 Sannolik Allvarlig
Sannolikheten for att den odnskade Konsekvensen ar betydande for
héndelsen intraffar &r trolig verksamheten

5 Mycket sannolik
Sannolikheten for att den odnskade
handelsen intréffar & mycket trolig

Mycket allvarlig
Konsekvensen ar skadlig for
verksamheten

Produkten av sannolikheten och konsekvensen ger riskvardet, det innebér att
sannolikhet 4 och konsekvens 3 ger riskvérde 12. Varderingen ar da att det
ar sannolikt att den oonskade handelsen intraffar och att det kommer bli
kénnbart for verksamheten om den intraffar. VVarderingen av odnskade
handelser utmynnar i en riskmatris i ILS-webb.

5. Oodnskade hdndelser hanteras och atgdrdas

Steg 51 VOR ér att ta beslut om hur odnskade handelse ska hanteras.
Kritiska risker ska ingd i IKP och dar hanteras dven odnskade handelser som
varderats ha en mycket allvarlig konsekvens (5). De odnskade handelser
som har valts ut for att hanteras i interkontrollplanen &r markerade med en

stjarna.

Atgarder for att forebygga och férhindra odnskade handelser ska anges om
det inte &r uppenbart onddigt. Atgarder ska alltid anges fér oonskade
handelser med riskvarde pa 9 eller hogre.
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Exempel pd VoR

Arbetssitt Oénskad hindelse | Foregae | Sannoli | Konsek | Riskv  Med il Atgird VoR
nde ar khet vens arde uppratt
ande
av IKP?

v Férebygga otillaten Handlingsplan mot hot, | 1 W Att felaktiga © verksamheter
paverkan valu och otillaten myndighetsbesiut Mn]l\g AIIvang sakerstiller att
paverkan tas, som en tydliga rutiner finns,
konsekvens av hot att de ar kanda samt
och otillaten anvinds och
paverkan. Jjusteras vid behov.

Internkontrollplan (IKP)

Internkontrollplanen tas fram utifran vasentlighets- och riskanalys. | IKP
kontrollaktiviteter fram for att folja upp hur de systematiska kontrollerna
genomfors och fungerar. Syftet ar att bedoma hur val de systematiska
kontrollerna fungerar. Kontrollaktiviteterna ar en del av det underlag
namnden behdver for att beddma om den interna kontrollen ar tillrécklig. |
IKP framgar féljande:

Kommunfullmaktiges mal for verksamhetsomradet

Processer

Arbetssatt

Systematiska kontroller

Oonskade handelser

Kontrollaktiviteter

Ansvarig for kontrollaktiviteten dokumenteras i ILS-webb men syns inte i
rapport till ndmnd. Namndens internkontrollplan beslutas i samband med
verksamhetsplan.

Genomférande och rapport av kontroller

De kontroller som faststéllts i IKP genomfors I6pande, exempelvis
veckovis, manadsvis eller halvarsvis. Uppfoljning kan till exempel besta av
stickprov, sjalvrapportering och verksamhetsuppféljningar. Kontrollerna
dokumenteras och rapporteras senast i verksamhetsberattelsen. Vidare
rapporteras fortlopande de atgarder som identifierats i VoR for att forebygga
och férhindra oonskade handelser. De atgarder som &r kopplade till
avdelningarnas och ndmndens VoR dokumenteras regelbundet i ILS-webb
nér riskvardet ar 9 eller hégre. Denna uppféljning rapporteras inte i
ndmndens tertialrapport 2 eller verksamhetsberattelse men anvands for
intern uppfoljning och larande samt som underlag for det systematiska
kvalitetsarbetet och riskhantering.

Standiga forbdttringar och atgdrder

Om det uppstar avvikelser i processer, arbetssétt eller kontroller ska
ansvarig chef sakerstélla att dessa atgardas och anvandas i arbetet for
stdndiga forbéattringar. Det kan innebdra att uppratta eller revidera rutiner,
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informera eller kompetensutveckla medarbetare eller att vidta andra
atgarder. Nya och kvarstaende avvikelser tas med till nasta ars VoR for att
vid behov ingd i IKP.

Uppfoljning och rapportering

| samband med tertialrapport 2 delrapporterar ndmnden hur det interna
kontrollarbetet fortlopt med fokus pa vésentliga avvikelser samt de atgérder
som vidtagits for att hantera avvikelserna. Dokumentation gors

i ndmndens &rende.

| samband med verksamhetsberattelsen féljer namnden upp och rapporterar
det interna kontrollarbetet under aret. Resultatet av alla genomférda
kontrollaktiviteter i IKP dokumenteras och analyseras. Vid eventuella
avvikelser beskrivs vidtagna atgarder. Namnden ska bedéma om den interna
kontrollen under aret varit tillracklig, delvis tillracklig eller otillracklig.
Grunden for namndens bedémning ska framga. Dokumentation gors i
namndens drende och i uppféljningsrapporten i ILS-webb som bilaggs
namndens verksamhetsberattelse.

Vid beddmning av den interna kontrollen beaktar och resonerar
forvaltningen/namnden kring olika parametrar sasom verksamhetens
operativa arbete, genomférda granskningar av externa aktorer och
uppfdljning av den egna interna kontrollen. Det handlar om exempelvis
tydliga ansvar och befogenheter i organisationen, att uppfoljning och analys
av atgarder i VoR:en har genomforts, att uppfoljning och analys av
kontrollaktiviteterna i IKP har genomforts och att avvikelser som iakttagits
har hanterats.

Revidering av system f6r intern kontroll

| samband med verksamhetsplaneringen gor forvaltningen en éversyn av
namndens system for intern kontroll och eventuella forslag pa forandringar i
systemet. Systemet for intern kontroll beslutas arligen i samband med
verksamhetsplanen. Forvaltningens arbete med intern kontroll dokumenteras
helt till ILS-webben. Nytt fran och med VP 2023 &r att 4ven enheterna kan
dokumentera i ILS-webben.

Riktlinjer, regler och anvisningar

Stadsdelsforvaltningens verksamhet styrs av nationella lagar, férordningar
och riktlinjer samt av Stockholms stads stadsdvergripande styrdokument.
Stadsovergripande styrdokument finns listade i bilaga till Stockholms stads
budget. Nedan nagra av de senast beslutade stadsovergripande
styrdokumenten.

o Kuvalitetsprogram (beslutad 2022-02-21)
e Trygghetsprogram 2020-2023 (beslutad 2021-04-12)


https://intranat.stockholm.se/Sidor/2022/2/Stadens-kvalitetsprogram/
https://intranat.stockholm.se/PageFiles/85526/Trygghetsprogram%202020-2023.pdf
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Stockholms stads program for inkép 2020-2023 (beslutat 2020-08-31)
Mojligheternas Stockholm — Vision 2040 (beslutad 2020-06-15)
Néringslivspolicy 2020-2024 (beslutad 2020-05-25)

Miljoprogram 2020-2023 (beslutat 2020-05-25)

Klimathandlingsplan 2020-2023 (beslutad 2020-05-25)

Handlingsplan for biologisk mangfald 20202023 (beslutat 2020-05-25)
Policy for Stockholms stads konton i sociala medier 2020—

2024 (beslutad 2020-05-04)

Sékerhetsprogram 2020-2023 (beslutat 2020-03-23)

Personalpolicy (beslutad 2019-12-16)

Stadsdelsnamndens verksamhet styrs ocksa av en mangd andra regler,
anvisningar och rutiner samt av riktlinjer for handlaggning upprattade vid
stadens fackforvaltningar.


https://intranat.stockholm.se/Nyheter/2020/9/2/Nytt-program-for-inkop-och-upphandling/
https://intranat.stockholm.se/Nyheter/2020/9/2/Nytt-program-for-inkop-och-upphandling/
https://intranat.stockholm.se/Sidor/2013/5/Var-vision/
https://intranat.stockholm.se/Sidor/2013/5/Var-vision/
https://intranat.stockholm.se/Nyheter/2020/5/26/Naringslivspolicy-beslutad-i-kommunfullmaktige/
https://intranat.stockholm.se/Nyheter/2020/5/26/Naringslivspolicy-beslutad-i-kommunfullmaktige/
https://intranat.stockholm.se/Sidor/2021/3/Miljo-och-klimat/
https://intranat.stockholm.se/Sidor/2021/3/Miljo-och-klimat/
https://intranat.stockholm.se/Sidor/2021/3/Miljo-och-klimat/
https://intranat.stockholm.se/Sidor/2021/3/Miljo-och-klimat/
https://intranat.stockholm.se/Sidor/2021/3/Miljo-och-klimat/
https://intranat.stockholm.se/Sidor/2021/3/Miljo-och-klimat/
https://intranat.stockholm.se/Sidor/2014/5/Sociala-medier-i-Stockholms-stad/
https://intranat.stockholm.se/Sidor/2014/5/Sociala-medier-i-Stockholms-stad/
https://intranat.stockholm.se/Sidor/2018/10/Stadens-sakerhetsarbete/
https://intranat.stockholm.se/Sidor/2018/10/Stadens-sakerhetsarbete/
https://intranat.stockholm.se/Sidor/2017/3/Stockholms-stads-personalpolicy/

