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1 Bakgrund

Denna lokala anvisning beskriver roller och organisation for
Sodermalms stadsdelsndmnds informationssiakerhetsarbete.
Dokumentet faststilldes av stadsdelsdirektor den 22 november
2022.

Den lokala anvisningen uppdateras arligen av
informationssidkerhetssamordnare och dataskyddsombud.

Den lokala anvisningen kompletterar stadens centrala riktlinje och
tillimpningsanvisning for informationssidkerhet som ér en del av
Kvalitetsprogrammet som beslutades av kommunfullméktige 21
februari 2022 och visar pd hur S6dermalm lokalt och praktiskt
tillampar och arbetar med informationssdkerhet. Anvisningen
fortydligar hur ansvarsfordelning och roller har anpassats for
Sodermalms stadsdelsnimnd — vem som ansvarar, vilka stdd- och
kontrollfunktioner som finns samt vilka dvriga roller som i sitt
uppdrag arbetar med skydd av informationstillgdngar.

Den lokala tillimpningsanvisningen beskriver ocksa hur nimnden
systematiskt arbetar med, och foljer upp, informationssékerheten.

Malgruppen for anvisningen dr samtliga medarbetare och chefer pé
Sodermalms stadsdelsforvaltning.



= Stockholms

Informationssakerhet

Lokal anvisning informationssakerhet
Sddermalm

Dnr SOD 2022/748

Sida 5 (36)

2 Informationssakerhet

2.1 Vad ar informationssakerhet?
Informationssidkerhet handlar om de atgérder som vi vidtar for att
all information som vi inom forvaltningen har hanteras pa ett sakert
sétt sa att den skyddas. Detta for att rétt information ska finnas
tillgénglig for ritt mottagare vid ritt tidpunkt. Alla medarbetare
inom forvaltningen dr ansvariga for informationssidkerheten.

Informationen som ska skyddas &r all information som vi anvénder
for att utfora vart arbete och kan till exempel besta av det vi har i
datorer och telefoner i form av mejl och anteckningar, utskrivna
underlag samt muntlig information som samtal. Allt som kan hamna
1 ordtta hander.

Informationssdkerhet handlar ddrmed om vart agerande i stort men
kan delas in i tva storre delar. Forsta delen ar teknisk sdkerhet, i
form av till exempel IT-sdkerhet som brandviggar och fysisk
sdkerhet som till exempel passersystem, 1as och dorrar. Den andra
delen dr administrativ sdkerhet som inkluderar regelverk, rutiner
inkluderat vart minskliga agerande, utbildning samt dataskydd.
Praktiska exempel pa arbete med informationssidkerhet kan handla
om allt ifrén att logga ut frdn datorn nér du ldmnar den, inte sldppa
in okdnda personer pa arbetsplatsen till att géra
informationsklassningar vid upphandling av nya system.

Informationssikerhet, eller med andra ord sédker
informationshantering, utgér fran att all information vi hanterar ska
hanteras pd sékert och ritt sitt utifrdn de tre aspekterna
konfidentialitet, riktighet och tillgdnglighet for att forhindra att
information:

o o0rs tillgdnglig for eller 1 6vrigt kommer obehoriga till del
(konfidentialitet),

e fOrdndras, vare sig obehorigen, av misstag eller pa grund av
funktionsstorning (riktighet), och

e inte kan utnyttjas i forvintad utstrdckning och inom 6nskad
tid (tillgéinglighet).

Ibland beaktas dven ett fjarde kriterium, sparbarhet, vilket i vart
arbete framst syns genom loggar i system som kan visa vem som till
exempel skickat ett mejl eller andrat 1 ett d&rende senast.
Sammanfattat kan det forklaras som ovan, att ritt person ska ha
tillgdng till ritt information vid rétt tidpunkt. For att mojliggora
detta ska informationssikerhetsarbetet finnas med infor
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upphandlingar, inférande av nya system eller arbetssétt men dven
forandringar av nuvarande.

Mer information om informationssékerhet finns i den centrala
riktlinjen med tillhorande tillimpningsanvisningar och pé intranétet.
Du hittar informationen genom att klicka pé ldnken nedan eller soka
pa informationssékerhet:

|Stadsévergripande informationssikerhet - Stockholms stads intranéit|

2.2 Vad ar dataskydd?

Dataskydd ér en del av informationssidkerhetsarbetet som ar inriktat
pa sékerheten for personuppgifter och enskildas integritet.
Behandlingen av personuppgifter regleras av
dataskyddsforordningen GDPR och den kompletterande nationella
dataskyddslagen. Darmed &r det, precis som IT-sékerhet en del av
informationssikerhetsarbetet i stort. For att en behandling ska vara
laglig behover laglig grund finnas och allménna principer vara
uppfyllda

Mer information dataskydd och GDPR finns pé intranétet:
Dataskyddsforordningen (GDPR) och personuppgiftsbehandling -
|St0ckholms stads intranéit|

2.3 Varfor informationssakerhet?

Varfor ar informationssékerhet sé viktigt? Ett bristande
informationssidkerhetsarbete kan leda till konsekvenser, bade storre
som mindre vilket drabbat oss och andra kommuner i olika
utstrackning. I ett vérsta scenario skulle alla vara system kunna bli
krypterade och dédrmed obrukbara sa att vi inte skulle kunna utféra
vart uppdrag eller bedriva var verksamhet. Det skulle i praktiken
kunna innebira att vi inte kan nd journaler, publicera nimndédrenden
eller komma in i Paraply-systemen for att ndmna négra exempel.
Informationssikerhetsarbetet 1 staden sker darfor konstant med
utgangspunkt 1 de dvergripande mal staden har samt for
Sodermalms del stadsdelsndmndens uppdrag.

Det finns dven lagstiftning som kriver att vi har en ordnad
hantering av var information bland annat foljande lagar:

e Dataskyddsforordningen

e NIS lagen 2018:1174

e Offentlighet- och sekretesslagen 2009:400
e Arkivlagen (1990:782)


https://intranat.stockholm.se/Sidor/2013/12/stadsovergripande-informationssakerhet/
https://intranat.stockholm.se/Sidor/2019/2/Nya-Dataskyddsforordningen-GDPR-/
https://intranat.stockholm.se/Sidor/2019/2/Nya-Dataskyddsforordningen-GDPR-/
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Stockholms stad och darmed S6dermalm, foljer dven standarden
ISO27001/2 som ligger till grund i allt arbete med
informationssikerhet i staden.

2.4 Styrdokument

Staden har en central riktlinje for informationssidkerhet med
tillhorande tillimpningsanvisningar som aterfinns pé foljande lank.
I riktlinjen finns mer information om vad informationssikerhet ér.

Stadsovergripande informationssikerhet - Stockholms stads intranét

Pa Sodermalm finns foljande styrdokument:

Lokal anvisning for informationsséker pa Sédermalms
stadsdelsforvaltning, dnr SOD 2022/748

Rutin for utredning och hantering av NIS-incident, SOD 2022/1006

2.5 Kontakt

P& S6dermalm finns en funktionsbrevlada for fragor géllande
informationssédkerhet och dataskydd som ar foljande, anvénd 1 forsta
hand den vid kontakt:

|Funkti0n. SD 12.Informationssakerhetochdataskydd@stockholm.se|



https://intranat.stockholm.se/Sidor/2013/12/stadsovergripande-informationssakerhet/
mailto:Funktion.SD12.Informationssakerhetochdataskydd@stockholm.se
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3 Organisation och roller

Det 6vergripande ansvaret for informationssékerhet i staden har
Kommunstyrelsen genom Kommunfullméktige samt
Stadsledningskontoret. De tar fram den stadsgemensamma riktlinjen
och tillimpningsanvisningarna.

Sodermalms stadsdelsndmnds organisation for informationssikerhet
ar indelad 1 tre nivaer. Den styrande omfattar beslutande roller och
funktioner i verksamheten. Dessa har pa olika nivaer en budget och
ett personalansvar, vilket da dven innefattar ansvar for
informationshanteringen inom den delen av verksamheten. Samt de
stodjande och granskande funktionerna som ar
specialistfunktioner som stddjer linjeverksamheten i dess
informationssédkerhetsarbete. De granskande funktionerna, utéver
stadens egna revisorer, foljer &ven upp att riktlinjer och lagstiftning
foljs.

Alla som hanterar information har dock ett ansvar att uppratthalla
informationssikerheten i enlighet med de riktlinjer som finns.
Arbetet omfattar personvalda, anstillda och i viss man dven
skolelever och leverantorer sdsom konsulter och entreprendrer.

3.1 Ledning (styrande)

3.1.1 Sodermalms stadsdelsnamnd
Némnden &r ytterst ansvarig for informationen och formellt
informationségare och personuppgiftsansvarig for forvaltningen.

Niamnden ansvarar darmed for att:

 det finns ett &andamalsenligt och effektivt
informationssdkerhetsarbete inom verksamheten samt att
stadsovergripande riktlinjer och vigledande dokument for
informationssédkerhet foljs,

* en dndamalsenlig organisation finns pé plats och for att
nodvindiga resurser tilldelas samtliga funktioner for att
kunna genomfora ett effektivt informationssdkerhetsarbete.
Genom denna lokala anvisning beskriver och beslutar
ndmnden hur denna organisation fungerar i praktiken,

» att utse ett dataskyddsombud (DSO) och frén hen arligen
inhdmta en arsrapport om dataskyddsarbetet. Syftet dr att
namnden med hjdlp av rapporten ska kunna utéva sin
lagstadgade skyldighet att informera sig om

Organisation och roller
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dataskyddsrisker for verksamheten. Ett dataskyddsombud
har utsetts genom beslut inom ndmnden den 2020-09-29.

Nédmnden inhdmtar arligen en s& kallad GDPR arsrapport fran
dataskyddsombudet. Syftet dr att nimnden med hjélp av rapporten
ska kunna utova sin lagstadgade skyldighet att informera sig om
dataskyddsrisker for verksamheten. Denna rapport har senast
inhdmtats for ar 2021 och godkénts av ndmnden.

I ndmndens ansvar ligger dven att delegera uppgiften att besluta om
informationshantering och regler for detta. Denna uppgift tas
omhand i detta dokument, se rubrik 2.1.2 samt 2.1.3.

3.1.2 Stadsdelsdirektor
Sodermalms stadsdelsdirektor &r ndmndens representant och
delegerad att besluta i de 6vergripande frdgorna och ansvarar for att:

313

faststilla de lokala tillimpningsanvisningarna och andra
overgripande styrdokument for forvaltningen,

utse en informationssékerhetssamordnare och ansvara for att
stodfunktioner for informationssékerhet tilldelas de resurser
som krévs,

verksamheten tilldelas de resurser som behovs for att kunna
upprétthalla god informationssékerhet,

hélla sig underrittad om informationssékerheten i
Sodermalms stadsdelsforvaltning, minst genom att inhdmta
den arliga rapporten Ledningens genomgdng fran den lokala
informationssidkerhetssamordnaren,

faststilla klassificeringsstrukturen for verksamhetens
informationshantering.

Chef

Ansvaret for att skydda informationen som hanteras inom
verksamheten foljer linjeansvaret. Varje chef har inom sin
verksamhet ett sirskilt ansvar for att informationen hanteras pé ett
korrekt sitt enligt géllande lagstiftning och riktlinjer. Ansvaret for
informationshanteringen ska ligga s verksamhetsnédra som mojligt,
och inom forvaltningen innebér det som légst pa enhetschefsniva.

Chefer kan delegera och fordela ansvaret inom sin verksamhet pa
det sdtt som bedoms ldmpligt, men har fortsatt kvar det formella
ansvaret.

Chefer inom forvaltningen ansvarar for att:

se till att samtliga medarbetare och konsulter genomfor
stadens obligatoriska e-utbildningar for
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informationssidkerhet och dataskydd arligen och sprida
information om dessa,

e f6lja upp och utreda de incidenter som verksamheten
anmaler i A, samt att kontakta dataskyddsombud och/eller
informationssidkerhetssamordnare vid incidenter som ror
personuppgifter eller andra informationssékerhetsfragor,

o sdkerstilla att registervird genomfors inom chefens
verksamhet och att uppdatera och folja upp ndmndens
register Over hantering av personuppgifter (d.v.s.
registerforteckningen).

¢ de inkdp/upphandlingar som chef beslutar om foljer
gillande lagar vad géller informationshantering, samt
stadens och nimndens styrdokument,

¢ informationsinventering dr gjord av den egna verksamheten
med stdd frin informations-sidkerhetssamordnare och
arkivfunktioner. Att se till att viktigare
informationstillgangar ar klassade och att verksamhetens it-
tillgdngar har en utsedd objektledare,

e ta fram lokala rutiner for den egna verksamheten vid behov,

® utse representanter som kan delta 1 utvecklingsarbetet av
konsekvensbedomningar, handlingsplaner, riskanalyser samt
forvaltningsplaner,

* sékerstilla att informationssidkerhetskrav och GDPR-krav
(t.ex. tecknande av personuppgiftsbitridesavtal) uppfylls vid
avdelningens upphandlingar genom att kontakta
dataskyddsombud/informationssékerhetssamordnare.

Chefer har dven ett ansvar nér det géller behorigheter. Vid avslut av
anstédllning har chef ett ansvar att se till att behorigheter tas bort,
detta dr sarskilt viktigt om personen i frdga ska fortsétta pd annan
forvaltning eller i Stockholms stad och ddrmed i samma system som
tidigare.

3.1.4 Processagare

All informationshantering 1 forvaltningen har en ansvarig chef. En
ansvarig chef har utsetts for respektive process med sérskilt uppdrag
att se till att rutiner och instruktioner finns pa plats for
informationshanteringen inom processomrédet. Dessa ska dven folja
forvaltningens klassificeringsstruktur. Den chef som ansvarar for en
specifik process har bendmningen procességare. Processidgaren
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beslutar vilka digitala verktyg som far anvindas i processen och hur
information ska hanteras inom processen.

3.1.5 Objektledare
En objektledare ansvarar for drift och forvaltning av en IT-tjénst.

En objektledare ska utses for samtliga digitala system pé
Sodermalms stadsdelsforvaltning.

Om flera verksamheter delar samma IT-system utser
verksamheterna gemensamt en person som objektledare for
systemet. Objektledaren kan dirmed dven finnas centralt i staden.

Objektledaren ansvarar for ekonomin inom budgetens ramar, och
tillsétter roller. For ett antal av forvaltningens verksamheter &r chef
for verksamheten och objektledare samma person. Vilka dessa dr
framgar 1 den forteckning 6ver verksamhetens
informationstillgdngar som uppréttas av
informationssidkerhetssamordnaren i samverkan med respektive
avdelning. Forteckningen ar fortfarande under arbete hosten 2022.

Naér det géller de system dar drift skots pa entreprenad eller pa
annan forvaltning, dr objektledaren ansvarig for systemet i relation
till bestidlld tjanst och fungerar d&ven som lokal objektledare med
ansvar for hur systemet anvands i verksamheten. I de fall bade drift
och verksamhet finns inom nimnden forekommer ibland rollen
objektledare specifikt for systemets drift.

Objektledarens ansvar &r att:

o tillse att informationstillgangen &r klassad och att
handlingsplaner fran klassning tas om hand for systemet.

e se till att forvaltningsplan och andra nddvindiga rutiner,
finns pa plats och f6ljs upp,

o tillse att stadens riktlinjer och tilldmpningsanvisningar f6ljs
vad géller informationssékerhet for IT-tjdnster,

e besluta om regler for tillgdng till systemet och se till att
dessa ar kidnda av medarbetarna,

e utse Ovriga nddvéndiga funktioner inom IT (t.ex.
objektspecialist).

Om objektledare finns centralt behdver en annan person se till att
informationstillgangen dr klassad och att handlingsplaner tas om
hand hos oss pd S6dermalm och ansvarig for det blir den chef som
ansvarar for informationen.

Organisation och roller
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3.2 Stodjande och uppfoljande

3.2.1 Informationssakerhetssamordnare (ISAM)
Sodermalms stadsdelsforvaltnings
informationssédkerhetssamordnare (ISAM) ér utsedd av
stadsdelsdirektoren. Nu gillande informationssidkerhetssamordnare
Elin Arestrom utsags 2022-02-28.

Kontaktuppgift:
Funktion.SD12.Informationssakerhetochdataskydd@stockholm.se

Informationssikerhetssamordnare ansvarar for att samordna och
folja upp det operativa informationssdkerhetsarbetet och att stotta
samt végleda hela forvaltningens verksambhet.

Informationssikerhetssamordnaren ska arbeta utifran
stadsdelsdirektorens styrning av vilka verksamhetsrisker och
atgdrder som ska prioriteras.

Informationssikerhetssamordnare ansvar ar att;

e vara kontaktpunkt for stadens centrala
informationssédkerhetsansvariga (CISO) samt rapportera
allvarliga incidenter till denna,

e fungera radgivande gentemot objektledare, 1 projekt samt till
ansvariga for upphandling,

e samverka med andra nérbesldktade ansvarsomraden och
roller,

e stodja linjeverksamheten ndr det giller det strategiska
arbetet, kartldgga information, informationsklassificera den,
hantera incidenter

e utbilda medarbetare och sprida kunskap om lokala rutiner,

e Dbevaka fordndringar i1 lagstiftningen och handelser 1
omvirlden,

e genomfoOra uppfoljning/revision av det lokala
informationssidkerhetsarbetet.

Det finns dven en central funktion for stadsovergripande
informationssédkerhet. Funktionens uppdrag och ansvar ér att styra,
utveckla och f6lja upp det centrala informationssékerhetsarbetet i
staden. Funktionen finns pa avdelningen for IT och digitalisering,
enheten Centrala system, pd Stadsledningskontoret. De som ingér i
funktionen &r:

e Johanna Erlandsson, informationssidkerhetsansvarig/CISO
e Helena Bergkvist, informationssékerhetshandldggare
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e Ingalill Fork, informationssékerhetshandldggare
e Sofia Hellstrand, administrator

Du néar dem pa e-
post: funktion.slk.informationssakerhetcentralt@stockholm.se.

3.2.2 Dataskyddsombudet (DSO)

Verksamhetens dataskyddsombud utses formellt av S6dermalms
stadsdelsndmnd. Nu gillande dataskyddsombud Anna Remmets
utsags 2020-09-29.

Kontaktuppgift:
Funktion.SD12.Informationssakerhetochdataskydd@stockholm.se

Dataskyddsombudets 6vergripande och viktigaste uppgift dr att
kontrollera att dataskyddsforordningen (GDPR) f6ljs av
verksamheten. Uppfoljningen bestar bland annat av att utfora
kontroller och informationsinsatser.

Dataskyddsombudet ska kunna agera sjilvstdndigt och oberoende i
sitt uppdrag och ska dérfor inte utféra det operativa arbetet.
Dataskyddsombudet bor ha ett ndra samarbete och kontakt med
informationssikerhetssamordnare, vilket 4r nddvandigt for att
arbetet ska bedrivas effektivt och leda till storsta mdjliga nytta.

Dataskyddsombudet har dessutom i uppgift att:

e vigleda, informera och ge rad till verksamheten om hur
relevanta skyddsatgérder ska véljas och implementeras for
att person- och integritetsskyddet ska uppratthallas.

e ge rad vid personuppgiftsincidenter i enlighet med
verksamhetens incidentrutin. Dataskyddsombudet ska alltid
involveras i samband med konsekvensbedomningar och
overvaka genomforandet av den,

e stotta chef sé att informationssdkerhetskrav och GDPR-krav
(t.ex. tecknande av personuppgiftsbitradesavtal) uppfylls vid
avdelningens upphandlingar.

3.2.3 Dataskyddsredogorare (inklusive
informationssakerhet)
Dataskyddsredogorare utgor informationssikerhetssamordnarens
och dataskyddsombudets lénk till chefer och medarbetare 1
verksamheterna. Dataskyddsredogoérares uppgifter ér att:
» vara avdelningens kontaktperson gentemot
dataskyddsombud och informationssikerhetssamordnare
* ansvara for att samordna och sammanstélla avdelningens
och verksamheternas registerforteckning,
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* en gang per ar samverka med arkivredogorare for att
sammanstélla underlag till forteckning 6ver
informationstillgéngar till informationssdkerhetssamordnare.

Dessa ir pa Sodermalm foljande personer:
- Sociala avdelningen: Maria Djupdahl
- Avdelningen for dldreomsorg: Susanna Stil Karlstrom
- HR: Kristina Dahlberg
- Ekonomi: Andreas Augustsson
- Stab och kansli: Elin Arestrém
- Forskoleavdelningen: Linnea Toérnlund
- Stadsmiljoavdelningen: Mats Christenson

3.2.4 Samordnare av arbete med VP, uppféljningar vid
T1, T2 och VB samt internkontroll

Verksamhetens samordnare av arbete med VP, uppfoljningar vid

T1, T2 och VB samt internkontroll samordnar uppfdljningen och

beredningen av ndmndens/bolagets ILS-arbete.

Samordnarna ska aktivt arbeta for att informationssédkerhet ar med
och f6ljs upp 1 ndmndens visentlighets- och riskanalys samt
inforliva informationssidkerheten i1 verksamhetsplanen med stéd fran
informationssdkerhetssamordnaren.

Dessa ér:
e Planering — Nicoletta Zoannos verksamhetscontroller
e Uppfoljning — Josefin Lokvist verksamhetscontroller
¢ Internkontroll — Annika Andersson utredande samordnare

3.2.5 Arkivansvarig och arkivarie

Overgripande arkivfunktioner si som stadsdelsarkivarier,
arkivansvarig och arkivarie med sérskilt samordningsansvar har en
viktig funktion i stadens informationssékerhetsarbete.

Arkivansvarig har ett dvergripande samordnings- och resursansvar
for forvaltningens informationshantering. I det ingar att
uppmaérksamma och tillgodose behov inom informationshantering i
forvaltningens budgetarbete och dvrig planering samt att besluta om
arkivinstruktion.

Arkivarie med sérskilt samordningsansvar har det strategiska
ansvaret for att planera, f6lja upp och stiandigt forbattra
forvaltningens informationshantering. I det ingér att samordna och
utveckla rutinerna for arkivredogdrarnas arbete samt att utbilda och
informera arkivredogdrare och enhetschefer om
hanteringsanvisningarna. Arkivarien bevakar fordndringar i
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organisation och arbetssdtt som paverkar informationshantering och
informerar Stadsdelsarkivarierna och arkivansvarige om detta.

Dessa ar:
e Arkivansvarig — Emma Liljenberg, Avdelningschef Stab och
kansli
e Arkivarie med sdrskilt samordningsansvar — Lukas
Eckeskog

For mer information om S6dermalms arkivorganisation och roller i
denna se arkivinstruktionen eller kontakta arkivarie.

3.2.6 Sakerhetssamordnare

I hdndelse av kris och dé krisstab aktiveras inom forvaltningen sa
samordnas allt sakerhetsarbete av forvaltningens
sikerhetssamordnare. I den samordningen innefattas dven
informationssidkerhetsarbetet i dialog med
informationssdkerhetssamordnaren. Sdkerhetssamordnare pa
Sodermalm &r Peter Lind.

Kontaktuppgifter:
Peter Lind
peter.lind@stockholm.se
08-50812570

3.3 Ovriga funktioner

3.3.1 Medarbetare

Medarbetare inom forvaltningen ska folja stadens riktlinjer och
regelverk, bade centrala och lokala, ta del av den information som
finns om informationssdkerhet och genomfora de obligatoriska
utbildningarna inom informationssikerhet och dataskydd.

Nyanstéllda medarbetare godkénner stadens generella
anvandarkontrakt i samband med sin forsta inloggning i stadens IT-
miljo, och ska dérefter pAminnas om kontraktets innehéll enligt en
rutin som namnden/styrelsen beslutar om, kontraktet finns dven som
bilaga till denna anvisning.

Medarbetaren ansvarar dven for att skyndsamt rapportera incidenter
enligt géllande rutin.

3.3.2 IT-funktioner

Roller med denna expertfunktion deltar aktivt i det operativa arbetet
genom att t.ex. delge sin expertkunskap vid upphandlingar,
inférande av system eller produkter, informationsklassningar och
drift.
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3.3.3 Sarskild systemspecialist/objektspecialist

Inom f6rvaltningen finns dven de som genom
administratorsbehorigheter pa olika sitt forvaltar it-objekt 1
verksamheten. Strukturen/hanteringen for varje IT-objekt sétts for
varje enskilt objekt, men det finns alltid minst en kontaktperson.
Objektledaren ansvarar for att utse den organisationen.

Arbetet med att uppritta en komplett forteckning dver
system/objektspecialister pagar fortfarande under hosten 2022 men
exempel pa dessa ar:

e Paraplysystemet - Lina Hedlund, Paraplysamordnare
e cDok — Registraturen

e ILS - Verksamhetscontrollers

e Beslutsstdd - Andreas Augustsson

e Agresso - Mats Engquist

e esMaker - Lisa Bonnischen

e VisualArkiv — Stadsdelsarkivarierna

3.34 Ovriga roller med ansvar for
informationssakerhetsarbetet i linjen

3.3.4.1 Upphandlare

Upphandlare har ett ansvar att informera
informationssikerhetssamordnare och dataskyddsombud infor nya
upphandlingar sa att upphandlingskrav kan tas fram och en
klassning av den nya processen/informationstillgdngen kan ske.

3.3.4.2 Kommunikator
Har ett ansvar att hjédlpa informationssékerhetssamordnare och
dataskyddsombud att sprida den information som behovs.

3.3.4.3 HR-personal

HR-personal har ett ansvar att sdkerstdlla att informationssidkerhets-
och didrmed dataskyddsaspekten finns med vid hantering av
anstédlldas uppgifter. Detta géller sdrskilt eftersom det kan rora sig
om kénsliga personuppgifter.

4 Natverk och grupper

4.1.1 Allmant om natverk och grupper
Inom staden finns nétverk och grupper som ska underlétta arbetet
med informationssidkerhet och dataskydd, bade centralt och lokalt.
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4.1.2 Stadens natverk for
informationssakerhetssamordnare
Sammankallas av Stadsledningskontoret och innefattar alla
informationssdkerhetssamordnare i staden. Ansvarig for
sammankallande dr stadsledningskontoret. Inom nétverket sker
informationsspridning om pagaende arbete med
informationssédkerhet i staden samt utbildning.

4.1.3 Natverk for dataskyddsredogorare
Sammankallas av forvaltningens dataskyddsombud. For mer
information kontakta dataskyddsombudet.

5 Det arliga arbetet med
informationssakerhet

Informationssdkerhetsarbetet pa forvaltningen pagar hela tiden och
foljs arligen upp av informationssdkerhetssamordnare och
dataskyddsombud i samband med rapporten Ledningens
genomgang respektive GDPR-rapporten enligt avsnitt 3.1.1 och
3.1.2 och som beskrivs vidare nedan.

5.1 Arbetet med vasentlighets- och riskanalys
(VoR) och internkontroll

Systematiskt informationssdkerhetsarbete inklusive

dataskyddsarbete planeras och f6ljs d&ven upp genom den

internkontroll som utfoérs inom forvaltningen genom vésentlighets-

och riskanalysen (VoR) och internkontrollplan (IKP).

Det innebdr att vasentliga arbetssétt inom det systematiska
informationssidkerhetsarbetet identifieras, kontrollaktiviteter
beskrivs och analys genomfors for att identifiera mojliga felkéllor 1
verksamhetens arbete, bedoma sannolikheten for att oonskade
héndelser uppstar, bedoma vilka konsekvenser dessa skulle kunna
ha samt prioritera vilka risker verksamheterna behdver arbeta med
for att sdkerstélla att oonskade hindelserna inte uppstar. Samtidigt
planeras atgirder for att sédnka riskvérdet. Detta gors pa likvél,
enhets-, avdelnings- och forvaltningsniva. Vid varje
uppfoljningstillfille ses identifiering och bedomningar 6ver for att
se om exempelvis nya risker kan ha uppstatt under perioden eller
om riskvirdet fordndrats, till exempel sjunkit pa grund av aktiva
atgérder.

Internkontrollplanen (IKP) tas sedan fram och innehaller de
processer med de mest allvarliga riskerna 1 VoR. I IKP planeras och
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dokumenteras vilka kontroller som ska goras for att se om de
systematiska kontrollerna har genomforts som planerat och/eller om
de visat pd nagra avvikelser. Syftet r att beddma hur vil de
systematiska kontrollerna fungerar. Kontrollaktiviteterna utgor en
del av det underlag nimnden behover for att bedoma om den interna
kontrollen é&r tillrdcklig. Det 4r ndmnden som fattar beslut om
ndmndens VoR, IKP och system for intern kontroll.

Enhetschef ansvar for att genomfora analyser, planering, kontroller
och uppfoljning och dokumentera i VoR och IKP. Avdelningschef
ansvarar for att granska och besluta om VoR och IKP pa
avdelningsnivd. Samordnare av planering och uppfoljning
(verksamhetscontrollers) och samordnare av internkontroll
(samordnande utredare) pa stab och kansli ger stdd till chefer och
sammanstéller VoR och IKP pa ndmndniva.

imformationssékerhetssamordnare och dataskyddsombud deltar 1
overgripande analys, planering och uppfdljning inom det
systematiska informationssékerhetsarbetet pd nimndniva och finns
som stdd till verksamheterna nir de identifierar risker pd omréadet
och planerar dtgarder.

5.2 Ledningens genomgang — uppfoljning av
informationssakerhet

Ar 2022 kommer uppfoljningen av informationssiikerhetsarbetet att

bli en del av stadens styr- och ledningssystem ILS och f6lja det

arshjul som staden har for planering och uppf6ljning, for att

sdkerstilla ett likartat arbete 1 hela staden.

Varje ar ska stadsdelsdirektoren dérfor inhdmta rapporten
Ledningens genomgang som redovisas i samband med
verksamhetsberéttelsen. Rapporten bor exempelvis redogora for
lokala rutiner for incidenthantering, utbildning av medarbetare, om
registerforteckning finns och om informationsklassningar &r gjorda,
vilka styrdokument som finns och incidenter och avvikelser som
rapporterats under aret. Denna rapportering ska ge information och
underlag till stadsdelsdirektor att drligen bedoma om det lokala
informationssédkerhetsarbetet och dataskyddsarbetet &r tillrackligt
och har 6nskad verkan.

5.3 GDPR-rapport — uppfoljning av
dataskyddsarbetet

Dataskyddsarbetet f6ljs upp i den &rliga GDPR-rapport som sedan

2021 ar obligatorisk och skickas in till stadsledningskontoret som

en bilaga till verksamhetsberittelsen. Utifran bestimmelserna i

GDPR har staden fastslagit ett antal aterkommande, obligatoriska
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granskningsomraden. Utover detta beslutar dataskyddsombudet om
granskningsomraden som hen ser som extra angelégna.

Forutom den arliga rapporten upprattas under aret delrapporter
avseende de omraden som dataskyddsombud i rapport dver
foregaende ar beslutat granska.

5.4 Ovrig uppfdljning informationssikerhet
Utover Ledningens genomgang f6ljs informationssékerhetsarbetet
upp genom att informationsklassningar ses 6ver arligen. Da
kontrolleras projekt- eller tgirdsplaner och for befintliga
informationsklassningar konstateras om de fortfarande ar aktuella,
om de behdver kompletteras eller goras om for att forutsdttningarna
andrats.

6 Rutiner och praktiskt arbete

Hur vi agerar dr avgorande for hur vél informationen inom véar
forvaltning och staden skyddas. I foljande avsnitt finns dérfor rad
om vad du bor tdnka pa nir det giller informationssdkerhet 1
praktiken i ditt dagliga arbete bade for dig som medarbetare och
som chef men dven rutiner for vért arbete med informationssikerhet
och dataskydd pa Sodermalm.

6.1 Behorighetshantering

Behorighetshantering dr en av de viktigaste delarna i
informationssédkerhetsarbetet och ansvaret dr uppdelat beroende pa
vilken process det giller.

Chefer dr ansvariga for att medarbetares behdrighet tas bort vi
avslut av anstéllning eller 6vergang till annan forvaltning/bolag i
Stockholms stad. Det &r extra viktigt vid det senare alternativet da
personen fortfarande jobbar inom staden och ddrmed kan fa tillgang
om behorigheter ligger kvar. Detta ingar i de checklistor som finns
vid avslut av tjénst pa forvaltningen som HR-avdelningen ansvarar
for.

I 6vrigt dr det den som ansvarar for en process som ar ansvarig for
vilka som har behorighet. Regelbundet bor darfor denne ga igenom
vilka som har behorighet och stickprovskontroller bor genomforas.
Detsamma giller vilka som har behorighet till funktionsbrevlador
och gruppdiskar, det bor kontrolleras atminstone en géng i halvéret
av den som ansvarar for gruppdisken eller funktionsbrevladdan.
Kontakta dataskyddsombud eller informationssékerhetssamordnare
vid behov av stdd for att se Gver rutin.
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6.2 Dator

Négra viktiga saker att tinka pa géllande din arbetsdator. Las alltid
datorn alternativ logga ut varje gdng du l&dmnar den dven om det
bara dr for en minut. Limna inte inloggningskort- eller tjédnstekort i
datorn nir du ldmnar den utan ta med dig och forvara sékert det ar
en del av det skydd vi har for att obehoriga inte ska kunna ta sig in 1
stadens system.

Skulle din dator bli stulen eller forloras pa annat sétt ska det
rapporteras till dataskyddsombud och
informationssikerhetssamordnare for kinnedom da det beroende pé
hur datorn f6rsvunnit kan vara en incident som ska rapporteras.

I 6vrigt sker forlustrapportering av dator pa foljande sétt:

e Servicedesk portalen 11800 alt. Fujitsu-portalen 33900 vilka
nds via intranitet

e JA-systemet (nds via intranitet)

e Polisanmilan dir du uppger datornummer, spara en digital
kopia. Vid bestillning av ersittningsdator behdvs polisens
diarienummer.

e [T-samordnare Mats Engquist eller Saam Dowlatschahi for
att ordna en ny

6.3 Distansarbete

Under och efter coronapandemin har distansarbete blivit vanligare
och med det kommer ytterligare krav pa informationssékerhet. Vid
distansarbete dr informationssikerhet extra viktigt, lamna aldrig din
dator obevakad pa offentliga platser och dvervig noga om det ér
lampligt att jobba eller prata pd offentliga platser 6verlag. Limna
inte utskrivet material framme dven om det bara &r personer i ditt
hushall 1 ndrheten sa ska dessa inte heller se, se till att ingen kan
hora samtal och anvénd horlurar om det behdvs. laktta stor
forsiktighet vid arbete med personakter dessa bor inte tas med hem
da rekommenderas att scanna in materialet istillet. Tdnk ocksa pa
att inte ldmna till exempel din dator i bilen eller pd annan plats och
att inte 1dna ut den. Detta da transporten av arbetsmaterial, dator och
liknande till och fran arbetsplatsen kan innebéra en risk. Forvara
dérfor inte dator och tjanstekort tillsammans i din véska och ta inte
hem personakter da de vid ett eventuellt ran eller forlust av viska
riskerar att gi forlorade.

Anvind VPN, det star for Virtual Private Network och innebér att
du som medarbetare kan na din e-post och stadens dvriga system pa
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ett sdkert sétt. VPN slds automatiskt pa sa ldnge som du ér inloggad
med ditt tjdnste- eller SITHS-kort och ansluten till internet. Var
forsiktig med vilka nitverk du anvénder, logga inte in pa offentliga
natverk da det kan ge obehoriga en mgjlighet att ta sig in 1 stadens
system. Anvénd istéllet mobildata frén din privata telefon eller
jobbtelefon.

Mer information om hemarbete generellt finns pa féljande lank:

Tips vid distansarbete - Stockholms stads intranét

6.4 E-post, natfiske, bluffmejl

Nir det giller e-post finns ndgra viktiga saker att ha i dtanke. Det
som skickas fran din e-post kan uppfattas som stadens e-post och
den bor darfor inte anvindas i privat bruk. En del av de
meddelanden som skickas ér eller blir allménna handlingar dven
tillhdrande bilagor enligt 5 kap. offentlighet- och sekretesslagen
(2009:400). Mer information om vilken typ av e-post som ska
diarieforas och arkiveras finns i hanteringsanvisningarna som
Stadsdelsarkivarierna tagit fram vilka aterfinns pa intranédtet. De
loggar och forteckningar som skapas over skickade meddelanden &r
allménna handlingar som kan begéras ut, tdnk darfor pa vad du
skriver i &mnesraden skriv till exempel inte ut kénsliga uppgifter sa
som till exempel namn pa klienter.

Mer information om e-post reglerna generellt 1 Stockholms stad
finns pd foljande lank: Regler for e-post (elektronisk post) -
|Stockholms stads intranét

Det har dven tydliggjorts att e-post som skickas internt inom staden
ar delvis krypterad, vilket innebdr att den dr krypterad nér den
skickas mellan tva personer inom staden. Dock dr e-posten inte
krypterad nér den ligger i mottagarens inkorg eller avsidndarens
skickat-korg, darfor ska vi undvika att skicka kanslig information
via e-post da kénslig eller sekretessbelagd information riskerar att
rojas. Om du behover gora det dndé kan ett 16senordskyddat
dokument vara ett alternativ. Om du har e-post med kénslig
information bor du dirfor dven flytta den frén din inkorg eller
skickat korg sd snabbt som mgjligt och istéllet spara ner relevant
information pa lamplig plats pa din dator. Alla som anvénder e-post
ska dven kontrollera sin brevladda och sikerstéilla att kollega gor det
vid franvaro. Var extra forsiktig med vilka uppgifter du skickar till
externa mejladresser, det vill sdga utanfor Stockholms stad.

Alternativ till att mejla filer med kénsligt innehdll kan vara att skapa
en gruppdisk dédr de som brukar mejla har behorighet for att
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minimera att flera versioner av filen sparas i mejlkorgen och att fel
personer far tillgang.

Mer information finns pa foljande lank dir d&ven information om
tjansten Sidkra meddelanden som kommer implementeras pé
Sodermalm finns:

|Fré’1g0r och svar om Sikra meddelanden - Stockholms stads intranéit|

I e-posten kan det forekomma skrappost i form av bluffimejl och sa
kallat nitfiske, phishing-e-mails pé engelska. Dessa kan se ut pa
olika sitt, det kan vara allt fran att det finns ett paket att hdmta hos
ombud, da bor du stélla dig sjdlv frdgan om du faktiskt véntar pa
ndgot och aldrig betala det som star till utpressningsmejl dir ndgon
uppger att du varit inne pd oldmpliga sidor och behdver betala.
Gillande nétfiske dr det ofta sé att mottagaren luras att klicka pa en
lank som sedan leder till en sida dir uppgifter som 16senord, koder
och bankkontonummer ska anges. Uppge aldrig sédana uppgifter
och var medveten om att inga foretag, myndigheter eller andra
organisationer anvéander det séttet for att be om uppgifter. Om
obehoriga far tillgng till I6senord kan de ta sig in 1 stadens system
och dir plantera skadlig kod som gér att ldsa mer om under avsnitt
6.12. Att stoppa spridning av nitfiske ar déarfor viktigt. Kontakta
alltid informationssikerhetssamordnare eller dataskyddsombud vid
osdkerhet. Dessa mejl ska markeras skrappost och hanteras enligt
guide som finns i 11800-portalen for Tietoleveransen pd foljande
lank:

|Siilvhiilp - Guide — Hantering av skriippost i Outlook |

(stockholm.se)

Allvarligare fall av nétfiske ska rapporteras i [A-systemet som nds
via intranétet eller app i din arbetstelefon. Det giller &ven om det ar
via telefon, sa kallad vishing (voice phishing pa engelska eller
muntligt natfiske). Ett sddant samtal kan vara att nagon latsas vara
fran IT-supporten och ber dig uppge inloggningsuppgifter eller att
sldppa in en besokare.

I 6vrigt kan skridppost vara mejl som endast innehaller en lank eller
text eller bilaga. Oppna aldrig bilagor och klicka aldrig pa linkar
om du inte &r helt sdker pa vem avsdndaren dr och vad innehallet &r.
Varningssignaler att vara uppmérksam pa dr ovintad avséndare,
vilket dven innebér kidnda avsdndare men att innehallet gor att
situationen framstér som konstig. Att det dr skrivet pa engelska, att
du ska gora ndgot skyndsamt eller att meddelande innehaller lankar
som tidigare ndmnt som du maste klicka pé for att fa tillgang till
resten av meddelanden.


https://intranat.stockholm.se/Sidor/2022/6/Fragor-och-svar-om-Sakra-meddelanden/
https://11800.stockholm.se/sp?id=sthlm_kb_article_view&sys_kb_id=473f60ad5972f010b051aad0c7535adb
https://11800.stockholm.se/sp?id=sthlm_kb_article_view&sys_kb_id=473f60ad5972f010b051aad0c7535adb
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Beroende pa allvarlighetsgrad av till exempel nitfiske mejl sa kan
dven en polisanmilan behdva upprittas.

Aven kalenderverktyget i Outlook kan utgéra en
personuppgiftsbehandling, sérskilt eftersom ménga delar kalendrar
med andra. Tank darfor pé att inte skriva ut namn pa klienter vid
kalenderbokningar.

6.5 Flerfaktorautentisering

Flerfaktorautentisering ar en del av den tekniska sikerheten vi har i
staden och pd S6dermalm. Det innebér att mer dn ett steg behdvs for
att logga in vilket gor det svérare for utomstaende att ta sig in 4n om
endast 16senord hade behovts. Till exempel krivs det for att kunna
logga in pa véra datorer tva steg, tjanstekort alternativt
inloggningskort samt kod. Om kortet ldmnas 1 datorn forsvinner
ddarmed halva autentiseringen och det blir osdkrare eftersom det
endast kravs kod for att kunna logga in. Darfor dr det viktigt att
alltid ta ut tjanstekort alternativt inloggningskort ur datorn nér ni
lamnar den for att sdkerstilla att det skydd vi har fungerar.

6.6 Fritextfaltpolicy

Ur ett dataskyddsperspektiv sa ska sa fa personuppgifter som
mdjligt behandlas, dirfor ska det ocksa finnas en policy for
fritextfélt for exempelvis Excel-dokument. S6dermalms policy ar att
endast nodvéandiga uppgifter far fyllas i och uppgifterna ska vara sa
relevanta och neutrala som mojligt. Kommentarer som personliga
reflektioner och liknande sparas pa annat sitt och det anvinds inte
for anteckningar gillande brukare, klienter eller liknande. Det ska
dven vara tydligt utifran filen vilka falt som bor fyllas i och inte.

Vid anvéndning av textfdlt i exempelvis eDok eller andra system
géller uppgiftsminimering, sa fa personuppgifter som mojligt ska
behandlas och endast de dér det finns ett syfte.

6.7 Forebyggande arbete

En viktig del av informationssékerhetsarbetet &r att ha en
kontinuitetsplan for hur verksamheten kan fortsétta vid till exempel
ett stromavbrott, ofta dr det via analoga arbetssétt. En del handlar
dven om att vara medveten om de leverantorer vi har, deras sdkerhet
och vart beroende av dem. Denna information ar bland annat det
som en informationsklassning tar fram. Andra delar som &r viktiga i
det forebyggande arbetet ar att vara vaksam mot mejl och sérskilt
lankar och bilagor. Installera de uppdateringar pa datorer och
telefoner som kommer ut, ofta atgérdar de sdkerhetsbrister som
upptéickts samt rapportera incidenter och avvikelser i tid. Mer
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information om incidentrapportering finns i avsnitt 8 i denna
anvisning.

6.8 Gruppdiskar

Behorighet till gruppdiskar bor kontrolleras av dgare och utdelas
enligt minsta mdjliga behorighet principen. Det vill séga sé f4 som
mojligt ska ha tillgéng till gruppdiskar och finns flera gruppdiskar
inom en enhet eller avdelning ska arbetsmaterial sparas pa den
gruppdisk dir endast de som behover materialet har behdrighet. Stor
forsiktighet ska iakttas vid att spara material pa gruppdiskar dér ett
stort antal personer har behorighet.

6.9 Internet

Allt du gor pé internet kan sparas, det vill siga anvind det inte for
privata saker utan frimst for jobb. Det star i kontraktet du ldste
forsta gangen du loggade in pa datorn och som finns bilaga till
denna anvisning vad som géller.

Lis dven mer om vanliga fillor pa foljande ldank: S4 undviker du de
|Vanligaste informationssikerhetsfillorna - Stockholms stads intranéit|

6.10 Loggar

Informationssikerhetssamordnare har mojlighet att begéra ut loggar
samt atkomst till e-postlddor och hemkatalog fran Tieto och Fujitsu.
Begiran om loggar sker enligt stadsledningskontorets centrala rutin
och hanteras restriktivt.

Kontakta forvaltningens lokala informationssidkerhetssamordnare via
e-post for att begdra uttag av loggar:
Funktion.SD12.Informationssakerhetochdataskydd@stockholm.se.

6.11 Losenord

I de fall du far vélja egna 16senord anvind sékra 16senord. Géller
det sifferkombinationer anvénd inte din fodelsedag, ditt barn eller
annan nérstaendes fodelsedag eller liknande utan andra
kombinationer.

Nir det giller 16senord bestaende av bokstéver, siffror och tecken
anvand girna ldnga 16senord som é&r latta att komma ihag t ex en
ramsa bestdende av fyra ord snarare @n ett. Detta dé alla 16senord
upp till ett visst antal tecken kan slas upp 1 sa kallade
regnbagstabeller och ddrmed &r lattare att knécka for en dator. Se
aven alltid till att byta l6senord om du far ett slumpméssigt och det
ar mojligt. Forvara inte 16senord pé ditt skrivbord eller néra din


https://intranat.stockholm.se/Nyheter/2017/10/9/Sa-undviker-du-de-vanligaste-informationssakerhetsfallorna1/
https://intranat.stockholm.se/Nyheter/2017/10/9/Sa-undviker-du-de-vanligaste-informationssakerhetsfallorna1/
mailto:Funktion.SD12.Informationssakerhetochdataskydd@stockholm.se
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dator eller telefon, ett alternativ da ar att istdllet anvidnda sa kallade
l6senordshanterare.

6.12 Minnesanteckningar

Generellt 4r minnesanteckningar inte allménna handlingar och gar
dérfor att fora i ett Word dokument. Vilj dé lamplig plats att spara
pa, vad géller gruppdiskar tink pé vilka som har behorighet sé att sa
f4 som mdjligt och endast de som behdver har tillgéng.

For socialtjénsten s& gar det att spara minnesanteckningar i Word
dokument, men det som behdver tas 1 beaktande dr dels att spara
dokumentet i en atkomstbegriansad mapp, att gallra korrekt samt att
det ska finnas ett klart motiverat skal till behandlingen da det &r en
personuppgiftsbehandlingar.

I ett optimalt ldge ska alla personuppgifter kunna knytas till ett
arende och ska da vara i ndgot av vara drendehanteringssystemet
men kan ibland vara beréttigat att spara de pa andra sitt men da
vara klart motiverat utifran verksamhetens behov.

6.13 Skadlig kod

Skadlig kod dr det samlingsbegrepp som anvinds for att beskriva
odnskade datorprogram som olika sorters virus som till exempel
ransomware, trojaner ocksa kallat trojanska histar och
spionprogram. Dessa installeras pa nitverk och datorer utan
tillstdnd med olika syfte, det kan vara att samla in information eller
stora alternativt ta kontroll 6ver IT-system. Skadlig kod kan dven ge
atkomst till obehoriga utan vetskap for 4garen av datorn sé att
obehdriga dr inne i systemet och ser allt som gors. Sa kallad
ransomware krypterar datorer, mobiler eller surfplattor sa att
innehallet inte gar att nd mot en 16sensumma. Den skadliga koden
kan spridas genom att ett USB-minne kors 1 en dator, nér e-post
bilagor dppnas, filer laddas ner frén internet eller nér du klickar pa
en lank.

Alla vara datorer ar utrustade med skydd mot skadlig kod men det
handlar &ven om hur vi agerar for att skyddet ska fungera. Anvéind
aldrig okédnda USB-minnen. Klicka aldrig pa lankar och 6ppna inte
bilagor som du inte &r sdker pa, uppge inte information som
efterfragas och var uppmérksam. Ett tecken pa att datorn kan vara
utsatt for skadlig kod é&r att den blir 1dngsammare eller att du méarker
att dokument forsvinner eller dndras.

Nitfiske &r ett sitt som kan ge angripare mgjlighet att plantera
skadlig kod och gar att ldsa mer om under e-post avsnittet 6.4.
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Mer information om skadlig kod och nétfiske finns pa foljande
lankar till intranétet samt MSB:

e S3 fungerar nétfiske och skadlig kod - Stockholms stads

intranit
|Skydda dig mot nitfiske och skadlig kod (msb.se)|

6.14 Skyddad identitet

I Stockholms stad hanteras skyddad identitet bade gillande vara
medborgare men dven anstéllda vilket ar det som kommer
kommenteras har. Har du som anstilld skyddad identitet av nivéa 1
eller 2 dr det ditt ansvar att se till att HR-avdelningen &r informerad
och dven att du patalar det vid tilldelande av behdrigheter. Har du
skyddad identitet far du en anonym sida pd intranétet och da kan du
inte 14 verktyg linkade utan far spara ner de du behdver som
bokmairken.

Nir det giller SITHS-kort finns en rutin for utgivande av dessa som
ska f6ljas. Kontakta informationssékerhetssamordnare eller IT-
samordnare for mer information.

6.15 Skype- och Teams moten

Niér det géller distansmoten ska vi anvidnda de tjdnster som staden
har. For Tieto-leveransen giller Skype for business, de pedagogiska
verksamheterna anvdnder Teams. Bada &r krypterade och skyddade
genom en VPN-tunnel. VPN aktiveras nir du dr utanfor kontoret,
inloggad med kort och datorn &r ansluten till internet och det ar
viktigt att du ser till att det dr aktiverat.

Hantera distansmoten med stor forsiktighet, det ar stor skillnad
mellan ett fysiskt mote och ett distansmote. Dokument bor inte
delas 1 Skype utan antingen via gemensamt gruppdisk alternativt via
stadens mejl, 14s mer under avsnitt 6.4. Detsamma géller Teams dér
kinslig information inte bor delas eller sparas. Chatt- och
konversationshistorik loggas dven och kan begiras ut via
informationssidkerhetssamordnare.

Mer information om Skype finns pa foljande lénkar till intranétet:

|Skvpe - Stockholms stads intranéit|

|Distansm6ten over Skype - Stockholms stads intran'eit|

For anvandning av andra tjdnster som till exempel Zoom for
distansmdten se avsnitt 7.5 om molntjénster.


https://intranat.stockholm.se/Nyheter/2020/10/6/Sa-fungerar-natfiske-och-skadlig-kod/
https://intranat.stockholm.se/Nyheter/2020/10/6/Sa-fungerar-natfiske-och-skadlig-kod/
https://www.msb.se/sv/rad-till-privatpersoner/informationssakerhet/skydda-dig-mot-natfiske-och-skadlig-kod/
https://intranat.stockholm.se/Sidor/2020/4/Fragor-och-svar-angaende-Skype/#-span-Det-finns-andra-konferenstjanster--exempelvis-Zoom--Slack--Google-hangout--Varfor-behover-vi-anvanda-Skype---span--12
https://intranat.stockholm.se/Nyheter/2020/3/31/Distansmoten-over-Skype-/

= Stockholms

Rutiner och praktiskt arbete

Lokal anvisning informationssakerhet
Sddermalm

Dnr SOD 2022/748

Sida 27 (36)

6.16 Spara dokument

Spara alltid pa ritt plats, aldrig lokalt pa datorn utan alltid pa (H:)
eller dokument om det géller material for eget bruk alternativt
gruppdisk (G:) sé att du kan nd dem dven om din dator gar sonder.
Det som sparas pa den lokala hdrddisken (C:) sékerhetskopieras
inte.

6.17 Skalskydd

P& Virkesvdgen och andra arbetsplatser finns ett skalskydd i form
av att tjdnstekort plus kod behovs for att komma in. Var darfor noga
med vem du slipper in med dig. Ar du osiker pa om nigon
obehorig vistas i lokalerna kontakta vakt pa 08 — 508 12 307. Har
du en arbetsplats som saknar skalskydd dr det é&nnu viktigare att du
sakerstdller att ingen obehorig vistas i lokalerna, &ven om det ar
obekviamt.

6.18 Samtal

Vi dr manga anstédllda pd S6dermalms och alla har vi olika
arbetsplatser men huvudkontoret dr Virkesvéigen. Generellt géller
att vi inte diskuterar drenden, fragor géllande personuppgifter eller
liknande i1 fikarummet utan dér pratar vi generellt om saddant som
det inte gor nagot om andra hor. Detsamma géller 1 hissen och
matsalen.

Policyn ar sidan att det dr okej att ta samtal och distansmoten vid
sin plats, men var dé extra noga med vad du séger dd och om du
maérker att samtalet gar i en riktning dér kédnsliga uppgifter pa nagot
sétt riskerar att fel personer hor bor du ga till ett samtalsrum istéllet
om det dr mojligt.

6.19 Skrivbord

Négra viktiga saker att tdnka pa nér det géller din arbetsplats eller
ditt skrivbord &r att alltid logga ut fran datorn, ldmna aldrig
tjdnstekort 1 datorn, Idmna inte kénsliga handlingar vid skrivbordet
om du planerar att vara borta en lingre stund. Ténk pd att alla pa
Virkesvigen har tillgang till alla plan samt att externa personer som
lokalvardspersonal ror sig i lokalerna och ddrmed kan se det som
finns vid skrivborden och i narheten.

6.20 SMS

Det har forekommit spam-sms, eller bluff-sms 1 olika varianter,
dessa ska rapporteras som bluff-mejl i 11800-portalen. Exempel &r
att paket finns att himta med lankar men precis som gér att ldsa
under avsnitt 6.4 om bluffmejl s& bor du stilla dig frdgan om du
vantar pa nagot paket eller liknande annars &r det bara att radera
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sms:et men kontakta gérna informationssékerhetssamordnare si att
denne far kinnedom.

6.21 Social manipulation

En annan informationssédkerhetsrisk dr det som pa engelska kallas
for social engineering, pa svenska social manipulation och ofta
beskrivs minniskan som den svagaste lanken nér det géller
informationssikerhet. Det innebér att personer manipulerar andra att
utfora handlingar eller ge ut information frivilligt i motsats till t ex
intrang.

Det handlar om att vara vaksam mot telefonsamtal, besok i
reception och i allménhet mot okdnda personer som vill ha
information. Aven information som inte verkar kinslig som vilket
vaningsplan en enhet sitter pa kan vara precis vad den personen det
behover for att nd den information den &r ute efter. Det kan vara att
nagon foljer med in genom ddérren, vill 1ana en telefon, att ett USB-
minne placerats ut med en mirkning som tyder pé att det &r ndgon
som tappat det darfor ska okdnda USB-minnen aldrig anvindas i
vara datorer om du hittar ett kontakta
informationssidkerhetssamordnare.

6.22 Telefon

Anvind den mojlighet som finns med skdrmlds pé din jobbtelefon
dé den innehéller kanslig information som mejl och tillgéng till
intrandtet. Tank pa att inte ldsa mejl eller prata i telefon pa
offentliga platser som t ex i kollektivtrafiken.

Skulle din telefon bli stulen eller forloras pa annat sétt ska det
rapporteras till dataskyddsombud och
informationssikerhetssamordnare for kinnedom da det beroende pé
hur telefonen forsvunnit kan vara en incident som ska rapportera.

I 6vrigt sker forlustrapportering av telefon pa foljande sétt:

e Servicedesk portalen 11800 alt. Fujitsu-portalen 33900 vilka
nds via intranitet

e JA-systemet (nds via intranitet)

e Polisanmilan, spara en digital kopia

e [T-samordnare Mats Engquist eller Saam Dowlatschahi for
att ordna en ny

6.23 Tjanstekort (inloggningskort)

Inloggningskortet, eller tjanstekortet, ska inte forvaras tillsammans
med din dator dé det dr en del av den flerfaktorautentisering vi har
for att skydda dtkomst till stadens system.
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Du ska aldrig lana ut ditt tjdnstekort, inte sitta nagra kiannetecken
som gar att koppla till dig pa kortet varken namn, klisterméirken
eller annat.

Vid forlust av tjanstekort anmal till:
e Servicedesk 11800-portalen alt. Fujitsu 33900-portalen vilka
nds via intrandtet
e [A-systemet(nds via intranitet)
e Tjinstekortsadministrator
e Informationssdkerhetssamordnare och dataskyddsombud
e Naérmaste chef

Forlust av SITHS-kort ska anmélas till polisen. Spara
diarienummer.

6.24 Vanor och beteende

Informationssidkerhet handlar 4ven om vanor, om du alltid lamnar
sitt tjanstekort 1 datorn kan andra ldgga det pa minnet och ddrmed
lattare planera for att ta sig in 1 datorn. Samma sak om du har {or
vana att ta jobbsamtal pa vég till och fran jobbet kan du riskera att
kénslig information ldcker ut. Det handlar d4ven om att utvdrdera
sina arbetssétt regelbundet. Forr kanske det var bist att mejla en
Excel-fil fram och tillbaka men idag kanske det finns ett program
eller en gruppdisk som dr sékrare och battre att anvinda. Det ar
darfor det ar viktigt att regelbundet ga de obligatoriska
utbildningarna i1 informationssékerhet och dataskydd for att ha
kunskapen som behdvs néra i minnet.

7 Identifiera och inventera

7.1 Informationstillgangar och
personuppgiftsbehandlingar
Det &r viktigt att ha ordning 6ver alla informationstillgdngar vi har,
darfor ska alla system klassas, det finns en rutinbeskrivning som
beskriver det arbetet tagits fram som bilaga till denna anvisning.
Det ar viktigt att kunna avgora hur skyddsvérd den information vi
har dr samt riskvdrdera den, vilket dr anledningen till klassningen
och inventeringen.

7.2 Personuppgiftsbitradesavtal

Om en annan myndighet eller privat aktér behandlar

personuppgifter for nimndens rdkning utan att sjilv besluta om

behandlingens syfte och medel ska ett personuppgiftsbitradesavtal

tecknas. Genom detta avtal forbinder sig den andra aktdren att
Identifiera och inventera behandla personuppgifterna pé ett sétt som lever upp till
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bestaimmelserna i GDPR och att informera den
personuppgiftsansvariga (i detta fall namnden) om eventuella
personuppgiftsincidenter eller forandringar av tjansten. I den
instruktion som ska uppréttas som bilaga till
personuppgiftsbitradesavtalet ger den personuppgiftsansvariga
ovriga instruktioner till bitrddet om behandling av personuppgifter.
Om huvudavtalet dr centralt ska ocksa personuppgiftsbitridesavtalet
vara centralt.

S6dermalms stadsdelsforvaltning har en rutin for uppféljning av
personuppgiftsbitradesavtal.

7.3 Registerforteckning

Alla personuppgiftsbehandlingar vi har ska finnas fortecknade i var
registerforteckning som 1 nuléget gors i systemet Draftlt Privacy
records. Att forteckna behandlingar dr en grundlédggande del i att
som personuppgiftsansvarig skaffa sig den dverblick som behdvs
for att identifiera riskfyllda behandlingar och kunna visa att man
foljer dataskyddsforordningen. Kontakta dataskyddsredogorare vid
din avdelning (se punkt 3.2.3 ovan), vid osékerhet kontakta DSO.
Vid en ny behandling ska dataskyddsredogdrare eller DSO
kontaktas.

7.4 Medgivande eller samtycke

Eventuella samtycken eller medgivande som samlas in, ska
dokumenteras och fortecknas. Det &r viktigt for att sékerstélla att
laglig grund for personuppgiftsbehandling finns. Samtycke ska
undvikas som laglig grund om det dr mdjligt att hitta en annan
eftersom den ojdamlika relationen mellan en myndighet och den
registrerade generellt gér samtycke oldmpligt.

7.5 Molntjanster

7.5.1 Bakgrund molntjanster

Molntjinster kan innebdra att ytterligare
personuppgiftsbehandlingar sker och darfor dr det viktigt att veta
vilka sddana vi anvénder samt underritta dataskyddsombud och
informationssédkerhetssamordnare vid anvandning. Oftast innebar
molntjénster att data i ndgon form behandlas extern pa en annans
server, utanfor Stockholms stad. I vissa fall kan servern finnas i ett
tredje land, utanfér EU/EES och da ér det inte nédvéndigtvis en
laglig anvindning.

Identifiera och inventera
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7.5.2 Deltagande i videomoten

Inom staden anvdnds Skype alternativt Teams beroende pa IT-
leverans. Vid deltagande vid externa moéten kan ibland Zoom eller
ndgon annan tjdnst anvdndas. Generellt innebér det en passiv
anvandning av molntjinst och dédrmed att data behandlas i molnet
och ddarmed personuppgift i form av namn, bild och video och ténk
darfor noga igenom innan du deltar i ett sédant méte vad ni ska
prata om, generellt sett s& kan nyttan av deltagandet viga dver
risken men en bedomning bor alltid goras infor deltagande.

Passiv anvdndning av molntjinster kan dven forekomma genom att
besvara forfrdgningar i online-tjdnster eller anvénda olika appar
som till exempel Kahoot! for quiz eller liknande. Aven det riknas
som anvéindning och riskanalys bor alltid genomforas infor dven
sddan typ av anviandning.

7.5.3 Kontrollfragor infér anvandning

e Ar det en molntjinst, lagras eller bearbetas data p4 nigon
annans server?

e Finns det ndgot alternativ till tjansten t ex upphandlad inom
staden?

e Vilka risker finns avseende konfidentialitet, riktighet och
tillgédnglighet?

e Vilka personuppgifter kommer behandlas (t ex IP-adress,
namn, bild)?

e Behandlas kénsliga personuppgifter?

e Riskeras att personuppgifterna dverfors till tredjeland, direkt
eller indirekt t ex genom support i tredje land (dvs. land
utanfor EU/EES)?

e Finns personuppgiftbitriddesavtal?

7.6 Informationsklassningar

7.6.1 Informationsklassning
Stadens riktlinjer séger att alla informationstillgdngar och
personuppgiftsbehandlingar inom staden vara klassade for att
sakerstdlla att det har rétt skydd. En informationsklassning ska
darfor genomforas infor upphandling, vid infoérande av nytt
system, arbetssitt eller process eller for system, arbetssitt eller
process dir det inte gjorts. Informationsklassningarna ska dven
anpassas efter omvirlden om system eller annat dndrats som kan
paverka informationen.

En informationsklassning bestér av flera steg och finns beskrivet
i dokumentet ”Rutinbeskrivning informationssdkerhet och
dataskydd” som finns som bilaga till denna rutin.
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Den senaste versionen av informationsklassningsprotokollet och
annan allmén information finns pé foljande sida pa intranétet:

StadsOvergripande informationssikerhet - Stockholms stads

intrandt. Du kan dven soka pd informationssdkerhet for att hitta
sidan.

7.6.2 Konsekvensbedomning
Om en analys visar att en process, arbetssétt eller teknisk
16sning innebér risker for de registrerades personuppgifter, till
exempel pa grund av att en stor mdngd uppgifter, kinsliga
personuppgifter och/eller uppgifter om sérskilt utsatta personer
behandlas behover verksamheten goéra en fordjupad analys av
personuppgiftsbehandlingen. Detta kallas en
konsekvensbedomning och genomfors tillsammans med
forvaltningens dataskyddsombud. Mer om
konsekvensbedomningar finns att 1dsa pa stadens sida om
GDPR pa intranitet. For att hitta den s6k pa GDPR.

8 Incidenthantering

Det &r viktigt att rapportera nér ndgonting gér fel och att vi lér oss
av det. Rapportera allt, hellre en gang for mycket &n en gang for
lite. Det &r viktigt att incidenthanteringen sker pa rétt sétt sa att alla
incidenter hanteras korrekt och dven for att undvika liknande
incidenter framdver. Alla incidenter ska rapporteras i vart [A-
system och vem som helst kan rapportera.

Om det dr en pagaende incident och kontakt behdvs med
informationssidkerhetssamordnare eller dataskyddsombud nér dessa
inte 1 tjdnst finns en backup lista hos stab och kansli, kontakta
registraturen for mer information pa soder@stockholm.se. En
hindelse kan vara bade en personuppgiftsincident och
informationssidkerhetsincident varfor bade
informationssédkerhetssamordnar och dataskyddsombud ska
kontaktas.

8.1 Incidentrapportering i praktiken

Alla incidenter ska rapporteras i IA -systemet. Informations- och
personuppgiftsincidenter ska dven rapporteras till
informationssikerhetssamordnare och/eller dataskyddsombud och i
vissa fall ska det d&ven rapporteras 1 11800-portalen alternativt
33900-portalen. Du kan dven ta kontakt med din Servicedesk for att
fa hjélp.


https://intranat.stockholm.se/Sidor/2013/12/stadsovergripande-informationssakerhet/
https://intranat.stockholm.se/Sidor/2013/12/stadsovergripande-informationssakerhet/
mailto:soder@stockholm.se
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Ta gérna skarmklipp av eventuella bluffmejl, men klicka aldrig pa
lankar och skicka aldrig vidare dem eller andra mejl som du tror ar
skadliga pa ndgot sitt. Dokumentera dven hiandelseforloppet sa att
underlag finns for att kunna utvérdera, till exempel 1 ett Word
dokument och limna sedan till informationssdkerhetsamordnare
och/eller dataskyddsombud. Viktig information att fa med ar
foljande:
e Hur situationen uppstod, till exempel att du klickade pa en
lank 1 ett mejl
e Vilken information och tjdnster som troligen har paverkats
eller rdjts, till exempel att du uppgav bankkontonummer
eller 16senord
e Vilka andra konsekvenser du misstidnker kan ha uppstatt
e Hur incidenten hanterats hittills om det skett

8.2 Personuppgiftsincident

En personuppgiftsincident innebir att personuppgifter pa ett
felaktigt sitt har spridits, rojts, dndrats eller forstorts. En missténkt
personuppgiftsincident ska omedelbart rapporteras till
forvaltningens dataskyddsombud. Denne tar dérefter stdllning till
om det racker att uppritta en intern incidentrapport eller om
hindelsen ocksa behover rapporteras till
Integritetsskyddsmyndigheten. I s& fall maste detta ske 72 timmar
efter upptéckt. En personuppgiftsincident ska dven anmaélas 1 IA.
Detta gors av den verksamhet dir den skedde.

Exempel pa personuppgiftsincidenter kan vara foljande:
e E-postmeddelande med kénsliga uppgifter skickas till fel
mottagare
e En mobiltelefon, surfplatta eller dator som innehéll
personuppgifter blir stulen
e Personuppgifter exponeras for obehorig till foljd av
dataintrang eller inbrott

For att rapportera personuppgiftsincident i IA, g3 till ”Ovriga” och
vilj sedan ’Personuppgiftsincident”.

Verksamheten behdver ocksa ta stillning till om héndelsen ocksa
ska foranleda till exempel en Lex Sarah.

Kontakta alltid dataskyddsombud Anna Remmets vid en
personuppgiftsincident.

Incidenthantering
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8.3 Informationssakerhetsincident

En informationssédkerhetsincident dr en incident dér information
blivit pdverkat pa nagot sétt utifran de kriterierna som nidmndes i
avsnitt 2.1. Det vill sdga att information har fordndrats, forsvunnit,
inte dr tillgénglig eller dr felaktigt eller att en risk finns for att
informationen skulle kunna bli det. Praktiska exempel kan t ex vara:

e Mejl som skickas till fel mottagare

¢ Bluffmejl

e Virusattacker

e Skadlig kod

e Intrang/IT-angrepp

e Stold av dator

e Brister i efterlevnaden av dessa riktlinjer

Informationssdkerhetsincidenter ska darmed sérskiljas fran allmént
datorstrul som att datorn till exempel hinger sig. Om information
diaremot forsvunnit, paverkats eller blivit otillgdnglig pa grund av
att datorn héngt sig sa har informationens tillgédnglighet paverkats
och det bor dérfor rapporteras som en
informationssikerhetsincident.

En informationssdkerhetsincident rapporteras i IA-systemet under
ny hdndelse och sedan egendom/sdkerhet.

Griansen mot en personuppgiftsincident kan vara svér att dra, darfor
ar det alltid battre att kontakta bade dataskyddsombud och
informationssédkerhetssamordnare vid osdkerhet sé att en bedomning
kan ske. Vissa incidenter kan dven vara bade en
personuppgiftsincident som informationssakerhetsincident.

Giller det bluffme;jl finns en guide for hur dessa ska hanteras pa
foljande lank for Tietoanvandare:

Link:|Sjilvhiilp - Guide - Hantering av bluffmejl (stockholm.se)|

8.4 NIS-incident

En NIS-incident dr en incident som ror ett system som gar under
NIS-direktivet, Direktiv (EU) 2016/1148 av den 6 juli 2016 om
atgirder for en hog gemensam niva pa sdkerhet i nétverks- och
informationssystem i hela unionen. Dessa ska rapporteras till MSB
inom en viss tid och darfor dr det extra viktigt att de rapporteras
omgiende. Det giller for Sodermalms stadsdelsforvaltnings del

system inom hélso- och sjukvard, men i stort giller NIS for de sju
Incidenthantering


https://11800.stockholm.se/sp?id=sthlm_kb_article_view&sys_kb_id=a06278f809687010afd7dd4079267f46
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sektorerna bankverksamhet, digital infrastruktur, energi,
finansmarknadsinfrastruktur, leverans och distribution av
dricksvatten samt transport utover héilso- och sjukvard.

En NIS-incident rapporteras till MSB 1 olika steg, det forsta efter 6
timmar. For rapportering se "Rutin for rapportering av NIS-
incidenter Sodermalm” och tillhorande fragestod, finns som bilaga
till denna rutin.

Mer information finns hos MSB link:|Incidentrapportering for |
leverantorer av samhéllsviktiga tjdnster (msb.se)

9 Utbildning och aktiviteter

9.1 E-utbildning

Inom stadens finns tva obligatoriska e-utbildningar som alla
medarbetare ska gé, gdrna regelbundet en géng per ar d& material
kan uppdateras. Det dr chefens ansvar att medarbetarna genomfor
utbildningarna. Statistik dver deltagande kan tas fram av
informationssdkerhetssamordnare. Dessa obligatoriska utbildningar
som finns pa Utbildningsplattformen som nas via intranétet dr
Grundkurs 1 dataskydd samt Informationssdkerhet for medarbetare 1
staden.

* Obligatoriska utbildningar:

Informationssikerhet for medarbetare i staden ( stockholm.se)|

Grundkurs i dataskydd (stockholm.se)

e Chefer ska dven ga:

Informationssikerhet for chefer (nvtt fonster

» Stadens sida for informationssdkerhet dir dven riktlinjen och
tilldimpningsanvisningar finns:

StadsOvergripande informationssikerhet - Stockholms stads
intranit.

Ovriga utbildningar:

* Mpyndigheten {f6r samhéllsskydd och beredskaps (MSB) sida
for rad om informationsséakerhet arbeta hemifran

Informationssikerhet|vid arbete hemifrdn (informationssakerhet.se



https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/nis-direktivet/incidentrapportering-for-nis-leverantorer/incidentrapportering-for-leverantorer-av-samhallsviktiga-tjanster/
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/nis-direktivet/incidentrapportering-for-nis-leverantorer/incidentrapportering-for-leverantorer-av-samhallsviktiga-tjanster/
https://utbildning.stockholm.se/mod/scorm/view.php?id=2096
https://utbildning.stockholm.se/mod/scorm/view.php?id=965
https://utbildning.stockholm.se/enrol/index.php?id=1785
https://utbildning.stockholm.se/enrol/index.php?id=1785
https://intranat.stockholm.se/Sidor/2013/12/stadsovergripande-informationssakerhet/
https://intranat.stockholm.se/Sidor/2013/12/stadsovergripande-informationssakerhet/
https://www.informationssakerhet.se/nyheter/informationssakerhet-vid-arbete-hemifran/
https://www.informationssakerhet.se/nyheter/informationssakerhet-vid-arbete-hemifran/
https://www.informationssakerhet.se/nyheter/informationssakerhet-vid-arbete-hemifran/
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Digital informationssdkerhetsutbildning for alla (DISA),
MSB

Digital informationssidkerhetsutbildning for alla (Disa) (msb.se)

9.2 Information till nyanstallda

Vid alla nyanstéillningar ska du som chef informera om att de ska ga
de tvé obligatoriska utbildningarna samt berdtta om Stockholms
stads riktlinje for informationssékerhet och denna lokala anvisning
och att dessa ska foljas.

Ovrig allmin information som kan vara bra att nimna ir:

Informationssikerhetsarbetet ska finnas med infor
upphandlingar av nya system och inférande av nya arbetssitt
Lamna inte dator-/tjdnstekort i datorn nér du lamnar
skrivbordet

Slépp inte in obehoriga pé arbetsplatsen

Koppla bort skdrm i konferensrum nér ni anvinder VIA
Dela bara information med den som behdver, tink péd var du
pratar om vad

Anvind inte okdnda USB-minnen, kan innehalla skadlig kod
Stor forsiktighet vid hantering av information vid hemarbete
Anvind sédkra 16senord, anvéind inte samma till flera tjanster,
flerfaktorautentisering nir mojligt

Lids pa om social manipulation

Koppla alltid bort skdrmen i konferensrummen nidr VIA
anvinds

Se till att eventuella kontinuitetsplaner ar kédnda

Kontakta alltid informationssékerhetssamordnare eller
dataskyddsombud vid osédkerhet och fragor

10 Bilagor

Rapportering av NIS-incident S6dermalm och fragestdd,
SOD 2022/1006

Rutinbeskrivning informationssidkerhet och dataskydd
(Sédermalm), SOD 2022/1397

”Kontraktet” pa Sodermalm som godkanns vid inloggning
till datorn forsta gangen

Foldrar om informationssidkerhet och dataskydd for
timanstéllda pd Sodermalm


https://www.msb.se/sv/utbildning--ovning/alla-utbildningar/datorstodd-informationssakerhetsutbildning-for-anvandare-disa/
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