-4l Stockholms
stad

Bilaga O3

Vasentlighets- och
riskanalys samt
Internkontrollplan




stad Dnr: SOD 2024/1109

StOCkhO|mS Sodermalms stadsdelsnamnd Tjansteutlatande
-
Sid 0 (40)

Till
Sodermalms stadsdelsnamnd

Vasentlighets- och riskanalys samt internkontrollplan 2025, S6dermalms
stadsdelsnamnd



'@? Stockholms Tjansteuti&tande
t.! stad Sid 1 (40)

Innehallsforteckning

] =T o OSSO 2
Beskrivning av arbetet med iNtern KONTFOI ...........oo.o ottt e e s e e be et e e se e s ae e teeneesaeesaeaneesseeneeenee e 3
VASENTIIGNETS- OCN FISKANAIYS .......eeiieeece ettt et et e e s e ese e beeaeees e e be e s eeaae e be e st e es e e b e enteaseeneeeseeaseeabeenbeaneesneeneenee e 4
T CT ] (0T ] X ] 1] = o S SSR 36
1.3 Stockholms stad ska ge stdd och omsorg dar BENOVEN &5 SOM SEOIST ...........oiiii i be et et te e e e s te e b e sbeetaesbesreeneesae e 36
1.4 Stockholm ska vara en bra stad att aldras i - med god 0mS0org 0Ch StOF trYGQNEL ........cceiiiiiirieieiicecee s 36
3.1 Stockholms ekonomi ar stark, hallbar och lagger grunden for en JAMIK VAIFAIG............ccoiiivieiieeceeece et 36
3.2 | Stockholm ska alla ges mOjIghet till €t BT JODI ...ttt bttt bbb 37
3.5 Hog beredskap och stark radighet ska rada i alla VerkSamhetSOMIAUEN ...........c.ocueueiiiiiiiicieieee et 37

3.6 Tryggheten ska 6ka genom fOreDYGUANTE INSAISEL ........cviiiiieii ittt e st s b e e te e be s te et e s beaseesreeteesbesbeese e besbeeseesbesaeeseesteesbeseeeseebesteeneeneens 39



@: Stockholms Tjansteutlatande
‘J stad Sid 2 (40)

Inledning

Forvaltningen har genomfort en vasentlighets- och riskanalys (VoR) i enlighet med stadens anvisningar och utifran denna tagit fram en
internkontrollplan (1KP) for ar 2025. Arbetet utgar fran namndens reviderade system for intern kontroll som redovisas i bilaga 2. Férvaltningen
dokumentera VoR pa namnd- och avdelningsniva i ILS-webben. En organisationsférandring innebér att stadsmiljo nu &r en enhet men
verksamheten har fortsatt kravet att dokumentera sina risker i ILS-webben. Alla évriga verksamheter kan arbeta med VoR i ILS-webben men det
ar inget krav enligt namndens system for intern kontroll. Avdelningarnas och stadsmiljos risker formuleras utifran egna processer samt stads- och
namndgemensamma processer och odnskade handelser som skickats ned fran namndnivan. Avdelningars och stadsmiljos VoR tas upp till
namndniva och avdelningarna kan vélja att skicka ner processer till enheterna. Arbetssattet innebér att forvaltningen har en stark kedja mellan
olika nivaerna i den interna kontrollen.



Stockholms Tjansteutlatande
stad Sid 3 (40)

Beskrivning av arbetet med intern kontroll

Namndens internkontrollarbete ska besta av tre delar. Namnden ska ha faststallt ett aktuellt system for internkontroll, arligen genomféra en
vasentlighets- och riskanalys (VoR) samt utifran denna faststalla en internkontrollplan. Systemet for internkontroll ska ses dver arligen och vid
behov revideras. Vasentlighets- och riskanalysen genomfors i flera steg. Namnden ska identifiera de viktigaste processerna for att uppna
kommunfullmaktiges mal for verksamhetsomradena. Namnden ska i arbetet beakta lagstiftning och verksamhetens uppdrag. Utifran processerna
ska oonskade handelser identifieras. Dessa ska varderas (1-5) utifran vilka konsekvenserna blir om handelsen intraffar samt hur sannolikt det ar
att handelserna intraffar. Utifran riskvardet beslutas om den o6nskade handelsen/risken ska hanteras i internkontrollplanen. I internkontrollplanen
planerar namnden hur de I6pande kontrollerna ska foljas upp. Internkontrollplanen faststalls i samband med verksamhetsplanen och foljs upp i

samband med verksamhetsberéttelsen.
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Vasentlighets- och riskanalys

I riskmatrisen nedan syns alla odnskade handelser i VoR:en. Alla som har en stjarna = samt en metod for kontroll av systematiska kontroller
finns &ven i Internkontrollplanen langre ner i rapporten.
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(=S e el 9 Process Arbetssatt Nr Oodnskad handelse Sannolikhet  Konsekvens RV IKP
verksamhetsomradet
1.1 Allabarn och Barnsékerhet i Arlig uppdatering av | 1 Bristande barnsékerhet i 2. Mindre 3. Kannbar 6 Nej,
ungdomar ska ges forskolan rutiner och forskolan sannolikt endast
mojlighet till jamlika handlingsplaner i VoR
uppvaxtvillkor och enlighet med
trygghet samt en rik stadens riktlinjer
fritid och S6dermalms
arshjul for saker
forskola.
Det férebyggande Forskolan 2 Forskolan uppmérksammar inte 1. Osannolikt 3. Ka&nnbar 3 Nej,
arbetet genomsyrar | uppmarksamma barn som behdver stod tidigt. endast
forskolans barn som behdver VoR
utbildning och stod tidigt.
undervisning.
Forskolan gor Forskolorna och 3 Forskolorna och parklekarna 2. Mindre 3. Kannbar 6 Nej,
orosanmalningar parklekarna gor undviker att gora sannolikt endast
till socialtjéansten orosanmalningar till orosanmalningar till VoR
socialtjansten vid socialtjansten.
misstanke om att
barn far illa.
Likabehandlingsarb | Férskolornatar fram | 4 Barn utsétts for diskriminering 1. Osannolikt 4. Allvarlig 4 Nej,
etet atgarder for att och trakasserier. endast
motverka VoR
diskriminering och
trakasserier.
Likvardig forskola Forskolorna utgar 5 Forskolan &r inte likvardiga och 2. Mindre 3. Kénnbar 6 Nej,
med hog kvalitet fran "Sodermalms har inte hog kvalitet. sannolikt endast
kommunala VoR
forskolor

pedagogiska
stallningstaganden”
och bilagan
"Designa for en
pedagogiska
l[armiljo" i
utformandet av
verksamheten.
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\5;.Ifsgglhf§t;omrédet Process Arbetssatt Nr Oodnskad handelse Sannolikhet Konsekvens RV IKP
Meningsfull fritid Fritidsverksamheten | 6 Forvaltningen bidrar inte till att 1. Osannolikt 3. Kénnbar 3 Nej,
for barn och unga erbjuder en barn erbjuds endast
meningsfull och fritidssysselsattning VoR
aktiv fritid utifrén
Stockholms stads
strategi for fritids
-och
ungdomsgardar
samt besdkarnas
onskemal.
Parklekarna och 7 Barn och unga far ingen 2. Mindre 2. Lindrig 4 Nej,
fritidsgarden meningsfull fritid sannolikt endast
erbjuder varierade VoR
aktiviteter under
hela aret.
Pedagoger med Kompetensutvecklin | 8 Pedagoger har bristfallig 2. Mindre 3. Kannbar 6 Nej,
bristfallig svenska gsinsatsser svenska for att klara uppdraget sannolikt endast
hojer sin genomfors. som barnskotare eller VoR
kompetens. forskollarare.
1.2 Alla barn ska ges | Barns ratt till Barnen delas in i 9 Barnen far inte den utbildning 2. Mindre 3. Kannbar 6 Nej,
likvardig méjlighet utbildning och mindre grupper och och undervisning de har réatt till.  sannolikt endast
till utveckling och undervisning far (Antal barn per grupp indelat i VoR
larande i férskolan den undervisning de yngre och aldre barn)
och skolan har ratt till 10 Barnen far inte den utbildning 2. Mindre 3. Kéannbar 6 Nej,
och undervisning de har ratt till. sannolikt endast
(Kontinuerligt och systematiskt VoR
folja upp att barnen delas in i
mindre grupper under dagen)
Forskolan erbjuder 11 Barnen far inte rika och 2. Mindre 3. Kénnbar 6 Nej,
en rik och varierad varierade miljoer dar de lar och sannolikt endast
larmiljo bade ute utvecklas. VoR
och inne.
Forskollararledd De legitimerade 12 De legitimerade forskollararna 2. Mindre 3. Kannbar 6 Nej,
undervisning i forskollararna fordelas inte pa ett likvardigt vis  sannolikt endast
forskolan fordelas mellan sda att undervisningen i férskolan VoR

forskolorna och
barngrupperna.

inte uppfyller skollagens krav
med en legitimerad férskollarare
per barngrupp.
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\5;.Ifsgglhf§t;omrédet Process Arbetssatt Nr Oodnskad handelse Sannolikhet Konsekvens RV IKP
1.3 Stockholms stad | Insatser utfors i ratt | Verksamheterna 13 Insatser utfors inte i tid och med 2. Mindre 4. Allvarlig 8 Nej,
ska ge stdd och tid och med god foljer gallande bristande kvalitet (sociala sannolikt endast
omsorg dar behoven | kvalitet lagstiftning gallande avdelningen) VoR
ar som storst dokumentation och
handlaggning inom
SoL och LSS.
Verksamheterna
foljer upp beviljade
insatser, dess
verkstallighet samt
att insatserna &r av
god kvalitet, d.v.s.
har effekt.
Verksamheterna 14 Brukare far inte sin insats (gj 2. Mindre 4. Allvarlig 8 Nej,
foljer upp ej bistdndsbeddémd) i ratt tid och sannolikt endast
bistandsbeddmda med god kvalitet (sociala VoR
insatser och avdelningen)
sakerstaller inte att
insatserna ar av god
kvalitet, d.v.s. har
effekt.
Omstallning till nya | Forvaltningsdvergri | 15 Omstallningen till nya 1. Osannolikt 4. Allvarlig 4 Nej,
socialtjanstlagen pande arbete enligt socialtjanstlagen halls inte endast
projektplanen for samman pa férvaltningen VoR
Framtidens
socialtjanst och
God och nara vard
och omsorg pa
Sddermalm
Rattssaker Handlaggning av 16 Barn och ungdomar far inte den 3. Mgjlig 3. Kannbar 9 Nej,
myndighetsutévnin | arenden gallande insats som de blivit beviljade. endast
g (sociala barn och ungdomar. VoR
avdelningen) 17 Orosanmalningar hanteras inte 2. Mindre 4. Allvarlig 8 Nej,
inom tidsgrans sannolikt endast
VoR
18 Utredningar genomfors inte 4. Sannolikt 3. Kannbar 12 Ja
inom lagstadgad tidsfrist
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X el ey 9 Process Arbetssatt Nr Oodnskad handelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
Intern samverkan 19 Utebliven samverkan leder till att 2. Mindre 4. Allvarlig 8 Nej,
inom individ och brukare inte far ratt insatser sannolikt endast
familj och (sociala avdelningen) VoR
funktionsnedsattnin
g.
Tidiga insatser Foraldraskapsstod i | 20 Foraldrar far ej det stod de 2. Mindre 4. Allvarlig 8 Nej,
samt forebyggande | olika former efterfragar och ar i behov av sannolikt endast
och uppsdkande VoR
socialt arbete Tidig upptackt och 21 Barn och unga rekryteras till 3. Mgjlig 5. Mycket 15 Ja
insats genom aktiv kriminalitet allvarlig
samverkan internt
och extern
(bestéllare, utforare,
skola och polis).
1.4 Stockholm ska Forebyggande och | Tafram och sprida 22 Information och kommunikation 2. Mindre 3. Kénnbar 6 Nej,
vara en bra stad att uppsokande arbete | malgruppsanpassad nér inte malgruppen aldre sannolikt endast
aldras i - med god mot aldre information och VoR
omsorg och stor kommunikation till
trygghet aldre for att na fler
Personcentrerad Forvaltningsovergri | 23 Arbetet med god och néra vard 2. Mindre 3. Kannbar 6 Nej,
vard och omsorg pande arbete enligt och omsorg halls inte samman i sannolikt endast
projektplanen for forvaltningen VoR
Framtidens
socialtjanst och
God och nara vard
och omsorg pa
Sddermalm
Rattssaker Kommunicering av 24 Handlingar skickas till fel person 3. Mgjlig 3. Kannbar 9 Nej,
myndighetsutévnin | utredningar och (&ldreomsorg) endast
beslut VoR
(dldreomsorgsavdel
ningen)
Sakerstélla att den Dokumentation 25 Brister i rattssakerhet, den 2. Mindre 4. Allvarlig 8 Nej,
enskilde far god motsvarar de krav enskilde far inte den hjalpen den  sannolikt endast
vard och omsorg har ratt till (Aldreomsorg) VoR
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verksamhetsomrédet Process Arbetssatt Nr Oodnskad handelse Sannolikhet Konsekvens RV IKP
som finns i 26 Den enskilde far fel vard- och 2. Mindre 4. Allvarlig 8 Nej,
lagstiftning behandling som inte &r sannolikt endast
patientsakert. Brister i utférandet VoR
av insatser (dldreomsorg)
Foljsamhet till 27 Okad smittspridning inom 3. Mgjlig 4. Allvarlig 12 Ja
basala hygienrutiner aldreomsorgen
for att férhindra
smittspridning
Hemtjanstlarm 28 Att omsorgstagare inte far hjalp 2. Mindre 4. Allvarlig 8 Nej,
besvaras inom efter att hen larmat sannolikt endast
installelsetiden VoR
Kontinuitet i 29 For 1&g personalkontinuitet inom 4. Sannolikt 2. Lindrig 8 Nej,
hemtjansten hemtjansten medfor okad endast
otrygghet for omsorgstagaren VoR
Sakerstalla 30 Handlaggningsprocessen 2. Mindre 3. Kannbar 6 Nej,
bemanning fordrojs, den enskilde far inte sannolikt endast
sina arenden handlagdai tid VoR
(édldreomsorg)
31 Omsorgstagaren far inte sina 2. Mindre 4. Allvarlig 8 Nej,
insatser utforda (&ldreomsorg) sannolikt endast
VoR
Utférande av halso- | 32 Behandlande och férebyggande 2. Mindre 4. Allvarlig 8 Nej,
och atgarder for att bibehalla eller sannolikt endast
sjukvardsinsatser forbattra halsotillstand utfors VoR
samt bedémning av inte och den enskilde far samre
behov av HSL- hélsa (dldreomsorg)
insatser vid inflytt
pa vard- och
omsorgshoende
1.5 Alla Foreningsbidragspr | Handlaggning, 33 Att férening antingen inte 2. Mindre 3. Kannbar 6 Nej,
stockholmare ska ha | ocessen inklusive kontroll av uppfyller krav och anda far motta  sannolikt endast
tillgang till ett rikt bidragsmottagande bidrag eller att de uppfyller krav VoR

kultur-, idrotts- och
foreningsliv

foreningar, beslut
och uppféljning av
foreningsbidrag.
(Samordnas av
forskoleavdelningen

)

men anvander bidraget till fel
andamal &n avtalat.
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2.1 Stockholm ska Matavfallsinsamling | Foélja rutiner for 34 Verksamheternas har inte 2. Mindre 2. Lindrig 4 Nej,

bli klimatpositivt — matavfallsinsamling forutséattningar att sannolikt endast
genom minskade . (Samordnas av matavfallssortera VoR
utslapp och dkad ekonomiavdelninge

koldioxidlagring n)

Plantera nya trad Ersatta trad som 35 Ddda och skadade trad ersétts 1. Osannolikt 3. Kéannbar 3 Nej,
bland annat dott i inte vilket pa sikt innebar att endast
torka eller skadats stadsdelens tradbestand och VoR
av ovader krontéackningsgrad minskar

vilket i forlangningen innebér att

mindre koldioxid lagras och att

staden blir mer sarbar vid

varmebdlja
2.2 Stockholm ska Ekologiska inkop Forstahandsvalet & | 36 Malet for ekologiska inkop nas 3. Mojlig 3. Kannbar 9 Nej,
vara en stad dar den | av livsmedel alltid inkodp via inte (sociala avdelningen) endast
biologiska inkdpsportalen VoR
mangfalden okar

Erbjuda maltider Bestéalla ekologiska | 37 Det finns inte tillrackligt stort 4. Sannolikt 2. Lindrig 8 Nej,

med en hdg andel livsmedel dar sa ar urval av ekologiska livsmedel att endast

ekologiska majligt och tillaga bestélla (&ldreomsorg) VoR

livsmedel inom maltider med en hog - N . : - ;

aldreomsorgen andel ekologiska 38 Namndens ar_smal_gallande 4. Sannolikt 1. Férsumbar 4 Nej,
livsmedel andel ekologiska livsmedel endast

uppfylls inte (aldreomsorg) VoR

Parkytor erhaller Genomfdra insatser | 39 Parkytorna inom 1. Osannolikt 3. Kénnbar 3 Nej,

Okad biologisk som innebar att stadsdelsomradet erhaller inte endast

mangfald parkytor erhaller Okad biologisk mangfald vilket VoR
Okad biologisk pa sikt innebar samre
mangfald forutsattningar for

ekosystemtjanster
2.3 Stockholm ska Klimatsmarta resor | Forvaltningens 40 Medarbetare har inte tillracklig 2. Mindre 2. Lindrig 4 Nej,
vara en stad dar medarbetare nyttjar kunskap att kdra saker och sannolikt endast
framkomligheten klimatsmarta resor i miljovanligt VoR

Okar och utsléppen
minskar

tjansten.
(Samordnas av
ekonomiavdelninge
n)
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verksamhetsomradet

Parkvéagarna i Se till att 41 Att parkvagar och trappor i 2. Mindre 4. Allvarlig 8 Nej,

stadsdelsomradet driftentreprendren stadsdelsomradets parker inte &  sannolikt endast

ar tillgéngliga och atgardar hinder pa framkomliga och tillgangliga VoR
tillfalliga hinder gangvéagar och

avhjalps safort det | trappor i

ar mojligt stadsdelsomradets
parker s& fort det ar
mojligt

2.4 stockholmarnas Bidra till god Genomforande av 42 Att aktiviteterna i lokala 1. Osannolikt 3. K&nnbar 3 Nej,
hélsa ska framjas vattenstatus i utpekade aktiviteter atgardsprogram for god endast
genom ren luft, rent vattenomraden i lokala vattenstatus som VoR
vatten och giftfria inom atgardsprogram for stadsdelsnamnden ansvarar for

miljoer stadsdelsomradet god vattenstatus inte genomfors

Forskolorna jobbar | Foérskolan har 43 Barnens vistas i miljder som inte 2. Mindre 3. Kannbar 6 Nej,

utifran stadens handlingsplaner for ar giftfria. sannolikt endast

riktlinjer i hur de ska arbeta VoR

Kemikaliesmart utifran

forskola Kemikaliesmart
forskola.

Kemikalier Alla verksamheter 44 Verksamheter uppdaterar inte 2. Mindre 3. Kannbar 6 Nej,
som innehar sitt kemikalieinnehav. sannolikt endast
kemikalier ska VoR
anvanda Chemsoft,
stadens
kemikaliehanterings
system. (Samordnas
av
ekonomiavdelninge
n)

Tillhandahalla god Folja upp matningar | 45 Dalig vattenkvalitet i 3. Majlig 3. Kéannbar 9 Nej,

vattenkvalitet i avseende plaskdammarna som paverkar endast

plaskdammar och plaskdammarnas tredje man. VoR

pa utebad

vattenkvalitet fran
skotselentreprendre
n respektive fran
fristaende
analysforetag
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Folja upp utebadens | 46 Dalig vattenkvalitet i utebaden 3. Mgjlig 3. Kénnbar 9 Nej,
provresultat fran som paverkar tredje man. endast
analysforetag via VoR
miljoférvaltningen.
3.1 Stockholms Budgetféljsamhet | tertialrapporter a7 Overskridande av namndens 2. Mindre 3. Kannbar Nej,
ekonomi ar stark, rapporteras budget. sannolikt endast
hallbar och lagger prognos for utfall VoR
grunden fér en och aktuell budget. |
jamlik valfard bokslut rapporteras
verkligt utfall och
erhallen arsbudget.
(Samordnas av
ekonomiavdelninge
n)
Digitala Al-funktioner 48 Al-funktioner utvecklas och/eller 3. Mgjlig 3. Kénnbar Nej,
arbetsprocesser (samordnas av HR) anvands i strid med lagstiftning endast
och stadens styrdokument VoR
49 Forvaltningen saknar kdnnedom 3. Mdjlig 3. Kénnbar Nej,
om vilka Al-funktioner som endast
anvands och har darmed inte VoR
mdojlighet att vidta relevanta
atgarder
Digitala moten och 50 Moten, workshops, 3. Mdjlig 3. Kénnbar Nej,
AV-teknik internt presentationer och annat arbete endast
och externt kan inte genomféras som VoR
(Samordnas av HR) planerat och med god kvalitet pa
grund av dalig funktionalitet.
Kontinuitetsplanerin | 51 Verksamhetssystem ligger nere 3. Mgjlig 3. Kannbar Nej,
g av och medarbetare har inte tillgang endast
verksamhetssystem till viktig information. VoR
- IT-system
(Samordnas av HR)
Effektiv Aktuell 52 Att uppféljning av 2. Mindre 3. Kannbar Nej,
lokalforsérjning i lokalférsérjningspla lokalanvandning brister vilket sannolikt endast
stadens n som upprattas i leder till bristande hushallning VoR
verksamheter flerdrsbudgeten. och effektivitet i
(Samordnas av lokalférsorjningen.
ekonomiavdelninge N - - - . .
n) 53 For manga eller fa lokaler. 2. Mlnqlre 4. Allvarlig Nej,
sannolikt endast
VoR
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X el ey 9 Process Arbetssatt Nr Oodnskad handelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
54 Forhyrda lokaler anvénds inte 2. Mindre 3. Kénnbar 6 Nej,
optimalt (&ldreomsorg) sannolikt endast
VoR
Fakturering Hantering av 55 . Uteblivna intakter for hyra och 3. Mgjlig 4. Allvarlig 12 Ja
obetalda omsorg.
kundfakturor.
(Samordnas av
ekonomiavdelninge
n)
Investeringsbehov Samverkar med 56 Att forvaltningen inte har 1. Osannolikt 3. K&nnbar 3 Nej,
till foljd av trafikkontoret om ekonomisk kontroll dver endast
markerodering Sickla udde konsekvenser av identifierad VoR
markerodering
Ledningsprocessen | Anmaélan av 57 Att delegationsbeslut som i 3. Mgjlig 3. Kénnbar 9 Nej,
- Namndprocessen | delegationsbeslut enlighet med endast
till ndmnd. delegationsordningen ska VoR
(Samordnas av stab anmalas till ndmnd inte anmaéls.
och kansli) Konsekvensen &r att namnden
inte far kannedom om vilka
delegationsbeslut som har
fattats men &ven att
delegationsbeslutet inte anslas
och pé& sa satt inte vinner laga
kraft, eftersom
oOverklagningstiden fortsatter att
16pa.
Skriva 58 Namnden kan inte fatta val 1. Osannolikt 3. Kannbar 3 Nej,
tjansteutlatanden till underbyggda beslut pa grund av endast
nadmnden bristande kvalitet i VoR
(Samordnas av stab beslutsunderlagen eller att
och kansli) underlagen tillgangliggors for
namnden for sent.
Ledningsprocessen | Planera och fdlja 59 Att rapportering fran enhets- 3. Mgjlig 3. Kannbar 9 Nej,
- Planera och félja upp verksamheten eller gruppniva inte ar komplett endast
upp verksamheten samt utféra eller korrekt sa att koppling VoR
internkontroll mellan nivaer gar forlorad och
(Samordnas av stab ledning och uppféljning inte
och kansli) sakerstalls.
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X el ey 9 Process Arbetssatt Nr Oodnskad handelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet

Lénehantering Folja rutiner for 60 Att registrering inte sker korrekt 3. Mdjlig 2. Lindrig 6 Nej,

I[6nehantering. eller i tid sa att Ioneskulder endast

(Samordnas av HR) uppstar. VoR

Respektive chef 61 Semesterdagar registreras inte i 3. Mgjlig 1. Férsumbar 3 Nej,

kontrollerar att alla LISA samt att semesterlagen och endast

medarbetare har kollektivavtalet inte efterlevs. VoR

tagit ut minst 20

dagars semester

och/eller att sparade

semesterdagar inte

Overstiger 30.

(Samordnas av HR)

Utveckla och 62 Loneglidning och odnskad 2. Mindre 2. Lindrig 4 Nej,

efterfolja I6nestruktur - satta loner sannolikt endast

I6bneprocessens VoR

olika delar

(Samordnas av HR)

Redovisa och Hantera 63 Att personalhandlingar som ska 2. Mindre 3. Kannbar 6 Nej,
forvalta information | informationsredovis arkiveras inte blir arkiverade sannolikt endast
ning och arkiv utan finns kvar pa enheterna VoR

- Arkivering av eller i véarsta fall raderas. Detta

handlingar i leder till férsamrad insyn i

personalakt. verksamheten for allméanheten.

(Samordnas av HR) 64 Handlingar till personalakter 2. Mindre 3. Kannbar 6 Nej,
arkiveras inte och kan inte sannolikt endast
begéras ut (dldreomsorg) VoR

Hantera 65 Att arkivboxar med handlingar 1. Osannolikt 3. Kannbar 3 Nej,

informationsredovis som ska arkiveras i Arkiv A endast

ning och arkiv marks upp felaktigt sa att VoR

- Arkivering av leverans och gallring blir

handlingar som inte felaktig.

arkiveras i person- . - - - .

eller personalakt 66 Att d|g|tala_ hand_lmgar"som 2. Mlnqlre 3. Kannbar 6 Nej,

(Samordnas av stab Ievere_ras till arkivet mark_s upp sannolikt endast
felaktigt. Detta kan leda till VoR

och kansli)

felaktig gallring och/eller att
sOkbarhet och tillgénglighet
forsvaras.
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X el ey 9 Process Arbetssatt Nr Oodnskad handelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet

67 Att handlingar och dokument 2. Mindre 3. Kannbar 6 Nej,
som ska arkiveras inte blir sannolikt endast
arkiverade utan finns kvar pa VoR
enheterna eller i vérsta fall
raderas. Detta leder till
forsamrad insyn i verksamheten
for allménheten.

68 Handlingar arkiveras eller gallras 2. Mindre 3. Kannbar 6 Nej,
inte enligt géllande lagstiftning sannolikt endast
(édldreomsorg) VoR

Hantera 69 Avslutade personakter HSL 2. Mindre 3. Kannbar 6 Nej,
informationsredovis levereras gj i tid fran sannolikt endast
ning och arkiv verksamheterna till VoR

- Rutin for hantering forvaltningens arkiv (senast 3

av personakter HSL manader efter avslut géaller) och

fran utforare till kan ej fortecknas.

forvaltningens arkiv.

(Samordnas av stab

och kansli)

Hantera 70 HOg andel ej levererade akter till 1. Osannolikt 3. Kannbar 3 Nej,
informationsredovis stadsarkivet som &r avslutade endast
ning och arkiv och skulle ha levererats. VoR

- Arlig gallring och ) ) . )
Ievergngs av SgoL- 71 Hog andel felaktiga akter vid 1. Osannolikt 3. Kénnbar 3 Nej,
och LSS-akter till leverans till stadsarkivet. endast
stadsarkivet. VoR
(Samordnas av stab

och kansli)

Hantera 72 Att SoL- och LSS-akter inte 2. Mindre 3. Kannbar 6 Nej,
informationsredovis levereras |6pande via internpost  sannolikt endast
ning och arkiv direkt till aktuell handlaggare via VoR

- Lépande leverans
av SoL- och LSS-
akter fran utforare
till handlaggare.
(Samordnas av stab
och kansli)

internposten. Detta kan medféra
anhopning av arbete for
handlaggare nar val akten
anlénder eller i varsta fall att
akten inte ar komplett, om den
inte passerar handlaggare, innan
den skickas till arkivlokalen
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X el ey 9 Process Arbetssatt Nr Oodnskad handelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet

Hantera post och 73 Att post inte 6ppnas pga. att 1. Osannolikt 3. Kénnbar 3 Nej,
diarieféra &renden personal inte ar pa plats kan endast
(Samordnas av stab paverka att post inte nar VoR
och kansli) mottagare i tid och @rendet

hanteras da inte i tid vilket kan

leda att enskilda inte far respons

i tid. Risk finns ocksa att arendet

inte diariefors i tid.

74 Att arendehanteringssystemet 1. Osannolikt 3. Kénnbar 3 Nej,
eDok inte fungerar vilket gor att endast
arenden inte kan diarieforas och VoR
darmed inte hanteras samt att
handlingar inte kan lamnas ut.

75 Fysisk post hamnar i oratta 2. Mindre 5. Mycket 10 Ja
hander (externt) och sekretessen sannolikt allvarlig
bryts.

76 Handlingar saknas eller skickas 2. Mindre 3. Kénnbar 6 Nej,
inte in for diarieforing vilket sannolikt endast
medfor att information inte gar VoR
att atersoka. Foljdkonsekvens
kan innebéra att allmanna
handlingar inte kan lamnas ut.

77 Mottagen post delas ut till fel 2. Mindre 3. Kannbar 6 Nej,
person vilket far till foljd att sannolikt endast
information kommer i fel hander VoR
och sekretessen bryts vilket kan
skada enskilds integritet.

78 Mottagen post forsvinner och 2. Mindre 4. Allvarlig 8 Nej,
nar inte ratt mottagare inom sannolikt endast
forvaltningen vilket kan innebéra VoR
att en inte vet om sekretess rojts

Lana ut och lamna 79 Att vi bryter mot 2. Mindre 3. Kannbar 6 Nej,
ut allméanna offentlighetsprincipen genom att  sannolikt endast
handlingar inte lamna ut allménna VoR
(Samordnas av stab handlingar som vi &r skyldiga att

och kansli) lamna ut, t.ex. p.g.a. brist i

handlaggningen. Det kan leda till
skada for enskilda och att
allmanhetens fértroende for
verksamheten skadas.
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X el ey 9 Process Arbetssatt Nr Oodnskad handelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet

Ta dver 80 Lag kunskap hos aktuell utforare 3. Mojlig 3. Kannbar 9 Nej,
verksamheter frén om hantering av allménna endast
privat utforare till handlingar och stadens rutiner VoR
egen regi kan medfdra att fel information
bevaras/gallras
Systematiskt Avvikelser i 81 Avvikelser anvands inte for att 3. Mgjlig 3. Kannbar 9 Nej,
kvalitetsarbete verksamhetens forbéttra verksamheter utan endast
kvalitet rapporteras liknande avvikelser aterkommer VoR
och hanteras
systematiskt for att
na standiga
forbattringar
(Samordnas av stab
och kansli)
Implementering av 82 Arbetet med sténdiga 2. Mindre 2. Lindrig 4 Nej,
Stockholms stads forbattringar, digitalisering och sannolikt endast
kvalitetsprogram innovation forankras inte i VoR
genom organisationen.
forvaltningsovergrip . . . .
ande 83 Kvalltet_sprogrammets ' _ 2. Mindre 2. Lindrig 4 Nej,
kvalitetsnatverk och forhal!nlngssatt férankras inte i sannolikt endast
arbetsgrupper organisationen. VoR
bestdende av olika
avdelningars
kompetenser.
(Samordnas av stab
och kansli)
Incidentrapportering | 84 Incidenter rapporteras, utreds, 2. Mindre 3. Kannbar 6 Nej,
, utredning, atgarder atgardas eller foljs inte upp och sannolikt endast
och uppféljning av dérmed kan brister i det VoR

handelser inom
arbetsmiljo,
sakerhet, egendom,
och miljd.
(Samordnas av
ekonomienheten)

forebyggande arbetet
forekomma och medarbetare,
information, miljé och egendom
skadas.
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X el ey 9 Process Arbetssatt Nr Oodnskad handelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet

Informera om, ta 85 Forvaltningens gemensamma 2. Mindre 3. Kénnbar 6 Nej,
emot, utreda, rutin/process anvéands inte och sannolikt endast
atgarda och félja synpunkter/klagomal tas inte tas VoR
upp synpunkter och om hand systematiskt
klagomal pa
verksamhetens
kvalitet (Samordnas
av stab och kansli)
Innovativa 86 Forvaltningen har inte tillracklig 3. Mgjlig 2. Lindrig 6 Nej,
arbetssétt och kontroll 6ver vilka innovativa endast
digitala verktyg arbetsséatt och digitala verktyg VoR
anvands i som anvands i verksamheterna.
verksamheterna for
att 8ka kvaliteten.
(Samordnas av HR)
Kontinuerlig 87 Relevanta processer och rutiner 2. Mindre 3. Kannbar 6 Nej,
forankring av finns inte dokumenterade i sannolikt endast
ledningssystem for enlighet med SOSFS 2011:9 VoR
systematiskt
kvalitetsarbete
(SOSFS 2011:9) i
SoL- och LSS-
verksamheter
Rapportering och 88 Lex Sarah anvands inte for att 2. Mindre 3. Kénnbar 6 Nej,
utredning enligt lex forbattra verksamheter utan sannolikt endast
Sarah. (Samordnas liknande missforhallanden VoR
av stab och kansli) aterkommer
89 Lex Sarah-utredningar 3. Mgjlig 2. Lindrig 6 Nej,
genomfors inte skyndsamt endast
VoR
90 Lex Sarah-utredningar haller inte 2. Mindre 3. Kénnbar 6 Nej,
tillréckligt hog kvalitet for att sannolikt endast
anvandas i utvecklingsarbete pa VoR
enheterna.
91 Medarbetare och chefer kéanner 2. Mindre 4. Allvarlig 8 Nej,
sig inte trygga att rapportera sannolikt endast
olika typer av avvikelser eller har VoR

inte tillracklig kunskap for att
kunna gora det.
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KF:s mal for u ; , .
verksamhetsomrédet Process Arbetssatt Nr Oodnskad handelse Sannolikhet Konsekvens RV IKP
92 Medarbetarna far inte tillgang till 2. Mindre 3. Kannbar 6 Nej,
kompetensutveckling kring lex sannolikt endast
Sarah. VoR
3.2 | Stockholm ska Erbjuda feriejobb Forvaltningen 93 Tillrackligt manga erbjuds inte 2. Mindre 3. Kannbar 6 Nej,
alla ges mojlighet till | till unga handlagger inkomna feriejobb sannolikt endast
ett eget jobb ansdkningar om VoR
feriejobb,
sakerstaller
arbetsplatser och
handledare samt
administrerar
ferieplaceringarna.
(Samordnas av
sociala
avdelningen)
Séakerstéalla 94 Ungdom rakar ut for tillbud eller 3. Mojlig 4. Allvarlig 12 Ja
ferieungdomarnas skada pa sitt feriejobb.
arbetsmiljo.
(Samordnas av HR)
Forebyggande Standardiserade 95 Langvarigt bidragsberoende till 2. Mindre 4. Allvarlig 8 Nej,
arbete inom beddmningsinstrum foljd av fel insatser. sannolikt endast
ekonomiskt bistand | ent. VoR
Samverkan med Ge god service till 96 Att god service inte ges till 2. Mindre 2. Lindrig 4 Nej,
naringsliv naringsidkare i naringsidkare vilket bidrar till ett  sannolikt endast
samband med samre naringslivsklimat VoR
ansdkan om
markupplatelser
Involvera 97 Att néringsidkares perspektiv 3. Mgjlig 2. Lindrig 6 Nej,
naringslivet i inte tas tillvara vid endast
utvecklingen av parkupprustningsprojekt VoR

parkytor
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Stockholms
stad

Tjansteutlatande

Sid 21 (40)

KF:s mal for
verksamhetsomréadet

Process

Arbetssatt

Nr

Oobnskad handelse

Sannolikhet

Konsekvens

RV

IKP

Sodderandan

- Sédermalms
stadsdelsomrades
lokala
brottsforebyggande
rad arbetar for ett
renare, gronare och
tryggare omrade for
invanare, bestkare
och foretagare.
Medlemmar ar
foretagare,
myndigheter,
organisationer,
fastighetségare,
féreningar och
samfund inom
Soédermalm.
(Samordnas av
sakerhetssamordna
re)

98

Att brottsligheten, forstérelse
och nedskrépning 6kar och
upplevd trygghet darmed

minskar

3. Méjlig

3. Kannbar

9

Nej,
endast
VoR

3.3 | Stockholm ska
alla ha ratt till ett bra
boende som de har
r&d med

Motverka
hemldshet

Arbetet mot
hemléshet bedrivs i
enlighet med
stadens program
mot hemldshet.
Sarskilda grupper
av handlaggare
samt
hemtjanstpersonal
som arbetar med
malgruppen &aldre.
Vréakningsférebygga
nde arbete och
samverkan mellan
avdelningen for
aldreomsorg och
sociala avdelningen

99

Personer hamnar i hemldshet

2. Mindre
sannolikt

4. Allvarlig

8

Nej,
endast
VoR
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StOCkhO"T‘IS Tjansteutlatande
\5;.Ifsgglhf§t;omrédet Process Arbetssatt Nr Oodnskad handelse Sannolikhet Konsekvens RV IKP
Verkstalla beslut i Enskilda erbjuds 10 Brist pa sarskilda bostader 2. Mindre 3. Kénnbar 6 Nej,
form av sarskilt plats pa séarskilt 0 sannolikt endast
boende for aldre boende enligt VoR
Stockholms stads
riktlinjer och enligt
anvisningarna for
kdhantering
3.4 Medarbetare i Kompetensforsorjni | Arbete i Winlas 10 Miss av foretradesrétt eller 4. Sannolikt 2. Lindrig 8 Nej,
Stockholm ska ges ngsprocessen - hantering av 1 konvertering, vilket &r ett brott endast
goda forutséttningar foretradesréatter och mot LAS VoR
att gora ett bra jobb konverteringar.
(Samordnas av HR)
Genomfora 10 Svarigheter att bemanna 2. Mindre 3. Kannbar 6 Nej,
aktiviteter i 2 aldreomsorgen. sannolikt endast
successionsplaneri VoR
ngen for - N - - )
; 8 10 Svarigheter att erséatta den 2. Mindre 3. Kannbar 6 Nej,
pensionsavgangar . > ;

3 kompetens inom aldreomsorgen  sannolikt endast
som forsvinner i samband med VoR
pensionsavgangarna.

Kompetensbaserad 10 Diskriminering, pga. att urval av 2. Mindre 3. Kannbar 6 Nej,

rekrytering. 4 kandidater inte sker sannolikt endast

(Samordnas av HR) kompetensbaserat, kopplat till VoR
rekrytering.

10 Felrekrytering 3. Mgjlig 3. Kannbar 9 Nej,

5 endast

VoR

10 Skadad employer brandning 3. Mgjlig 2. Lindrig 6 Nej,

6 endast

VoR
Uppratta, efterfolja 10 Personal- och kompetensbrist 3. Mgjlig 3. Kannbar 9 Nej,
och utvéardera 7 endast
kompetensforsorjni VoR
ngsplanen. N . ) ~ .
(Samordnas av HR) 10 I"Qatt kompetens inom 2. Mln(_jre 3. Kannbar 6 Nej,

8 aldreomsorgens verksamhet kan  sannolikt endast
inte sékerstéallas VoR

10 Okad personalomséttning och 3. Mdjlig 3. Kénnbar 9 Nej,

9 farre erfarna chefer och endast

VoR
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KF:s mal for u ; , .
verksamhetsomrédet Process Arbetssatt Nr Oodnskad handelse Sannolikhet Konsekvens RV IKP
Rehabiliteringsproc | Folja gemensam 11 Hogre sjukfranvaro och 6kad 2. Mindre 3. Kénnbar 6 Nej,
essen rehabiliteringsproce | 0 ohélsa. sannolikt endast
ss i Stockholms VoR

stad samt uppratta
avdelningsspecifika
handlingsplaner i
syftet att minska
sjukfranvaron.
(Samordnas av HR)

Systematiskt Handlingsplan for 11 Barnskoétarna och forskollararna 2. Mindre 3. Kénnbar 6 Nej,
arbetsmiljéarbete forbattrad 1 har en arbetssituation som inte sannolikt endast
arbetssituation for ar hallbar VoR

barnskotare och
forskollarare

Handlingsplan for 11 Socialsekreterares och 2. Mindre 3. Kénnbar 6 Nej,
socialsekreterare 2 bistandshandlaggares sannolikt endast
och arbetssituation foljs inte upp VoR
bistandshandlaggar vilket leder till stress och

e sjukdom.

Undersdkalriskbedd | 11 Okning av tillbud och allvarliga 2. Mindre 3. Kannbar 6 Nej,
ma/atgarda/folja upp | 3 olycksfall. sannolikt endast
arbetsskador och VoR

tillbud enligt SAM-
hjulet. (Samordnas

av HR)
Systematiskt Verksamheterna 11 Brandskyddsarbetet genomfors 2. Mindre 4. Allvarlig 8 Nej,
brandskyddsarbete | genomfor 4 inte systematiskt i sannolikt endast
egenkontroll av forvaltningens verksamheter VoR
brandskydd

regelbundet
(Samordnas av
ekonomiavdelninge
n)
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\5;.Ifsgglhf§t;omrédet Process Arbetssatt Nr Oodnskad handelse Sannolikhet Konsekvens RV IKP
Arlig genomgéng av | 11 Medarbetarna har inte tillracklig 2. Mindre 4. Allvarlig 8 Nej,
brandskyddsarbete. | 5 kunskap for att agera korrekt i sannolikt endast
Arliga handelse av brand VoR
utrymningsdvningar
. Allanya
medarbetare far
introduktion i
enhetens
brandskyddsarbete.

3.5 Hog beredskap Inkdp och Administrera 11 Att attestant har fel behorighet i 2. Mindre 3. Kénnbar 6 Nej,

och stark radighet avtalstrohet attestkort till 6 Agresso sannolikt endast

skaradai alla Agresso. VoR
verksamhetsomrade (Samordnas av

n ekonomiavdelninge
n)

Arbete med 11 Skadar fortroendet genom att 3. Mgjlig 3. Kénnbar 9 Nej,
oegentligheter 7 handla pa First Card for eget endast
genom att arbeta bruk. Kvitto saknas. VoR
utifran aktuella

rutiner vid

anvandning av
inkdpskort First
Card samt minska
antalet inkdp.
(Samordnas av
ekonomiavdelninge

n)

Arbete med 11 Otillborliga férmaner anvands. 3. Mgjlig 3. Kannbar 9 Nej,
oegentligheter vid 8 Deltagarlista saknas. Stadens endast
handlaggning av anvisningar och regler vad géaller VoR
fakturor avseende redovisning av transaktioner

representation, som avser resor och

konferenser mm. konferenser, utbildning samt

(Samordnas av representation foljs inte.

ekonomiavdelninge

n)
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\5;.Ifsgglhf§t;omrédet Process Arbetssatt Nr Oodnskad handelse Sannolikhet Konsekvens RV IKP
Att inkdp sker 11 Ink6p sker utanfor 3. Mgjlig 3. Kénnbar 9 Nej,
genom stadens 9 inkdpssystemet, vilket leder till endast
inkdpsportal i bristande avtalstrohet och att VoR
Agresso. namnden inte foljer LoU samt att
(Samordnas av ink6ép inte anvands som ett
ekonomiavdelninge medel att kvalitetsutveckla
n) verksamheterna i en innovativ

och digital utveckling.
Avtalsuppféljning. 12 Kvalitetsbrist, leverantdrer 2. Mindre 3. Kénnbar 6 Nej,
Uppna féljsamhet 0 levererar inte det som bestallts sannolikt endast
genom regelbunden och tredje man kan lida skada. VoR
uppféljning av . . - .
ingangna avtal. 12 Skattepengar gar till organiserad 3. Mojlig 4. Allvarlig 12 Ja
(Samordnas av 1 brottslighet
ekonomiavdelninge
n)
Nar avtal gar ut ska | 12 Andelen upphandlad verksamhet 1. Osannolikt 3. Kannbar 3 Nej,
mojligheterna till 2 Overensstammer inte med endast
drift i egen regi stadens intentioner. VoR
utredas.
(Samordnas av
ekonomiavdelninge
n)
Upphandling av 12 Arkivarie involveras inte i 4. Sannolikt 3. Kannbar 12 Ja
lokala digitala 3 uppfdljning av avtal gallande
system eller verktyg lokala digitala system eller
(samordnas av HR) verktyg
12 Forvaltningen anvander inte 4. Sannolikt 3. Kénnbar 12 Ja
4 Ledningssystem for

informationshantering och arkiv
och arkivarie ar inte inspelad vid
upphandling av lokala digitala
system eller verktyg, vilket kan
innebara att férvaltningen inte

har kontroll éver hur

informationen i dessa

bevaras/gallras
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Inskrivningsgraden | Forskolan arbetare 12 Andelen barn som &r inskrivna i 2. Mindre 3. Kénnbar 6 Nej,

i forskolan med att vara 5 forskolan minskar. sannolikt endast
uppsotkande till de VoR
familjer vars barn
inte gar pa
forskolan. Tva
ganger om aret
skickar brev ut till
de som inte gar pa
forskola och plats
erbjuds pa allméan
forskola dar barnen
behover battra
sprakutveckling.

Kontinuitetsplaneri | Sakerstalla 12 Brukare, klienter, barn och 2. Mindre 4. Allvarlig 8 Nej,

ng for civil bemanning och 6 invanare far inte kritiskt stdd och  sannolikt endast

beredskap fornddenheter hjalp VoR
(samordnas av N . - . .
sikerhetssamordna | 12 | handel_se av kris saknas 2. Mlndre 4. Allvarlig 8 Nej,
re) 7 bemanning och/eller sannolikt endast

fornddenheter VoR

Tillampa 12 Negativ paverkan pa 2. Mindre 4, Allvarlig 8 Nej,
beredskapsplan for 8 framkomlighet, renhallning och sannolikt endast
stadsmiljoverksamh arendehantering. VoR
eten vid
Sdédermalms
stadsdelsforvaltning

Systematiskt Behdrighetshanterin | 12 Att personer har fel roll i 3. Mgjlig 3. Kannbar 9 Nej,

informationssékerh | g 9 Agresso och kan attestera endast

etsarbete fakturor utan stod enligt VoR
delegationsordningen.
(Samordnas av
ekonomiavdelningen)
13 Medarbetare har for bred eller 2. Mindre 2. Lindrig 4 Nej,
0 hog behdrighet, att behdrighet sannolikt endast
ligger kvar efter avslut av VoR

anstallning och att obehoériga
darmed har tillgang till
information. Risk att kansliga
uppgifter eller sekretess rojs
(eDok)
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13 Medarbetare har fér bred eller 2. Mindre 3. Kénnbar 6 Nej,

1 hog behdrighet, att behdrighet sannolikt endast
ligger kvar efter avslut av VoR
anstéallning och att obehoriga
darmed har tillgang till
information. Risk att kansliga
uppgifter eller sekretess rojs
(eHalsa, eHalsokort/SITHS-kort)

13 Medarbetare har for bred eller 2. Mindre 3. Kannbar 6 Nej,

2 hog behdrighet, att behdrighet sannolikt endast
ligger kvar efter avslut av VoR
anstallning och att obehdriga
darmed har tillgang till
information. Risk att kansliga
uppgifter eller sekretess rojs
(Paraplysystemet)

13 Medarbetare har for bred eller 2. Mindre 3. Kannbar 6 Nej,

3 hog behdrighet, att behdrighet sannolikt endast
ligger kvar efter avslut av VoR
anstéallning och att obehdriga
darmed har tillgang till
information. Risk att kansliga
uppgifter eller sekretess rojs
(Skolplattformen)

Implementering av 13 Forvaltningen arbetar inte utifrdn 3. Mojlig 3. Kénnbar 9 Nej,
lokal anvisning 4 faststéalld lokal anvisning och har endast
ineffektiv VoR

informationssékerhetsorganisati
on som inte lever upp till stallda
krav och tillampliga regelverk pa
omradet. (Samordnas av HR/IT-
avdelningen)
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Stockholms
stad

Tjansteutlatande

Sid 28 (40)

KF:s mal for
verksamhetsomréadet

Process

Arbetssatt

Nr

Oobnskad handelse

Sannolikhet

Konsekvens

IKP

Incidenthantering

Risk att
informationssakerhetsincidenter
(exkl.

personuppgiftsincidenter) inte
rapporteras till
tillsynsmyndigheter i tid och
enligt lag. Risk att incidenter inte
foljs upp och att férvaltningen
darmed inte blir medveten om
eventuella risker som behdver
hanteras eller atgarder som
behover vidtas.

3. Méjlig

4. Allvarlig

12

Ja

Risk att
personuppgiftsincidenter inte
rapporteras till
tillsynsmyndigheter i tid och
enligt lag. Risk att incidenter inte
foljs upp och att forvaltningen
dérmed inte blir medveten om
eventuella risker som behdver
hanteras eller atgarder som
behover vidtas. Risk att
kontinuitetsplaner inte ar kédnda
och att mdjligheten att utféra
vart uppdrag darmed paverkas
vid en incident. Risk att enskild
inte kan vidta atgarder, t.ex. om
hen har skyddad identitet

4. Sannolikt

4. Allvarlig

16

Ja

Informationsklassni
ng

Att férvaltningen saknar kontroll
over sina informationstillgangar
och darmed inte kan ge dessa
ratt skydd samt risk att
information saknar agare.

3. Méjlig

3. Kannbar

Nej,
endast
VoR

Att system inte
informationsklassas i tillracklig
utstrackning och takt.
Informationen inte far fullgott
skydd da bedémning saknas och
det inte finns kdnnedom om
skyddsvardet av informationen.

3. Méjlig

3. Kannbar

Nej,
endast
VoR
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StOCkhO"T‘IS Tjansteutlatande
\5;.Ifsgglhf§t;omrédet Process Arbetssatt Nr Oodnskad handelse Sannolikhet Konsekvens RV IKP
Informationssékerh 13 Informationssékerhet beaktas 2. Mindre 4. Allvarlig 8 Nej,
etinom 9 inte tillrackligt vid sannolikt endast
upphandlingsforfara upphandlingsférfarandet. Risk VoR
nde att ratt krav géllande
informationsséakerhetskrav inte
stélls och att information darmed
inte far ratt skydd.
Regelbundet 14 Om forteckningen inte ar aktuell 4. Sannolikt 3. Kannbar 12 Ja
dataskydds- eller 0 har namnden inte kontroll éver
personuppgiftsarbet de personuppgiftsbehandlingar
e som leder till verksamheten gor. Det kan fa till
saker hantering och foljd att GDPR gj féljs och
aktuell och enskilda som begar
uppdaterad registerutdrag far ej tillforlitliga
forteckning over uppgifter och enskildas
namndens rattigheter riskerar att
personuppgiftshant asidosattas.
ering. (Samordnas
av HR/IT)
3.6 Tryggheten ska Forebygga otillaten | Alla anstéllda i 14 For Iagt antal medarbetare deltar 2. Mindre 2. Lindrig 4 Nej,
Oka genom paverkan forvaltningen 1 i utbildningen kring hot och vald  sannolikt endast
forebyggande erbjuds utbildning samt otillaten paverkan VoR
insatser géllande hot och
vald samt otillaten
paverkan
Handlingsplan mot 14 Att felaktiga myndighetsbeslut 2. Mindre 4. Allvarlig 8 Nej,
hot, vald och 2 tas pa sociala avdelningen och sannolikt endast
otillaten paverkan aldreomsorgsavdelningen, som VoR
(samordnas av en konsekvens av hot och
sékerhets- och otillaten paverkan.
g)ygghetssamordnar 14 Att medarbetare kédnner sig 1. Osannolikt 5. Mycket 5 Ja
3 hotade eller utsatts for allvarlig
kontaminerade forsandelser eller
inte vet vad de ska géra om sa
sker
14 Att medarbetare tar emot gavor 1. Osannolikt 2. Lindrig 2 Nej,
4 eller erbjudande osv i strid mot endast
rutin VoR




‘{—2-“!’ Stockholms

Tjansteutlatande

X el ey 9 Process Arbetssatt Nr Oodnskad handelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
14 Insatser utfors inom 1. Osannolikt 4. Allvarlig 4 Nej,
5 aldreomsorgsavdelningen som endast
inte ar beviljade. VoR
14 Arendenas prioriteringsordning 2. Mindre 3. Kannbar 6 Nej,
6 inom aldreomsorgen paverkas sannolikt endast
av otillaten paverkan VoR
Riktlinjer om mutor 14 Risk for felaktigt fattade beslut 2. Mindre 4. Allvarlig 8 Nej,
och representation 7 sannolikt endast
halls aktuella i VoR
verksamheterna - - - . .
(Samordnas av HR) 14 Risk for hot mot medarbetare 2. Manre 4. Allvarlig 8 Nej,
8 sannolikt endast
VoR
14 Skadat anseende 2. Mindre 2. Lindrig 4 Nej,
9 sannolikt endast
VoR
Sakerstalla att 15 Att verksamheten (stadsmiljo) 2. Mindre 4. Allvarlig 8 Nej,
verksamheten 0 paverkas pa ett otillborligt satt. sannolikt endast
(stadsmiljo) inte VoR
styrs av otillaten
paverkan fran
exempelvis
entreprendrer.
Vid 15 Beslut fattas som inte foljer 1. Osannolikt 3. Kénnbar 3 Nej,
myndighetsutdvnin 1 forskoleavdelningens regler och endast
g folja de rutiner riktlinjer VoR
och riktlinjer som &r
beslutade for
forskoleavdelningen
Forebygga Samverkansdverens | 15 Felaktig hemtjénsterséttning 3. Mgjlig 3. Kénnbar 9 Nej,
valfardsbrott kommelsen mellan 2 betalas ut till externa endast
polis och staden leverantorer VoR
samt utredning av . . - . .
bidragsbrott och 15 Felaktiga utbetalningar och 2. Mindre 4. Allvarlig 8 Nej,
felaktiga 3 bidragsbrott ekonomiskt bistdnd  sannolikt endast
utbetalningar. VoR
15 Felaktiga utbetalningar och 2. Mindre 4. Allvarlig 8 Nej,
4 bidragsbrott HVB-leverantor sannolikt endast
VoR
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StOCkhO"T‘IS Tjansteutlatande
X el ey 9 Process Arbetssatt Nr Oodnskad handelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet

15 Felaktiga utbetalningar och 2. Mindre 3. Kénnbar 6 Nej,
5 bidragsbrott sannolikt endast
lokalvardsleverantorer VoR
15 Felaktiga utbetalningar och 2. Mindre 4. Allvarlig 8 Nej,
6 bidragsbrott personlig sannolikt endast
assistansbolagen VoR
15 Hemtjanstinsatser utfors inte 3. Mgjlig 3. Kénnbar 9 Nej,
7 endast
VoR
Sékerstélla att 15 Vardnadshavare betalar fel avgift 2. Mindre 3. Kénnbar 6 Nej,
riktlinjer och rutiner | 8 sannolikt endast
inom VoR
forskoleavdelningen
foljs vid beslut.
Initiera krisstéd vid | Starta upp och 15 Krisstddjare ej tillgangliga 3. Mgjlig 3. Kannbar 9 Nej,
uppkomna samordna krisstod 9 endast
handelser pa Sodermalm VoR
(Samordnas av . T - o .
trygghetssamordnar 16 Operativa ledare ej tillgangliga 2. Mlndre 2. Lindrig 4 Nej,
e) 0 sannolikt endast
VoR
Renhallning Sékerstélla 16 Tredje man utsatts for smitta 2. Mindre 4. Allvarlig 8 Nej,
skotselentreprendre | 1 eller skada av frammande sannolikt endast
ns plan och rutin for foremal i stadsmiljon. VoR
renhallning av
stadsmiljon. Detta
omfattar hantering
av nedskrapning,
tdmning av
skrapkorgar samt
hantering av fekalier
och
omhandertagande
av sprutor och
kanyler.
Situationell Beddma otrygghet 16 Otrygghet i stadsdelen 3. Mojlig 3. Kannbar 9 Nej,
och/eller social (Samordnas av 2 endast
prevention. trygghetssamordnar VoR

e)
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StOCkhO"T‘IS Tjansteutlatande
\5;.Ifsgglhf§t;omrédet Process Arbetssatt Nr Oodnskad handelse Sannolikhet Konsekvens RV IKP
Tillhandahalla Sakerstélla 16 . Risk for halkskador samt 3. Mgjlig 4. Allvarlig 12 Ja
snoréjning och skotselentreprentre | 3 bristande framkomlighet pa
halkbekampning p& | ns plan for gangvagar och trappor pa
parkmark vinterunderhall infor parkmark.
paborjad sasong.
Dér sékerstalls att
antalet maskiner,
organisation och
arbetsplan ar
tillrackliga.
Tillhandahalla Sakerstalla 16 Att personer skadar sig pa 2. Mindre 4. Allvarlig 8 Nej,
sakra lekplatser skotselentreprendre | 4 lekplatsen (I6pande sannolikt endast
ns plan for funktionskontroll) VoR
lekplatsbesiktningar . - ) )
och 16 Att personer s.kadar sig pa 2. Mmgre 4. Allvarlig 8 Nej,
funktionskontroller 5 lekplatsen (arlig besiktning) sannolikt endast
infor respektive VOR
sasong.
Forvaltningen
genomfor arliga
sékerhetsbesiktning
ar med hjalp av
certifierad
besiktningskonsult.
Uppréatthalla sakra Sakerstalla 16 . Drunkningstillbud. Olyckstillbud 3. Mdgjlig 4. Allvarlig 12 Ja
badplatser skodtselentreprendre | 6 i samband med vistelse pa
ns plan for att strand, inom badomrade samt
uppratthalla sakra vid stadsdelsomradets
badplatser. strandlinje.
Utfora tradvard Sakerstélla 16 [ Nedfallnatrad och grenar skadar 3. Mgjlig 4. Allvarlig 12 Ja
skotselentreprendre | 7 tredje man och egendom.

ns arliga plan for
tradvard.




StOCkhO"T‘IS Tjansteutlatande
X el ey 9 Process Arbetssatt Nr Oodnskad handelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
3.7 Stockholm ska Kommunikation Extern 16 Invanare far felaktig information 2. Mindre 2. Lindrig 4 Nej,
vara en 6ppen, internt och externt kommunikation s& 8 fran Sodermalms sannolikt endast
jamstalld och som hemsidor, stadsdelsforvaltning VoR
demokratisk stad annonser,
som samarbetar broschyrer, foldrar
internationellt och affischer for att

informera om

forvaltningens

verksamheter och

arbete. (Samordnas

av

kommunikationsstra

teg)

Intern 16 Forvaltningen blir en samre 2. Mindre 3. Kannbar 6 Nej,
kommunikation sker | 9 kommunicerande organisation, sannolikt endast
via chefer, t.ex. ryktesspridning och mindre VoR
Sddermedarbetaren, engagemang

intranatet etc.

(Samordnas av

kommunikationsstra

teq)

Omvaérldsbevakning | 17 Desinformation skadar 2. Mindre 4. Allvarlig 8 Nej,
for att snabbt kunna | 0 allméanhetens fortroende for sannolikt endast
motverka Sdédermalms VoR
paverkanskampanje stadsdelsforvaltning

r

Utbildning och 17 Forvaltningen blir en samre 1. Osannolikt 2. Lindrig 2 Nej,
information for nya 1 kommunicerande organisation, endast
chefer om t.ex. ryktesspridning och mindre VoR
Sddermalms och engagemang

stadens

kommunikationsarb

ete tva ganger per

ar. (Samordnas av

kommunikationsstra

teg)

Verksamheter 17 Information p& webb-sidor ar 1. Osannolikt 3. K&nnbar 3 Nej,
kontrollerar I6pande | 2 inte tillganglighetsanpassad endast
att information pa VoR
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StOCkhO"T‘IS Tjansteutlatande
X el ey 9 Process Arbetssatt Nr Oodnskad handelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet

stadens ) 17 Invanare far felaktig information 3. Mgjlig 3.Kannbar 9 Nej,
webbplatser ar 3 endast
korrekt. (Samordnas VOR
av

kommunikationsstra

teq)

Verksamheter 17 Konton foljer inte de lagar och 2. Mindre 3. Kannbar 6 Nej,
meddelar nya 4 riktlinjer som géller. Bland annat  sannolikt endast
konton och kring GDPR och allmén VoR
forandring av handling. Foérvaltningen forlorar

befintliga konton pa inloggningsuppgifter for konton

sociala medier till vid byte av personal. Dessa

kommunikator. andringar syns endast i

Verksamheter har planeringen

kédnnedom om lagar ; - - - .
och stadens g 17 Sociala medie-kanaler startas 2. Mindre 2. Lindrig 4 Nej,
riktlinjer kring 5 utan godkénnande sannolikt endast
narvaro i sociala VoR
medier. (Samordnas

av

kommunikationsstra

teg)

Medborgardialog Genomfora 17 Medborgardialog genomférs inte 1. Osannolikt 3. Kannbar 3 Nej,
medborgardialog 6 vilket innebér att medborgare far endast
infor stérre minskat inflytande i VoR
parkupprustningar utformningen av parkmiljoer.

Méanskliga Arbete enligt 17 Aldres upplever inte att de kan 2. Mindre 3. Kannbar 6 Nej,

rattigheter strategin for en 7 vara aktiva och delaktiga sannolikt endast
aldrevanlig stad VoR
Barns réttigheter 17 Barns rattigheter beaktas inte i 2. Mindre 2. Lindrig 4 Nej,
beaktas i 8 tjut dar s& bor ske sannolikt endast
tjansteutlatanden VoR
(samordnas av stab
och kansli)

Forskoleavdelninge | 17 Barnen far inte en verksamhet p& 1. Osannolikt 3. K&annbar 3 Nej,
ns verksamheter 9 jamlika villkor. endast
arbetare for allas VoR

lika vard och
verksamheten ska
vara fri fran
diskriminering.




Stockholms Tjansteutlatande
KF:s mal for u ; , .
verksamhetsomrédet Process Arbetssatt Nr Oodnskad handelse Sannolikhet Konsekvens RV IKP
Implementering av 18 Att tillganglighets- och 2. Mindre 4. Allvarlig 8 Nej,
"Programmet for 0 delaktighetsperspektivet inte sannolikt endast
tillganglighet och beaktas i samband med VoR

delaktighet"

myndighetsutévning och
verkstallighet av insats.




Stockholms
stad

Internkontrollplan

1.3 Stockholms stad ska ge stéd och omsorg dar behoven ar som storst

Tjansteutlatande
Sid 36 (40)

Process

Arbetssatt

Systematisk kontroll

Oonskad handelse

Kontrollaktivitet

Rattssaker myndighetsutévning
(sociala avdelningen)

Handlaggning av arenden
gallande barn och ungdomar.

Kontroll av att utredningar
genomfors inom lagstadgad
tidsfrist

Utredningar genomfoérs
inte inom lagstadgad
12 tidsfrist

Systematiska uppféljningar av
angivna kontrollatgarder

Tidiga insatser samt
férebyggande och uppstkande
socialt arbete

Tidig upptéackt och insats
genom aktiv samverkan internt
och extern (bestéllare, utférare,
skola och paolis).

Samverkan och anvandning av
riskbedémningsinstrument.

Barn och unga
rekryteras till kriminalitet
15

Systematisk uppféljning av
angivna atgarder.

1.4 Stockholm ska vara en bra stad att aldras i - med god omsorg och stor trygghet

Process

Arbetssatt

Systematisk kontroll

Oobnskad handelse

Kontrollaktivitet

Sakerstalla att den enskilde far
god vard och omsorg

Foljsamhet till basala
hygienrutiner for att forhindra
smittspridning

Egenkontroll sjalvskattning,
utbildning och observation.

Okad smittspridning
inom &ldreomsorgen
12

Sammanstalla resultatet fran
maétningar pa
avdelningsovergripande niva
och presentera det per enhet
och verksamhetsomrade. Egna
analyser av resultatet pa
enhetsniva genomfors.

3.1 Stockholms ekonomi ar stark, hallbar och lagger grunden for en jamlik valfard

Process

Arbetssatt

Systematisk kontroll

Odnskad handelse

Kontrollaktivitet

Fakturering

Hantering av obetalda
kundfakturor. (Samordnas av
ekonomiavdelningen)

Ekonomichef kontrollerar att
avdelningscheferna fatt in
handlingsplanerna

Uteblivna intakter for
hyra och omsorg.
12

Avvikelsegranskning géllande
kundfakturor i ekonomisystem




Stockholms Tjansteutlatande

Process Arbetssatt Systematisk kontroll Oobnskad héndelse Kontrollaktivitet
Redovisa och forvalta Hantera post och diarieféra Kontroll tertialvis av arenden i eDok via Fysisk post hamnar i Folja upp att rutin for
information arenden (Samordnas av stab registraturet. Kontroll av att rutin for oratta hander posthantering foljs och félja
och kansli) synpunkter och klagomal inklusive 10 (externt) och upp och atgarda avvikelser
diarieforing efterlevs. Vissa avdelningar sekretessen bryts.

jamfor balanslistor dver synpunkter och
klagomal mot diarieférda drenden som
kontroll. Uppféljning genom balanslistor
for namndarenden. Foljer upp antalet
incidentrapporter i IA gallande fysisk
posthantering
(personuppgiftincidenter)Enkéatuppfoljning
av att postrutin foljs pa enheterna,
uppfoljning av inkomna avvikelser som
kanske missats att lyftas till
processledare under terminen
(registrator) och uppf6ljning av att chefer
sékerstallt att alla medarbetare kanner till
rutinen och att det &r en del av
introduktion av nya medarbetare

3.2 | Stockholm ska alla ges madjlighet till ett eget jobb

Process Arbetssatt Systematisk kontroll Oobnskad handelse Kontrollaktivitet
Erbjuda feriejobb till unga Séakerstélla ferieungdomarnas Varje arbetsplats som tar emot Ungdom rakar ut for HR-konsulter inom respektive
arbetsmiljo. (Samordnas av HR) | ferieungdomar gar igenom tillbud eller skada pa sitt avdelning fdljer upp och
stoddokument for séker 12 feriejobb. bevakar fragan.
arbetsmiljo

3.5 Hog beredskap och stark radighet ska radai alla verksamhetsomraden

Process Arbetssatt Systematisk kontroll Odnskad handelse Kontrollaktivitet

Inkdp och avtalstrohet Avtalsuppféljning. Uppna F-skatt, betalningsanmarkningar, Skattepengar gar till Leverantor kontaktas om
féljsamhet genom domar kontrolleras |dpande organiserad brottslighet kreditvardighet, huvudman
regelbunden uppféljning av 12 eller liknande andras
ingangna avtal. (Samordnas
av ekonomiavdelningen)
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StOCkhO"T‘IS Tjansteutlatande
Process Arbetssatt Systematisk kontroll Oodnskad handelse Kontrollaktivitet
Upphandling av lokala Kontroll av lokala upphandlingar Forvaltningen anvander inte Tertialvis kontroll av att
digitala system eller verktyg av digitala system/verktyg som ar Ledningssystem for arkivarie alltid involveras
(samordnas av HR) pa gang for aret 12 informationshantering och arkiv infér denna typ av
och arkivarie &r inte inspelad upphandlingar
vid upphandling av lokala
digitala system eller verktyg,
vilket kan innebéara att
férvaltningen inte har kontroll
over hur informationen i dessa
bevaras/gallras
Uppféljining av att leverantdren Arkivarie involveras inte i Tertialvis kontroll av att
uppfyller avtalet uppféljning av avtal gallande arkivarie alltid involveras
12 lokala digitala system eller vid avtalsuppféljning av
verktyg aktuella system/verktyg
Systematiskt Incidenthantering Kontroll och uppféljning av Risk att Stickprovskontroller av
informationssakerhetsarbete informationssékerhetsincidenter. informationssékerhetsincidenter | APT-protokoll
Information om incidenthantering 12 (exkKl.

finns i lokal anvisning. Intern
utbildning om dataskydd och
sekretess samt obligatorisk
utbildning pa
utbildningsplattformen.

personuppgiftsincidenter) inte
rapporteras till
tillsynsmyndigheter i tid och
enligt lag. Risk att incidenter
inte f6ljs upp och att
férvaltningen darmed inte blir
medveten om eventuella risker
som behoéver hanteras eller
atgarder som behdver vidtas.

Uppfdljning av andel
certeiferingar pd omradet i
Utbildningsportalen

Kontroll och uppféljning av
personuppgiftsincidenter.
Information om incidenthantering
finns i lokal rutin. Intern utbildning
om dataskydd och sekretess samt
obligatorisk utbildning pa
utbildningsplattformen. Chef
kontrollerar att medarbetare gar
de obligatoriska utbildningarna
vilket &ven féljs upp av
informationssakerhetssamordnare
och dataskyddsombud.

16

Risk att
personuppgiftsincidenter inte
rapporteras till
tillsynsmyndigheter i tid och
enligt lag. Risk att incidenter
inte fljs upp och att
férvaltningen darmed inte blir
medveten om eventuella risker
som behdver hanteras eller
atgarder som behdver vidtas.
Risk att kontinuitetsplaner inte
ar kanda och att mojligheten att
utfora vart uppdrag darmed
paverkas vid en incident. Risk
att enskild inte kan vidta
atgarder, t.ex. om hen har
skyddad identitet

Stickprovskontroller av
APT-protokoll
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Stockholms Tjansteutlatande
Process Arbetssatt Systematisk kontroll Oodnskad handelse Kontrollaktivitet
Regelbundet dataskydds- Uppfoljning av att namndens Om férteckningen inte ar aktuell Tva génger per ar

eller personuppgiftsarbete
som leder till sdker hantering
och aktuell och uppdaterad
forteckning éver namndens
personuppgiftshantering.
(Samordnas av HR/IT)

forteckning dver
personupphantering halls aktuell
och uppdaterad pa respektive
enhet.

12

har ndmnden inte kontroll 6ver
de personuppgiftsbehandlingar
verksamheten gor. Det kan fa
till féljd att GDPR ej foljs och
enskilda som begar
registerutdrag far ej tillforlitliga
uppgifter och enskildas
rattigheter riskerar att
asidosattas.

kontrolleras vad som har
registrerats i DraftlT

3.6 Tryggheten ska 6ka genom forebyggande insatser

Process

Arbetssatt

Systematisk kontroll

Oobnskad handelse

Kontrollaktivitet

Forebygga otillaten paverkan

Handlingsplan mot hot, vald och
otillaten paverkan (samordnas
av sakerhets- och

Uppfdljning om incidenter i brev,

férsandelser, e-post,
telefonsamtal

Att medarbetare kanner
sig hotade eller utsatts
5 for kontaminerade

Arlig genomgéng av anvisning
hur man ska agera om man
mottagit misstankt forsandelse

trygghetssamordnare) forsandelser eller inte vet eller en misstanker att en blivit
vad de ska gora om s& kontaminerad.
sker
Tillhandahalla snéréjning och Séakerstalla Uppféljining av dagligt utfort Risk for halkskador Regelbunden kvalitetskontroll

halkbekampning pa parkmark

skotselentreprendrens plan for

arbete.

samt bristande

ute i falt under vinterhalvaret.

vinterunderhall infér paborjad 12 framkomlighet pa
sasong. Dér sakerstélls att gangvagar och trappor
antalet maskiner, organisation pa parkmark.
och arbetsplan ar tillrackliga.
Upprétthalla sakra badplatser Sakerstalla Uppfdljning vid byggmdéten med Drunkningstillbud. Kvalitetskontroll ute i félt av
skotselentreprendrens plan for skotselentreprendren. Olyckstillbud i samband badplatser.
att uppratthalla sakra 12 med vistelse pa strand,
badplatser. inom badomrade samt
vid stadsdelsomradets
strandlinje.
Utfora tradvard Séakerstalla Uppféljning vid byggmoéten med Nedfallna trad och Tillsyn risktréd och
skotselentreprenorens arliga skotselentreprendren. grenar skadar tredje kvalitetskontroll ute i falt.
plan for tradvard. 12 man och egendom.




