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Bedomning av namndens interna kontroll

© Tillricklig

Analys

Sédermalms stadsdelsndmnd bedomer att den interna kontrollen under ar 2024 varit tillricklig. Beddmningen grundar sig pé forvaltningens
systematiska arbete for att forebygga risker och atgirda odnskade hindelser med stod av vasentlighets- och riskanalyser (VoR). Forvaltningen
arbetar med intern kontroll som en integrerad del i styrning och uppfdljning och ndmnden har systematiskt ordnade kontroller i organisation,
system, processer och rutiner. Organisationen har en tydlig fordelning av ansvar och befogenheter for att stodja verksamheten och for att
forhindra avsiktliga samt oavsiktliga fel. Det finns riktlinjer och rutiner som bidrar till att sdkerstdlla att verksamhetens mal uppfylls och att
foreskrifter foljs.

Under 2024 har forvaltningen arbetat med foljande processer i1 internkontrollplanen (IKP).

Tidiga insatser samt forebyggande och uppsdkande socialt arbete (M4l 1.3)
Séakerstélla att den enskilde far god vard och omsorg (Mal 1.4)
Investeringsbehov till f61jd av markerodering (Mal 3.1)

Redovisa och forvalta information (Mél 3.1)

Samverkan med néringsliv (Mal 3.2)

Inkop och avtalstrohet (Mal 3.5)

Systematiskt informationssdkerhetsarbete Mal (3.5)

Situationell och/eller social prevention (Mél 3.6)

Uppritthalla sdkra badplatser (Mal 3.6)

Néamnden har genom intensivt arbete kunnat sidnka riskvérdet pa flera arbetssétt inom informationssdkerhetsomradet under 2024. Forvaltningen
har f61jt upp VoR och IKP vid T2 och VB, arbetet redovisas i bilaga 02 Uppf6ljning av intern kontroll. Sammantaget visar uppfoljningen att
riskhanteringen varit aktiv och proaktiv. Till VP 2025 har ytterligare processer lyfts till IKP for att sékerstélla en god riskhantering dven framat.



Stockholms
stad

Tjansteutlatande
Sid 3 (10)

Uppfoljning av namndens internkontrollplan

Namndens planerade uppfoljning av den I6pande kontrollen

1.3 Stockholms stad ska ge stod och omsorg dar behoven ar som storst

Process: Tidiga insatser samt forebyggande och uppsoékande socialt arbete

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Tidig upptackt och
insats genom aktiv
samverkan internt
och extern
(bestallare, utforare,
skola och polis).

Uppfdljning av utékad
anvandning av EARL
och SAVRY.
Styrgrupp for
uppfdéljning av
insatsen RBT.
Uppfdljning av den
lokala
handlingsplanen
tilsammans med
polis.

Systematiska uppfdljningar av angivna kontrollatgarder.

Beskrivning och resultat av kontrollaktivitet:
Arbetet med systematiska uppfdljningar har fortlopt enligt planering och kommer att fortsatta i utvecklad form under 2025.

1.4 Stockholm ska vara en bra stad att aldras i - med god omsorg och stor trygghet

Process: Sakerstalla att den enskilde far god vard och omsorg

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Foljsamhet till basala
hygienrutiner for att
férhindra
smittspridning

Egenkontroll
sjalvskattning,
utbildning och
observation.

Sammanstalla resultatet fran matningar pa avdelningsévergripande niva och presentera det per enhet och
verksamhetsomrade. Egna analyser av resultatet pa enhetsniva genomférs.

Beskrivning och resultat av kontrollaktivitet:

Enheternas egenkontroller har fortsatt skickats in for bearbetning pa aldreomsorgens kvalitets- och utvecklingsenhet.
Resultatet frAin matningarna har sammanstallts pa avdelningsévergripande niva. Eventuella brister i egenkontrollen har lyfts
i dialog med respektive verksamhet och atgarder for att hantera brister i egenkontroll féreslagits. Brister i egenkontrollerna
lyfts &ven nar verksamhetsuppféljningar genomférs. Egenkontrollsmallen har vidareutvecklats infér 2025.
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3.1 Stockholms ekonomi ar stark, hallbar och lagger grunden for en jamlik valfard

Process: Investeringsbehov till foljd av markerodering

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Samverkar med
trafikkontoret om
Sickla udde

Lépande
avstdmningar med
projektledare hos
trafikkontoret kring
framdrift

Lépande aterrapportering av status i projektet i och med tertialuppféljningar och Verksamhetsberattelse. Ev. avvikelser
rapporteras och analyseras.

Beskrivning och resultat av kontrollaktivitet:
Status i projektet har rapporterats I6pande och avrapporterats for stadsdelsndmnden den 14 november.

Process: Redovisa och forvalta information

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Hantera post och
diarieféra arenden
(Samordnas av stab
och kansli)

Kontroll tertialvis av
arenden i eDok via
registraturet. Kontroll
av att rutin for
synpunkter och
klagomal inklusive
diarieféring efterlevs.
Vissa avdelningar
jamfor balanslistor
Over synpunkter och
klagomal mot
diarieférda arenden

Lépande félja upp att rutin for posthantering féljs och uppféljning av avvikelser

Beskrivning och resultat av kontrollaktivitet:

Posthanteringen har foljts upp. Enkatresultat visar att fler chefer behdver ga igenom rutinen med sina anstéllda regelbundet
och alltid vid nyanstallningar. Information fors ocksa in i checklistor fér introduktion av nyanstéllda. Vidare kommer den
forvaltningsovergripande informationen for nya chefer som genomférs varje termin vidareutvecklas. Slutsatser fran enkaten
och vidare informationsinsatser har genomférts och kommuniceras ut i férvaltningen via nyhetsbrev till chefer.

Uppfdljning av avvikelser i posthantering sker manadsvis. Under 2024 har nio avvikelser rapporterats nar det handlar om
att hantera post/handlingar. Utifran den stora mangd post och handlingar som hanteras i vaktmasteri/registratur och
namndsekretariat beddéms detta vara ett mycket lagt antal. Atgarder pa avvikelserna har varit information och diskussion i
den narmsta arbetsgruppen, genomgang pa APT samt reviderade rutiner och rattelse av eventuella foljdfel.
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Arbetssatt Systematisk kontroll | Kontrollaktivitet

som kontroll.
Uppfdljning genom
balanslistor for
namndarenden. Foljer
upp antalet
incidentrapporteri 1A
gallande fysisk
posthantering
(personuppgiftinciden
ter)Enkatuppfdéljning
av att postrutin foljs
pa enheterna,
uppfdéljning av
inkomna avvikelser
som kanske missats
att lyftas till
processledare under
terminen (registrator)
och uppféljning av att
chefer sakerstallt att
alla medarbetare
kanner till rutinen och
att det ar en del av
introduktion av nya
medarbetare

Avstamning att uppfoljning ar genomfoérts av registrator varje termin.

Beskrivning och resultat av kontrollaktivitet:

Uppféljning har genomfdrts under varen men inte under hésten. Under 2025 ar ambitionen att géra uppfoljningen en gang
per termin.
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3.2 | Stockholm ska alla ges mojlighet till ett eget jobb

Process: Samverkan med naringsliv

stadsdelsomrades
lokala
brottsforebyggande
rad arbetar for ett
renare, grénare och
tryggare omrade for
invanare, besokare
och foretagare.
Medlemmar ar
foretagare,
myndigheter,
organisationer,
fastighetsagare,
féreningar och
samfund inom
Sodermalm.
(Samordnas av
sakerhetssamordnare

)

Arbetssatt Systematisk kontroll | Kontrollaktivitet
Sdderandan Dokumentation fran Séakerstallande av aktivt deltagande och relevant representation pa Séderandans méten.
- Sédermalms gemensamma méten

och dialoger. Resultat
fran olika enkater och
undersokningar
sammanstalls.

Beskrivning och resultat av kontrollaktivitet:

For att sakerstalla aktivt deltagande kommer representationen av personer vidareutvecklas under 2025. Detta for att fa en
storre bredd och en nagot spetsigare representation.

3.5 Hog beredskap och stark radighet ska rada i alla verksamhetsomraden

Process: Inkop och avtalstrohet

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Avtalsuppféljning.
Uppna foljsamhet
genom regelbunden
uppféljning av
ingangna avtal.
(Samordnas av
ekonomiavdelningen)

F-skatt,
betalningsanméarkning
ar, domar kontrolleras
I6pande

Leverantor kontaktas om kreditvardighet, huvudman eller liknande éndras

Beskrivning och resultat av kontrollaktivitet:

Avtalsuppféljning har genomforts for att sékerstalla att avvikelser som upptackts hos leverantér inte bryter mot avtal.
Kontrollerna syftar till att sékerstalla att stallda krav i upphandlingen uppfylls och efterlevs. Det kan t.ex. vara kontroller av
arbetsrattsliga villkor, kreditupplysning via UC, kontroll mot Skatteverket att leverantor betalar skatter och avgifter, samt
kontroll av sjalva leveransen, m.m. Forvaltningens granskningar har gett resultat och ar saledes en viktig del av det dagliga
arbetet. Processen fortsatter framgent.
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Process: Systematiskt informationssakerhetsarbete

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Implementering av
lokal anvisning

Information om
anvisningen ges pa
APT eller liknande
mote av chef.

Lépande dokumentation av rollbesattning utifran lokala anvisningen

Beskrivning och resultat av kontrollaktivitet:

Roller inom informationssakerhetsarbetet utses I6pande och paminnelser om att utse objektledare som saknas for olika
system skickas ut varje manad liksom klassningsrapporter skickas. Det finns fortsatt utvecklingsbehov men i relation till det
stora antalet system &ar det ett fatal som saknar objektledare. Alla dvriga roller ar utsedda.

Incidenthantering

Kontroll och
uppféljning av
informationssakerhets
incidenter.
Information om
incidenthantering
finns i lokal anvisning.
Intern utbildning om
dataskydd och
sekretess samt
obligatorisk utbildning
pa
utbildningsplattformen

Uppfdljning av informationssékerhetsincidenter i 1A

Beskrivning och resultat av kontrollaktivitet:

Uppfdljning av informationssakerhetsincidenter genomférs I6pande av dataskyddsombud och redovisas i och med T1, T2
och VB.

Kontroll och
uppféljning av
personuppgiftsinciden
ter. Information om
incidenthantering
finns i lokal rutin.
Intern utbildning om
dataskydd och
sekretess samt
obligatorisk utbildning
pa
utbildningsplattformen
. Chef kontrollerar att
medarbetare gar de
obligatoriska
utbildningarna vilket
aven foljs upp av
informationssakerhets
samordnare och
dataskyddsombud.

Kontroll av att lokal rutin f6r personuppgiftsincidenter har tagits upp pa APT eller annat personalméte

Beskrivning och resultat av kontrollaktivitet:
Kontrollen har genomférts i december 2024 med 6kad kunskap som féljd.

Uppfdljning av informationsinsats

Beskrivning och resultat av kontrollaktivitet:

Informationsinsatser har genomforts i olika forum, t.ex. terminsutbildningar 6éppna for alla, vid introduktion av nya chefer,
genom notiser i Séderchefen och Sédermedarbetaren samt enskilda sittningar med nya medarbetare.
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Arbetssatt Systematisk kontroll | Kontrollaktivitet

Informationsklassning

Informationsklassning
av
informationstillgangar
och
verksamhetssystem.

Forvaltningsévergripande férteckning av informationsklassade IT-system och tjanster uppdateras I6pande

Beskrivning och resultat av kontrollaktivitet:

Forteckningen uppdateras I6pande och skickas ut manatligen till férvaltningsledningen fér informationsspridning om status
samt for att fa in svar och utse roller. Resultatet &r goda forutsattningar for helhetssyn, férvaltning av férteckning och ett
effektivt arbetssatt.

Inventering av
informationstillgangar
och uppféljning av att
namndens
férteckning éver
informationstillgangar
halls aktuell och
uppdaterad pa
respektive enhet.

Forvaltningsévergripande férteckning av informationsklassade IT-system och tjanster uppdateras I6pande

Beskrivning och resultat av kontrollaktivitet:

Forteckningen uppdateras I6pande och skickas ut manatligen till férvaltningsledningen fér informationsspridning om status
samt for att fa in svar och utse roller. Resultatet &r goda forutsattningar for helhetssyn, férvaltning av férteckning och ett
effektivt arbetssatt.

Regelbundet
dataskydds- eller
personuppgiftsarbete
som leder till séker
hantering och aktuell
och uppdaterad
forteckning éver
namndens
personuppgiftshanteri
ng. (Samordnas av
stab och kansli)

Uppfdljning av att
namndens
forteckning 6ver
personupphantering
halls aktuell och
uppdaterad pa
respektive enhet.

Tva ganger per ar kontrolleras vad som har registrerats i DraftIT

Beskrivning och resultat av kontrollaktivitet:

Dataskyddsombudet har kontrollerat och redovisar i granskningsrapport och arsrapport GDPR i bilaga till
verksamhetsberattelsen.

3.6 Tryggheten ska 0ka genom forebyggande insatser

Process: Forebygga otillaten paverkan

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Handlingsplan mot
hot, vald och otillaten
paverkan (samordnas
av sakerhets- och
trygghetssamordnare)

Uppfdljning om
incidenter i brev,
forsandelser, e-post,
telefonsamtal

Arlig genomgéng av anvisning hur man ska agera om man mottagit misstankt forséandelse eller en missténker att en blivit
kontaminerad.

Beskrivning och resultat av kontrollaktivitet:

Genomgang har genomforts i samband med att risken identifierades. Genomgang ar ocksa inplanerad till januari 2025 for
alla som arbetar i vaktmasteri eller som utgdr back up fér vaktmasteri.
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trygghetsmatning,
trygghetsvandringar,
medborgardialog,
uppféljning av
medborgarforslag
samt uppfdljning av
inkomna synpunkter
och klagomal. En
central del i
beddmningen utgors
av den l6pande
kontakt férvaltningen
har med
kommunpolis och
andra berdrda aktérer
kopplade till
trygghetsfragor.

Arbetssatt Systematisk kontroll | Kontrollaktivitet

Bedodma otrygghet Beddmning av Nollméatning av prioriterade platser enligt Samverksanséverenskommelsen
(Samordnas av trygghet sker

trygghetssamordnare) | exempelvis via

Beskrivning och resultat av kontrollaktivitet:
Arbetet har genomforts enligt plan och matning har genomforts.

Process: Uppratthalla sakra badplatser

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Sakerstalla
skotselentreprendren
s plan for att
uppratthalla sakra
badplatser.

Uppféljning vid
byggméten med
skotselentreprendren.

Kontrollera att komplettering av skyltning vid anlaggningar intill vattenomraden dar férvaltningen &r ansvarig genomfors.

Beskrivning och resultat av kontrollaktivitet:

Forvaltningen har regelbundet under aret kontrollerat att skyltning finns pa plats vid strandbaden. Bottensyn har genomférts
infér badsasong. Kontroll av livraddningsutrustning har genomférts I6pande under aret.
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