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1 Bakgrund

Dataskyddsforordningen triadde i kraft som lag i Sverige den 25 maj
2018. Syftet med forordningen var att skapa enhetliga
dataskyddsregler inom EU avseende respekt for privatlivet och
rétten till skydd av personuppgifter enligt artikel 7 och 8 i
Europeiska unionens stadga om de grundlidggande réttigheterna.
Dataskyddsforordningen syftar dven till att sdkerstilla det fria flodet
av personuppgifter mellan medlemsstaterna i EU.

Enligt dataskyddsforordningen &r varje nimnd och bolagsstyrelse
inom Stockholms stad ansvarig for att verksamheten foljer
dataskyddslagstiftningen vid hantering av personuppgifter. Det
innebdr att nimnd och bolagsstyrelse behdver informera sig, styra
och f6lja upp sin verksamhet avseende behandlingen av
personuppgifter.

Varje nimnd och bolagsstyrelse i Stockholms stad har i enlighet
med dataskyddsforordningen utndmnt ett Dataskyddsombud
(’DS0O”). DSO:n har till uppgift att 6vervaka verksamhetens
integritets- och dataskyddsregelefterlevnad samt att ge
rekommendationer och rapportera direkt till hogsta
forvaltningsniva.

Denna arsrapport r séledes ett medel for ndmnd och styrelse att ta
emot de rdd och rekommendationer som DSO:n ér skyldig att ge till
ansvarig enligt dataskyddsforordningen samt for att {4 insyn i vad
DSO:ns granskande arbete av verksamhetens status avseende
integritet och dataskydd visar. Arsrapporten syftar till att
namnd/bolagsstyrelse ska kunna fatta beslut om prioriteringar,
resurser och initiativ framat. Detta samspel resulterar i att det blir
enklare for ansvarig nimnd/bolagsstyrelse att visa hur de som
personuppgiftsansvarig efterlever dataskyddslagstiftningen.

Dataskyddsforordningen bygger pa grundldggande principer och en
av dessa principer dr ansvarsskyldigheten. Den innebér att ndimnd
eller bolagsstyrelse ska kunna visa att verksamheten efterlever
dataskyddsforordningen. Arsrapporten 4r en mycket viktig del av
denna dokumenteringsskyldighet. Arsrapporten #r dven ett medel for
namnds/bolagsstyrelsens uppfoljning och styrning av
verksamhetens systematiska integritets- och dataskyddsarbete.
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2 Sammanfattning

I egenskap av ert dataskyddsombud ldmnar jag foljande &rsrapport.

2023 ars granskning omfattade de sex obligatoriska
rapporteringsomradena. 2024 har utover dessa tva ytterligare
omraden, uppgifts- och lagringsminimering samt
personuppgiftsbitridesavtal, granskats. Arets granskning visar att
riskerna har minskat pa ett flertal omraden i jimforelse med 2023.

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

@ 8 253‘[' 5 Brister identifierade som bedoms vara omfattande
» )' och/eller krdava omgéende dtgirder
St . . . .ol .
(2023: 4 Brister identifierade som bor dtgérdas men som inte
» )' beddms vara bradskande, omfattande eller allvarliga
I st
(2023: 0 | Inga brister av ndamnvérd betydelse identifierade
st.

Nédmnden beddms i nuldget inte ha ndgra “orange” nivéer och har
natt ner till ”gront” pé ett omrade. Att merparten av riskerna
fortfarande bedoms som “’gula” beror till storsta del pa att redan
paborjade arbeten behover fortsitta och utvecklas. De flesta av
dessa bygger pa att forvaltningen fortsétter att implementera
dndamalsenlig rutin och organisation for
informationssikerhetsarbete.
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3 Obligatoriska
rapporteringsomraden

Denna arsrapport spidnner over sex obligatoriska
rapporteringsomraden som Personuppgiftsansvarig ("PUA”) som ett
minimum ska informera sig om érligen for att kunna anses leda och
styra dataskyddsarbetet sa som dataskyddsforordningen avser.

De obligatoriska rapporteringsomradena dr registerforteckning,
styrdokument, tekniska och organisatoriska atgérder for
personuppgiftsbehandlingar, konsekvensbeddmningar, individens
rittigheter och personuppgiftsincidenter.

Nedan redogdrs for nimndens status och DSO:ns slutsatser samt
rekommendationer géllande de obligatoriska rapporteringsomradena
efter DSO:ns genomforda uppf6ljning och granskning.
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3.1 Registerforteckning

3.1.1 Sammanfattning

Antal behandlingar som &r 478
registrerade?

Har nédvandiga uppdateringar Delvis
gjorts?

Bedoms registerforteckningen vara Nej
fullsténdig?

Har verksamheten lampliga rutiner Ja
for registerforing?

3.1.2 Syfte

For att ndgot ska ga att skydda méste det forst vara synligt for
verksamheten. Det foljer darfor i klartext av
dataskyddsforordningen (artikel 30) att stadens alla forvaltningar
och bolag maste inventera alla personuppgifter som behandlas i
verksamheten, bdde i rollen som personuppgiftsansvarig och
personuppgiftsbitrdde, och dokumentera dem 1 en sa kallad
registerforteckning (dven kallat behandlingsregister).

Nir registerforteckningen &r uppréttad skapar den en intern
synlighet och forstaelse for vilka personuppgifter som behandlas
samt hur de hanteras. Registerforteckningen ar darfor
dataskyddsarbetets centrala utgdngspunkt och bas samt sékerstéller
att verksamheten beaktar att det ska finnas en laglig grund for all
personuppgiftsbehandling. Det dr darfor viktigt att PUA far
information om hur komplett verksamhetens forteckning dr. Om
dokumenteringskravet uppfylls kan verksamheten arbeta effektivt,
systematiskt och riskbaserat och samtidigt vérna individens
integritet, sirskilt nir kinsliga och sérskilt skyddsvérda
personuppgifter behandlas av verksamheten.

Att ha en registerforteckning pa plats leder till att verksamheten kan
arbeta mer resurs- och kostnadseffektivt med sitt systematiska och
riskbaserade dataskyddsarbete. Man kan styra insatserna dér de gor
storst nytta.
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Syftet med detta rapporteringsomrade dr saledes att rapportera till
PUA hur vél verksamhetens har lyckats inventera sina
personuppgifter och de personuppgifter som behandlas for annans
rdkning och uppritta en registerforteckning.

Eftersom inventeringen av personuppgifter i sig dr avgérande for
allt det fortsatta dataskyddsarbetet inom verksamheten, dr denna
lagesbild en av de viktigaste slutsatserna som PUA behover forsta
och ta stillning till infor det planerade atgérdsarbetet under nésta
verksamhetsar.

3.1.3 Resultat

DSO kontrollerar hur manga behandlingar som registrerats

Antalet registrerade behandlingar fortsitter att ka. Okningen har
planat ut efter den insats som gjordes med hjilp av konsult, men det
var forvéntat.

DSO kontrollerar om nédvéndiga uppdateringar gjorts

I december 2024 hade dataskyddsredogorare pé fyra av
forvaltningens sju avdelningar rapporterat att de fatt bekréftelse frén
ansvariga chefer pé att forteckningen dr uppdaterad.

DSO:s bedomning &r att ytterligare uppdateringar behdver goras pa
samtliga avdelningar.

DSO bedbémer hur fullstédndig registerférteckningen &ar

Stora forbéttringar har skett men DSO:s bedomning (utifrdn bland
annat stadens hanteringsanvisningar) ar att alla
verksamhetsprocesser dir personuppgifter behandlas dnnu inte ér
fortecknade.

DSO bedémer om verksamheten har lampliga rutiner fér
registerféring

Under 2024 har forvaltningen fortsatt att utveckla rutinerna for
registerforing. Det intensifierade arbetet med
informationsklassningar skapar battre forutséttningar for att
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forteckna personuppgiftsbehandlingar dé det finns med som ett krav
i klassningsverktyget Klassa.

Forvaltningen har ocksé infort en halvarsvis kontroll dér
dataskyddsredogorarna skickar standardiserade uppdateringsfragor
till ansvariga chefer. Responsen pé dessa har dock varierat (se ovan
samt delgranskningsrapport Personuppgiftsforteckningar december
2024, dnr SOD 2024/552).

3.1.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdava omgéende dtgirder

X Brister identifierade som bor dtgdrdas men som inte
bedoms vara bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

3.1.5 DSO ger rad och rekommendationer till PUA

Det ar viktigt att det hos bade chefer och lokala objektledare finns
en forstaelse for personuppgiftsforteckningens funktion och syfte,
och att det finns forstaelse for att den/de som ansvarar for och dger
verksamhetsprocesserna ocksa ansvarar for att forteckningen ér
uppdaterad avseende den egna avdelningen/enheten och for att
dataskyddsredogdrarna forses med korrekta underlag. DSO kan med
fordel bjudas in till APT, ledningsgrupper och liknande for att
informera ytterligare.

Det &r ocksa viktigt att dataskyddsredogorarna fér tid och
forutsattningar for att utfora sitt uppdrag.
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3.2 Styrdokument

3.2.1 Sammanfattning

Finns lamplig styrande Ja
dokumentation pé plats?

Haller innehéllet 1 de existerande Ja
dokumenten ldmplig kvalitet?

Ar dokumenten pedagogiska och ger  Delvis
de ett tillrackligt stod?

Ar dokumenten uppdaterade? Ja
Finns dgare till dokumenten Ja
utpekade, sé att uppdateringar kan bli
gjorda vid behov?

3.2.2 Syfte

Omradet syftar till att PUA genom styrdokument ska kunna visa att
den bedriver ett systematiskt dataskyddsarbete och att den styr sina
medarbetares hantering av personuppgifter. Genom styrdokument
kommunicerar PUA till medarbetare i sin verksamhet om vad som
géller och vad som forvéntas av medarbetarna, nir de hanterar
personuppgifter. Att styrdokument finns nedtecknade, beslutade och
kommunicerade medfor att medarbetaren far dataskyddsinformation
och kan behalla kunskapen 6ver tid och tillimpa den pa ett
konsekvent sitt. En rod trad i Dataskyddsforordningen ar att viktiga
arbetssétt och rutiner ska vara dokumenterade. Detta f6ljer bland
annat av kravet pa att den personuppgiftsansvarige méste kunna
visa att dataskyddsférordningens principer for behandling av
personuppgifter efterlevs (artikel 5).

Rapporteringen av omradet dr tvadelad: dels ska DSO bedéma om
verksamheten har de styrdokument antagna och pa plats, dels ska
rapporteringen visa om dokumentationen innehllsmassigt haller en
lamplig kvalitet, 1 vilket ingar bl.a. att dokumentationen ska vara
uppdaterad och aktuell.
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3.2.3 Resultat

Finns lamplig styrande dokumentation pa plats?

Lamplig styrande dokumentation finns pé plats i form av centrala
och lokala styrdokument och rutiner.

DSO bedémer om innehallet i existerande dokument haller
lamplig kvalitet

DSO:s beddmning &r att bade de centrala och lokala dokumenten
haller 1amplig kvalitet och dr uppdaterade. Utmaningen ligger
snarare 1 att vissa dokument, i synnerhet den lokala anvisningen for

informationssékerhet, skulle behdva bli kdnd 1 hogre grad.

Se dven delgranskningen om styrdokument, SOD 2024/552.

3.2.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdava omgéende dtgirder

Brister identifierade som bor atgérdas men som inte
beddms vara bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

3.2.5 DSO ger rad och reckommendationer till PUA

Under 2024 har Informationssékerhetssamordnaren (ISAM) och
DSO tillsammans sett over vilka dokument inom deras omraden
som behover uppdateras, vilka som kan sammanforas, samt behov

av nya rutiner och styrdokument. Detta arbete bor fortsdtta under
2025.

Enheterna bor dven fortséttningsvis rapportera i ILS huruvida
dokumenten dr kinda bland medarbetarna och hur de har gjorts
kénda.
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3.3 Tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar

3.3.1 Sammanfattning

Hur ménga av Det &r svart att ange ett exakt
personuppgiftsbehandlingarna som antal eftersom

finns 1 verksamheten har personuppgiftsforteckningen inte
informationsklassats? beddms vara helt komplett, men

totalt har 44 system klassats och
samtliga av dessa bedoms
innehalla nagon typ av
personuppgiftsbehandlingar.

Ar klassade Ja
personuppgiftsbehandlingar aktuella?

3.3.2 Syfte

For att kunna skydda information (inklusive personuppgifter) med
rétt slags skydd sa ska verksamheten informationsklassa sin
information. Stadens riktlinjer for informationssékerhet foreskriver
att alla stadens informationstillgdngar ska vara klassade med stod av
SKR:s verktyg KLASSA. Utan informationsklassningen har
verksamheten inte forutséttningar att vélja ratt atgarder for att
skydda sin information. Det &r dirfor av stor betydelse for
dataskyddsarbetet att PUA ges en uppdaterad bild varje ar av
huruvida informationsklassning &r genomford for personuppgifter
som verksamheten hanterar.

Ansvaret for att informationsklassning genomfors ligger pa den del
av verksamheten som ar informationségare.

3.3.3 Resultat

Under 2024 har forvaltningen bedrivit ett intensivt arbete med

informationsklassningar. I princip alla system och
informationsméngder som har klassats innehéller personuppgifter.
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Under 2024 har ISAM tillsammans med
informationssidkerhetskonsult ocksa utvecklat rutiner for
uppfoljning av klassningar for att kunna sikerstilla att atgarder 1
atgdrdsplanerna f6ljs upp och att informationen darmed fér rétt

skydd.

3.3.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdava omgéende dtgirder

X Brister identifierade som bor dtgdrdas men som inte
beddms vara bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

3.3.5 DSO ger rad och reckommendationer till PUA

Arbetet med informationsklassningar bor fortsétta, och det &r ocksa
viktigt att de atgérder som beslutats implementeras och foljs upp.

For att detta ska kunna ske bor forvaltningen fortsatt arbeta med att
etablera strukturen med lokala objektledare samt med
informationsinsatser till lokala objektledare, processédgare och
chefer sé att forstaelsen Okar for ndr i processen
informationsklassningar behdver ske, hur ansvaret ar fordelat och
hur uppfoljningar av beslutade atgérder ska genomforas.
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3.4 Konsekvensbeddmningar

3.4.1 Sammanfattning

Har man identifierat alla Nej
behandlingar som det borde goras
konsekvensbeddomningar av?

Har alla potentiella Nej
hogriskbehandlingar
konsekvensbedomts?

Ar de genomforda bedémningarna Ja
aktuella?

3.4.2 Syfte

Konsekvensbedomningen hjdlper en organisation att identifiera och
minimera integritetsriskerna for personuppgifter som behandlas i
projekt eller linjeverksamhet. En konsekvensbeddmning har till
syfte att identifiera och dokumentera risker kopplade till en viss
behandling, samt att bedoma sannolikheten och konsekvensen om
riskscenariot skulle intridffa. Baserat pd beddmningen kan/ska
riskforebyggande atgérder vidtas.

Konsekvensbedomningen anses liksom registerforteckning och
informationsklassning som ett viktigt verktyg for verksamhetens
dataskyddsarbete. Kravet pa konsekvensbedomning ar dessutom ett
uttryckligt krav enligt dataskyddsforordningen och ska utforas for
alla behandlingar som “’sannolikt leder till en hog risk for fysiska
personers réttigheter och friheter” (artikel 35.1).

3.4.3 Resultat
Har man identifierat alla behandlingar som det borde géras
konsekvensbedbémningar av?

DSO:s beddmning ir att inte alla, men manga, av forvaltningens
hogriskbehandlingar har identifierats. Formagan att identifiera dessa
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hianger ihop med det pdgaende arbetet med att genomfora
informationsklassningar och uppdatera registerforteckningen.
Genom detta arbete har forutsattningen for att uppticka
hogriskbehandlingar forbéttrats.

Har konsekvensbeddémning gjorts for alla potentiella
hégriskbehandlingar av personuppgifter?

Nej (se ovan).

Ar de genomférda konsekvensbedémningarna aktuella?
Lokala objektledare har vid tidigare granskning av de da aktuella
konsekvensbedomningarna bekriftat deras aktualitet eller
kompletterat. Under 2024 kommer DSO och ISAM se 6ver hur
uppfoljning av konsekvensbedomningar och

informationsklassningar kan samordnas.

3.4.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedéms vara omfattande
och/eller krdva omgéiende atgirder

X Brister identifierade som bor dtgdrdas men som inte
beddms vara brddskande, omfattande eller allvarliga

Inga brister av ndimnvird betydelse identifierade

3.4.5 DSO ger rad och rekommendationer till PUA

Formagan att identifiera personuppgiftsbehandlingar som innebér
en hog risk for registrerades integritet hinger samman med det
overgripande arbetet med informationsklassningar och uppdatering
av personuppgiftsforteckningen. Om dessa arbetssitt fortsitter att
utvecklas sdsom beskrivits ovan finns diarfor goda forutsittningar att
identifiera behandlingar som kraver konsekvensbeddémning.

Liksom i det 6vriga informationssékerhetsarbetet behover det finnas
ett tydligt ansvar 6ver de dtgdrder som beslutas, eftersom det ar
genom dessa dtgirder risker kopplat till integritet sénks till en
acceptabel niva.
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Forvaltningen behdver dven folja utvecklingen av Al-funktioner da
dessa kan innebéra integritetsrisker som gor att
konsekvensbedomning blir nddvéndig.

3.5 Individens rattigheter

3.5.1 Sammanfattning

Hur ménga begiran (om 7 st. under 2024
registerutdrag, begrinsning, radering

etc.) har inkommit frén registrerade

personer?

Hur manga av dessa begéran har 7 st.
hanterats av verksamheten inom 30
dagar?

3.5.2 Syfte

Registrerade personer har enligt dataskyddsforordningen (artikel
12-22) ett antal rattigheter som pa olika sétt ska garantera att den
registrerade personen har insyn i hur dennes personuppgifter
hanteras samt har en viss kontroll 6ver personuppgiftsbehandlingen.
Det ér ett krav enligt forordningen att den verksamhet som enligt
forordningen dr att se som personuppgiftsansvarig — dvs. i stadens
fall nimnder och bolag — tillgodoser réttigheterna i fraga.

Rittigheterna medfor en ritt att stdlla krav pa att verksamheten
vidtar vissa atgirder, som exempelvis att [dmna ut ett sa kallat
registerutdrag eller att ritta vissa uppgifter. (Radering, den sa
kallade ’rétten att bli glomd”, dr sdllan aktuell 1 nagon storre man
eftersom stadens verksamheter lyder under krav pé bevarande till
foljd av offentlighetsprincipen.) Verksamheten har enligt
dataskyddsforordningen artikel 12.3 en skyldighet att vidta atgarder
inom trettio dagar efter att ha mottagit begiran. (Notera dock att det
finns undantagssituationer angivna i artikel 12.3, dér fristen kan
forlangas till mer d4n en manad.)
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Dataskyddombudet har en roll i att granska efterlevnaden,
identifiera brister samt ge rad och stdd hur processer och rutiner for
att tillgodose réttigheterna bor utformas.

3.5.3 Resultat

Har verksamheten férutséttningar att hantera registrerades
rattigheter inom féreskriven tidsfrist?

DSO:s bedomning dr att kunskapen pé forvaltningen om hur
registrerades rattigheter ska hanteras har 6kat. En lokal rutin finns.
Det finns dock osdkerhetsmoment kring leverantérernas
forutsattningar att gora informationsuttag i den omfattning och inom
den tidsfrist som artikel 15 GDPR anger.

3.5.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdava omgéende dtgirder

X Brister identifierade som bor dtgdrdas men som inte
beddms vara bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

3.5.5 DSO ger rad och rekommendationer till PUA

ISAM, DSO och arkivarier bor saisom diskuterats inom dessa
funktioner samverka bade med varandra och med
stadsledningskontorets juridiska avdelning for att se hur tekniska
forutsattningar och kunskap kring att hantera forfridgningar om
allménna handlingar och rittighetsutdvande enligt GDPR.
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3.6 Personuppgiftsincidenter

3.6.1 Sammanfattning

Hur upptécks Rapporteras direkt till DSO enligt
personuppgiftsincidenter? rutin eller upptécks vid DSO:s

regelbundna kontroller i TA.

Hur ménga personuppgiftsincidenter 23 st.
har dokumenterats?

Hur ménga av dessa har ansetts 6 st. har rapporterats till IMY.
behova rapporteras (till IMY resp. 10 st. incidenter har meddelats de
till berdrda personer) och inte? registrerade.
Hur ménga av incidenterna har 2 st.
rapporterats 1 tid till
tillsynsmyndigheten?

3.6.2 Syfte

Med begreppet personuppgiftsincident avses enligt
dataskyddsforordningen (artikel 4.12) ”en sdkerhetsincident som
leder till oavsiktlig eller olaglig forstoring, forlust eller dndring eller
till obehorigt rdjande av eller obehorig dtkomst till de
personuppgifter som Sverforts, lagrats eller pa annat sitt
behandlats.”

I en verksamhet kan forekomma ménga andra typer av incidenter,
som inte involverar personuppgifter. Det ér viktigt att halla den
saken 1 dtanke, sa att arsrapporteringen inte omfattar annat dn just
personuppgiftsincidenter. Vidare dr det en grundforutséttning for
hanteringen av personuppgifter att incidenter 6ver huvud taget
uppticks, samt att verksamheten forstar att hantera incidenter som
rOr personuppgifter pa det sdrskilda sitt som
dataskyddsforordningen kréver.

Hantering av personuppgiftsincidenter dr en viktig och obligatorisk
del av dataskyddsforordningens olika verktyg for att astadkomma
en sund personuppgiftshantering. Incidenthanteringen bestér av tva
huvudsakliga moment — dokumentering respektive rapportering.
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Stadens mall f6r DSO:s arsrapport dr avsedd att fokusera pa
rapporteringen.

Rapporteringsskyldighet géller som huvudregel for alla
personuppgiftsincidenter. Undantag fran rapporteringsskyldigheten
giller enbart om det dr “osannolikt att personuppgiftsincidenten
medfor en risk for fysiska personers rittigheter och friheter” (se
artikel 33). Detta innebir att de flesta personuppgiftsincidenter ska
rapporteras till IMY, inte senare dn 72 timmar efter att
verksamheten fatt vetskap om incidenten. Om
personuppgiftsincidenten sannolikt leder till hog risk for fysiska
personers réttigheter och friheter, ska rapportering dven ske till de
berdrda registrerade personerna, utan drjsmal.
Dataskyddsforordningen delar alltsd in personuppgiftsincidenter i
tre kategorier: ingen rapportering, rapportering till IMY samt
rapportering till de berdrda personerna.

Bristande formaga att rapportera personuppgiftsincidenter i tid kan
leda till sanktioner fran IMY:s sida.

Notera att enligt dataskyddsforordningen artikel 33.5 ska alla
personuppgiftsincidenter dokumenteras, det vill sdga dven i de fall
da incidenten inte ska rapporteras till IMY. Bristande
dokumentering star i strid med Dataskyddsforordningen och leder
aven till problem med att ta fram korrekta siffror till
arsrapporteringen avseende hur vil verksamheten lever upp till
rapporteringsfristerna. Enligt artikel 33.5 ar det ett krav att
dokumentera omsténdigheterna kring personuppgiftsincidenten,
dess effekter och de korrigerande atgérder som vidtagits.
Dokumentationen ska gora det mojligt for tillsynsmyndigheten att
kontrollera efterlevnaden och bristande dokumentering ar
sanktionsgrundande.

3.6.3 Resultat

Hur véal férmar verksamheten att rapportera
personuppgiftsincidenter i tid till
Integritetsskyddsmyndigheten?

For merparten av de personuppgiftsincidenter som har rapporterats
under 2024 har det bedomts som osannolikt att de skulle leda till
risker for fysiska personers réttigheter och friheter och det har i de
fallen endast upprittats interna incidentrapporter. I de sex fall dér
bedomningen har gjorts att incidenten behovt rapporteras till IMY
har detta dock bara skett 1 tid 1 tvd av fallen. I tre av de resterande
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berodde forseningen pa att DSO inte fatt kinnedom om det
intrdffade (i det fjarde fallet pa utredningstid).

Att farre incidenter dn 2023 har varit av den allvarlighetsgrad att de
behovts rapporteras till IMY &r dock positivt (2023 var antalet 16).
Det sammanlagda antalet personuppgiftsincidenter ligger kvar pa i
stort sett samma niva som foregaende ar: 27 2023 och 23 2024.

Lokalrutin fo6r incidenthantering finns och en extra
informationsinsats gjordes pd DSO:s aterkommande utbildning
hosten 2024.
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3.6.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéiende atgirder

Brister identifierade som bor dtgdrdas men som inte
X beddms vara brddskande, omfattande eller allvarliga

Inga brister av nimnvird betydelse identifierade

3.6.5 DSO ger rad och rekommendationer till PUA

Alla medarbetare behdver genom utbildningar och information pa
APT fortsatt pAminnas om rutinen for att rapportera
personuppgiftsincidenter och vikten av att gora det 1 tid.
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4 Genomforda granskningar
under aret

4.1 Sammanfattning
Under 2024 har DSO utéver de ovan beskrivna obligatoriska
granskningsomradena genomfort f6ljande granskningar:

e Uppgifts- och lagringsminimering.

e Personuppgiftsbitridesavtal

4.2 Syfte

Syftet med att granska uppgifts- och lagringsminimering &r att tva
av de mest grundldggande principerna for en laglig
personuppgiftsbehandling i enlighet med bestimmelserna i
dataskyddsforordningen GDPR é&r uppgifts- och
lagringsminimering. Uppgiftsminimering betyder att inte fler
personuppgifter 4n vad som krivs for det angivna syftet behandlas
och lagringsminimering betyder att dessa inte sparas ldngre &n
nodviandigt. I Stockholms stad far dock inte heller uppgifter raderas
om det inte finns ett tillampligt gallringsbeslut.

Syftet med att granska personuppgiftsbitradesavtal dr att manga
nodvindiga krav och atgirder pa sikerhet for personuppgifter
regleras 1 personuppgiftbitradesavtal med leverantorer. Att sidana
tecknas vid behov ar darfor nédvéandigt for en lamplig niva av
dataskydd.

4.3 Genomforda granskningar och deras
resultat

Uppgifts- och lagringsminimering

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende dtgirder

X Brister identifierade som bor dtgdrdas men som inte
beddms vara bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade
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Forvaltningen foljer stadens hanteringsanvisningar och har en
etablerad arkivorganisation. Granskningen visar dock att det finns
oklarheter kring vad som far sparas pa samarbetsytor och
gruppdiskar och hur dessa lagringsytor ska kontrolleras.

Granskningen visar ocksa att dokumentation av lagringsfrister i
personuppgiftsforteckningen har brister vilket kan vara en
indikation pé bristande kdnnedom om hur ldnge uppgifterna i fraga
ska sparas.

Se dven granskningsrapport Uppgifts- och lagringsminimering,
SOD 2024/552.

Personuppgiftsbitrédesavtal

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéiende atgirder

X Brister identifierade som bor dtgdrdas men som inte
beddms vara brddskande, omfattande eller allvarliga

Inga brister av ndimnvird betydelse identifierade

Granskningen indikerade att det finns situationer dér
Personuppgiftsbitradesavtal (PUB-avta) antagligen skulle behovas
med dér sadant inte fanns, men ocksa situationer dar det ar tveksamt
om befintligt PUB-avtal dr nddviandigt och korrekt. I synnerhet nér
det géller de situationer dir ndmnden ar bitrdde at privata utforare
behover PUB-avtal tecknas, dven om det ocksa ar de
personuppgiftsansvariga utfGrarnas ansvar.

Generellt behover kunskapen om nédr man behdver ta stédllning till
tecknande av PUB-avtal och kontakta forvaltningens DSO for
stottning 0ka. I vissa fall dr bitrddessituationen mer komplicerad dn
den forst kan verka, och det finns inte alltid samsyn mellan parterna
om hur denna ser ut.

Forutsittningen for att i tid undersdka eventuella bitrddessituationer
har dock forbittrats 1 och med det utvecklade arbetssittet for
informationsklassning.

Se dven granskningsrapport Personuppgiftsbitridesavtal, SOD
2024/552.
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5 Risker inom dataskydd

5.1 Sammanfattning
Relevanta risker inom verksamheten:

e Forvaltningen har inte full kontroll 6ver sina
personuppgiftsbehandlingar och kan inte visa hur de lever
upp till Dataskyddsférordningens krav.

e Atgirder som har beslutats implementeras inte/fljs inte

upp.

5.2 Syfte

Verksamheten har ansvar for att gora vissa typer av riskanalyser, sa
som konsekvensbeddmningar och informationsklassningar, men
dessa ger inte en heltdckande bild av personuppgiftsriskerna i
verksamheten. Dataskyddsombudet behdver som underlag for sin
egen planering och sitt I16pande arbete ha kontinuerlig 6verblick
over dessa risker, 1 verksamhetens samtliga
personuppgiftsbehandlingar. Exempelvis krdvs en sadan 6verblick
for att kunna vélja ut vilka omrdden som bor granskas under det
kommande aret eller for att avgora vilka rad som
dataskyddsombudet behover ldmna till verksamheten om
dataskyddsatgarder som behover vidtas.

5.3 Resultatet av riskkartlaggningen

Férvaltningen har inte full kontroll 6ver sina
personuppgiftsbehandlingar och kan inte visa hur de lever
upp till Dataskyddsférordningens krav.

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdava omgéende dtgirder

X Brister identifierade som bor dtgdrdas men som inte
beddms vara bradskande, omfattande eller allvarliga
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Inga brister av ndimnvird betydelse identifierade

Detta ér fortsatt en risk da personuppgiftsforteckning dnnu inte ar
helt fullstdndig och uppdaterad. Att risken lyfts trots att betydande
forbattringar har gjorts beror pa att personuppgiftsforteckningen ar
forutsittningen for flera delar av efterlevnad till GDPR sdsom att
kunna identifiera riskfyllda behandlingar, tillgodose registrerades
rittigheter och dokumentera hur man lever upp till lagstiftningens
krav.

Atgérder som har beslutats implementeras inte/féljs inte upp

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéiende atgirder

X Brister identifierade som bor dtgdrdas men som inte
beddms vara bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

Arbetet med att skydda information inklusive personuppgifter har
utvecklats betydligt. Arbetet med att implementera och folja upp
beslutade atgérder behover dock fortsétta och ddrmed finns det
fortfarande en risk att tgérder inte genomfors och att informationen
inte far ratt skydd.

5.4 DSO ger rad och reckommendationer till
PUA

Se kapitlen om personuppgiftsforteckningen samt tekniska och
organisatoriska atgirder for DSO:s rekommendationer till PUA.
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6 Planerade granskningar under
det nya verksamhetsaret

6.1 Sammanfattning

Relevanta granskningsomraden inom verksamheten:
e Inbyggt dataskydd och dataskydd som standard
e Autentisering

6.2 Syfte

Syftet med att granska inbyggt dataskydd och dataskydd som
standard &r att artikel 25 i dataskyddsforordningen GDPR fastslér
att den personuppgiftsansvariga ar skyldig att implementera inbyggt
dataskydd och dataskydd som standard. Inbyggt dataskydd betyder
att dataskydd ska tas 1 beaktande redan innan en tjénst
upphandlas/bdrjar anvéndas och dataskydd som standard betyder att
grundinstillningarna ska dverensstimma med principerna for
dataskydd. Till exempel ska inte uppgifter automatiskt sparas for att
sedan vara sokbara 1 textfilt.

Autentisering dr en form av inbyggt dataskydd. Dé forvaltningen
behandlar en stor méngd kénsliga uppgifter om personer i
beroendestéllning och dessutom behdver kunna anvénda digitala
16sningar ar autentisering en viktig del av den atkomstbegransning
som dr nddvindig for att kunna hantera denna typ av information pa
ett sdkert sétt.

6.3 Planerade granskningar
Inbyggt dataskydd och dataskydd som standard

Denna granskning kommer primért att ske genom att DSO gor
stickprov 1 informationsklassningar och 1
personuppgiftsforteckningen. I dessa kan utlédsas vilka tekniska och
organisatoriska ldsningar som finns for dataskydd och vilka
atgirder som beslutats.
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Autentisering

DSO gor stickprover 1 informationsklassningar och 1

personuppgiftsforteckningen men kan eventuellt ocksaé stélla fragor
till relevanta roller inom forvaltningen.
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