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Inledning

1.1 Informationssédkerhet

Informationssakerhet handlar om att sdkerstalla att information har
ratt skydd. Det innebér krav pa att informationen finns tillganglig
nér den behovs, att informationen ar korrekt samt att informationen
inte kommer obehdriga till del. Informationssékerhetsbegreppet &r
teknikneutralt vilket innebdr att det omfattar all information oavsett
om informationen ar muntlig, pappersbunden eller digital. For att
sakerstalla att nivan av informationssakerhet ar tillracklig kravs att
informationsséakerhetsarbetet bedrivs systematiskt och langsiktigt.

En synonym till begreppet informationssékerhet ar cybersakerhet.
Cybersadkerhet anvands allt mer i den offentliga debatten,
exempelvis benamns den nya lagstiftningen pa omradet
”Cybersikerhetslagen”. Inom staden anvénds fortfarande begreppet
informationssékerhet i forsta hand, likasa i denna ”Ledningens
genomgang”’.

1.2 Informationssakerhet i Stockholms stad
Informationssakerhetsarbetet i Stockholms stad regleras i en central
riktlinje med tillhérande tillampningsanvisningar. Ansvaret for
informationssékerhetsarbetet i Stockholms stad ar decentraliserat
och foljer linjeorganisationen. Namnderna i Stockholms stad ar
informationségare for de egna verksamheterna. Informationségare
ansvarar for att informationen ar riktig samt for det satt som
informationen anvands pa. Namnderna ansvarar saledes for att det
finns ett andamalsenligt och effektivt informationssékerhetsarbete
inom den egna verksamheten samt att lagkrav och
stadsdvergripande riktlinjer efterlevs.

1.3 Internationell standard
ISO/IEC 27001:2023 &r en internationell standard for
ledningssystem pa informationssékerhetsomradet. Stockholms stads
informationssékerhetsarbete utgar fran namnda standard. 1ISO/IEC
27001:2023 ger organisationer ett ramverk for implementering av
ett ledningssystem for informationssakerhet dar séakerhetsnivan tar
sin utgangspunkt i en verksamhetsanpassad riskanalys och dar
informationssakerhetsarbetet foljer en tydlig process. 1 9.3 i
ISO/IEC 27001:2023 anges bland annat f6ljande, vilket ligger till
grund for ”Ledningens genomgang”.

"Hogsta ledningen ska, med planerade intervall,
granska organisationens ledningssystem for
informationssékerhet for att sdkerstalla att systemet ar
fortsatt lampligt, tillrdckligt och verkningsfullt.”
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1.4 Ledningens genomgang
Ledningens genomgang utgdr en arsrapport over forvaltningens
informationssakerhetsarbete. Rapporten syftar till att ansvariga for
informationssékerheten inom organisationen informeras om hur
arbetet fortgar. Rapporten utgor en del av det underlag som ligger
till grund for forvaltningsledningens bedémning om det lokala
informationssékerhetsarbetet anses tillfredstallande och adekvat.

2 Sodermalms stadsdelsnamnds
informationssakerhetsarbete

2.1 Informationsklassning

2.1.1 Ar 2025
Arbetet med att informationsklassa forvaltningens
informationstillgangar/informationsobjekt/informationsmangder
fortgar. | forra arets rapport uppgick det totala antalet
informationsklassningar, avslutade och pagaende, vid forvaltningen
till totalt 74 stycken. Antalet informationsklassningar, avslutade och
pagaende, har under aret 6kat med 24 stycken. Det totala antalet
informationsklassningar som genomforts vid forvaltningen,
avslutade och pagaende, uppgar darmed till totalt 98 stycken. Den
systematik for informationsklassningsarbetet som arbetats fram de
senaste aren har under aret forvaltats och vidareutvecklats i
samarbete med berdrda funktioner inom informationssakerhet,
dataskydd, IT m.fl.

Forvaltningens paborjade arbete for att intensifiera
informationsklassningsarbetet har fortsatt under inledningen av
2025, bland annat genom att den under 2023 anlitande konsultens
uppdrag forlangdes fram till och med maj 2025. Konsultens
uppdrag omfattade att leda forvaltningens
informationsklassningsarbete framat. Forvaltningen arbetar aven
med en Oversyn av tidigare genomforda informationsklassningar
med eventuella uppdateringar i de fall behov identifierats.
Informationssakerhetssamordnaren och konsulten samverkade kring
utveckling av processer for det framtida klassningsarbetet.
Klassningsarbetet fortsatter i nuldget utan konsultstod.

2.1.2 Behov
Arbetet med informationsklassningar behover fortga i 6kad takt.
Resultaten av informationsklassningarna behover tas om hand,
analyseras, forvaltas och atgardas. Arbetsprocessen for
informationsklassningar behdver vidareutvecklas och alla berorda
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funktioner inom organisationen behdver delta i utvecklingsarbetet.
Det fortsatta inforandet av metoden pm3, Stockholms stads
styrmodell for underhall och utveckling av it-stod, ar ett viktigt led i
denna process, likasa 6versynen av hur forvaltningen framover kan
ha en arbetsprocess som sékerstaller att klassningar genomfors i
tillracklig takt och med god kvalitet.

2.1.3 Utmaningar
Forvaltningen har inte informationsklassat samtliga relevanta
informationstillgangar/informationsobjekt/informationsméangder.
Utmaningar vad géller ansvar och roller infér och under
informationsklassningar samt vid efterfljande arbetsprocesser har
aven identifierats, det géller dels behorighetshantering samt arbete
med kontinuitetsplanering men det finns dven en utmaning i
fordelning av arbetsuppgifter till relevanta roller samt utmaningen
att fa in relevanta svar fran de normerande klassningar som ska
genomforas for centrala system inom staden. Aven i de fall
underlag finns fran normerande klassningar kommuniceras de inte
alltid enligt sagda rutiner, vilket far till foljd att forvaltningen inte
alltid har k&nnedom om att en normerande klassning har genomforts
samt att forvaltningen behdéver lagga ner onddig tid och resurser pa
att eftersoka dokumenten. Om tillrackligt underlag fran de
normerande klassningarna uteblir eller ar svaratkomliga forsvaras
forutsattningarna for forvaltningen att dels inféra nya system och
dels fullfélja klassningsatagandet. Informationsklassningsarbetet &r
aven en omfattande aktivitet tidsmassigt och resurser att klassa i
onskvard takt saknas i nuléget.

2.1.4 Forslag till atgarder
Antalet genomférda informationsklassningar 6kar ytterligare under
ar 2026. Informationsklassningsprocessen vidareutvecklas for att
mojliggora fler genomforda informationsklassningar och underlatta
vid omklassningar. Som ett led i det arbetet fortsatter férvaltningen
implementeringen av Stockholms stads styr- och samverkansmodell
for digitala stdd, pm3. Forvaltningen fortsatter att utse lokala
objektledare for alla it-system och tjanster som forvaltningen
brukar. Lokal objektledare sékerstaller att informationsklassning
genomfors och att resultatet av informationsklassningen tas om
hand samt att behdvliga atgarder genomfors, exempelvis vad géller
eventuell behorighetshantering samt kontinuitetsplanering.
Informationssakerhetssamordnare stottar efter behov objektledarna
avseende hur de kan utfora dessa arbetsuppgifter. Fokus under 2026
foreslas aven vara uppfoljning av atgarder efter genomford
informationsklassning.
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2.2 FOorteckning av it-system och tjanster

2.2.1 Ar 2025
En inventering av forvaltningens it-system och tjanster paborjades
under ar 2022. En forvaltningsovergripande forteckning uppréattades
i samband med det. Arbetet med att fardigstalla forteckningen har
fortgatt under ar 2023 och 2024. Forteckningen revideras fran 2025
I6pande. Den tidigare uppdelningen for tjanster som omfattas av
NIS-direktivet blir i samband med att nya cybersékerhetslagen
trader i kraft 15 januari 2026 inaktuell. Nya cybersakerhetslagen &r
baserad pa NIS2-direktivet, vilket ersatter det tidigare NI1S1-
direktivet. | och med nya cybersékerhetslagens ikrafttradande
traffas samtliga forvaltningens system av de nya bestimmelserna
och en uppdelning fyller darmed inte langre ndgon funktion.

2.2.2 Behov
Forteckningen 6ver forvaltningens it-system och tjanster uppdateras
kontinuerligt i takt med att nya it-system och tjanster infors och
gamla avvecklas.

2.2.3 Utmaningar
En forutsattning for arbetet med att halla forteckningen uppdaterad
ar att information om inférande respektive avveckling av it-system
och tjanster nar forvaltningens informationssakerhetssamordnare.

2.2.4 Forslag till atgarder
Forvaltningen fortsatter den l6pande revideringen av
systemfdrteckningen. Forvaltningen fortséatter implementeringen av
Stockholms stads styr- och samverkansmodell for digitala stod,
Pma3. Forvaltningen fortsatter att utse lokala objektledare for alla it-
system och tjanster som forvaltningen brukar samt starker
objektledarna i deras roller. Lokal objektledare tillser att
information nar forvaltningens informationssakerhetssamordnare
vid inférande respektive avveckling av it-system och tjanster.

2.3 Lokal anvisning samt rollbesattning och
ansvar

2.3.1 Ar 2025
En lokal anvisning for informationssakerhet togs fram ar 2022. Den
lokala anvisningen revideras arligen. Arbetet med att sprida
information om forvaltningens lokala anvisning har genomforts
under aren 2022-2025 inom ramen for lokala utbildningar samt
genom omnamnande i nyhetsbrev till forvaltningens chefer och
medarbetare. Anvisningen beskriver bland annat
ansvarsfordelningen och roller pa informationssakerhetsomradet.
Arbetet med rollbeséttning utifran den lokala anvisningen och
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darmed &ven Stockholms stads styr- och samverkansmodell for
digitala stod, pm3, paborjades under ar 2022 pa
informationssakerhetsomradet. Arbetet har fortsatt under ar 2023-
2025. Arbetet planeras aterupptas under 2026.

2.3.2 Behov
Arbetet med att informera om férvaltningens lokala anvisning
fortgar, bland annat informeras medarbetare fortsatt om anvisningen
vid lokala utbildningstillfallen. Arbetet med rollbesattning utifran
den lokala anvisningen och pm3 behdver fortsatta och fler roller
behover besattas. Kunskapen inom forvaltningen kring styr- och
samverkansmodellen behover oka.

2.3.3 Utmaningar
Det ar en viss utmaning for forvaltningen att implementera
Stockholms stads styr- och samverkansmodell for digitala stod, pm3
samt att besatta roller utifran modellen. Det finns inte tillracklig
kunskap eller tillrackliga resurser i kdrnverksamheterna for
modellen i nuldget.

2.3.4 Forslag till atgarder
Fortsatt information om forvaltningens lokala anvisning vid lokala
utbildningstillfallen. Kartlaggning av nuvarande arbetssatt,
arbetsfordelning och samarbete kring implementeringen av
Stockholms stads styr- och samverkansmodell for digitala stod, pm3
och hur det kan utvecklas. Forvaltningen analyserar hur kunskapen
om styr- och samverkansmodellen kan utdkas inom forvaltningen.
Kartlaggning av informationssékerhetsprocesserna i samband med
inférandet av forvaltningens nya kvalitetsledningssystem véntas
ocksa kunna bidra till utvecklandet av arbetssatten.

2.3.5 Ar 2025
Stadsledningskontoret tillhandahaller en digital utbildning i
informationsséakerhet, vilken leder till en certifiering for
medarbetaren. Utbildningen ar obligatorisk for samtliga
medarbetare. Certifieringen &r giltig ett &r och ska darefter goras
om. Antalet medarbetare som genomfort utbildningen hittills ar
2025 ar totalt 773 personer. Det ar en sankning fran ar 2024 da
totalt 881 personer certifierades samt fran 2023 da totalt 900
certifierades. Siffran &r fortsatt klart hogre an de 367 medarbetare
som genomforde uthildningen ar 2022. Férvaltningen har aven foljt
upp deltagandet tertialvis under ar 2025 och fatt information om att
en viss andel medarbetare fortsatt genomfor utbildningen i grupp.
Antalet medarbetare som genomfort utbildningen kan saledes i
praktiken vara &n hogre an vad statistiken visar.
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2.3.6 Behov
Arbetet med att 6ka antalet medarbetare som genomfor
utbildningen/certifieringen behover fortga. Under 2026 andras
kravet avseende obligatoriska certifieringar for saval
grundutbildningen i informationssékerhet som for motsvarande
utbildning pa dataskyddsomradet. Kunskapskravet kvarstar, men det
blir upp till respektive forvaltning att avgora hur kunskapskravet
lampligast uppfylls och kontrolleras. Det finns behov att under 2026
analysera mojligheterna att ta fram en kompletterande utbildning for
de yrkesgrupper som har haft svarast att tillgodogéra sig den
tidigare utbildningen. | samband med inférandet av nya
cybersékerhetslagen skarps kompetenskravet for ledningen, vilket
for staden avser Kommunstyrelsen. Genom stadens styrmodell och
styrdokument omfattas ndmnder och forvaltningsledningar indirekt,
vilket innebér att 6kade kompetenskrav kommer stéllas dven pa
dessa grupper.

2.3.7 Utmaningar
Alla medarbetare vid forvaltningen har inte mojlighet att genomféra
utbildningen sa som exempelvis forvaltningens timanstallda
medarbetare. FOr medarbetare i vissa verksamheter dér
kontorsuppgifter inte &r lika vanligt forekommande har utmaningar
med tid och mojlighet att genomféra den digitala utbildningen
identifierats. Vidare &r de digitala utbildningarna inte fullt ut
malgruppsanpassade, for medarbetare som exempelvis héller pa att
lara sig det svenska spraket har utmaningar med att ta till sig
utbildningen identifierats.

2.3.8 Forslag till atgarder
Information och pdminnelser om den obligatoriska utbildningen vid
alla lokala utbildningstillfallen vid forvaltningen. Regelbundet
erbjuda lokala utbildningar i informationssakerhet vid forvaltningen
ett par ganger per ar som komplement.
Informationssakerhetssamordnare erbjuder vid behov nyanstéllda
medarbetare en kortare specialanpassad introduktion. Infér 2026
Oppnar SLK upp for mojligheten att utforma sina egna utbildningar,
ett krav dr att kunskaperna som férmedlas &r desamma.
Forvaltningen avser att under 2026 se 6ver mojligheten till
anpassade utbildningar till vissa yrkesgrupper, sarskilt inom vara
utforarverksamheter.

Som ett komplement till utbildningarna reviderades under ar 2024
lattlasta informationsbroschyrer om informationssakerhet och
dataskydd for anvandning av forvaltningens medarbetare. Syftet
med broschyrerna ar att nd ut med information till sa manga
medarbetare som mojligt samt att géra informationen sa
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lattillganglig som mojligt for forvaltningens medarbetare oavsett
forkunskaper.

Forvaltningen foreslar vidare att namnd och forvaltningsledning
genomgar kompetenshéjande atgarder inom
informationssakerhetsomradet, i enlighet med nya
cyberséakerhetslagen.

2.4 Incidenthantering

2.4.1 Ar 2025
Antal informationsséakerhetsincidenter som rapporterats in under
2025 i forvaltningens incidenthanteringssystem, 1A, uppgar till
totalt 13 stycken vilket ar fyra fler rapporterade incident an under
foregaende ar. Personuppgiftsincidenter omfattas inte av statistiken
utan redogdrs for i separat rapport av férvaltningens
dataskyddsombud. Majoriteten av rapporterade incidenter bestar av
borttappad eller stulen utrustning som kan innehalla kénslig
information, sasom mobil, dator eller padda eller incidenter
géllande det fysiska skalskyddet, med risk for obehorigt tilltrade till
lokalerna som konsekvens. Det férekom &ven incidenter géllande
passerkort, bluffsamtal och ljudlackage. Det laga antalet
rapporterade incidenter beror sannolikt pa att upptackandegraden
alternativt rapporteringsgraden bland medarbetare ar Iag.

Vad géller hantering av NIS-incidenter finns en rutin baserad pa
Myndigheten for samhallsskydd och beredskaps (MSB:s)
incidenthanteringsrutin. Rutinen har spridits till aktuella enheter och
finns aven publicerad pa intranatet.

Gallande dvriga informationssékerhetsincidenter finns en rutin
vilken avser att underlatta rapporteringen av
informationssékerhetsincidenter fér chefer och medarbetare.

Under 2026 kommer incidenthanteringsrutinerna revideras med
anledning av nya cybersakerhetslagen.

2.4.2 Behov
Forvaltningen behover 6ka kunskapen internt om betydelsen av
incidentrapportering. Arbetssattet med
incidentrapporteringssystemet behover ses 6ver och verksamheterna
behover fortsatt utveckla analyser och slutsatser utifran statistiken i
systemet. Nya cybersakerhetslagen stéller nya krav pa
incidenthanteringen och kommer kréva snabbare hantering och
rapportering av incidenter i alla led.
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2.4.3 Utmaningar
Forvaltningen behdver sékerstélla att incidenter rapporteras efter att
en incident har skett. Det nuvarande stadsgemensamma digitala
verktyget for incidenthantering (1A) har brister gallande
sammanstallning av statistik for informationssakerhetsincidenter.
En uppgift 2026 blir att implementera den nya rutinen for
incidenthantering.

2.4.4 Forslag till atgarder
Kontinuerligt paminna chefer och medarbetare i nyhetsbrev om att
rapportera informationssakerhetsincidenter. PAminna om
incidentrapportering pa utbildningar i &nnu hogre grad.
Implementera den reviderade incidenthanteringsrutinen utifran nya
cybersékerhetslagen. Genomftra en dversyn av arbetsprocessen
kring incidentrapporteringen pa informationssékerhetsomradet i
enlighet med de nya kraven i nya cybersakerhetslagen. Samverkan
med den arbetsgrupp som tar fram en forvaltningsgemensam
process for kvalitetsavvikelsehantering.

2.5 Informationssakerhet pa
upphandlingsomréadet

2.5.1 Ar 2025
Informationssékerhet pa upphandlingsomradet sker genom att
forvaltningens verksamheter och/eller forvaltningens upphandlare
initialt uppmarksammar informationssékerhetssamordnare pa att
anskaffning av ett nytt it-system eller tjanst ar planerad.
Informationsséakerhetssamordnare kan da bista med stod vid
kravstallan ur informationssakerhetsperspektiv vid upphandlingen.

2.5.2 Behov
En process for arbetet med informationssakerhet inom
upphandlingsforfarandet togs fram under 2024. Implementering av
processen har under 2025 genomforts med vissa berérda funktioner,
men behdver under 2026 implementeras med évriga berdrda
funktioner. Nya cybersékerhetslagen stéller 6kade krav pa
leverantorsuppfoljning. Informationssakerhetssamordnaren och
upphandlaren har inlett ett samarbete i fragan.

2.5.3 Utmaningar
Det ar en utmaning att information om att it-system och tjanster
behoéver informationsklassas inte alltid nar
informationssékerhetssamordnare. Ansvar och roller inom
arbetsprocessen behdver fortfarande fortydligas, vilket kan
forbattras genom fortsatt implementering av processen.
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2.5.4 Forslag till atgarder
Utokat samarbete mellan informationssékerhetssamordnare, it-
samordnare och upphandlare. Aven utékad samverkan mellan it-
strateg och utvecklingsenheterna. Berdrda parter arbetar
tillsammans for att implementera arbetsprocessen. Dialog med
upphandlare om vilka delar av arbetsprocessen som behéver
fortydligas i lokala styrdokument/rutiner pa upphandlingsomradet.
Dialog med upphandlare om hur férvaltningen kan méta kraven om
leverantorsuppfoljning i nya cybersékerhetslagen.

2.6 Natverk och samarbeten

2.6.1 Ar 2025
Informationssékerhetssamordnare ateretablerar under 2025 ett
forvaltningsovergripande natverk omfattande
informationssakerhetssamordnare, dataskyddsombud, it-
samordnare, sakerhetssamordnare, verksamhetsutvecklare, arkivarie
samt upphandlare. Ett forsta steg for natverket bor vara att
implementera den processkartlaggning pa omradet som
genomfordes 2024 och &r tankt att ligga till grund for
vidareutveckling och effektivisering av arbetsprocessen pa
informationssakerhetsomradet. Som ett led i det arbetet forvantas
informationsflédet om system inom forvaltningen oka.

Ett nara samarbete mellan forvaltningens
informationssékerhetssamordnare och dataskyddsombud sker
I6pande vid forvaltningen. Forvaltningens
informationssékerhetssamordnare deltar dven vid centrala
natverkstraffar i Stockholm stad med representanter fran
Stadsledningskontoret samt andra forvaltningar och bolag.
Forvaltningens informationssakerhetssamordnare deltar &ven vid
den arliga informationssakerhetskonferensen som anordnas av
Sveriges kommuner och regioner, det s.k. KIS-natverket.

Forvaltningens informationssakerhetssamordnare tar aven del av
information pa informationssakerhetsomradet fran Myndigheten for
samhéllsskydd och beredskap, MSB, samt deltar vid lampliga
utbildningstillfallen och konferenser som myndigheten erbjuder.
Vidare ingar férvaltningens informationssakerhetsamordnare i
forvaltningens kvalitetsnatverk.

Informationssékerhetssamordnaren ingar dven i ett natverk
tillsammans med informationssakerhetssamordnarna i Norra
innerstadens samt Kungsholmens stadsdelsforvaltningar. Natverket
samverkar vid behov med 6vriga stadsdelar.
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Stadsdelsarkivarierna som arbetar for samtliga
stadsdelsforvaltningar, men &r anstallda av S6dermalm
stadsdelsforvaltning, for dialog och samverkar med olika
fackforvaltningar i staden kring saker hantering av information samt
deltar i normerande klassningar i staden nar sa ar lampligt.

2.6.2 Behov
Forvaltningen &r i behov av att fortsatta samarbeta och nétverka
saval internt som med externa parter pa
informationssakerhetsomradet, sérskilt kring implementering av
arbetsprocesserna for informationssakerhetssamordnare, it-
samordnare och upphandlare samt avseende inférandet av nya
cybersékerhetslagen och kring informationsklassningar.

2.6.3 Utmaningar
Det &r en utmaning att arbetsprocesser, roller och ansvar pa
informationssakerhetsomradet fortfarande inte ar tillrackligt
implementerade i alla delar och att information darmed inte alltid
nar ratt part i ratt tid. Nya cybersakerhetslagen innebar omfattande
forandringar och implementeringen av den nya lagstiftningen sker
med stod av ndtverken och blir en utmaning under 2026.

2.6.4 Forslag till atgarder
Fortsatta samt forbattra natverksarbetet mellan funktioner som har
framtradande roller i informationssékerhetsarbetet vid
forvaltningen. Implementera de framtagna processerna for
informationssékerhet. Fortsatta processkartlaggningen pa
informationsséakerhetsomradet inom ramen for kvalitetsnatverkets
arbete med forvaltningens kvalitetsledningssystem samt analysera
resultat och vidta lampliga atgarder utifran resultat. Implementera
forandringar avseende nya cybersakerhetslagen i samverkan med
natverken.

3 Trearsplan

3.1 Omvarldsbevakning péa
informationssékerhetsomradet

3.1.1 Ett proaktivt forhallningssatt
Under ar 2025 har informationssakerhetsomradet fortsatt genomgatt
betydande forandringar pa grund av savél teknologiska framsteg
som forandrade angreppsmonster. Den digitala utvecklingen kraver
en kontinuerlig utvéardering av organisationens informationssékerhet
och samarbete med andra organisationer och myndigheter for 6kad
kunskap. For att hantera kommande utmaningar pa omradet behover
forvaltningen ha ett proaktivt forhallningssétt. Det &r genom
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proaktivt arbete vi kan sékerstalla forvaltningens framtida
informationssékerhet.

Miljodataincidenten, en ransomwareattack som drabbade staden och
stora delar av det offentliga Sverige under hosten 2025, pavisar
ytterligare vikten av ett systematiskt informationssakerhetsarbete,
saval avseende proaktiva atgarder som incidenthantering.

3.1.2 Nya lagar infors
NIS2 borjade gélla den 18 oktober 2024 i de EU-lander som var
fardiga med sitt nationella forberedelsearbete. | Sverige drog det
nationella lagstiftningsarbetet ut pa tiden. Propositionen “Ett
starkare skydd for natverks- och informationssystem - en ny
cybersikerhetslag” kom den 14 oktober 2025. Riksdagsbehandling
av det nya lagforslaget ar planerat till december 2025. Nya
cybersdkerhetslagen, Sveriges implementering av NIS2-direktivet,
har foreslagits borja gélla 15 januari 2026.

Nya regelverk innebdr att forvaltningen, externa partners och
leverantorer behdver anpassa verksamheten. Omstéllningen kan
leda till behov av Gkade resurser och kostnader samt staller krav pa
Okad kunskap. Forvaltningen behover prioritera regelefterlevnad
genom bland annat en kontinuerlig uppdatering av processer och
rutiner. Kompetensutveckling genom information och utbildning
riktat till férvaltningens ledning och medarbetare kan bli aktuellt.
Resursfragor kan uppsta i samband med nya arbetssatt. Okade
kostnader for utbildning och kompetensutveckling kan uppkomma.

3.1.3 Nyait-lésningar inférs och existerande it-
l6sningar kompletteras eller byts ut

Forandringen av it-I6sningar kan pakallas av nya regelverk vilket
innebar nya arbetssatt for medarbetare, externa partners och
leverantorer att forhalla sig till. 1 forlangningen kan det innebara
forandrade arbetssatt for forvaltningen. Nya och kompletterande it-
I6sningar kraver informationsspridning samt nya arbetssatt med
uppdaterade processer och rutiner. Hantering av eventuell paverkan
pa invanare kravs, sasom vid exempelvis identifiering via BankID.
Okade kostnader for utbildning, kompetensutveckling samt
rekrytering kan uppsta. Aven 6kade kostnader for inkop,
upphandling och férvaltning av it-tekniska ldsningar och tjanster
kan uppsta.

3.1.4 Antalet potentiella externa partners och
leverantérer vid kommande partnerskap
samt inkdp och upphandling blir farre

| takt med att nya lagar med krav pa hogre informationssakerhet
infors okar forvaltningens kravstallan pa partners och leverantorer.
Forvaltningen stéller hogre informationssakerhetskrav pa externa
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partners och leverantorer vilket kan leda till farre potentiella
partners och anbudsgivare och saledes aven dyrare inkp och
upphandlingar. Behov av kompetensutveckling i
informationssékerhet pa inkdps- och upphandlingsomradet kan
uppsta. Likval kan behov av mer omfattande leverantérsuppfoljning
och avtalsforvaltning uppsta for att sakerstalla att forvaltningen
lever upp till stéllda informationssékerhetskrav i nya
cybersikerhetslagen. Okade kostnader for utbildning,
kompetensutveckling samt eventuell rekrytering kan aktualiseras.
Okade kostnader for leverantérsuppfoljning och avtalsférvaltning
samt dyrare upphandlingar kan &ven behdva beaktas.

3.1.5 Ransomeware och cyberattacker okar
En betydande 6kning av sofistikerade attacker har de senaste aren
observerats riktade specifikt mot den offentliga sektorns
infrastrukturer. Ett exempel fran det gangna aret ar
ransomewareattacken mot stadens leverantér Miljodata, vilket var
en allvarlig incident med stor paverkan pa staden. Attackerna
utnyttjar ofta sarbarheter i aldre system eller
tredjepartskomponenter vilket understryker behovet av regelbundna
systemuppdateringar och 6kad cybersékerhet. En attack kan leda till
att forvaltningens verksamheter inte kan utfora sina uppdrag om it-
system och tjanster blir otillgangliga. Risk finns for att kansliga
uppgifter sprids eller tas som gisslan. En kartlaggning av
forvaltningens prioriterade processer har genomforts. En analys av
processerna och externa beroendekedjor bor genomforas.
Kontinuitetsplaner behdvs for forvaltningens alla prioriterade
verksamhetsomraden. Atgérdsarbetet utifran faststallda
kontinuitetsplaner bor féljas upp kontinuerligt. Okade kostnader for
inkdp, upphandling och forvaltning av it-tekniska I6sningar och
tjanster kan uppsta. Likasa kan okade kostnader for hojda krav
géllande cybersakerhet, utbildning, kompetensutveckling samt
eventuell rekrytering uppsta.

3.1.6 Otillborliga paverkanskampanjer mot
myndigheter dkar

Kampanjerna innebdr i regel att felaktig information sprids till
allménheten vilket leder till minskat fortroende for myndigheter och
myndigheters verksamheter. Forvaltningens och enskilda
medarbetares arbete kan darmed forsvaras. Externa partners,
leverantorer och medborgare kan paverkas i forlangningen.
LOpande bevakning av och nérvaro i informationsfloden,
exempelvis sociala medier och andra plattformar, boér uppréatthallas.
En proaktiv atgardsplan vid desinformation och otillbérliga
paverkanskampanjer med processer och rutiner for att forbereda och
informera medarbetare inom forvaltningen bor upprattas. Okade
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kostnader for utbildning, kompetensutveckling samt eventuell
rekrytering kan uppsta.

3.2 Prioriteringar under ar 2026

= Implementera nya cybersékerhetslagen och dess foreskrifter
inom forvaltningen.

= Utifran kartlaggningen och analysen av arbetsprocesserna pa
informationsséakerhetsomradet vidareutvecklar forvaltningen
arbetsprocesserna, implementerar dem samt vidtar eventuella
nodvandiga atgarder for att sakerstélla forvaltningens
informationssékerhet.

=  Arbetet med att implementera Stockholms stads styr- och
samverkansmodell for digitala stod, pm3, pa
informationssékerhetsomradet fortsétter.

= Arbetet med informationsklassningar fortsatter.
Klassningsarbetet forutsatter att tillrackligt underlag fran
normerande klassningar finns att tillga. Ny digital utveckling
och de mest sarbara systemen prioriteras.

= Forvaltningen har &ven upprattade arbetssatt och rutiner for att
uppdatera och forvalta genomfort arbete.

= Ta fram svar och utforma ett effektivt sétt att delge medarbetare
inom forvaltningen svar pa vanligt forekommande fragor.

= Fortsétta arbetet med 6versynen av forvaltningens medarbetares
kompetenshojningsbehov pa samtliga nivaer inom
organisationen pa informationssakerhetsomradet.

= Ta fram lokala rutiner for anvéndning av Al samt for utveckling
av Al-tjanster inom forvaltningen.

= Informationssékerhet &r en naturlig del i férvaltningens
verksamheters l6pande arbete pa samtliga nivaer inom
organisationen.

3.3 Prioriteringar under ar 2027

= Utifran kartlaggningen och analysen av arbetsprocesserna pa
informationssakerhetsomradet som genomfordes ar 2024 samt
det vidareutvecklingsarbete som genomfdrdes under ar 2025-
2026 pa omradet ska roller, arbetsuppgifter och ansvar pa
informationsséakerhetsomradet vara klarlagda.

= Fortsatt arbete med vidareutveckling och implementering av
forvaltningens tillampning av Stockholms stads styr- och
samverkansmodell for digitala stod, pm3.

= Fortsatt implementering av nya cybersékerhetslagen och dess
forordningar.

= Utifran resultatet av den analys av forvaltningens medarbetares
kompetenshdjningsbehov som genomfordes ar 2024-2026 ska
nodvandiga insatser genomforas sa att forvaltningens
medarbetare har en tillfredstéllande forstaelse och kunskap om
informationssékerhet.
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Informationssakerhet &r en naturlig del i forvaltningens
verksamheters l6pande arbete pa samtliga nivaer inom
organisationen.

3.4 Prioriteringar under ar 2028

Effektiva arbetssatt och rutiner ska finnas pa plats utifran det
arbete som genomfordes under aren 2024-2027 med att
implementera Stockholms stads styr- och samverkansmodell for
digitala stéd, pma3.

Bibehalla och utveckla kompetensforsérjningen inom
forvaltningen for att sakerstalla att foérvaltningens medarbetare
har en tillfredstallande forstaelse och kunskap om
informationssékerhet.

Informationssakerhet &r en naturlig del i forvaltningens
verksamheters l6pande arbete pa samtliga nivaer inom
organisationen.



