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Sammanfattning

GDPR, eller dataskyddsforordningen, syftar till att skydda individers grundliggande
rattigheter och friheter, med sarskilt fokus pa ritten till skydd av personuppgifter. I
Stockholms stad &r varje ndmnd och styrelse ansvarig for personuppgiftsbehandlingar som
sker 1 den egna verksamheten. Ett dataskyddsombud (DSO) har 1 uppdrag att oberoende
granska verksamhetens efterlevnad av dataskyddsférordningen. I denna rapport redovisar
DSO arets granskning av Sodermalms stadsdelsndzmnds dataskyddsarbete samt lamnar
rekommendationer pa atgérder for att ytterligare stiarka dataskyddet.

Sammantaget fortsitter arbetet med dataskydd pa forvaltningen att utvecklas och forbattras.
Detta till stor del darfor att man har satsat pa att utveckla informationssakerhetsarbetet som
helhet. Det ar viktigt att detta arbete kan fortsitta utvecklas. Den centrala samordningen med
normerande klassningar och referenskonsekvensbedomningar har ocksa forbittrats, men det
finns fortfarande stora utmaningar 1 hur detta organiseras, hur dokumentation delas och nér 1
projekten lokala informationssikerhetssamordnares (ISAM:s) och DSO:er bjuds in.

Dokumentationen av personuppgiftsbehandlingar pa forvaltningen 1 systemet Draftlt ar
centralt 1 dataskyddsarbetet men fortsitter att vara en utmaning. Arbetssitt och resurser
behover dérfor ses 6ver under 2026.

I 6vrigt hdnder mycket med ny teknik, sidkerhetsldget 1 omvérlden, och nationell lagstiftning
som kan paverka informationssikerhet och integritetsskydd (se granskningarna och stycket
Omvirldsbevakning 1 bilaga) som behover foljas.

Forvaltningen har inga allvarliga risker (bedoms roda) vilket dr positivt. Att bara nagot

enstaka granskningsomrade &r utan brister (bedéms gront) beror pa att det innebir att 1 princip
inga ytterligare atgarder kravs, vilket dr svart att uppna.

De tre storsta riskerna enligt dataskyddsombudets bedémning

Fraga/kontroll Risk Rekommenderad atgird/atgirder
1.Registreras/uppdateras Se over arbetssitt med personuppgiftsforteckningen
behandlingar [i och dataskyddsredogorarnas resurser.

personuppgiftsforteckningen]
i den omfattning som kréivs

for att registret ska innehalla
de behandlingar som
personuppgiftsansvarig
utfor?

2. Har
personuppgiftsansvarig
identifierat samtliga
personuppgiftsbehandlingar
som krdiver att en
konsekvensbedomning



avseende dataskydd gors
samt genomfort detta?

3. (Fran ovrig granskning
Inbyggt dataskydd och
dataskydd som standard)

Tas dataskydd i beaktande
vid upphandling av nya
ticinster och utveckling av
nya arbetsscitt?

De system med riskfyllda personuppgiftsbehandlingar
som #nnu inte har informationsklassats behéver
identifieras och informationsklassas och
konsekvensbedémningar genomforas.

Staden centralt behover fortsétta utveckla arbetet med
normerande informationsklassningar, t.ex. nir det
giller att ha kompletta klassningsprotokoll,
tillgangliga atgardsplaner och en samordnad
mternkontroll 1 staden for att sa sker samt att
samordnat informera ut till férvaltningar och bolag
néar nya normerande klassningar ar klara sé att
forvaltningarma som 1 manga fall ar
personuppgiftsansvariga men anvander centralt
upphandlade system har den information som kriavs
for att kunna genomfora lokala klassningar av hog
kvalitet men pa ett mer effektivt och andamalsenligt
satt.
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Inledning

Dataskyddsforordningen (GDPR), syftar till att skydda individers grundlaggande réttigheter
och friheter, med sérskilt fokus pa rétten till skydd av personuppgifter. GDPR sitter tydliga
ramar for hur personuppgifter far behandlas for att minimera risken for skada och sékerstélla
att hanteringen sker ansvarsfullt och réttvist. GDPR har sin grund i de ménskliga
rattigheterna, dir varje individ har rétt till respekt for sitt privat- och familjeliv samt skydd av
sina personuppgifter.

I Stockholms stad dr varje ndmnd och styrelse ansvarig for personuppgiftsbehandlingar som
sker 1 den egna verksamheten.

Dataskyddsombudets uppgift

Varje personuppgiftsansvarig (ndmnd eller styrelse) ska utse ett dataskyddsombud (DSO).
DSO:s uppgifter framgér direkt av lagstiftningen. Ombudets roll &r att kontrollera att GDPR
foljs inom organisationen. Det innebér bland annat att ge rad, rekommendationer och
informera om fragor som ror behandlingar av personuppgifter. DSO har &ven i uppdrag att
oberoende granska verksamheternas arbete med dataskyddsfragor for att sdkerstédlla att GDPR
efterlevs. DSO ska rapportera direkt till hogsta forvaltnings-/bolagsniva. I Stockholms stad
innebdr det att DSO rapporterar till ndmnder och styrelser.

DSO ldmnar arligen en rapport om verksamhetens dataskyddsarbete till varje nimnd och
styrelse. Genom rapporten kan ndmnd och styrelse ta emot rad och rekommendationer.
Arsrapporten syftar till att nimnd/styrelse ska kunna fatta beslut om prioriteringar, resurser
och initiativ framat. Arsrapporten #r ett medel for nimndens/styrelsens uppfoljning och
styrning av verksamhetens systematiska integritets- och dataskyddsarbete.



Granskning av dataskyddsarbetet 2025

Kontroll av obligatoriska omraden

DSO har granskat verksamhetens dataskyddsarbete utifran sex obligatoriska omraden. De sex
omradena har identifierats genom en analys av kraven 1 GDPR om hur verksamheter bor
arbeta systematiskt med dataskydd. Varje omrade innehaller ett antal kontrollfragor som ger
en bild av verksamhetens dataskyddsarbete. Dessa omraden 6verensstimmer med de delar
som enligt Integritetsskyddsmyndigheten (IMY) utgér grunden for en verksamhets
systematiska och rittssidkra hantering av personuppgifter.

I rapporten anviands en riskmodell med fyra nivaer av risk. Modellen hjalper
dataskyddsombudet att visa vilken bedémning hen gér av verksamhetens dataskyddsrisker
utifran de 1akttagelser som gjorts 1 granskningen.

Riskniva Beskrivning

Hog risk Iakttagelsen avser en brist som kan leda till betydande risker for de
registrerades rittigheter och friheter. Bristen kraver omgaende atgard och

‘ korrigering.

Medelhog risk Takttagelsen avser en brist som kan leda till risker for de registrerades
rattigheter och friheter. Bristen bor atgiardas skyndsamt, men kraver inte
O omedelbar korrigering.
Lag risk Takttagelsen avser en brist som kan leda till mindre risker for de registrerades
rattigheter och friheter. Bristen bor atgardas, men krdver inte omedelbar
O korrigering.

Inget att anmérka

O Dataskyddsombudet har inga brister att rapportera avseende denna del.

Notera att risken for att tilldelas en sanktion vid tillsyn ér storre desto hogre risken ér.



Resultatsammanstallning och centrala iakttagelser inom
dataskyddsarbetet

I detta avsnitt presenteras en sammanstillning av den bedémda risknivan for verksamhetens
dataskyddsarbete, grundat péd kontrollfrigorna inom de sex obligatoriska omradena. Vidare
redovisas DSO:s centrala iakttagelser, inklusive omraden dar verksamheten uppvisar goda
resultat och bor upprétthalla sitt arbete, samt identifierade brister som kan utgora
dataskyddsrisker. Avsnittet innehéller &ven rekommenderade atgirder for att hantera dessa
risker och stirka dataskyddsarbetet.

En fullstdndig redovisning av DSO:s underlag och resultat frdn granskningen av de sex
obligatoriska omradena finns att l4sa i bilaga 1. Bilagan innehéller d&ven en beskrivning av
syftet och bakgrunden for varje omrade.

Register dver personuppgiftsbehandlingar

Sammanfattning

For att personuppgifterna ska kunna skyddas méste de vara kénda for verksamheten. Det
foljer darfor i klartext av GDPR (artikel 30) att stadens alla férvaltningar och bolag méste
inventera alla personuppgifter som behandlas 1 verksamheten, bade i rollen som
personuppgiftsansvarig och personuppgiftsbitrade, och dokumentera dem i en sa kallad
registerforteckning (dven kallat behandlingsregister).

P& S6dermalms stadsdelsforvaltning ar det sérskilt sociala avdelningen, avdelningarna for
forskola och dldreomsorg och stab och kansli som har registrerat manga
personuppgiftsbehandlingar i verktyget Draftlt som anvinds for &ndamalet. Detta ar positivt
eftersom det dr inom socialtjinst, dldreomsorg och forskola som den storsta mangd kénsliga
personuppgifter avseende personer 1 beroendestillning behandlas.

Ovriga avdelningar bor se dver vilka verksamhetsprocesser som behdver liggas in.

Samtliga avdelningar bor dven se dver hur processerna/personuppgiftsbehandlingarna &r
avgrinsade och formulerade. Onskvirt ir att de avspeglar stadens klassificeringsstruktur.

Vad giller uppdateringarna har forvaltningens dataskyddsredogdrare haft svart att fa in svar
och rutinen for detta kommer behova ses 6ver under 2026.

Det finns dock béttre forutsattningar nu én tidigare att finga upp nya
personuppgiftsbehandlingar dé forvaltningen har intensifierat och battre samordnar sitt
informationssdkerhetsarbete.



Bedoémning av riskniva och rekommendationer fran DSO

Fraga/kontroll

Antal behandlingar som ar
registrerade?

Har verksamheten
andamalsenliga rutiner for att
registrera nya/forandrade
behandlingar?

Registreras/uppdateras
behandlingar 1 den omfattning
som krévs for att registret ska
mnehalla de behandlingar som
personuppgiftsansvarig utfor?

Har de uppgifter som ar
obligatoriska enligt artikel 30
besvarats kopplat till de
registrerade behandlingarna?

Risk

O

Rekommendationer

Alla avdelningar, 1 synnerhet de som 1
nulédget har registrerat relativt fa
personuppgiftsbehandlingar behover se till
att samtliga verksamhetsprocesser dar
personuppgifter behandlas dokumenteras.

Rutiner finns men behéver bli mer kianda
och eventuellt revideras om det fortsétter
att finnas utmaningar med att dokumentera
personuppgiftsbehandlingar och sékerstilla
att forteckningen ar uppdaterad.

Se sammanfattningen ovan. Svar pa
uppdateringsfragorna har 1 vissa fall inte
inkommit eller varit bristfilliga.

Till stor del, men kvaliteten pa svaren
varierar.

De sikerhetsatgiarder som ska
dokumenteras behover ofta stimmas av mot
informationsklassning och dér behovs ett
okat samarbete mellan
dataskyddsredogorare och lokala
objektledare 1 verksamheterna.



Sakerhet i samband med behandlingen

Sammanfattning

For att personuppgifter ska fa rétt skydd ar det viktigt att dataskydd beaktas redan nir nya
arbetssitt infors eller tekniska 16sningar tas 1 bruk. Dataskydd ér darfor en central del 1 de
informationsklassningar som enligt stadens riktlinje for informationssékerhet ska genomforas
vid upphandling/inforskaffning av nya system.

Aven om det ir nimnden som #r personuppgiftsansvarig och chefer, sisom framgar av
tillimpningsanvisning och lokal anvisning for informationssékerhet, har ett stort ansvar for
arbetet med dataskydd ar ocksa alla medarbetare skyldiga att i sitt dagliga arbete efterleva de
regler som finns. Darfor behover rutiner och styrdokument som &r uppdaterade och
lattillgdngliga finnas pa plats och dessa behdver vara kénda. Styrdokument och rutiner behovs
ocksa for att kunna leva upp till GDPR:s krav pd ansvarsskyldighet, det vill sdga visa hur
forvaltningen arbetar for att leva upp till lagens krav.

Arbetet med informationsklassningar pa forvaltningen har under de senaste tva aren
intensifierats och rutinen har forbéttrats. Da informationssdkerhetssamordnare (ISAM) och
DSO har ett nidra samarbete 1 och med informationsklassningarna har dataskyddet beaktats.
Det ar dirfor av betydelse att informationssékerhet dven framdver far resurser for att kunna
uppratthalla detta arbete.

Vad giller de normerande klassningarna dr det mycket positivt att staden arbetar med dessa
men det finns fortfarande utmaningar med att samla réitt kompetens och f in dataskydd i rétt
del av projektet sa att DSO:s rekommendationer verkligen kan hdrsammas innan beslut fattas.
Vid bristande normerande klassningar riskerar forvaltningar och bolags lokala bedémningar
skilja sig at vilket blir ett hinder for likstillighet i1 staden och skapar risk for frustration i
verksamheterna nér olika forvaltningar gor olika beddmningar.

ISAM och DSO kommer under 2026 att fortsétta utveckla rutiner for att kontrollera att de
atgdrder som beslutas vid informationsklassningar genomfors. For att skapa en struktur for
detta behover forvaltningen fortsitta att implementera PM3.

Styrdokument och rutiner bor bli mer kénda, forslagsvis genom att de dven fortséttningsvis tas
upp 1 lokal utbildning i informationssidkerhet och dataskydd och kommuniceras pa
arbetsplatstraffar (APT) och i nyhetsbrev.



Bedoémning av riskniva och rekommendationer fran DSO

Fraga/kontroll

Efter ett antal stickprov pa
genomforda
mformationsklassningar,
beddémer DSO att resultatet 1
genomforda
informationsklassningar 1
tillracklig utstrackning tar hansyn
till olika kategorier av
personuppgifter?

Avseende de styrande dokument
och rutiner om dataskydd (som
finns skriftligt), bedomer DSO att
det finns tillrackligt mycket
reglerat och tillrackligt stod?

Avseende de skriftligt styrande
dokument och rutiner som finns,
bedomer DSO att de ar
tillrackligt implementerade och
kinda?

Risk

O

Rekommendationer

Forvaltningens DSO medverkar 1 eller ser
over de informationsklassningar som gors sa
inga stickprov har behovts. De lokala
informationsklassningarna tar hansyn till de
kategorier av personuppgifter som
forekommer 1 objekten, men det har funnits
utmaningar med de normerande
informationsklassningarna (se
sammanfattning).

Det finns bade centrala och lokala dokument och
dessa dr uppdaterade. Det &r viktigt att de
fortsatter uppdateras och att det finns ett tydligt
agarskap.

Styrdokument och rutiner skulle behoéva bli
mer kanda. Forslagsvis genom att de dven
fortsattningsvis tas upp 1 lokal utbildning 1
informationssikerhet och dataskydd och
kommuniceras pa APT och 1 nyhetsbrev.



Konsekvensbeddmning avseende dataskydd
Sammanfattning

Om en personuppgiftsbehandling leder till hog risk for de registrerades integritet och
rattigheter, till exempel om en stor méngd uppgifter behandlas, om kiansliga uppgifter
och/eller personuppgifter om personer 1 beroendestillning, samt om ny teknik anvinds, kan en
sa kallad konsekvensbedomning behova goras. I en sadan tittar man narmare pa riskerna for
specifikt integritet och beskriver vilka atgarder som vidtas for att skydda personuppgifter.

Det finns mall och rutin f6r hur och nir konsekvensbedémningar ska genomféras och
forvaltningen arbetar aktivt med informationsklassningar dar behov av konsekvensbedémning
identifieras. For att uppratthélla goda forutséttningar for att identifiera behov och genomfotra
konsekvensbedémningar bor forvaltningen fortsitta att implementera PM3 och sikerstilla att
resurser for informationssikerhetsarbete finns.

ISAM och DSO kommer under 2026 se 6ver rutinen for uppféljning av atgéarder som beslutats
1 informationsklassning och konsekvensbedémningar.

Bedomning av riskniva och rekommendationer fran DSO

Fraga/kontroll Risk Rekommendationer

Finns det andamalsenliga rutiner O Staden har inte haft ndgon mall for

for att vid nya/férandrade troskelanalys, men under 2025 har
personuppgiftsbehandlingar Integritetsskyddsmyndigheten (IMY) tagit
genomfora troskelanalys? fram en som kan anvindas.

Troskelanalys har dnda 1 praktiken gjorts 1
samband med informationsklassningar.

Genomfoérs troskelanalyser vid Q Se svaret ovan.
nya/fordndrade
personuppgiftsbehandlingar?

Finns det en andamalsenlig mall Q Det finns en central mall samt lokala och
samt rutiner for genomforande centrala rutiner.

av konsekvensbedomning

avseende dataskydd?

Genomfors Q Behov av konsekvensbedémning identifieras

konsekvensbedémning avseende vid informationsklassning.
dataskydd 1 de fall det krévs?

10



Har personuppgiftsansvarig
identifierat samtliga
personuppgiftsbehandlingar som
kréver att en
konsekvensbedomning avseende
dataskydd gors samt genomfort
detta?

®

Se svaret ovan.

1"



Den registrerades rattigheter

Sammanfattning

Enligt bestimmelserna 1 GDPR har de registrerade ritt att bland annat fa information om
behandling av deras uppgifter och éven invinda mot behandlingen och begira rittelse,
radering och begriansning. Dessa rattigheter dr dock inte absoluta da dndring och radering hos
myndigheter styrs av annan lagstiftning. En begiaran maste handldggas dven om den avslas
och den registrerade ska enligt GDPR fa svar senast efter en manad (1 undantagsfall kan detta

forlangas).

Av de begiranden som kommit till DSO:s kannedom under 2025 har enbart en besvarats efter
langre tid 4n en manad. Detta berodde pa komplexiteten 1 begaran.

DSO fortsétter under 2026 att ge stdd 1 att besvara inkomna forfragningar och granskar om
det kommit in nagra under 2025 som inte kommit till DSO:s kdnnedom.

Bedomning av riskniva och rekommendationer fran dataskyddsombudet

Fraga/kontroll Risk

Finns det azndamalsenliga mallar O
samt rutiner for besvarande av
begédran fran den registrerade?

Hur ménga begéiranden (om O
registerutdrag, begransning,

radering etc.) har under éret

inkommit fran de registrerade?

Hur manga av de inkomna O
begirandena har besvarats av
verksamheten inom en ménad?

Baserat pa ett antal stickprov O
genomforda av
dataskyddsombudet, uppfyller

svaren till de registrerade
lagkraven?

Rekommendationer

DSO fortsitter att bevaka omradet och ser
over behov av uppdateringar 1 rutin och
mall.

Atta begiranden har kommit till DSO:s
kannedom. DSO har skickat ut
granskningsfragor om antalet inkomna
begiranden via férvaltningens
dataskyddsredogérare men 1 skrivande
stund januari 2026 inte fatt svar.

Sju av de atta som DSO har kinnedom om.

Verksamheterna bor dven fortsatt vid
behov ta stéd av DSO for att formulera
svaren och DSO f6ljer upp utvecklingen pa
omradet genom till exempel domar.

12



Personuppgiftsincidenter
Sammanfattning

Antalet rapporterade personuppgiftsincidenter har dkat 1 jamforelse med 2024 (se nedan).
Detta beror delvis pa att Serviceforvaltningen, som ar personuppgiftsbitrade at
stadsdelsforvaltningarna har bérjat rapportera in fler incidenter. En storre bensgenhet att
rapportera incidenter, bade pa férvaltningen och hos bitraden, 4r positivt, men det finns dnda
anledning att under 2026 halla koll pa om 6kningen beror pa nagon brist 1 rutiner eller
liknande. De vanligaste incidenterna bestar 1 att uppgifter skickats fel, vilket oftast beror pa
den mianskliga faktorn. Alla verksamheter bor dock se dver sina rutiner for mejl- och
postutskick etc. sa att risken for fel kan minska.

Det forekommer fortfarande att personuppgiftsincidenter inte rapporteras som sadana till
DSO, utan uppticks vid DSO:s méanadsvisa kontroll 1 A, men 1 mindre utstrackning nu an
tidigare. Detta visar att rutinen f6r incidenthantering behover bli mer kénd pa forvaltningen.
Detta kan ske pa utbildningar, 1 nyhetsbrev och pa APT.

En incident som stack ut under 2025 var den som skedde hos leverantéren Miljodata.
Stadsdelsforvaltningarna har inte kunnat ta del av utredningen 1 nagon stérre omfattning, men
handelsen vacker fragor om den centrala informationsklassningen av systemet Stella och vilka
bedémningar som gjordes innan man lade in den stora méngden uppgifter 1 en testmil;o.
Incidenten visar ocksa pa vikten av att staden centralt utvecklar arbetet med normerande
klassningar sa att forvaltningarna 1 sin tur kan uppfylla sina ataganden som
personuppgiftsansvariga.

Bedomning av riskniva och rekommendationer fran DSO

Fraga/kontroll Risk Rekommendationer

Hur sédkerstills det att samtliga O Lokal rutin finns pa intranitet och
medarbetare har den kunskap medarbetare och chefer paminns om denna
som behovs for att veta hur denne péa utbildningar och 1 nyhetsbrev. Cheferna
ska agera vid en ska dven informera pa APT, men detta har
personuppgiftsincident? inte varit dokumenterat 1 de stickprov som

genomforts. En reflektion ar att vid nista
granskning gora mer omfattande

stickprovskontroll.
Finns det indamalsenliga rutiner :_) Se ovan. Till stor del f6]js de, men det
for att hantera handelser som kan forekommer fortfarande handelser 1
utgora potentiella avvikelsehanteringssystemet IA som &ar
personuppgiftsincidenter? Foljs personuppgiftsincidenter men som inte
dessa? rapporterats som sadana.
Hur ménga D 31 stycken. (23 stycken 2024). Okningen
personuppgiftsincidenter har beror till stor del pa att serviceférvaltningen
dokumenterats under aret? som &r personuppgiftsbitrade for

forvaltningen har infort en ny rutin for att
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rapportera in incidenter, vilket dr positivt
liksom att bendgenheten att rapportera
mcidenter dr hog. Dock bér rutiner dar det ér
mojligt ses over sa att incidenter 1 hogre

grad undviks.
Hur manga O Tolv stycken. (Sex stycken 2024). Av de
personuppgiftsincidenter har mcidenter som beddmts som sa allvarliga att
anmilts till IMY under aret? de behovt rapporteras till IMY har

merparten intraffat 1 férvaltningens
hantering och inte bitridenas. Siffran &r inte
alarmerande och rapporteringsbendgenheten
ar positiv men det finns anledning for
verksamheterna att se 6ver rutiner for att 1
hogre grad undvika incidenter.

Overforing till tredje land

Sammanfattning

Overforing av personuppgifter till tredje land kan uppsta nér en leverantor har servrar
och/eller dgare i ett land utanfor EU/EES. Aven om inga uppgifter aktivt fors éver kan det
tredje landet ha lagstiftning som till exempel gor att leverantdren kan bli skyldig att ldmna ut
uppgifter till landets myndigheter. GDPR reglerar nér en tredjelandsoverforing ar tillaten, till
exempel nar standardavtalsklausuler anvinds eller det tredje landet omfattas av ett
adekvansbeslut. Infor 6verforing till tredje land kan det vara nodvindigt att genomféra en
sarskild riskanalys, en sa kallad Transfer Impact Assessment (TIA).

Det absolut vanligaste landet som ar aktuellt 1 sammanhanget ar USA. USA omfattas 1 nuldget
av ett adekvansbeslut forutsatt att leverantéren ifraga ér ansluten till EU-U.S Data Privacy
Framework. Den politiska utvecklingen 1 USA gor dock att framtiden for detta
adekvansbeslut #r osiker, och verksamheterna behover darfor vara restriktiva 1 anvandningen
av tjanster som innebar dverforing till USA (och andra tredje lander) samt ha en exitplan pa
plats.

Det ar ocksa viktigt att fortsatt arbeta strukturerat med informationsklassningar sa att
eventuella tredjelandsoverforingar kan identifieras.
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Bedoémning av riskniva och rekommendationer fran DSO

Fraga/kontroll

Har personuppgiftsansvarig
1dentifierat de
tredjelandsoverforingar som utfors?

Tillampar personuppgiftsansvarig
ett overforingsverktyg pa de
tredjelandséverforingar som utfors?

Har personuppgiftsansvarig gjort en
nodviandig bedomning, ”Transfer
Impact Assessment” (TIA),

avseende tredjelandsoverforingar?

Risk

Rekommendationer

Genomfoérandet av informationsklassningar

sikerstaller att tredjelandsoverforingar
identifieras. Forvaltningen behover dock
fortsatta arbetet med att klassa samtliga av
sina informationstillgdngar och
verksamheterna behover sikerstilla att det
finns rutiner for anvindning av olika
tjanster sa att 6verforing till tredje land om
mojligt undviks.

De o6verforingar som ér identifierade
omfattas av adekvansbeslutet for de
amerikanska foretag som ér del av EU-
U.S. Data Privacy Framework. Detta
adekvansbeslut kan dock komma att
omprévas 1 en nara framtid.

Avseende de 6verforingar som ar
1dentifierade har TIA gjorts nar det
bedomts som nodvindigt. TIA behover
egentligen inte genomforas nar
overforingen omfattas av adekvansbeslut,
men enligt stadens inriktningsbeslut for
tredjelandsoverforingar bor nadgon typ av
riskanalys dnda goras.
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Bilagor

Bilaga 1: Detaljerad redovisning av dataskyddsombudets granskning

Bilaga 2: Andra genomforda granskningar och omvirldsbevakning
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Bilaga 1 - Detaljerad redovisning av dataskyddsombudets granskning

Denna bilaga innehaller en beskrivning av syftet med respektive obligatoriskt omrade samt en
mer detaljerad redovisning av dataskyddsombudets (DSO:S) granskning och slutsatser. Har
framgar vilka iakttagelser som gjorts och vilken information som samlats in under
granskningsarbetet av de sex obligatoriska rapporteringsomradena. For varje omrade
redovisas de underlag som har anvénts, de iakttagelser som har gjorts samt hur dessa har
utgjort grunden for dataskyddsombudets riskbeddmning och rekommenderade atgérder.

1. Register over personuppgiftsbehandlingar
Syftet med omradet

I GDPR framkommer det att personuppgiftsansvariga (och personuppgiftsbitrdden) ska fora
ett register over sina personuppgiftsbehandlingar. Registret brukar bendmnas
”behandlingsregister” eller “registerforteckning”. Registret ska finnas tillgéngligt 1
elektronisk form och ska omfatta samtliga personuppgiftsbehandlingar som
personuppgiftsansvarig utfor. Det ska héllas uppdaterat vilket innebér att det ska uppdateras
vid nya eller férandrade personuppgiftsbehandlingar.

Syftet med detta rapporteringsomride &r att rapportera om verksamheten har &ndamélsenliga
rutiner som mojliggor att nya/fordndrade personuppgiftsbehandlingar registreras, huruvida
personuppgiftsbehandlingar registreras/uppdateras sdsom det krévs samt huruvida de
uppgifter som &r obligatoriska har besvarats kopplat till de registrerade
personuppgiftsbehandlingarna.

Kontroller och iakttagelser gjord av dataskyddsombudet

Forvaltningens DSO granskar under aret hur ménga behandlingar som &r inlagda 1 verktyget
Draftlt. DSO skickar dven via dataskyddsredogdrarna ut uppdateringsfragor till samtliga
avdelningar for att sdkerstilla att forteckningen ar korrekt och uppdaterad. For 6vriga
iakttagelser, se stycket Register 6ver personuppgiftsbehandlingar i rapporten.

Antal behandlingar som dr registrerade?

348.

Har verksamheten dndamalsenliga rutiner som mojliggor att nya/fordndrade behandlingar
registreras?

Forvaltningens dataskyddsredogdrare skickar regelbundet ut kontrollfragor till avdelningarna
for att sdkerstilla att personuppgiftsforteckningen ar uppdaterad och korrekt. I samband med
att informationsklassningar genomfors stélls frigan om personuppgiftsbehandlingen ar
registrerad.

Registreras/uppdateras behandlingar i den omfattning som krdvs for att registret ska
innehdlla de behandlingar som personuppgiftsansvarig utfor?

Det har varit utmaningar med att fa in svar pa uppdateringsfrdgorna och svaren tyder vissa
génger pa att frdgorna och syftet med inte helt forstatts. DSO ska tillsammans med ISAM
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under 2026 utveckla rutinen for att f6lja upp de dtgirder som tas fram vid
informationsklassningar, varav registrering av personuppgiftsbehandlingar ir en.

Har de uppgifter som dr obligatoriska enligt artikel 30 besvarats kopplat till de registrerade
behandlingarna?

Till stor del, men kvaliteten pa svaren varierar. De sidkerhetsatgérder som ska dokumenteras
behdver ofta stimmas av mot informationsklassning och dér behdvs ett 6kat samarbete mellan
dataskyddsredogdrare och lokala objektledare.

Dataskyddsombudets jimforelse med foregaende ars resultat

Skiljer sig resultatet at fran féregaende ar och hur i sa fall?

Enligt &rsrapport for 2024 var de registrerade behandlingarna dé flera. DSO avser att utreda
vad detta beror pa, men ett mojligt svar dr att samma behandlingar tidigare registrerats
dubbelt av olika avdelningar. Firre registreringar innebér inte per automatik ett sémre resultat,
utan kan tvirtom vara ett tecken pad minskning av dubbelregistreringar och att verksamheterna
ndrmare foljer stadens klassificeringsstruktur for processer. Hur verksamhetsprocesser
formuleras och avgrédnsas i Draftlt 4r ndgot som DSO tillsammans med forvaltningens
dataskyddsredogorare behover fortsitta att titta pd under 2026.

I 6vrigt inga markanta skillnader fran foregaende é&r.

Dataskyddsombudets bedomning samt rekommendationer

Se kapitel Register over personuppgiftsbehandlingar i1 rapporten.

2. Sikerhet i samband med behandlingen
Bakgrund och syfte

Personuppgiftsansvarig ska tillse att personuppgifter skyddas med lampliga sikerhetsatgérder,
detta for att till exempel undvika att obehoriga far tillgang till uppgifterna eller att uppgifterna
forloras.

Personuppgiftsansvarig behdver bedoma vilka tekniska- och organisatoriska sédkerhetsatgarder
som ska vidtas for de behandlingar som utfors. Till tekniska sékerhetsatgarder riaknas till
exempel kryptering, pseudonymisering och sékerhetskopiering. Organisatoriska
sakerhetsatgirder avser till exempel interna riktlinjer och rutiner.

For att skapa forutséttningar for att skydda information (inklusive personuppgifter) med rétt
slags skydd ska verksamheten informationsklassa sin information. Stadens riktlinjer for
informationssdkerhet foreskriver att alla stadens informationstillgdngar ska vara klassade med
stod av SKR:s verktyg KLASSA. Ansvaret for att informationsklassning genomfors ligger pa
den del av verksamheten som dr informationsédgare. Genom riskanalyser identifierar
informationsdgaren risker och véljer atgarder for att minska riskerna. Risker i samband med
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personuppgiftsbehandling &r en typ av risk som informationsdgaren behdver omhénderta i
riskanalyser.

Att det finns skriftliga, beslutade och kommunicerade styrdokument samt kinda rutiner
medfor att medarbetarna vet hur de ska agera avseende fragor som ror dataskydd. Den
personuppgiftsansvariga maste kunna visa hur GDPR efterlevs och att det finns styrdokument
och rutiner ar en viktig del i detta.

Syftet med detta rapporteringsomrade dr ddrmed att rapportera huruvida DSO beddmer att det
tas hdnsyn till risker for den registrerade och om dessa beaktas 1 tillrdcklig mén 1 genomforda
informationsklassningar och riskanalyser. Vidare bedomer DSO huruvida det finns tillrdckligt
mycket reglerat om dataskydd i styrdokument och rutiner samt om dessa ar tillrackligt
implementerade och kinda.

Kontroller och iakttagelser gjord av dataskyddsombudet

DSO har medverkat under de informationsklassningar som genomforts pa férvaltningen och
har da kunnat sékerstélla att dataskyddet tagits i beaktande. DSO har &ven granskat lokala och
centrala styrdokument. Verksamheterna ombeds rapportera i ILS vilka styrdokument som é&r
kinda for medarbetarna och hur dessa har gjorts kénda.

For 6vriga iakttagelser, se kapitlet Sédkerhet i samband med behandlingen.
Dataskyddsombudets jimforelse med foregaende ars resultat

Inga betydande fordndringar.

Dataskyddsombudets bedomning samt rekommendationer

Se kapitel Sikerhet i samband med behandlingen i arsrapporten.

3. Konsekvensbedomning avseende dataskydd
Bakgrund och syfte

En konsekvensbeddmning avseende dataskydd krévs ndr personuppgiftsansvarig planerar att
inleda en personuppgiftsbehandling som innebér hog risk for de registrerade. Huruvida en
behandling innebér hog risk eller inte behdver personuppgiftsansvarig avgora genom att
genomfora en s.k. troskelanalys.

En konsekvensbeddmning ska vara genomford for samtliga behandlingar som innebéar hog
risk, vilket innebdr att personuppgiftsansvarig dven behover kontrollera huruvida denne utfor
befintliga behandlingar som innebér hog risk. Om hogriskbehandlingar utfors for vilka en
konsekvensbeddmning inte har gjorts, behdver personuppgiftsansvarig genomfora en sddan.

Genom att genomfora en konsekvensbedomning kan personuppgiftsansvarig identifiera risker
med en personuppgiftsbehandling, hantera riskerna genom étgérder och rutiner samt pavisa
ansvarsskyldighet. Genom konsekvensbedomningar kan risker identifieras och forebyggas.

Syftet med detta rapporteringsomride &r att rapportera huruvida verksamheten har
andamalsenliga rutiner som mojliggdr att troskelanalyser och konsekvensbeddmningar
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genomfors, huruvida sddana genomfors nir det krdvs samt huruvida personuppgiftsansvarig
har genomfort konsekvensbedomningar for de behandlingar som kréver det.

Kontroller och iakttagelser gjord av dataskyddsombudet

DSO har kontrollerat vilka konsekvensbeddmningar som dr genomforda och jamfort mot
dokumentation fran informationsklassningar och personuppgiftsforteckningen.

For 6vriga observationer, se kapitel Konsekvensbedomning avseende dataskydd i
arsrapporten.

Dataskyddsombudets jimforelse med foregaende ars resultat
Skiljer sig resultatet dat fran foregdende ar och hur i sa fall?

Inga stora skillnader. Anviandandet av ny teknik sdsom Al, inte minst inom vélfarden har dock
inneburit ett visst 6kat behov av att genomfora konsekvensbeddmningar. Det centrala arbetet
har ocksa till viss del utvecklats och lokala DSO:er bjuds in till
referenskonsekvensbedomningar i hogre grad 4n tidigare.

Dataskyddsombudets bedomning samt rekommendationer

Se kapitel Konsekvensbedomning avseende dataskydd i &rsrapporten.

4. Den registrerades rittigheter
Bakgrund och syfte

Den registrerade har ett antal réttigheter enligt GDPR. Den registrerade kan bland annat
begira tillgdng (registerutdrag), réttelse eller radering. Den som dr personuppgiftsansvarig har
att tillmotesgd en begéran enligt de krav som finns.

Syftet med detta rapporteringsomrade ar att kontrollera huruvida det finns &ndamélsenliga
mallar samt rutiner for besvarande av réttighetsbegéran, huruvida inkomna begaranden har
hanterats inom den tidsram som finns att forhalla sig till samt huruvida svaren till de
registrerade, baserat pa ett antal stickprov, uppfyller lagkraven.

Kontroller och iakttagelser gjord av dataskyddsombudet

DSO har gétt igenom inkomna begaranden som kommit till DSO:s kdinnedom samt skickat ut
fragor till avdelningarna via dataskyddsredogorarna om dessa fa begéranden som inte gétt via
DSO. I skrivande stund har inte fragan besvarats men kommer att f6ljas upp under 2026. For
ovriga iakttagelser, se kapitel Den registrerades réttigheter i rsrapporten.

Dataskyddsombudets jimforelse med foregdende ars resultat
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Skiljer sig resultatet at fran foregdende dr och hur i sd fall?
Ingen betydande fordndring.
Dataskyddsombudets bedomning samt rekommendationer

Se kapitel Den registrerades réttigheter 1 arsrapporten.

5. Personuppgiftsincidenter
Bakgrund och syfte

Med begreppet personuppgiftsincident avses en sidkerhetsincident som leder till oavsiktlig
eller olaglig forstoring, forlust eller dndring eller till obehdrigt réjande av eller obehorig
atkomst till de personuppgifter som dverforts, lagrats eller pa annat sétt behandlats.

Om en intrdffad personuppgiftsincident medfor en risk for fysiska personers réttigheter och
friheter ska den anmadlas till IMY inom 72 timmar fran upptackt. Om
personuppgiftsincidenten sannolikt leder till hog risk for de registrerade maste de informeras
utan onodigt drojsmal.

Om en personuppgiftsincident inte bedoms vara anmélningspliktig ska den dokumenteras.

Syftet med detta rapporteringsomrade &r att kontrollera huruvida det sékerstills att samtliga
medarbetare har den kunskap som krdavs om personuppgiftsincidenter, huruvida det finns
andamaélsenliga rutiner for att hantera hindelser som kan utgéra personuppgiftsincidenter och
huruvida dessa rutiner f6ljs.

Kontroller och iakttagelser gjord av dataskyddsombudet

Forvaltningens DSO for logg 6ver de incidenter som rapporteras samt kontroller varje manad
incidentrapporteringsverktyget IA for att upptécka incidenter som inte har rapporterats som
personuppgiftsincidenter.

For 6vriga iakttagelser, se kapitel Personuppgiftsincidenter i arsrapporten.
Dataskyddsombudets jimforelse med foregdende ars resultat

Se kapitel Personuppgiftsincidenter i arsrapporten.
Dataskyddsombudets bedomning samt rekommendationer

Se kapitel Personuppgiftsincidenter i arsrapporten.

6. Overforing till tredje land
Bakgrund och syfte

For att sdkerstélla att den niva av skydd for personuppgifter som stélls i GDPR inte
undergravs far overforingar av personuppgifter till lander utanfér EU/EES (tredje land) endast
ske under sérskilda forutsittningar. Det innebér att sddan 6verforing maste stodjas pa antingen
ett beslut frin EU-kommissionen om att landet ifrdga upprétthdller en adekvat skyddsniva, att
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overforingen omfattas av en lamplig skyddsatgard eller i sdrskilda undantagsfall. Vidare
behdver dven kompletterade skyddsatgérder, utdver de lampliga skyddséatgérderna, vidtas i
vissa fall.!

Syftet med detta rapporteringsomréde &r att rapportera huruvida personuppgiftsansvarig har
identifierat de tredjelandsdverforingar som utfors, huruvida personuppgiftsansvarig tillampar
overforingsverktyg pé de tredjelandsoverforingar som utférs och om nodvéndiga
beddmningar har gjorts avseende tredjelandsdverforingarna.

Kontroller och iakttagelser gjord av dataskyddsombudet

DSO har tillgang till dokumentation fran informationsklassningar, konsekvensbedomningar
och personuppgiftsforteckning dér forekomsten av tredjelandsoverforing ska anges.

For dvriga iakttagelser, se kapitel Overforing till tredje land i &rsrapporten.

Dataskyddsombudets jimforelse med foregdende ars resultat
Skiljer sig resultatet at fran foregdende dr och hur i sd fall?

Forutsdttningarna for att identifiera tredjelandsoverforingar har blivit bittre i och med ett
strukturerat informationssikerhetsarbete. Fordndringar av den politiska situationen i USA gor
att adekvansbeslutets fortsatta giltighet dr 4nnu mer osdkert &n tidigare.

Dataskyddsombudets bedomning samt rekommendationer

Se kapitel Overforing till tredje land i &rsrapporten.

! Europeiska dataskyddsstyrelsens (EDPB) Rekommendationer 01/2020 om atgérder som komplement till dverforingsverktyg for att
sakerstilla 6verenstimmelsen med EU-nivan for skydd av personuppgifter, Version 2.0, Antagna den 18 juni 2021.
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Bilaga 2 — Andra genomfdérda granskningar och omvarldsbevakning

Andra granskningar som dataskyddsombudet har genomfort under aret
Genomforda granskningar och deras resultat
Granskning 1: Autentisering (SOD 2025/549)

Autentisering dr en viktig del av skyddet av personuppgifter. Fér system som behandlar
kénslig information krévs ofta flerfaktorsautentisering, det vill siga en kombination av till
exempel losenord, tjanstekort eller andra autentiseringsmekanismer.

Merparten av informationsklassningarna som genomforts pd forvaltningen avseende
verksamhetssystem som behandlar kinsliga personuppgifter anger att flerfaktorsautentisering
anvinds. Vad géller olika delar av sociala system, dir en stor del av de kénsligaste
personuppgifterna finns, saknas dock svar i dokumentation fran informationsklassningar.

Detta kan bero pa att underlagen kommer frdn normerande klassningar som tidigare har
saknat manga svar.

Granskning 2: Inbyggt dataskydd och dataskydd som standard (SOD 2025/549)

For att kunna sédkerstélla ett skydd for personuppgifter som lever upp till GDPR:s krav
behdver den personuppgiftsansvariga redan vid anskaffningen av tjanster/system och
paborjandet av nya arbetssitt se till att rutiner och tekniska 16sningar motsvarar
lagstiftningens krav pd integritetsskydd.

Detta kallas inbyggt dataskydd och dataskydd som standard.

I ndstan samtlig av den dokumentation som granskats finns exempel pa rutiner och tekniska
l6sningar som framjar integritet.

Négra exempel ér flerfaktorsautentisering med bl. a. SITHS-kort och BankID, begransad
lagringstid och rekommenderade forinstéllningar som minimerar personuppgiftsbehandling.

Det intensifierade arbetet pa forvaltningen med informationsklassningar 6kar mojligheten att
kontrollera forekomsten av inbyggt dataskydd och dataskydd som standard pa en detaljerad
niva. Ett problem 1 sammanhanget har dock varit tekniska frdgor i vissa fall har varit svara att
fa besvarade fran leverantorerna.

Inforandet av verktyget Tempus i forskolan, dir den centrala styrgruppen beslutade om en
16sning for skyddade personuppgifter som flera av stadens DSO:er invdnde mot visar pa
fortsatta utmaningar och vikten av att fortsitta utveckla arbetet med normerande klassningar i
staden.

Det finns risker med ny teknik med manga olika funktioner varav en del bygger pa Al, som i
den digitala trygghetstjénst for dldreomsorgen som planeras inforas.

Det ar viktigt att rutiner kring skyddade personuppgifter finns och f6l;s.
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Dataskyddsombudets rekommendationer (baserade pa iakttagelserna ovan)

1. Forvaltningen bor fortsitta att kommunicera till staden centralt att kompletta
normerande klassningar dar de tekniska fragorna utreds ar viktiga for att
forvaltningarna ska kunna bedéma sin lokala fé6rmaga att skydda de personuppgifter
man hanterar.

2. Forvaltningen behover 1 anskaffande av nya system etc. beakta informationsséikerhet

tidigt.

Arbetet med informationsklassningar och uppfoljning av dessa bor fortsitta.

4. Forvaltningen bor fortsitta arbeta med att utse lokala objektledare och sikerstilla att
a-klassningar (informationsklassning innan upphandling/driftsattande) genomfors.

5. Fortsatt kommunikation med staden centralt om vikten av arbete med normerande
klassningar och att tillrackligt mycket tid avsitts.

6. Genom informationsklassningar sdkerstills att tekniska svar av god kvalitet fran
leverantéren inkommer.

7. DSO bor kopplas 1n tidigt 1 processen infor upphandling av nya system eller
inférande av ny personuppgiftshantering bade lokalt och centralt

8. Riskfyllda behandlingar prioriteras vid klassningar

w

Omviirldsbevakning

Tekniken inom AT fortsitter att utvecklas vilket innebar bade mojligheter och utmaningar som
kommer att stélla krav pa dataskyddsarbetet pa férvaltningen. Samtidigt 4r en stor del av den
teknik som anvinds av svenska myndigheter helt eller delvis amerikansk. Den politiska
utvecklingen 1 USA kommer sikerligen paverka hur svenska kommuner forhaller sig till detta
och vilka atgédrder som kommer krévas.

I november 2025 publicerade EU-kommissionen ett atgardspaket som innebér relativt stora
forandringar 1 tolkningen av dataskyddsférordningens bestammelser. Det handlar till exempel
om nér uppgifter ska betraktas som knutna till en individ, kraven pa konsekvensbedémningar
och registrerades rattigheter. Forandringarna ar tinkte att forenkla ett regelverk som upplevs
som krangligt. Detta kan vara positivt fér verksamheter som upplever lagstiftningen som
snarig och resurskravande, men kan ocksa komma att inverka negativt pa skyddet av
enskildas integritet.

Nationellt ser vi dessutom olika lagforslag som innebér storre mojlighet att dela
sekretesskinsliga uppgifter mellan myndigheter, kamerabevaka och 1 hogre utstriackning
genomfora bakgrundskontroller vid rekrytering. Allt detta forsvagar integritetsskyddet 1 helhet
och det r darfor viktigt att verksamheterna ockséa tar GDPR:s bestammelser 1 beaktande vid
tillampning av dessa lagar.

Ovrigt att rapportera
Inget 6vrigt att rapportera.

24





