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UTKAST#3
1 INLEDNING
1.1 Oversikt

1.1.1 Sammanfattning

Denna forstudie utreder det begreppsmassiga och rattsliga nulaget fér att anvanda och hantera un-
derskrifter med elektroniska materiel och metoder. For det syftet [Amnar férstudien rekommendatio-
ner for dels en terminologi och begreppsapparat, dels en metod for att bedéma olika fall.

1.1.2 Avsnitt och lasanvisningar

Forstudien ar fordelad dver 7 avsnitt, varav ett avsnitt ar Kallférteckningen (a. 7), tillsammans med
en Bilaga. Hanvisningar i svenska forfattningar till underskrifter och andra narliggande termer och

begrepp.

Det forsta avsnittet, Inledning (a. 1), beskriver forstudiens Sprakliga konventioner (a. 1.2), Bak-
grund (a. 1.3), Syfte och metod (a. 1.4), samt Avgransning och precisering (a. 1.5).
| de tva efterfoljande avsnittet redogérs och analyseras dels Termer och begrepp (a. 2), dels
Gallande ratt (a. 3).
o Avsnittet Termer och begrepp (a. 2) bér inte lasas sekventiellt. Ett avsnitt som emellertid
rekommenderas att Idsa ar Underskrifter (a. 2.16), 6vriga avsnitt kan lasas vid behov.
o | 6vrigt rekommenderas att 1dsa hela avsnittet om Gallande rétt (a. 3).
Utifran féregaende avsnitt lamnas rekommendationer for att bedéma Funktionella behov av och
krav pa underskrifter (a. 4).
o For de flesta lasare ar detta avsnitt av intresse, vilket ar de slutsatser och rekommenda-
tioner denna forstudie presenterar om “elektroniska underskrifter”.
Darefter foljer en redogdrelse och analys av Olika fall (a. 5), vilka ar uppdelade i allmanna fall (a.
5.1) och sarskilda fall (a. 5.2).
o Avsnitten under allmanna fall bor i helhet vara av intresse for de flesta lasare.
o Avsnitten under sarskilda fall ar inte avsedd att lasas sekventiellt, vilka for tillfallet inte
heller ar fardigstallda. Det kan emellertid vara intressant att blicka éver fallen och fundera
Over andra majliga klassificeringar eller rubriceringar, samt dver fall som boér tas med eller
tas bort.
Utifran alla foregaende avsnitt sammanstélls rekommendationer for att goéra
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— Bedbmning av olika fall_(a. 0).

En del avsnitt har underavsnitt rubricerade Historik, vilka som namnet antyder avser tidigare under-
lag till amnet som diskuteras i avsnittet och bor for de flesta lasare inte vara av intresse, men har
tagits med for fullstandighet.

1.1.3 Visuella signaler
Eventuella rutor i ett inledande avsnitt med forteckning 6ver handlingar avser rekommenderade kall-
underlag for vidare lasning av de fragor som berors i avsnittet.

Text som ar understruken i svart signalerar en intern ldnk i dokumentet. Dessa lankar, beroende pa
programmet som aterger dokument, antingen ar direkt klickbara med musen eller kan aktiveras ge-
nom att halla ner en kompletterande tangent, till exempel Ctrl. Detsamma galler for externa ldnkar
i dokumentet, vilka utmarker sig genom att dels vara i farg, dels alltid ange protokollet for lanken, till
exempel HTTP eller HTTPS. Ett vanligt kortkommando for att navigera tillbaka till den platsen i doku-
mentet innan den interna lanken aktiverades ar A1t + Vansterpil.

Avsnitt i detta dokument ska i en PDF-lasare representeras som "bokmarken”.! Det rekommenderas
att anvanda dessa "bokmarken” fér att underlatta orientering och navigering i dokumentet.
1.2 Sprakliga konventioner
1.2.1 Termer och begrepp

| denna forstudie anvands termer och begrepp samt évriga ord och uttryck med samma innebdrd
som definierade i forfattningsforslaget eller som annars framgar av forfattningskommentarerna fran
FormatE.

1.2.2 Férkortningar
1.2.2.1 Alimént

Forkortning Forklaring

a. Avsnitt
b. Bilaga

n:n Kkapitel, paragraf, avsnitt eller sida med tillhérande stycke
till exempel

[forfattning] 7:2 kapitel 7, paragraf 2
[forfattning] §7:2 paragraf 7, stycke 2
[forfattning]  0:7 inget kapitel, paragraf 7
[forfattning]  7:0 kapitel 7

[litteratur] a.7.1:2 avsnitt 7.1, stycke 2
[litteratur] s. 71:2 sida 71, stycke 2

m. mening

s.4. seaven

T Tillexempel, i Adobe Acrobat Reader DC aktivera genom menyn "Visa, Visa/Délj, Navigeringsrutor, Bokmérk-
en".
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1.2.2.2 Forfattningar

Forkortning

AF
Arkivforordning

AL
Arkivlag

BrB
Brottsbalken

Dataskyddsférordningen

Direktiv 1999/93/EG

FB
Foraldrabalken

Foérordning (EU) 910/2014

Genomférandebeslut (EU)
2015/1506

KL
Kommunallag

LKES

OoSL
Offentlighets- och
sekretesslagen

RA-FS
RA-MS

SB
Socialférsakringsbalk

TF
Tryckfrihetsforordning

Forklaring

Arkivférordning (1991:446)
Arkivlag (1990:782)
Brottsbalk (1962:700)

Europaparlamentets och radets foérordning (EU) 2016/679 av den 27 april
2016 om skydd for fysiska personer med avseende pa behandling av
personuppgifter och om det fria flddet av sddana uppgifter och om
upphavande av direktiv 95/46/EG (allman dataskyddsforordning)

Europaparlamentets och radets direktiv 1999/93/EG av den 13 december
1999 om ett gemenskapsramverk for elektroniska signaturer

Foraldrabalken (1949:381)

EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) nr
910/2014 av den 23 juli 2014 om elektronisk identifiering och betrodda
tjanster for elektroniska transaktioner pa den inre marknaden och om
upphavande av direktiv 1999/93/EG

KOMMISSIONENS GENOMFORANDEBESLUT (EU) 2015/1506 av den 8
september 2015 om faststallande av specifikationer rérande format for
avancerade elektroniska underskrifter och avancerade elektroniska
stdmplar i enlighet med artiklarna 27.5 och 37.5 i Europaparlamentets och
radets forordning (EU) nr 910/2014 om elektronisk identifiering och
betrodda tjanster for elektroniska transaktioner pa den inre marknaden

Kommunallag (2017:725)
Lag (2000:832) om kvalificerade elektroniska signaturer

Offentlighets- och sekretesslagen (2009:400)

Riksarkivets foreskrifter
Riksarkivets myndighetsspecifika foreskrifter

Socialforsakringsbalk (2010:110)

Tryckfrihetsférordning (1949:105)




Riksarkivet

Forstudie

Forfattare Organisation Fardigstalld Reviderad Version | Sida
Benjamin Yousefi AFI 2021-02-16 | --- 0.31 12 (131)
Normering och framjande Noteringar
Anvandning och hantering av Dnr RA-KS 2021/18 (FormatE, aktivitet #11), tidigare dnr RA 22-
underskrifter med elektroniska 2018-791.
materiel och metoder Dokumentet senast sparat tisdag den 23 februari 2021.

UTKAST#3

1.2.2.3 Verksamhet

Eventuella férkortningar av andra offentliga verksamheter ar redogjorda under Offentliga kallor (a.
7.1).

Forkortning Forklaring

HD Hogsta domstolen
RA Riksarkivet

SKA Samradsgruppen fér kommunala arkivfragor

1.2.2.4 Teknik

Forkortning Forklaring
PKI Public Key Infrastructure
1.3 Bakgrund

Det har under en lang tid, men sarskilt under perioden 2019-2020 inkommit alltfler fragor till Riks-
arkivet om anvandningen och hanteringen av underskrifter med elektroniska materiel och metoder
hos verksamheter inom bade den offentliga sektorn — statlig, regional saval som kommunal — och
den privata sektorn. Det finns en tydlig efterfragan pa vagledning, handling eller liknande stdd ute
hos verksamheter.

Det arbete som bedrivs om underskrifter med elektroniska materiel och metoder inom Riksarkivet
sker inom enheten UTU (utredning och utveckling), under AF/ (avdelningen fér informationshante-
ring),2 dar bland annat fragor om “e-férvaltning” hamnar, som till exempel elektroniska signaturer,
sedermera elektroniska underskrifter. Arbetet har i huvudsak varit avgransat till elektroniska materiel
och metoder for att framstalla bestandiga underskrifter. Avgransningen har haft tre konsekvenser.
Den ena konsekvensen ar att fragor om legitimation inte berorts i storre utstrackning, eftersom behov
av eller krav pa bestandiga legitimationer varken har uppkommit under arbetet eller har uppmark-
sammats av utomstaende verksamheter. Den andra konsekvensen ar att arbetet har inriktats mot
tekniska krav, och darfor tagits 6ver av FormatE (dnr 22-2018-791) dar utredning pagar om att nor-
mera tekniska krav for materiel och metoder vid framstaliningen av elektroniska handlingar.

Den sista konsekvensen ar att fragor om innehéllet av handlingar inte djupare utretts, till exempel
vilka handlingar som behdver en underskrift, vilken typ av underskrift, eller nar underskriften ska
bevaras for att uppfylla 3 § arkivlagen. Anledningen kan kort sammanfattas som att de tva forra
fragorna maste besvaras av en verksamhet, innan den senare fragan kan besvaras av Riksarkivet.
Med andra ord, fragan om vad verksamheten behdver bevara, och hur det kan bevaras beror pa
typen av underskrift och syftet med den, vilket ar en frdga om innehallet i handlingen, och ytterst
verksamhetens behov och krav. Den andra sidan av problemet inom omradet ar darfér vad Riksar-
kivet lampligen kan eller far uttala sig om, sarskilt for kommuner och regioner.

2 Beteckningen AFI anvands fran och med 1 september 2020. Tidigare, sedan 1 januari 2016, avdelningen OFI
(Offentlig informationshantering), och dessférinnan DOI (Divisionen for offentlig informationshantering).
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Det ar sarskilt den "vaxelverkan” som uppstar mellan fragorna i féregaende stycke som ar av intresse
fér att ge specifika och konkreta svar om bevarandet av underskrifter. Ett resultat av Riksarkivets
korrespondens med utomstadende under aren var ett utkast till ett antal fragestallningar for att hjalpa
fragande med att avgransa tekniska krav fran och koppla ihop tekniska krav med verksamhetens
behov och krav. Utkastet behdvde emellertid utvecklas vidare, och fraga uppstod om lamplig grund
fér detta. Ansvarig utredare for utkastet var Benjamin Yousefi, aven ansvarig for FormatE, och dartill
ledamot i SKA, varfér fragan togs upp i det forumet med hansyn till att flera inkommande fragor kom
fran kommuner och regioner.

Samradsgruppens ledamoter beslutade pa motet den 13 november 2019 for Verksamhetsplanen ar
2020 att

- tilldela ledamoten Benjamin Yousefi ansvar att ta fram en forstudie om anvandning och hantering
av underskrifter som kan ligga till underlag for ett gallringsrad, en handledning, en vagledning,
eller annat lampligt stddmaterial,

- utifran forstudien anordna ett Seminarium om underskrifter.?

En kort tid darefter, under varen 2020, forordnades Benjamin Yousefi till expertgruppen for utrednin-
gen om betrodda tjidnster.* Det fanns darmed tva grunder att bygga vidare pa och konsolidera det
arbete inom Riksarkivet som pagatt de senaste aren med fokus pa anvandningen och hanteringen
av underskrifter.

1.4 Syfte och metod

Syftet med denna forstudie ar att utforska befintliga, nya och aterkommande fragestallningar samt
ta fram underlag for att kunna besvara dem i en handledning, vagledning, eller liknande stédmaterial.

— Férstudien ska presenteras infor det planerade seminariet som anordnas av SKA. Aterkoppling
fran och diskussion med deltagare pa seminariet kan sedan bli underlag for att revidera utkastet.
Det reviderade utkastet diskuteras inom SKA som fattar beslut infér verksamhetsplaneringen
2021 om arbetet ska utarbetas till ett gallringsrad, ta en annan form, eller Iaggas ner.

— Forstudien ska presenteras for utredningen om betrodda tjanster.

— Forstudien ska ligga till underlag for FormatE som dels ett exempel pa att skilja mellan och koppla
ihop & ena sidan funktionella behov och krav, och & andra sidan tekniska krav, dels underlag for
den tekniska vagledningen.

Webbsant seminarium, Att anvdnda och hantera underskrifter i offentliga verksamheter, 20201027.

Seminariet var tankt att organiseras som en verkstad dar deltagare skulle fa tillfalle att utifran sina erfarenheter
dels diskutera sina fragestallningar, dels dela med dem andra verksamheter. Pa grund av utbrottet av Covid-
19 under ar 2020 andrades det planerade seminariet till ett webbsant seminarium, det vill sidga att deltagare

kan delta pa distans dver Internet.
http://www.samradsgruppen.se/index.php/8-nyheter/183-seminarium-om-att-anvanda-och-hantera-underskrifter-i-offentliga-
verksamheter

https://skr.se/ekonomijuridikstatistik/juridik/offentlighetsekretessarkiv/arkivochdokumenthantering/samradsgruppen.htmi
https://skr.se/tjanster/kurserochkonferenser/kalenderhandelser/webbinariumattanvandaochhanteraunderskrifterioffentligaverksamheter.

33698.html (20200705) )

Kommittédirektiv (2020:27) Okad och standardiserad anvédndning av betrodda tjdnster i den offentliga férvalt-
ningen.

https://www.regeringen.se/rattsliga-dokument/kommittedirektiv/2020/03/dir.-202027/ (20200703)
http://www.sou.gov.se/betroddatianster/ (20200623)



http://www.samradsgruppen.se/index.php/8-nyheter/183-seminarium-om-att-anvanda-och-hantera-underskrifter-i-offentliga-verksamheter
http://www.samradsgruppen.se/index.php/8-nyheter/183-seminarium-om-att-anvanda-och-hantera-underskrifter-i-offentliga-verksamheter
https://skr.se/ekonomijuridikstatistik/juridik/offentlighetsekretessarkiv/arkivochdokumenthantering/samradsgruppen.html
https://skr.se/tjanster/kurserochkonferenser/kalenderhandelser/webbinariumattanvandaochhanteraunderskrifterioffentligaverksamheter.33698.html
https://skr.se/tjanster/kurserochkonferenser/kalenderhandelser/webbinariumattanvandaochhanteraunderskrifterioffentligaverksamheter.33698.html
https://www.regeringen.se/rattsliga-dokument/kommittedirektiv/2020/03/dir.-202027/
http://www.sou.gov.se/betroddatjanster/
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1.5 Avgransning och precisering

Forstudien ar inte en fullstdndig och uttémmande redovisning av rattsomradet; tyngdpunkten ligger
framst pa de delar som har eller kan ha betydelse for bevarandet av underskrifter. Detta utesluter
emellertid inte att andra fragor eller delar redovisas, men faller som huvudregel utanfér denna for-
studies omfang.

1.5.1 Anvénda och hantera éver tid
Med anvandning och hantering av underskrifter avses

— dels anvéndning i bemarkelsen att underskrifter framstalls for att utmarka en handling, till exem-
pel signalerar att en handling [skrivelse eller aktivitet] bekraftats, godkants, fardigstallts, intygats,
kvitterats, upprattats, verifierats,

— dels hantering av underskrifter med sarskilda materiel och metoder, till exempel férfarande, do-
kumentation, program, rutiner, system.

Fran anvandning och hantering av underskrifter ska skiljas anvandningen och hanteringen av mate-
riel och metoder fér att anvanda och hantera underskrifter, till exempel med papper och penna, en
dator, eller mobiltelefon, respektive deras organisering och sammanstallning till férfarande, program
rutiner, eller system.

Att bevara underskrifter innebar darfor att handlingar med underskrifter kan anvédndas och hanteras
over tid, till exempel for att pavisa att ett rattsforhallande foreligger.

1.5.2 Funktionella behov och krav
Denna férstudie avser att sarskilja och tydliggéra sambandet mellan

— a ena sidan verksamhetens behov och krav for olika fall samt handlingarnas funktionella skick
(syftet med handlingarna),

— aandra sidan funktionella behov och krav som mojliggor de férra delarna, och tekniska krav som
mojliggor de funktionella behoven och kraven.

Avsikten ar att forsoka underlatta for arkivarier och jurister att fokusera pa de fragestallningar som
beror deras verksamhet inom deras respektive ansvarsomraden. Till exempel, fragor om arkivvard
som vad ska bevaras och gallras?, vilka handlingar ska registreras, diarieféras, eller omhéndertas
fér arkivering?, vad ska dokumenteras?. Svaren pa sadana fragor ar oberoende av teknik. Materiel
och metoder kan underlatta arkiveringen om de uppfyller nédvandiga och, eller tillrackliga funktio-
nella behov och krav. Till exempel, att handlingar ska framstéallas med vissa former och funktioner
som text, bild, ljud, video, eller tilldta s6kning och redigering, eller mojliggora utbyte med andra verk-
samheter. Dessa former och funktioner kan vara beroende av teknik. Till exempel, handlingar kan
representeras med hjalp av analogteknik och, eller digitalteknik. For materiel och metoder som ar
beroende av specifik teknik kan det finnas vissa forutsattningar som maste vara uppfyllda for att
mdjliggdra de funktionella behoven och kraven. Till exempel, for att uppfylla behovet av bestandig-
het, och kravet pa arkivbestandighet.

Av betydelse i detta sammanhang ar att beddma vilka funktionella behov och krav pa en underskrift
som enligt gallande ratt behdver vara uppfyllda. Till exempel, kunna pavisa handlingens ursprungliga
skick, knyta en fysisk person eller pseudonym till en underskrift, pavisa en viljeyttring. Dessa fragor
ar oberoende av teknikspecifika materiel och metoder, men vissa funktionella behov och krav kan,
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likasa enligt gallande ratt, antingen forverkligas eller inte forverkligas med teknikspecifika materiel
och metoder. Ambitionen med FormatE &r bland annat att férséka avgransa och koppla tekniska
krav till funktionella behov och krav. Denna forstudie avser alltsa att praktiskt uppratta ett granssnitt
mellan tekniska krav och andra krav vid anvandningen och hanteringen av handlingar.

Sammanfattat kan sambandet mellan tekniska krav och anvandning och hantering beskrivas som
att tekniska krav ska mojliggora funktionella behov och krav, vilka ska i in tur mojliggéra verksamhet-
ens behov och krav. Sambandet illustreras i Fel! Hittar inte referenskélla.. Denna forstudie ska f
okusera pa funktionella behov och krav. Det tekniska skicket behandlas i FormatE.

/ handling \

fall elektroniska handlingar

e T T T P T TR T T T
. -
. -

o .

" elektroniska underskrifter

...................................................
. .

funktionellt skick teknlskt skick .,

nodv-tillr. nodv-ullr - nod\.r illr TK4

TKz

st

(t.ex|"vanliga™)

utckar :
digitala 5|gnaturer

TK4

nodv—tillr—»| Syfte;

(t.ex. "avancerade") nbdv.-li[lr_

"verksamhetens behov och krav"

. .
..................................................

\_ /

Figur 1 Ett specifikt fall kan behéva en handling med ett funktionellt skick som kan anvandas och hanteras pa ett visst satt
for att uppfylla verksamhetens behov och krav. Handlingen har darfor ett eller flera syften som ar nédvandiga eller
tillrackliga for att uppfylla verksamhetens behov och krav i ett eller flera fall. For att forverkliga sadana syften behover
funktionella behov och krav (FK) stéllas pa handlingen. De funktionella behoven och kraven kan forverkligas med olika
tekniska krav (TK) pa materiel och metoder, vilka utgér handlingens tekniska skick.

1.5.3 Elektroniska materiel och metoder

Forstudien utgar fran elektroniska materiel och metoder, det vill sdga teknik-beroende materiel och
metoder, medan tekniskspecifika materiel och metoder berérs i FormatE. Framstalliningen, anvand-
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ningen och hanteringen av underskrifter kan emellertid innefatta andra materiel och metoder én end-
ast elektroniska. Hanvisning till materiel och metoder som omfattar alla typer av teknik signaleras i
férstudien genom att inte ange prefixen elektronisk framfér materiel och metoder.

1.5.4 Identifiering och legitimation

Forstudien beror endast kort begreppen Identifiering eller legitimering (a. 2.16.2.5) i syfte att avgran-
sa dem fran denna forstudie. | dvrigt kommer férstudien inte att utreda identifiering och legitimation
eftersom behov av och krav pa anvandningen och hanteringen av dem dver tid inte har uppkommit
under diverse utredningar eller efterfragats av verksamheter.

1.5.5 Olika fall

Kartlaggningen av Olika fall (a. 5) avser i forsta hand att fardigstalla de allmanna fallen, och organi-
sera de sarskilda fallen. Antal rattsomraden som aktualiseras ar emellertid alltfér omfattande for att
utforligt utredas inom den tid som férdelats fér denna forstudie. Det bér daremot finnas rattsutred-
ningar ute hos offentliga verksamheter som kan antingen hanvisas till eller inférlivas i denna forstu-
die, vilket har gjorts for ett par fall.
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2 TERMER OCH BEGREPP

2.1 Autenticitet och akthet

Innebdrden av autenticitet och akthet kan variera beroende pa sammanhanget. | Tabell 1 samman-
stalls vanligt forekommande betydelser i olika sammanhang.

Tabell 1 Innebdrden av autenticitet och dkthet i sammanhanget allméant rattsligt, arkivrattsligt, arkivteoretisk, och datatek-

niskt.

Sammanhang

Innebord

allméant réttsligt

arkivréttsligt

arkivteoretiskt

datatekniskt

Aktheten eller autenticiteten i ett rattsligt sammanhang varderas generellt efter sérskilda
rattsliga formkrav. En handling blir rattsligt relevant, det vill saga far en rattsverkan, nar
en viss atgard vidtas, till exempel handlingen skrivs under. | detta sammanhang ar
handlingen "akta", det vill sdga att handlingen ar autentiskt, om handlingen omanipulerat
harror fran den som framstar som utstallare av handlingen. En handling som &r under-
tecknad i falskt namn, vars innehall har redigerats otillatet eller ar helt forfalskat kan inte
vara "autentisk" eller "akta".

Arkivering inom den offentliga sektorn sker med stdd av géllande ratt. Handlingar som
ar allmanna, oavsett om de ar "akta” eller inte, ska bevaras i ursprungligt skick. | detta
sammanhang ar en allman handling akta eller autentisk nar den ar i ursprungligt skick.

Aktheten eller autenticiteten ur ett arkivteoretiskt perspektiv varderar kvarlevor fran en
sarskild tid och plats, det vill sdga att nagot faktisk fanns vid en tidpunkt, och ar i den
bemarkelsen "akta". En forfalskad handling fran en period kan fortfarande vara en akta
historisk handling och av intresse rent forskningspolitiskt. | detta sammanhang kan dare-
mot en handling fran nutid forkladd till en historisk handling ses som "falsk".

Fran ett datatekniskt perspektiv ar "akthet" eller "autenticitet" en fraga om tillforlitigheten
av data eller information i helhet eller delar inom ramen av en Tillitsmodell (a. 2.15).

2.2 Betrodda tjanster

EU-kommissionen, Trust Services and elD?

PTS Végledning: Fér betrodda tjénster i Sverige enligt elDASS
PTS Betrodda tiganster enligt eIDAS”

SOU 2017:114 a. 19 och 16.4

Betrodda tjanster definieras i férordning (EU) 910/2014 art. 3.16 som

... en elektronisk tjanst som vanligen tillhandahalls mot ekonomisk ersittning och som bestar av

a) skapande, kontroll och validering av elektroniska underskrifter, elektroniska stimplar eller
elektroniska tidsstimplingar, elektroniska tjdnster for rekommenderade leveranser och
certifikat med anknytning till dessa tjénster, eller

https://ec.europa.eu/digital-single-market/en/trust-services-and-eid (20200619)

https://www.pts.se/globalassets/startpage/dokument/icke-legala-dokument/pm/2020/internet/vagledning-betrodda-tjanster-enligt-eidas---

utgava-3---20200610.pdf (20200612)

https://www.pts.se/sv/branschlinternet/betrodda-tianster-eidas/ (20200611)



https://ec.europa.eu/digital-single-market/en/trust-services-and-eid
https://www.pts.se/globalassets/startpage/dokument/icke-legala-dokument/pm/2020/internet/vagledning-betrodda-tjanster-enligt-eidas---utgava-3---20200610.pdf
https://www.pts.se/globalassets/startpage/dokument/icke-legala-dokument/pm/2020/internet/vagledning-betrodda-tjanster-enligt-eidas---utgava-3---20200610.pdf
https://www.pts.se/sv/bransch/internet/betrodda-tjanster-eidas/
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b) skapande, kontroll och validering av certifikat for autentisering av webbplatser, eller

c) bevarande av elektroniska underskrifter, stimplar eller certifikat med anknytning till dessa
tjénster.

Betrodda tjanster ska vara éppna (a. 2.19) och regleras narmare i férordningens tredje kapitel. En
betrodd tjanst kan vara en kvalificerad betrodd tjdnst om den uppfyller tilldmpliga krav i férordningen
(art. 3.17). | Tabell 2 sammanstalls de krav som forekommer i férordningen for de olika betrodda
tjansterna. | detta avseende ar férteckningen inte heller nédvandigtvis uttdmmande eftersom med-
lemsstaterna kan faststélla andra kvalificerade betrodda tjanster.®

Ur ett bevarandeperspektiv utmarker sig kvalificerade betrodda tjanster fran "vanliga tjanster” genom
att tillhandahallare av kvalificerade betrodda tjanster har en Forvaringsskyldighet (a. 2.2.1.1).°

Tabell 2 Sammanstalining av de artiklar som definierar betrodda tjanster och villkoren for att kvalificera betrodda tjanster.
Med K. avses kapitel, med A. avses avsnitt, med B. avses bilaga.

Tjanst for att skapa, kontrollera, validera, bevara... Kvalificerad
Elektroniska underskrifter Art. 3.10-11 K.3A. 4 Art.3.12 Art.28 B.1
Elektroniska stdmplar Art. 3.25-26 K.3A.5 Art.3.27 Art.38 B.3
Elektroniska tidsstdmplingar Art. 3.33 K.3A.6 Art. 3.34 Art. 42
Elektroniska tjdnster féor rekommenderade leveranser Art. 3.36 K.3A. 7 Art. 3.36 Art. 44
Certifikat for autentisering av webbplatser Art. 3.38 K.3A.8 Art.3.37 Art.45 B.4

2.2.1 Kvalificerade

o EU Trusted List Browser'0

2.2.1.1 Forvaringsskyldighet

10

Det framgar av art. 24.2.h i férordning (EU) 910/2014 att ”... sérskilt for att vid réttsliga férfaranden
kunna lagga fram bevis och for att sdkerstélla tjdnstens kontinuitet...” ska en kvalificerad tillhanda-
hallare av betrodda tjanster som tillhandahaller kvalificerade betrodda tjanster ”... under en lamplig
tidsperiod registrera och hélla tillgénglig ... all relevant information om uppgifter som den kvalifice-
rade tillhandahéllaren av betrodda tidnster har utfardat och tagit emot ... [R]egistreringen far géras
elektroniskt. Skyldigheten galler dven ”... efter det att den kvalificerade tillhandahallaren av betrodda
uppgifter har upphért med sin verksamhet...”, och ska darfor for detta andamal enligt art. 24.2.i ha
”... en uppdaterad plan fér verksamhetens upphérande i syfte att sékerstélla tidnstens kontinuitet i

Skal 25 "Utéver de tjdnster som ingar i den fasta forteckning éver betrodda tidnster som avses i denna férord-
ning bér medlemsstaterna ha frihet att faststélla andra typer av betrodda tjénster fér erkdnnande pa nationell
nivé som kvalificerade betrodda tjdnster.”.

Jfr skal 41 "Fér att sdkerstélla att kvalificerade betrodda tjdnster &r hallbara och varaktiga samt for att dka
anvéndarnas fértroende for kontinuiteten i dessa tjénster, bér tillsynsorganen kontrollera befintlighet och korr-
ekt tilldmpning av bestdmmelser om planer fér verksamhetens upphérande nér kvalificerade tillhandahallare
av betrodda tianster upphér med sin verksamhet.”.

https://webgate.ec.europa.eu/tl-browser/ (20200624)
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enlighet med bestdmmelser som kontrollerats av tillsynsorganet i enlighet med artikel 17.4 i... [vilket
hénvisar till 24.2.h]".

2.2.1.1.1 Historik

Forvaringsskyldighet gallde tidigare endast kvalificerade certifikat. En certifikatutfardare var skyldig att
"bevara all relevant information om certifikaten under den tid som &r motiverad med hénsyn till typen av
certifikat och évriga omsténdigheter.” (LKES § 11:1). Med relevant information avsags underlag for bevis
vid réattsliga forfaranden, och inte signaturframstalliningsdata.’! Det framgick emellertid inte av forarbetet
vad som var "motiverad tid”.

En certifikatutfardare fick inte bevara, lagra eller kopiera signaturframstéliningsdata,'? eftersom ”... det
ar vasentligt for tilltron till elektroniska signaturer att det bara &r undertecknaren som har tillgang till sig-
naturframstéliningsdata”.’® En certifikatutfardare fick emellertid generera signaturframstallningsdata
forutsatt att det skedde konfidentiellt (LKES § 9 p. 7)."

2.3 Digitala signaturer

Digitala signaturer hanvisar vanligtvis till ett tekniskt begrepp, men tidiga svenska rattsliga utredning-
ar arbetade utifran termen digitala signaturer,’ vilket med anpassningar till unionsratten emellertid
Overgick till Elektroniska signaturer (a. 2.7.2.2) och sa smaningom Elektroniska underskrifter (a. 2.7).
| rattsliga sammanhang hanvisar digitala signaturer numera alltsa till en teknisk metod, vilket vanligt-
vis aven avser att kunna uppfylla kraven pa Avancerade elektroniska underskrifter (a. 2.7.4).

| tekniska sammanhang kan med digitala signaturer avses ett kondensat, det vill sdga ett kryptogra-
fiskt hashvérde, som krypterats med ett asymmetriskt nyckelpar. Denna tekniska metod mdjliggdr
en teknisk kontroll av att specifik information ar i Ursprungligt skick (a. 2.16.2.4). For tekniska as-
pekter av digitala signaturer hanvisas vidare till FormatE.

Det ar emellertid vanligt att digitala signaturer aven avser forutom den tekniska metoden en admini-
strativ metod som kopplar en fysisk eller juridisk person till en digital signatur. | denna bemarkelse
avses med [PKI-] "digital signatur” dels ett certifikat som kopplar identiteten av agaren till den hemliga
nyckeln i det asymmetriska nyckelparet, dels de digitala signaturer en person framstaller genom att
anvanda sitt certifikat [digitala signaturer]. For asymmetriska nyckelpar ar det darfor vanligt att ett
certifikat knyter en undertecknare till ett nyckelpar och darigenom bekraftar sarskilda attribut som till
exempel namn eller pseudonym. | sammanhanget av digitala signaturer tolkas darfor har det rattsliga
begreppet valideringsuppgifter for Certifikat (a. 2.5) att avse den offentliga nyckeln som validerar
den hemliga nyckeln.

Prop. 1999/2000:117, s. 43:3, 74.

LKES § 11:2, prop. 1999/2000:117, s. 43:3, 74. Jfr direktiv 1999/93/EG: *Vidare é&r utfardaren forbjuden att lagra
eller kopiera uppgifter fér skapande av signaturer.” (s. 29:7). Jfr LKES § 3 p. 1, "fen anordning fér signaturframstall-
ningsdata ska sékerstélla att signaturframstéliningsdata] i praktiken kan férekomma endast en gang”.

Prop. 1999/2000:117, s. 43:3,74. Jfr a. 4.1.6.10 Hemliga nycklar i Framstéllining och bevarande av elektroniska
signaturer, 20141007, version 1.3.

Prop. 1999/2000:117, s. 73. Jfr a. 4.1.6.14 Roaming Credentials i Framstéllning och bevarande av elektroniska
signaturer, 20141007, version 1.3.

Se till exempel SOU 2007:92, s. 98, och Ds 1998:14.
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2.3.1 Sekretess

En digital signatur har en offentlig och hemlig nyckel. Syftet med en hemlig nyckel och anknytande
uppgifter ar att dessa inte ska vara tillganglig for nagon annan an dess agare. Hos en offentlig verk-
samhet kan emellertid sadana uppgifter enligt lag bli en allman handling nar den blir tillganglig for
verksamheten med tekniskt hjalpmedel som verksamheten sjalv utnyttjar for 6verfoéring i sadan form
att den kan lasas, avlyssnas eller pa annat satt uppfattas.’® Om den hemliga nyckeln anvands pa
nagot satt som anges i OSL 18:8 eller 18:9 p. 1 kan den darfor omfattas av sekretesskydd.!” Be-
stammelsen i OSL 18:9 p. 28 tillkom i anslutning till LKES och var avsedd att skydda “s&kerhetsét-
gérder som &r inriktade endast pa att verifiera om en handling hérrér fran angiven utstéllare” och
“hemliga koder m.m., utan att en viss utstéllare pekas ut, [som] anvédnds for att skydda vissa data-
méngder mot manipulation.”."®

2.4 Digitala underskrifter

En term som sporadiskt patraffats ar digitala underskrifter, vilket tillsynes verkar anvandas som en
synonym till elektroniska underskrifter.2° Termen har ingen rattslig definition, och innebérden maste
beddémas fran fall till fall. Det kan avse en dversattning av (en.) “digital signatures”, men aven avse
att signalera sadana underskrifter som inte definieras i férordning (EU) 910/2014, eller sarskilda
tekniska materiel och metoder som ska motsvara till exempel Elektroniska underskrifter (a. 2.7) eller
Avancerade elektroniska underskrifter (a. 2.7.4). Det ar darfor inte rekommenderat att anvanda term-
en digitala underskrifter, och om den anvands, att dvervaga att atminstone definiera eller beskriva
den.

2.5 Certifikat

Innebdrden av certifikat kan skilja sig beroende pa sammanhanget. | tekniska sammanhang kan det
avse specifika Tillitsmodeller (a. 2.15) eller format, till exempel PKI och X.509. Dessa kommer inte
behandlas har och istallet hanvisas vidare till FormatE.

Certifikat forekommer i rattsliga sammanhang i ett antal férfattningar?' och férordningar?? vanligtvis
med innebdrden av att vara nagon form av bevis eller intyg pa att ha uppfyllt vissa krav. | SB 111:5:2
knyts begreppet till Identifiering eller legitimering (a. 2.16.2.5).

Om det &r frdga om att fa tillgdng till personuppgifter ska certifikat, till vilket en siker
identifieringsfunktion dr knuten, anvéndas for kontroll av anvdndarens identitet.

Jfr prop. 1999/2000:117, a. 9 Sekretessfragor, s. 67. Om nyckeln inte blir tillgangligt fér myndigheten sa kan
den inte anses som forvarad, till exempel hemliga nycklar i “smarta kort” eller liknande tekniska konstruktioner.
Tidigare 5:2 respektive 5:3 p. 1 i Sekretesslagen (1980:100).

Tidigare 5:3 p. 2 i Sekretesslagen (1980:100).

Prop. 1999/2000:117, a. 9 Sekretessfragor.

Se till exempel SOU 2018:25, s. 79, 426, 455, 457-458, 461, 464, 540.

Till exempel fartygssékerhetslag (2003:364) och lag (1990:515) om auktorisation av handelskamrar.

Till exempel férordning (2011:1533) om behérigheter for sjépersonal, handelskammarférordning (1990:733),
férordning (1998:780) om biluthyrning, férordning (1986:687) om dykarcertifikat m.m.
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Inneborden av certifikat i det lagrummet ar emellertid inte detsamma som det tidigare LKES,?® och
den nu géllande forordning (EU) 910/2014.2* Enligt socialférsakringsbalken ar certifikat en samling
data i elektronisk form som unikt avser den person som innehar vissa verifieringsdata.?® Av SB
111:6:1 framgar dessutom att andra metoder kan anvandas for identifiering om de ar tillrackligt sékra
med hansyn till risken for integritetsintrang eller annan skada.

| férordning (EU) 910/2014 avses med certifikat ett elektroniskt intyg som kopplar valideringsuppgi-
fter for en elektronisk underskrift till en fysisk person och bekréftar atminstone namnet eller pseudo-
nymen pé den personen (art. 3.14), eller for elektroniska stamplar, till en juridisk person och bekréftar
namnet pa den personen (art. 3.29).2° Reglerna om pseudonym uppstaller inte hinder for att krava
identifiering av personer enligt nationell ratt eller unionsratt (jfr art. 5.2).%"

Ett certifikat kan alltsa knyta en fysisk eller juridisk person till en underskrift respektive stampel. Enligt
unionsratten ar det krav pa att Avancerade elektroniska underskrifter (a. 2.7.4) ar unikt knuten till
undertecknaren (art. 26.a) och att undertecknaren ska kunna identifieras genom den (art. 26.b),
medan for Avancerade elektroniska stdmplar (a. 2.8.3) galler att stdmpeln ar knuten uteslutande till
Sskaparen (art. 36.a) och att skaparen ska kunna identifieras genom det (art. 36.b).

2.5.1 Kvalificerade certifikat

23
24
25
26

27

Ett certifikat enligt férordning (EU) 910/2014 kan vara kvalificerat om den uppfyller vissa av férord-
ningen uppstallda krav. Foér Kvalificerade elektroniska underskrifter (a. 2.7.5) och Kvalificerade elek-
troniska stémplar (a. 2.8.4), vilka ska vara baserade pa kvalificerade certifikat (art. 3.15 och 28.1
respektive art. 3.30 och 38.1), uppstalls krav pa certifikatets Innehall (a. 2.5.1.3) i Bilaga I for elek-
troniska underskrifter (art. 3.15) och Bilaga Il for elektroniska stamplar (art. 3.30). Kvalificerade elek-
troniska underskrifter (art. 3.12) och stamplar (art. 3.27) kan endast utfardas av en kvalificerad till-
handahallare av betrodda tjanster (art. 24).

En kvalificerad tillhandahallare av betrodda tjanster ska aven uppfylla sarskilda krav vid utfardandet
av kvalificerade certifikat (art. 24). Det stélls bland annat striktare krav pa intygandet av utstallaren i
certifikatet. Nar kvalificerade tillhandahallare av betrodda tjanster utfardar kvalificerade certifikat for
en betrodd tjanst ska de pa lampligt satt och i enlighet med nationell ratt kontrollera identiteten och
i forekommande fall eventuella sarskilda attribut for den fysiska eller juridiska person till vilken det
kvalificerade certifikatet utfardas. Tillatna forfarandesatt for att identifiera en fysisk eller juridisk per-
son ar genom fysisk narvaro (art. 24.1.a), distans (art. 24.1.b), ett kvalificerat certifikat (24.1.c), an-
nan identifieringsmetod som erkanns pa nationell niva (art. 24.1.d), och under vissa i respektive
artikel narmare angivna forutsattningar.

Prop. 2003/04:40, s. 34++, s. 49, samt prop. 2008/09:200 (del 2), s. 575.

Prop. 2015/16:72, s. 54.

Se dock Socialférsdkringsratt (a. 5.1.10.3) om diskussionen om forarbetena till lagen.

Jfr definitionen i tidigare LKES 2 § certifikat som ett intyg i elektronisk form som kopplar ihop signaturverifie-
ringsdata med en undertecknare och bekréftar dennes identitet.

Skal 33 "Bestdmmelser om anvdndningen av pseudonymer i certifikat bér inte hindra medlemsstaterna fran
att krdva identifiering av personer i enlighet med unionsrétten eller nationell rétt.”.
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For kvalificerade certifikat for elektroniska stamplar kan det aven pa nationell niva finnas krav pa att
faststélla identiteten av den fysiska personen som representerar den juridiska personen inom ramen
for juridiska och administrativa forfaranden.?®

En utfardare av kvalificerade certifikat ska uppratta och forvalta en certifikatdatabas (art. 24.2 k).

2.5.1.1 Historik

Svenska certifikatutfardare som utfardade kvalificerade certifikat till allmanheten [i "6ppna system”]
omfattades av LKES (§ 1:2). Certifikatutfardaren stalldes under viss tillsyn och hade skadestands-
ansvar for sina utfardade certifikat.

Ett kvalificerat certifikat var tvunget att uppfylla kraven i LKES § 6, vilket innebar att certifikatet:
— var utfardat av en certifikatutfardare som var anmald hos tillsynsmyndigheten (LKES § 8), och
som uppfyllde kraven i
o LKES § 9-12, 1:2 (svenska certifikatutfardare) eller § 7 (utldndska certifikatutfardare),
o och eventuellt meddelade foreskrifter med stéd av LKES § 13,
— var utfardat for viss tid,
— uppfyllde kraven pa innehall i LKES § 6:1 p. 1-9,
— och uppfyllde kraven i eventuellt meddelade féreskrifter med stod av LKES § 6:2.

2.5.1.2 Format

o Genomférandebeslut (EU) 2015/1506

° FormatE

| enlighet med art. 28.6, 38.6 och 45.2 far Kommissionen genom genomférandeakter faststélla refe-
rensnummer till standarder fér kvalificerade certifikat for [elektroniska underskrifter | elektroniska
stémplar | autentisering av webbplatser]. Overensstdmmelse med kraven i bilaga [l | Ill | IV] ska for-
utséttas nér ett kvalificerat certifikat for [elektroniska underskrifter | elektroniska stémplar | autenti-
sering av webbplatser] uppfyller dessa standarder.

2.5.1.3 Innehall

28

Ett kvalificerat certifikat ska innehalla sarskilda uppgifter. Av uppstallningen i Tabell 3 framgar att
Bilaga I och Bilaga Ill, med undantag for led ¢ och j, skiljer sig endast i vissa mindre avseenden. For
fullstdndig jamforelse har aven tagits med gallande krav pa kvalificerade certifikat for autentisering
av webbplatser i Bilaga IV.

Kvalificerade certifikat bor inte omfattas av nagra obligatoriska krav som gar utéver kraven i férord-
ning (EU) 910/2014. Medlemsstater far emellertid inféra "sarskilda egenskaper” sasom “unika iden-

Skal 60 "Tillhandahéllare av betrodda tjidnster som utfardar kvalificerade certifikat for elektroniska stdmplar bor
vidta de atgarder som krévs for att kunna faststélla identiteten fér den fysiska person som representerar den
juridiska person som har fatt ett kvalificerat certifikat fér en elektronisk stdmpel, om sadan identifiering krévs
pa nationell niva inom ramen fér juridiska eller administrativa férfaranden.”.
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tifierare” under forutsattning att sadana sarskilda egenskaper inte hindrar gransdverskridande inter-
operabilitet och erkdnnande av kvalificerade certifikat och elektroniska underskrifter (art. 28.2-3,
38.2-3).%°

Tabell 3 Sammanstalining av kraven i Bilaga 1, Bilaga Il, Bilaga IV till férordning (EU) 910/2014.

Bilaga | | Bilaga lll | Bilaga IV

a) En uppgift, atminstone i en form som lampar sig fér automatiserad behandling, om att certifikatet har
utfardats som ett kvalificerat certifikat for [elektroniska underskrifter | elektroniska stdmplar | autenti-
sering av webbplatser].

b) En uppséttning uppgifter som otvetydigt avser den kvalificerade tillhandahallare av betrodda tjdnster
som utférdar de kvalificerade certifikaten, inbegripet uppgift om atminstone vilken medlemsstat till-
handahallaren &r etablerad i, samt
—  férjuridiska personer: namn och, i tilldmpliga fall, registreringsnummer i enlighet med vad som

uppgetts i [officiella handlingar | de officiella handlingarna],
—  f6r fysiska personer: personens namn.

c) Atminstone undertecknarens Atminstone namnet p& skaparen | Fér fysiska personer: atminsto-
namn eller en pseudonym. Om | av stdmpeln och, i férekomman- | ne namnet pa den person som
en pseudonym anvénds ska de fall, registreringsnummer i certifikatet utférdats for eller en
detta tydligt anges. enlighet med vad som uppgetts i | pseudonym. Om en pseudonym

officiella handlingar. anvénds ska detta tydligt anges.
Fér juridiska personer: atminsto-
ne namnet péa den juridiska per-
son som certifikatet utfardats for
och, i forekommande fall, regi-
streringsnummer i enlighet med
vad som uppgetts i officiella
handlingar.

d) Valideringsuppgifter fér elektroniska [underskrifter | stdmplar] som Adressuppagifter, inbegripet
stdmmer bverens med uppgifterna for skapande av elektroniska atminstone stad och stat, fér
[underskrifter | stdmplar]. den fysiska eller juridiska per-

son som certifikatet utfardats for
och, i forekommande fall, i enlig-
het med vad som uppgetts i offi-
ciella handlingar.

e) Detaljerade uppgifter om nér certifikatet bérjar respektive upphér att | Det eller de domédnnamn som
gélla. drivs av den fysiska eller juri-

diska person som certifikatet ut-
fardats for.

f)  Certifikatets identifieringskod, som maste vara unik for den kvalifi- | Detaljerade uppgifter om nér
cerade tillhandahéllaren av betrodda tjanster. certifikatet bérjar respektive

upphér att gélla.

g) Den avancerade elektroniska underskriften eller den avancerade Certifikatets identifieringskod,
elektroniska stampeln fér den kvalificerade tillhandahéllare av bet- | som maste vara unik for den
rodda tidnster som utfardar certifikatet. kvalificerade tillhandahéllaren

av betrodda tjénster.

29 Jfr skél 54 "Granséverskridande erkdnnande av kvalificerade elektroniska underskrifter forutsétter granséver-
skridande interoperabilitet och erkdnnande av kvalificerade certifikat. ...”.



L) Riksarkivet

Forstudie

Forfattare Organisation Fardigstalld Reviderad Version | Sida

Benjamin Yousefi AFI 2021-02-16 | --- 0.31 |24 (131)

Normering och framjande Noteringar

Anvandning och hantering av Dnr RA-KS 2021/18 (FormatE, aktivitet #11), tidigare dnr RA 22-

underskrifter med elektroniska 2018-791.

materiel och metoder Dokumentet senast sparat tisdag den 23 februari 2021.

UTKAST#3
Bilaga | | Bilaga lll Bilaga IV

h)  Uppgift om var det certifikat som stéder den avancerade elektroni- | Den avancerade elektroniska
ska underskrift eller den avancerade elektroniska stdmpeln som underskriften eller den avance-
avses i led g [ finns | &r] tillgéngligt kostnadsfritt. rade elektroniska stdmpeiln for

den kvalificerade tillhandahall-
are av betrodda tjanster som ut-
férdar certifikatet.

i) Uppgift om var de tjidnster som kan anvéndas for att gbra forfrag- Uppgift om var det certifikat som
ningar om det kvalificerade certifikatets giltighet ar lokaliserade. stéder den avancerade elektro-

niska underskriften eller den av-
ancerade elektroniska stampeln
som avses i led h finns tillgédng-
ligt kostnadsfritt.

j)  Om de uppgifter fér skapande av elektroniska Uppgift om var de tjdnster ar
underskrifter som avser valide- | stdmplar som har koppling till lokaliserade som kan anvandas
ringsuppgifterna for elektroni- | uppgifterna for validering av for att gora forfragningar om det
ska underskrifter elektroniska stamplar kvalificerade certifikatets giltig-
ar placerade i en kvalificerad anordning fér skapande av elektro- het.
niska [underskrifter | stdmplar], en lamplig uppgift [som anger |
om] detta, atminstone i en form som lédmpar sig fér automatiserad
behandling.

2.5.1.4 Tillfalligt upphavande

30

Forordning (EU) nr 910/2014 tilldter att ett kvalificerat certifikat upphavs tillfalligt, vilket till skillnad
fran ett Aterkallande (a. 2.5.1.5) innebar att dess tidigare status som giltigt kan under vissa omstan-
digheter aterga. Foérordningen uppstaller inte krav pa att ett tillfalligt upphavande ska anvandas men
att medlemsstaterna bor inféra regler for nar och hur en sadan mojlighet finns,3° vilket har kommit i
uttryck i art. 28.5 och 38.5.

Pa foljande villkor far medlemsstaterna faststélla nationella bestimmelser for tillfalligt
upphévande av [ett kvalificerat | kvalificerade] certifikat for elektroniska [underskrifter |
stdmplar]:

a) Om ett kvalificerat certifikat for [en elektronisk underskrift | elektroniska stdmplar] tillfalligt
har upphéavts[,] ska certifikatet vara ogiltigt under [tiden | perioden] for det tillfélliga
upphévandet.

Skal 53 “Tillfélligt upphdvande av kvalificerade certifikat dr etablerad operativ praxis for tillhandahéllare av
betrodda tjénster i ett antal medlemsstater som skiljer sig frén aterkallande och medfér en tillféllig férlust av
giltighet for ett certifikat. Réatts[s]ékerheten kréver att eftt certifikats status som tillfalligt upphévt alltid ska anges
klart och tydligt. Tillhandahallare av betrodda tjénster bér dérfér ansvara fér att klart och tydligt ange ett certi-
fikats status och, om detta upphévs, den exakta tidsperiod under vilket certifikatet har tillfélligt upphévts. Denna
férordning bér inte aldgga tillhandahallare av betrodda tidnster eller medlemsstater att anvénda sig av tillfalligt
upphévande men bor tillhandahalla transparensregler for nér och hur en sadan méjlighet finns.”.

Jfr 2015/0016:72, s. 42:7.
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b) Perioden for det tillfalliga upphévandet ska tydligt anges i certifikatdatabasen och
certifikatets status som tillfalligt upphévt ska under perioden for det tillfdlliga upphdvandet
vara synlig genom den tjénst som tillhandahéller information om certifikatets status.

2.5.1.5 Aterkallande

Ett kvalificerat certifikat for elektroniska underskrifter eller stdmplar kan aterkallas enligt férordning
(EU) 910/2014 (art. 28.4 respektive 38.4).

Om ett kvalificerat certifikat for [elektroniska underskrifter | en elektronisk stimpel] har
aterkallats efter den ursprungliga aktiveringen([,] ska det forlora sin giltighet frén och med
tidpunkten for aterkallandet[,] och dess status [som giltigt] ska inte under ndgra omstandigheter
aterga.

Till skillnad fran ett Tillfalligt upphavande (a. 2.5.1.4) ar ett aterkallande permanent, och far verkan
efter att aterkallandet offentliggjorts i enlighet med artikel 24.3. Av artikeln framgar att ett aterkallat
certifikat fortfarande kan vara giltigt upp till 24 timmar efter begaran om aterkallelse av certifikatet.

Om en kvalificerad tillhandahallare av betrodda tjdnster som utfardar kvalificerade certifikat
beslutar att aterkalla ett certifikat, ska den registrera ett sddant aterkallande i sin certifikatdatabas
och offentliggora aterkallandet av statusen for certifikatet i god tid och 1 alla hédndelser inom 24
timmar efter mottagandet av begéran. Aterkallandet ska f verkan omedelbart efter
offentliggdrandet.

Den kvalificerade tillhandahallaren har sedan enligt artikel 24.4 en informationsskyldighet till even-
tuella forlitande parter om giltigheten eller statusen som aterkallad av utfardade kvalificerade certifi-
kat: informationen ska, dtminstone pa certifikatniva, ndr som helst och utbver certifikatets giltighets-
period géras tillgdngligt pa ett automatiskt sétt som &r tillforlitligt, kostnadsfritt och effektivt (jfr art.
24.2.4d).

2.5.2 Rot-certifikat

31

32

Till skillnad fran tidigare gallande ratt (a. 2.5.2.1) tilldter férordning (EU) 910/2014 att tillsynsmyndig-
heten inrattar, underhaller och uppdaterar en infrastruktur for betrodda tjanster i enlighet med natio-
nell ratt (art. 17.5). Detta har tolkats innebara att tillsynsmyndigheten i princip kan vara certifikatut-
stallare som utfardar rot-certifikat for att digitalt signera alla andra certifikat, det vill sédga, att tillsyns-
myndigheten blir en "topp-nod” i en PKI. Medan det finns patagliga séakerhetsfordelar med en sadan
modell bedémde Naringsdepartementet i sin promemoria att dessa inte dvervager kostnaderna,®
vilket inga remissinstanser invande mot, och regeringen instamde med den beddémningen.3?

A. 7.8.2 Infrastruktur fér betrodda tjdnster, s. 59-60. Naringsdepartementet Promemoria Kompletterande be-
stdmmelser till EU-férordningen om elektronisk identifiering (20150525). Jfr Lagradsremissen, a. 7.1 Behovet
av kompletterande bestémmelser, s. 42. Jfr regeringens proposition, s. 42:8.

Prop. 2015/16:72, s. 42.
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2.5.2.1 Historik

Direktiv 1999/93/EG efterstravade teknikneutralitet och uppstallde ett férbud mot att inféra férhands-
tillstand for kvalificerade certifikat, vilket forhindrade méjligheten att organisera en tillitsmodell efter
PKI for certifikat dar staten fungerade som den absoluta rot-certifikatutstallaren ["topp-nod”] och ut-
farda certifikat for 6vriga certifikatutstallare. Fordelen med en saddan modell var [ar] en effektiv tillsyn
Over alla certifikat i omlopp. Detta innebar emellertid att évriga utfardare av kvalificerade certifikat
maste ansluta sig och anpassa sina tekniska I6sningar till den statliga rot-certifikatutstallaren [slutet
system] for att fa tilltrade till marknaden, vilket inte ansags vara forenligt med direktiv 1999/93/EG.33

2.6 Elektroniska dokument

33
34

35

36

37

38

Elektroniska dokument ar ett aterkommande begrepp i olika sammanhang som kan férenklat sam-
manfattas att i allmanhet avse datafiler i nagot [tekniskt] format.3* Begreppet i denna beméarkelse
férekommer i bade unionsratt och svensk ratt. | forordning (EU) 910/2014 definieras ett elektroniskt
dokument som innehall lagrat i elektronisk form, i synnerhet som ljud-, bild- eller audiovisuell inspel-
ning (art. 3.35) som kan ha réttslig verkan (art. 46). | lagen (1993:1392) om pliktexemplar av doku-
ment forekommer begreppet emellertid med termen elektroniskt material (2 §) som avser en avgrén-
sad enhet av en elektronisk upptagning med text, ljud eller bild som har ett pa férhandbestamt inne-
héll som &r avsett att presenteras vid varje anvéandning.®®

Termen elektroniskt dokument i svensk ratt har fatt en annan specifik innebord i ett antal lagar,® och
forordningar;®” en upptagning som har gjorts med hjalp av automatiserad behandling och vars inne-
hall och utstéllare kan verifieras genom ett visst tekniskt férfarande. Den senaste lagen som inférde
termen ar socialférsékringsbalken, men i forarbetet till lagen berérs inte definitionen.®® De senaste
patraffade forarbetena som diskuterar definitionen ar till lag (2008:879) om europeiskt betalnings-
féreldggande och lag (2001:1113) om férséksverksamhet med 24-timmarsmyndighet inom social-
férsékringsadministrationen.

| prop. 2007/08:158 Europeiskt betalningsféreldggande (s. 17) sammanfattades begreppet att inne-
fatta ... olika tekniska I6sningar som uppfyller kraven pa god sékerhet...” och avsikten var att nar

Prop. 1999/2000:117, s. 61:2-3.

Jfr Riksarkivet, rapport 2000:1, Elektronisk dokumenthantering en réttslig problemorientering.
https://riksarkivet.se/Media/pdf-filer/doi-t/elektronisk-dokumenthantering.pdf (20200612)

Den ursprungliga promemorian till lagen, Ds 2009:61 Leveransplikt fér elektroniska dokument, foreslog term-
en elektroniskt dokument (a. 10). | prop. 2011/12:121 andrades emellertid promemorians forslag till elektroni-
skt material med hanvisning till den befintliga innebdrden av elektroniskt dokument i svensk ratt (s.19).

Jfr lag (1993:1392) om pliktexemplar av dokument och dari uttrycket dokument fér elektronisk atergivning.

Se fastighetstaxeringslag (1979:1152) 18:3a, lag (2005:807) om erséttning for viss mervérdesskatt fér kom-
muner, regioner, kommunalférbund och samordningsférbund § 9, lag (2008:879) om europeiskt betalnings-
féreldggande § 3, lag (2001:1113) om férséksverksamhet med 24-timmarsmyndighet inom socialférsékrings-
administrationen § 2 (lagen ar dock upphéavd), Jordabalk (1970:994) 19:10, lag (1994:448) om pantbrevsregi-
ster § 17, Ordningsbotskungérelse (1968:199) § 6, Skattebetalningslag (1997:483) 10:26, Socialférsékringsbalk
(2010:110) 112:6, Strafféreldggandekungdrelse (1970:60) § 5.

Se till exempel fastighetstaxeringsférordning (1993:1199) 4:3, férordning (2007:789) om Skatteverkets hante-
ring av vissa borgendrsuppgifter § 3, indrivningsférordning (1993:1229) § 2a, mervérdesskatteférordning
(1994:223) § 1b, utsékningsférordning (1981:981) 3:15.

Prop. 2008/09:200.
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regeringen eller den myndighet som regeringen bestammer meddelar féreskrifter om elektroniska
dokument ska ”... EG-férordningens krav pa undertecknande beaktas.”. Dessa foreskrifter behdver
emellertid inte avse endast tekniska férfaranden for verifiering (s. 33). Det betyder att begreppet
elektroniskt dokument kan sammanfalla med men aven ha ett stérre omfang an den da gallande
Elektroniska signaturer (a. 2.7.2.2).

| prop. 2001/02:9 Vissa socialférsdkringsfragor diskuterades definitionen av elektroniskt dokument
(a. 4.2). | den ursprungliga promemorian fanns tydligen en definition som avvek fran tidigare lagar.
Det ursprungliga forslaget aterfinns inte, men hade i propositionen sammanfattats som att den inte
stallda nagra krav pa att innehall och utstallare ska kunna verifieras genom ett visst tekniskt forfaran-
de. Efter kritik frAn remissinstanserna bedémde regeringen:

... att nér elektroniska dokument anvéinds inom ramen for den aktuella forsoksverksamheten, sa
bor elektroniska signaturer anvindas for sidkring av identitet och som skydd mot férvanskning.
Diarmed bortfaller det i promemorian beaktade skélet att foresla att lagen om forsoksverksamhet
skulle innehélla en annan definition av begreppet elektroniskt dokument dn vad som anges i
annan nu géllande lagstiftning.

Det betyder att ett elektroniskt dokument kan ha en elektronisk signatur. Innebdrden av elektroniskt
dokument ar darfor att dokumentet kan ha en nagot lagre sakerhetsniva for identifiering och sakring
av dokuments akthet an vad som ar fallet med elektroniska signaturer. Lampligheten av krav maste
beddmas i det enskilda fallet utifran bland annat handlingens karaktar och risker som kan uppsta
med en lagre sakerhetsniva an anvandande av elektroniska signaturer. | propositionens samman-
hang roérde det sig om "Internet-baserade tjanster”. Av diskussionen i propositionen framgar att ett
elektroniskt dokument kan vara en sammanstallning av uppgifter endast om sammanstaliningen ar
fixerad eller last. Med fixerad eller last avses att innehallet inte eller endast med svarighet kan
andras. Detta betyder att det ska finnas majligheter att kontrollera om dokumentet férvanskats efter
det att utstallaren skrivit under det.

I Ds 2003:29 Formel Formkrav och elektronisk kommunikation framférdes att begreppet elektroniska
dokument ”...anvénds sedan lédnge inom vissa omraden. Det finns inte anledning att generellt an-
vénda detta begrepp nér det inte &r sérskilt pakallat.” (s. 9), samt att ”... Aven om detta begrepp
férekommer i flera forfattningar kan det enligt var mening ifrdgaséttas om det bér anvdndas generellt
i saédana sammanhang dér det inte finns nagot sérskilt behov av ett nytt dokumentbegrepp.” (s. 54).4°
Av redogjorda resonemang framkommer emellertid att varken en handling med elektronisk signatur
eller en handling med elektronisk underskrift riktigt motsvarar ett elektroniskt dokument; den férra
staller ett specifikt krav som forhindrar vissa tekniska metoder, medan det senare stéller ett alltfor
lagt sakerhetskrav. Det finns darfor anledning att klargoéra Skillnaden mellan elektroniska dokument
och elektroniska signaturer och elektroniska underskrifter (a. 2.6.1).

Forarbetet till lag (2001:1113) om férséksverksamhet med 24-timmarsmyndighet inom socialférsékringsadmi-
nistrationen som var tidsbegransad till 20040401.
S.v. Ds 2003:29, a. 3.4.3 Elektroniska dokument.
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| tva lagar*' och tva férordningar*? forekommer hanvisningar till elektroniska dokument utan att nar-
mare definiera begreppet. Det kan antas att termen har samma innebérd som i féregaende redo-
gjorda forarbeten, men i férarbetena till den ena lagen berérs inte begreppet,** medan i den andra
lagen verkar begreppet avse nagot annat.** | den senare lagen (2010:601) om ursprungsgarantier
fér el dar med ursprungsgaranti avses med ursprungsgaranti “det elektroniska dokument som tagits
fram enligt lagen och vars syfte &r att garantera ursprunget pa den el som en elleverantér ska ldmna
uppgift om enligt 8 kap. 12 § ellagen”. Lagen implementerar férnybartdirektivet*® fran EU som dari
hanvisar till elektroniska dokument,*® varfér termen troligtvis anvands i lagen. | férarbetet till lagen
berdrs emellertid inte begreppet sarskilt, men diskussionen skiljer "PDF”-dokument fran elektroniska
dokument i avseendet att det senare ska vara mer tillforlitligt genom att det kommer att uppfylla vissa
krav, sdsom ett unikt identifieringsnummer.*” Begreppet verkar i sammanhanget avse handlingar
som ska kunna sparas och upphavas tillforlitligt.

2.6.1 Skillnaden mellan elektroniska dokument och elektroniska signaturer och elektroniska underskrifter

41
42
43

44
45

46

47

Begreppet elektroniskt dokument férstas har avse en handling med ett innehall som ar fixerat eller
Iast och som kan tillsammans med angiven utstallare verifieras genom ett visst tekniskt forfarande.
Detta forfarande kan vara men behdver inte nédvandigtvis vara med Elektroniska signaturer (a.
2.7.2.2) for kontrollera att innehallet harrér fran den som framstar som utstallare och att det inte har
férvanskats. Den utmarkande skillnad som uppmarksammas har ar att i definitionen for elektroniska
signaturer angav att data i handlingen ska anvéndas for att utféra verifieringen. | jamforelse anger
definitionen for Elektroniska underskrifter (a. 2.7) ”...[uppgifter] som anvédnds av undertecknaren fér
att skriva under.”, men som inte anger ett krav pa att varken innehallet eller utstallaren ska kunna
verifieras. Slutsatsen ar att elektroniska dokument

— dels, till skillnad fran elektroniska signaturer, tillater verifiering av en elektronisk handling med
data eller uppgifter som inte finns i handlingen,

— dels, till skillnad fran elektroniska underskrifter, staller hogre krav, men fortfarande hamnar utan-
fér legaldefinitionen for avancerade elektroniska underskrifter.

Den sista satsen i sista strecksatsen ar emellertid diskutabel beroende pa tolkningen av kraven for
Avancerade elektroniska underskrifter (a. 2.7.4) med hansyn till att férordning (EU) 910/2014 ska vara
teknikneutral, och ska inte uppstalla hinder mot att andra tekniska materiel och metoder kan uppfylla
kraven i férordningen.

Lag (2010:601) om ursprungsgarantier fér el och tullag (2016:253).

Fdrordning (1994:598) om pantbrevsregister och tullférordning (2016:287).

Prop. 2015/16:79 En ny tullag, vilket Iag till grund fér att upphava Tullag (2000:1281) och déari fanns definitionen
av elektroniskt dokument (2:2).

Prop. 2009/10:128 Genomférande av direktiv om férnybar energi.

Europaparlamentets och radets direktiv 2009/28/EG om frémjande av anvédndningen av energi fran férnybara
energikéllor och om &ndring och ett senare upphévande av direktiven 2001/77/EG och 2003/30/EG.

Art. 2.j (definitioner) ursprungsgaranti: ett elektroniskt dokument som har som enda uppgift att utgéra bevis for
slutkunden pé att en viss andel eller méngd energi producerats fran férnybara energikéllor i enlighet med
kraven i artikel 3.6 i direktiv 2003/54/EG.

Jfr prop. 2009/10:128, a. 7.2.2-7.2.3, "Ursprungsgarantierna kommer att vara elektroniska och det torde inte
bli nagra stora problem fér elleverantérerna att hitta system dér ursprungsgarantierna annulleras efter att de
har anvénts. Det fungerar redan i dag nér det géller de ursprungsgarantier som hanteras inom RECS-syste-
met.”.
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2.7 Elektroniska underskrifter

48
49

50

51

e  Digg Om e-underskrifter*®

Termen elektroniska underskrifter har patraffats i huvudsak i rattsliga sammanhang. | unionsratten
definieras elektronisk underskrift i férordning (EU) nr 910/2014 (art. 3.10) som:*®

... uppgifter i elektronisk form som é&r fogade till eller logiskt knutna till andra uppgifter i
elektronisk form och som anvénds av undertecknaren for att skriva under.

Undertecknaren av en elektronisk underskrift ska vara en fysisk person (art. 3.9) som anvander uni-
ka uppgifter for att skapa underskriften (art. 3.13) med en anordning for underskriftframstalining som
ar en konfigurerad programvara eller maskinvara som anvands for att skapa en elektronisk underskrift
(art. 3.22).

Det forekommer att elektronisk underskrift sammanblandas med termer som Digitala signaturer (a.
2.3), Digitala underskrifter (a. 2.4), och Elektroniska signaturer (a. 2.7.2.2). Den forsta termen, digital
signatur, avser vanligtvis ett tekniskt begrepp, och i sammanhanget av den tidigare gallande LKES
tolkades det vara en implementering av avancerade elektroniska signaturer.®® Det rader har en viss
osakerhet kring innebdrden av den andra termen, digital underskrift, vilket kan avse ett tekniskt beg-
repp, eller avse den rattsliga definitionen for elektroniska underskrifter eller signaturer.

Den sista termen, elektronisk signatur, har patraffats som synonym till digitala signaturer, men mer
vanligt ar att termen anvands eller anvandes for att hanvisa till den tidigare legaldefinitionen i direktiv
1999/93/EG som ersattes av forordning (EU) 910/2014. Det kan beroende pa sammanhanget tolkas
att den fortsatta anvandningen av termen avser att hanvisa till den nya férordningens definition "elek-
troniska underskrifter”. | de engelska rattsakterna har en och samma term electronic signatures an-
vands genomgaende, medan i det svenska direktivet Oversattes definiendumet till elektroniska signa-
turer och i forordningen till elektroniska underskrifter. En tolkning ar darfoér att termerna har samma
innebdrd och kan anvandas som synonymer.5! Stéd for en sadan tolkning aterfinns i férordningens
skal 3, som hanvisar till det tidigare direktiv 1999/93/EG som ”... gallde elektroniska underskrifter...”
(kursivering ej i ursprunglig text). Det kan emellertid inte har i denna forstudie ldAmnas utan avseende
Skillnaden mellan definitionen elektronisk underskrift och elektronisk signatur (a. 2.7.1) som tolkas
innebara att elektroniska signaturer stallde hogre krav pa tillforlitighet an elektroniska underskrifter. Av

https://www.elegnamnden.se/eunderskrift/omeunderskrifter.html (20200613)

Jfr den engelska texten *electronic signature’ means data in electronic form which is attached to or logically
associated with other data in electronic form and which is used by the signatory to sign;”.

Ds 1998:14, a. 2 Vad en digital signatur ér, jfr Riksarkivet [Lagerl6f & Leman] Rapport 2000:1 Elektronisk
dokumenthantering, s. 17. Jfr Statskontorets rapport (2003:13) ”... mer avancerade, och sékrare, formen av
elektronisk underskrift...” (s. 22).

Prop. 2015/16:72. ... Termen elektronisk signatur kommer frén signaturdirektivet. | det allmdnna sprékbruket
har den termen med tiden kommit att erséttas med termen elektronisk underskrift. Bada termerna har dock
samma innebord.” (s. 34). Jfr a. 8.2 Féljdéndringar i andra lagar, om avancerade elektroniska signaturer och
underskrifter (s. 52-53).
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denna anledning anvands elektroniska signaturer i den har férstudien for att hanvisa till kraven i direktiv
1999/93/EG och inte som en synonym till elektroniska underskrifter.

Definitionen av elektronisk underskrift i forordning 910/2014 ar svartolkad. Den liknar den tidigare defi-
nitionen for Elektroniska signaturer (a. 2.7.2.2), vilken i sin tur verkade vara en abstraktion av Digitala
signaturer (a. 2.3), men som nu uteldmnar kravet pa att kunna kontrollera att innehallet harrér fran den
som framstar som utstallare och att innehallet inte har forvanskats, vilket ar en utmarkande funktion
av digitala signaturer. Darmed 6ppnar den nya definitionen upp for en sadan évergripande inneboérd
som tidigare lades i begreppet Elektroniska signaturer (a. 2.7.2.2).

Det forsta ledet "... uppgifter i elektronisk form som &r fogade till eller logiskt knutna till andra uppgifter
i elektronisk form...” kan tolkas extensivt, till exempel all typ av text i anslutning till annan text som
tilsammans anger en utstéllare i anslutning till ett innehall. Det andra ledet ”... och som anvénds av
undertecknaren for att skriva under” kan tolkas avse att undertecknaren anvander uppgiften om sig
sjalv som utstallare i texten. Till exempel, en text som foljs av personens namn, personuppgifter, kon-
taktuppgifter.

Det framgar emellertid att uppgifterna for att skriva under ska vara “unika uppgifter som underteckna-
ren anvénder fér att skapa en elektronisk underskrift” (art. 3.13). Fraga om vad som avses med
"unika”. Det kan tolkas som att avse utstallarens namn eller annan urskiljbar information, men kan
aven avse en teknisk metod som i princip ar en nyckel fér en Anordning (a. 2.16.2.1) vilket "anvénds
av undertecknaren for att skriva under”. Till exempel, anvadndarnamn kombinerad med I6senord som
ger en unik identitet i ett system som kan koppla en anvéandare till en underskrift,%? en PIN-kod, eller
kryptografiska asymmetriska nyckelpar.

Stod for tolkningen att med unika uppgifter avses nagon form av nyckel ar att en elektronisk underskrift
ska skapas med en anordning for underskriftframstalining, det vill sdga “en konfigurerad program-
vara eller maskinvara som anvénds for att skapa en elektronisk underskrift.” (art. 3.22). Ett ordbe-
handlingsprogram eller e-postprogram kan till exempel anvandas for att framstalla en elektronisk
underskrift i bemarkelsen att ange "text intill text”, men de behdver inte konfigureras for det syftet, i
bemarkelsen att de behdver anpassas for det syftet. Sddana program kan daremot konfigureras i
bemarkelsen som sagts om en nyckel. Till exempel, I6senordskyddade e-postkonton, l6senordskyd-
dade dokument, eller tillagg for att anvanda digitala signaturer.5® Det finns darmed inte mycket som
talar for att en elektronisk underskrift skulle innefatta alla typer av forfaranden som anger en utstallare
i en handling, vilket tidigare tolkades i begreppet Elektroniska signaturer (a. 2.7.2.2).

Jfr Riksarkivet, ArkivE - Delprojekt 3:Framstélining och bevarande av elektroniska signaturer(avsnitt 6), ”sys-
temberoende atgarder”.

https://riksarkivet.se/Media/pdf-filer/doi-t/rapport_a6.lo4.4.0dt.a1a.pdf (20200616)

Jfr Hogsta domstolens dom (20171222) i mal T435-17 (NJA 2017 s. 1105, NJA 2017:102) (a. 3.2.2.10). ”...
utgangspunkten att den elektroniska underskriften endast kan skapas av den som har tillgang till den person-
liga och hemliga koden &r dgnad att skapa en tillit hos mottagaren — den férlitande parten — med innebdrden
att han eller hon ska kunna utga frén att en elektronisk handling kommer fran den vars elektroniska underskrift
har anvénts vid undertecknandet.”.



https://riksarkivet.se/Media/pdf-filer/doi-t/rapport_a6.lo4.4.odt.a1a.pdf
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2.7.1 Skillnaden mellan definitionen elektronisk underskrift och elektronisk signatur

Fraga om innebdrden av elektroniska underskrifter ar ekvivalent till den av elektroniska signaturer.
LKES § 2 definierade elektroniska signaturer som ”... data i elektronisk form som &r fogade till eller
logiskt knutna till andra elektroniska data och som anvénds fér att kontrollera att innehallet hérrér
fran den som framstar som utstéllare och att det inte har férvanskats...”, medan forordning (EU) 910/
2014 i artikel 3.10 definierar en elektronisk underskrift som “uppgifter i elektronisk form som é&r fog-
ade till eller logiskt knutna till andra uppgifter i elektronisk form och som anvédnds av undertecknaren
fér att skriva under”.

Fraga om betydelsen av borttagande av rekvisiten ... kontrollera att innehallet hérrér fran den som
framstar som utstéllare och att det inte har férvanskats...”. Rekvisiten aterfinns emellertid for Avan-
cerade elektroniska underskrifter (a. 2.7.4), och aterfanns aven for den tidigare definitionen av avan-
cerade signaturer. Det tidigare rekvisitet for elektroniska signaturer kan forklara tillkomsten av en
definition som Elektroniska dokument (a. 2.6) eftersom det méjliggor tekniska metoder som inte an-
vander innehallet i handlingen fér att kontrollera om dokumentet férvanskats efter det att utstallaren
skrivit under det.

Den tolkning som goérs har ar att elektroniska signaturer uppstallde i princip krav pa digitala signatu-
rer, och uteslot sddana metoder som numera mojliggors av elektroniska underskrifter.

2.7.2 Historik

2.7.2.1 Den tidigare innebdrden av elektroniska underskrifter

54

55

Termen elektroniska underskrifter innan férordning (EU) 910/2014 férekom i olika sammanhang. |
forarbetet till Gversynen av rattsomradet for Urkunder (a. 2.17) verkar elektroniska underskrifter ha
anvants som en allman term som innefattade sarskilda former av Elektroniska signaturer (a. 2.7.2.2).

I RSV M 2003:24 Grundléggande riktlinjer fér myndigheternas anvéndning av e-legitimationer och el-
ektroniska underskrifter bilaga 1 Begrepp och definitioner var elektronisk underskrift definierad som en
[synonym till] avancerad elektronisk signatur, medan kvalificerad elektronisk signatur tilldampades i
ursprunglig bemarkelse. Det kan jamféras med hur riktlinjen definierade elektronisk signatur: "En
digital namnteckning som inte behéver uppfylla myndigheternas krav péa elektronisk underskrift”>*

| E-legitimationsnamndens modellbeskrivning av "Svensk e-legitimation” (20120409) anvandes "el-
ektronisk underskrift” istallet for "elektroniska signatur”, i enlighet med SAMSET-projektets slutsatser
om férvaxlingsrisken med andra typer av signaturer (s. 5). Detta kan jamféras med hur det i forarbe-
ten och lagkommentarer fanns en liknande uppfattning; ... att en underskrift ska vara elektronisk...”
hade tolkats [felaktigt] som om att det maste ha varit en kvalificerad elektronisk signatur.%®

Elektronisk underskrift verkade alltsa ha anvants for att undvika forvaxlingen mellan elektroniska
signaturer och kvalificerade elektroniska signaturer vid tolkningen av lagstiftningen. Mot bakgrund av
detta, och vad som tidigare gallde for en juridisk person (a. 2.18.1), tolkas darfor har att elektronisk under-

https://www.skatteverket.se/funktioner/rattsinformation/arkivforrattsligvagledning/arkiv/imeddelanden/2003/2003/rsvm200324. html
(20200613).
SOU 2010:104, b. 10, a. 7.



https://www.skatteverket.se/funktioner/rattsinformation/arkivforrattsligvagledning/arkiv/meddelanden/2003/2003/rsvm200324.‌ht‌ml
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skrift motsvarade en avancerad elektronisk signatur med eventuella myndighetskrav som kunde eft-
erstrava nivan av kvalificerad elektronisk signatur. Detta kan jamféras med SOU 2010:104 a. 3.7:1
”... [tidnst for att skapa elektroniska underskrifter] b6r om mdjligt utformas dels sa att kvalificerade
certifikat utfardas momentant, dels sa att en séker anordning for signaturframstélining tillhandahalls
sa att de elektroniska underskrifterna kan anses vara kvalificerade.” (betoning inte i ursprunglig text,
jfr. aven s. 71:2 i betankandet).

2.7.2.2 Elektroniska signaturer

| denna forstudie anvands elektroniska signaturer for att uttryckligen hanvisa till kraven i direktiv 1999/
93/EG, implementerad i svensk ratt genom LKES, och infe som en synonym {ill elektroniska under-
skrifter. | den tidigare LKES 2 § definierades elektroniska signaturer som:

... data i elektronisk form som &r fogade till eller logiskt knutna till andra elektroniska data och
som anvinds for att kontrollera att innehallet harror fran den som framstar som utstéllare och att
det inte har forvanskats, ...

En vanlig tolkning av elektroniska signaturer var att det innefattade alla forfaranden som en utstéllare
kunde anvanda for att elektroniskt ange sin signatur; allt fran att skriva sitt namn i anslutning till en
text sasom ett meddelande for e-post eller annat dokument, till att anvanda kryptografiska asymm-
etriska nycklar. Elektroniska signaturer sags darfor som en 6vergripande definition. Vissa forfaran-
den for hur den elektroniska signaturen skulle framstallas var emellertid reglerade om signaturen
skulle anses vara mer tillforlitlig. Tidigare utredning fran Riksarkivet anslét sig till redogjorda tolk-
ning,%” men det kan emellertid inte har i denna forstudie ldmnas utan avseende Skillnaden mellan
elektroniska dokument och elektroniska signaturer och elektroniska underskrifter (a. 2.6.1) och Skill-
naden mellan definitionen elektronisk underskrift och elektronisk signatur (a. 2.7.1).

2.7.2.2.1 Avancerade och kvalificerade elektroniska signaturer

56

57

LKES § 2 definierade forutom elektroniska signaturer tva metoder for att framstalla mer tillférlitliga
typer av elektroniska signaturer. Den ena var avancerade elektroniska signaturer vilka skulle fram-
stallas av och vara uteslutande knutna till undertecknaren som skulle kunna identifieras av den, och
sakerstalla att innehallet inte forandrats sedan signering. En administrativ-teknisk metod som ansa-
gs uppfylla de hégra kraven var Digitala signaturer (a. 2.3).

Den andra metoden var kvalificerad elektronisk signatur vilka var avancerade elektroniska signaturer
men baserade pa kvalificerade certifikat och ytterligare krav pa hur signaturen skulle framstallas (jfr
direktiv 1999/93/EG).

Riksarkivet [Lagerl6f & Leman] rapport 2000:1 Elektronisk dokumenthantering, s. 23.

Jfr prop. 1999/2000:117, s. 19:5.

Jfr prop. 1999/2000:117. Elektronisk signatur ar bara ”... en teknisk metod och [behéver inte] vara knuten till
en fysisk person.” (s. 39:3).

Jfr Wikipedia "Electronic signature”.

Framstallning och bevarande av elektroniska signaturer.

https://riksarkivet.se/elekironiskasignaturer (20200616).
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2.7.3 Anordning fér underskriftframstéllning

En Anordning fér underskriftsframstélining (art. 3.22) definieras som ”... en konfigurerad program-
vara eller maskinvara som anvénds fér att skapa...” elektroniska underskrifter och avancerade elek-
troniska underskrifter [som ar elektroniska underskrifter som uppfyller kraven i art. 26].

Forordning (EU) 910/2014 skiljer mellan anordningar for underskriftframstallning och Kvalificerad
anordning for framstallning (a. 2.7.5.1). Elektroniska underskrifter och avancerade elektroniska un-
derskrifter kan framstallas med anordningar och kvalificerade anordningar, men kvalificerade under-
skrifter och méaste framstallas med en kvalificerad anordning.

2.7.3.1 Historik

Ett program for att framstalla och verifiera elektroniska signaturer och avancerade elektroniska sig-
naturer betecknades i LKES § 2:7 som "anordning for signaturframstallning”. Fér avancerade elek-
troniska signaturer stalldes samma krav som for kvalificerade elektroniska underskrifter (a. 2.7.5.1.1)
pa att den ar skapad med hjalpmedel som endast undertecknaren kontrollerar (LKES § 2:3:c), till
exempel med den hemliga nyckeln.

2.7.4 Avancerade elektroniska underskrifter

Den rattsliga definitionen av avancerade elektroniska underskrifter (art. 3.11, 3.22, 26) ar i princip
densamma som den féregaende regleringen i LKES § 2 om avancerade elektroniska signaturer
(a. 2.7.2.2.1); den ska framstallas av och vara uteslutande knutna till undertecknaren (art. 26.a) som
ska kunna identifieras av den (art. 26.b), och sakerstalla att innehallet inte férandrats sedan det
skrivits under (art. 26.d).

Den nya definitionen avviker emellertid pa en punkt: en underskrift ”... ska vara skapad pa grundval
av uppgifter foér skapande av elektroniska underskrifter som undertecknaren med hég grad av tillfér-
litlighet kan anvénda uteslutande under sin egen kontroll.” vilket kan jamféras med den tidigare for-
muleringen ... &r skapad med hjdlpmedel som endast undertecknaren kontrollerar...” (jfr punkt c i
respektive bestdmmelse). Skillnaden tolkas som att en undertecknare kan numera férvara "under-
skriften” och Anordning fér underskriftframstalining (a. 2.7.3) som framstaller underskriften hos tredje
part, till exempel den hemliga nyckeln. Detta forutsatter att undertecknaren har uteslutande kontroll
till det som kravs for att framstalla underskriften (jfr Kvalificerad anordning fér framstallining (a.
2.7.5.1).

Den administrativ-tekniska metoden Digitala signaturer (a. 2.3) bor fortfarande kunna uppfylla krav-
en for avancerade elektroniska underskrifter.

2.7.5 Kvalificerade elektroniska underskrifter

Den rattsliga definitionen av kvalificerad elektronisk underskrift (art. 3.12) ar i princip oférandrad; det
ar Avancerade elektroniska underskrifter (a. 2.7.4) baserade pa Kvalificerade certifikat (a. 2.5.1)
vilka ska framstallas med en Kvalificerad anordning fér framstalining (a. 2.7.5.1).
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2.7.5.1 Kvalificerad anordning for framstallning

58

59

60

61

En Kvalificerad anordning fér underskriftsframstélining (art 3.23) definieras som en anordning for
skapande av elektroniska underskrifter som, eller elektroniska stamplar som, efter nédvandig an-
passning uppfyller kraven i forordning (EU) 910/2014 bilaga Il [krav pa kvalificerade anordningar for
skapande av elektroniska underskrifter].%®

En kvalificerad anordning fér skapande av elektroniska underskrifter kan enligt skal 51 anfértros till
tredje person, ”... férutsatt att l&mpliga mekanismer och férfaranden tilldmpas for att se till att under-
tecknaren har anvédndningen av sina uppgifter fér skapande av elektroniska underskrifter uteslutan-
de under sin egen kontroll och att kraven for kvalificerade elektroniska underskrifter uppfylls genom
anordningens anvéndning.”.%®

Den réattsliga definitionen av kvalificerad anordning fér underskriftsframstélining (art. 3.23) och kva-
lificerad anordning fér skapande av elektroniska stdmplar (art. 3.32) anvands emellertid inte konse-
kvent varken i forordningen,®® eller i genomférandebeslut (EU) 2015/1506,%" och istéllet anges pa
olika platser anordning fér [skapande av] kvalificerade elektroniska underskrifter eller stdmpel. Det

S.a. skal 55, . ”... Sédkerhetsnivan fér s&dana kvalificerade anordningar fér skapande av elektroniska under-
skrifter skulle kunna utvédrderas genom alternativa processer endast om sddana sdkerhetsstandarder inte finns
tillgéngliga eller om den férsta it- sédkerhetscertifieringen pagéar. De processerna bér vara jamférbara med
standarderna for it-sdkerhetscertifiering i den man deras sékerhetsnivaer ér likvardiga. ...” , och skal 56 ”...
certifieringen av kvalificerade anordningar fér skapande av elektroniska underskrifter [bér] begrénsas till den
hardvara och systemprogramvara som anvénds fér att hantera och skydda uppgifterna fér skapande av under-
skrifter som skapas, lagras eller behandlas i anordningen fér skapande av underskrifter. ...”.

Jfr skal 52 "Om miljén fér skapande av elektroniska underskrifter styrs av en tillhandahallare av betrodda
tianster pa uppdrag av undertecknaren, kommer elektroniska underskrifter pa distans med sékerhet att utveck-
las pé grund av sina manga ekonomiska fordelar. For att sékerstélla att dessa elektroniska underskrifter far
samma réttsliga erkdnnande som elektroniska underskrifter som skapas i en miljé som helt och héllet styrs av
anvéndaren b6r emellertid tillhandahallare av tidnster fér elektroniska underskrifter pa distans tilldmpa sérskil-
da sékerhetsférfaranden for férvaltning och administration samt anvénda tillférlitliga system och produkter,
bland annat sdkra elektroniska kommunikationskanaler, for att sékerstélla en tillf6riitlig miljé fér skapande av
elektroniska underskrifter som undertecknaren anvénder uteslutande under sin egen kontroll. Fér en kvalifice-
rad elektronisk underskrift som skapas med en anordning fér skapande av elektroniska underskrifter pa distans
bér de krav som gaéller for kvalificerade tillhandahéllare av betrodda tidnster och som anges i denna férordning
tilldmpas.”; jfr historiken for Eérvaringsskyldighet (a. 2.2.1.1).

Se till exempel art. 39, 51, och bilaga I, samt skal 55 och 56 anvander uttrycket kvalificerad anordning fér
underskriftsframstéllning, medan 29, 31, 32, och skal 51 anvander anordning[ar] fér skapande av kvalificerade
elektronisk underskrift. Jfr art. 30.

Fetstil och kursivering ej i ursprungliga texter. Jamfér art. 2.2.c.5 "ndr den avancerade elektroniska underskrif-
ten skapas av en anordning fér skapande av sddana underskrifter, ...,” med den engelska texten "when the
advanced electronic signature is created by a qualified electronic signature creation device, ...”. Den svenska
texten hanvisar inte till definitionen i férordning (EU) 910/2014 art. 3.23 kvalificerad anordning fér underskrift-
framstallning. Jamfor art. 4.2.c.5 "ndr den avancerade elektroniska stdmpeln skapas av en anordning foér
skapande av kvalificerade elektroniska stdmplar, ...”, med definitionen i férordning (EU) 910/2014 art. 3.32
kvalificerad anordning for skapande av elektroniska stamplar.
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kan inte har tolkas nagot annat an att definitionen och bilaga Il avser just anordningen i sig.?? Bada
uttrycken kan nog emellertid ses som jamférliga aven om respektive uttryck beroende pa samman-
hanget tolkas har kunna avse olika saker.

Enligt artikel 29.1, och artikel 39.1 som hanvisar till artikel 29: [Kvalificerade] [aJnordningar f6r skap-
ande av elektroniska underskrifter [och stamplar] ska uppfylla kraven i bilaga Il.

1. Kovalificerade anordningar for skapande av elektroniska [underskrifter | stimplar] ska genom
lampliga tekniker och forfaranden sikerstélla att &tminstone

a) konfidentialiteten for de uppgifter for skapande av elektroniska [underskrifter | stimplar] som
anvénds for att skapa elektroniska [underskrifter | stimplar] ar sdkerstéilld pa rimligt stt,

b) de uppgifter for skapande av elektroniska [underskrifter | stimplar] som anvinds for att skapa
elektroniska [underskrifter | stimplar] i praktiken endast kan férekomma en gang,

Uppgifter for skapande av elektroniska underskrifter och stamplar bor avse till exempel den hemliga
nyckeln, vilken maste vara unik.

c) de uppgifter for skapande av elektroniska [underskrifter | stimplar] som anvénds for att skapa
elektroniska [underskrifter | stimplar] med rimlig sdkerhet inte kan hirledas och att den
elektroniska [underskriften | stampeln] pa ett tillforlitligt sétt r skyddad mot forfalskning
med den teknik som for narvarande finns tillgénglig,

Att uppgifter for skapande av elektroniska underskrifter och stamplar "inte kan harledas” bér lampli-
gen avse till exempel att det inte ska vara mdjligt att deduktivt, med hjalp av annan information,
mojligtvis den "offentliga nyckeln”, berédkna den hemliga nyckeln.®® Att underskriften och stampeln
ar "skyddad mot férfalskning med den teknik som fér ndrvarande finns tillgénglig” bér kunna avse till
exempel digital signaturer, algoritmer foér kryptering och berakning av hashvarden, och skydd mot
olika typer av attacker sdsom utbytningsattacker (eng. substitution attacks).

d) de uppgifter for skapande av elektroniska [underskrifter | stimplar] som anvénds for att skapa
elektroniska [underskrifter | stimplar] kan skyddas pa ett tillforlitligt sitt av den legitime
[undertecknaren | skaparen av stimpeln] sa att andra inte kan anvénda dem.

Jfr uttrycket “sdkra anordningar” i LKES. Den engelska skrivelsen, "qualified electronic signature creation de-
vice” kan mycket val avse att anordningen ar att anse som kvalificerad. Vidare ar den svenska skrivelsen inte
en dversattning utan en giltig rattskalla inom unionsratten tillsammans med évriga skrivelser.

| Naringsdepartementets promemoria (a. 5, s. 37) och lagradsremissen forekommer anordning fér kvalificerad
elektronisk underskrift. | regeringens proposition 2015/16:72 anges emellertid [certifiering av] anordningar for
skapande av Kvalificerade elektroniska underskrifter (s. 42, 45); jfr art. 30.

Jfr Historik (a. 2.7.5.1.1).
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2. Kuvalificerade anordningar for skapande av elektroniska [underskrifter | stimplar] far inte
forandra de uppgifter som ska [undertecknas | stimplas] eller hindra att dessa uppgifter laggs
fram for [undertecknaren | skaparen av stimpeln] fore [undertecknandet | stampling].

3. Generering eller hantering av uppgifter for skapande av elektroniska [underskrifter | stimplar]
for [undertecknarens | skaparen av stdmpelns] rakning far endast utforas av en kvalificerad
tillhandahéllare av betrodda tjanster.

4. Kvalificerade tillhandahallare av betrodda tjanster som for [undertecknarens | skaparen av
stimpelns] rakning hanterar uppgifter for skapande av elektroniska [underskrifter | stimplar]
far, utan att det paverkar tillimpningen av punkt 1 d, endast kopiera dessa uppgifter for
framstéllning av sdkerhetskopior om f6ljande krav ar uppfyllda:

a) Tillitsnivan for de kopierade uppséattningarna av uppgifter maste vara densamma som for de
ursprungliga uppséttningarna av uppgifter.

b) Antalet kopierade uppsattningar av uppgifter far inte dverskrida det minsta antal som krévs
for att sdkerstilla tjdnstens kontinuitet.

For kvalificerade anordningar for skapande av elektroniska underskrifter saval som stamplar far
Kommissionen ”... genom genomférandeakter faststélla referensnummer till standarder for [kvalif-
icerade] anordningar fér skapande av elektroniska underskrifter [och stédmplar]. Overensstémmelse
med kraven i bilaga Il ska férutséttas nér en [kvalificerad] anordning fér skapande av elektroniska
underskrifter [och stadmplar] uppfyller dessa standarder” (art 29.2; art. 39.1).

2.7.5.1.1 Historik

64

65
66
67

Ett program for att framstalla och verifiera kvalificerade elektroniska signaturer betecknades i LKES
§ 2:8 som “séker anordning for signaturframstélining”. Anordningen ansags vara saker om den upp-
fyllde vissa angivna krav for signaturframstéllning i LKES § 3.%4 Ett sadant program skulle sakerstélla
att signaturframstaliningsdata fick ett tillfredsstallande skydd mot forfalskningar och obehérig atkomst,
var unikt, och "inte kan harledas”.®® Vidare skulle anordningen inte forandra data som skulle signeras
av eller forhindra presentation av data for undertecknaren. Att signaturframstaliningsdata "inte kan
harledas” bor ha avsett till exempel att det inte var mgjligt att deduktivt med hjalp av annan informa-
tion, mojligtvis den "offentliga nyckeln”, berdkna den hemliga nyckeln.®® For kvalificerade elek-
troniska signaturer skulle den elektroniska signaturen vara framstalld med "hjalpmedel” som endast
undertecknaren kontrollerade (LKES § 2:3:c), till exempel den hemliga nyckeln. Fraga om "kontroll”
omfattade fysisk eller logisk kontroll.®”

Kommissionen hade fattat ett Beslut (2009/767/EG) den 16 oktober 2009, dari artikel 1 inférdes ett undantag
till att behdva anvanda sakra anordningar for kvalificerade elektroniska signaturer for tjanster inom den inre
marknaden (beslutet var reviderat genom beslut 2010/425/EU den 28 juli 2010 utan att férandra artikel 1.1).
Se vidare SOU 2010:104, a. 4.1.

Jfr prop. 1999/2000:117. Namner "smarta kort” som ett praktiskt exempel (s. 70).

Jfr Prop. 1999/2000:117, a. 6.8 som inte beror fragan.

SOU 2010:104, s. 72:2, betédnkandet uteslét inte en logisk kontroll ver hjédlpmedlet. S.4. tidigare reglering av
Forvaringsskyldighet (a. 2.2.1.1).
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2.8 Elektroniska stamplar

En elektronisk stampel definieras i férordning (EU) 910/2014 (art. 3.25) som:%8

uppgifter i elektronisk form som dr fogade till eller logiskt knutna till andra uppgifter i
elektronisk form for att sékerstilla de senares ursprung och integritet.

En elektronisk stampel utgor for en juridisk person motsvarigheten till en elektronisk underskrift for
en fysisk person, men kan endast sakerstalla uppgifternas ursprung och integritet.®® Skaparen av en
elektronisk stampel ska vara en juridisk person (art. 3.24) som anvander unika uppgifter for att skapa
stampeln (art. 3.28) med en Anordning fér skapande av elektroniska stamplar (a. 2.8.2) som ar en
konfigurerad programvara eller maskinvara som anvands for att skapa en elektronisk stampel (art.
3.31).

Krav pa elektronisk stampel i svensk ratt har patraffats i lag (1969:12) om Internationell vagtransport

§ 3.

2.8.1 Historik

| LKES kunde en elektronisk signatur anvandas av en fysisk saval som en juridisk person, men
avancerade och kvalificerade elektroniska signaturer kunde enbart anvandas av fysiska personer.
Det fanns ingen motsvarande reglering i LKES fér Avancerade elektroniska stamplar (a. 2.8.3). Av
denna anledning inférde aktérer inom omradet begreppet "avancerad elektronisk stampel”, vilken
skulle uppna samma krav som avancerade elektroniska signaturer i LKES. En avancerad elektronik
stampel var alltsa en elektronisk signatur som uppfyllda samma krav som stalldas fér avancerade
elektroniska signaturer. Detta mdjliggjorde att juridiska personer kunde anges som utstallare med
samma tillforlitighet som avancerade elektroniska signaturer.”

2.8.2 Anordning fér skapande av elektroniska stdmplar

En Anordning fér skapande av elektroniska stdmplar (art. 3.31) definieras som ”... en konfigurerad
programvara eller maskinvara som anvénds for att skapa...” elektroniska stamplar (art. 3.25) och
avancerade elektroniska stdmplar (art. 26). For en Kvalificerad anordning fér skapande av elektro-
niska stdmplar (art. 3.32) galler vad som sags om Kvalificerad anordning foér framstalining (a. 2.7.5.1)
av Kvalificerade elektroniska underskrifter (a. 2.7.5).

2.8.3 Avancerade elektroniska stdmplar

68

69
70

En avancerad elektronisk stampel (art. 3.26) ar en elektronisk stampel som uppfyller féljande krav
(art. 36):

S.a. skal 65 "Elektroniska stdmplar kan anvédndas for att autentisera ett dokument som utférdats av en juridisk
person, men &ven for att autentisera en juridisk persons digitala tillgangar, t.ex. programvarukoder eller serv-
rar.”.

Prop. 2015/16:72, s. 36.

Jfr Vagledning fran e-delegationen (20120607) Elektroniska original, kopior och avskrifter, a. 1.2, 1.3, 2.3.5.
(Elektronisk) stdmpel, RSV M 2003:24, "Avancerad elektronisk stampel e-stampel: Ett elektroniskt bevis, som
motsvarar en elektronisk underskrift och intygar vilken organisation som har stallt ut handlingen”. Jfr Stats-
kontorets rapport 2003:13, s. 55. Jfr prop. 1999/2000:117, s. 38.
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a) Den ska vara knuten uteslutande till skaparen av stampeln.
b) Skaparen av stimpeln ska kunna identifieras genom det.

¢) Det ska vara skapat pa grundval av uppgifter for skapande av elektroniska stdmplar som
stimpelns skapare med hog grad av tillforlitlighet under sin kontroll kan anvinda for
skapande av elektroniska stamplar.

d) Sen ska vara kopplad till de uppgifter den avser pa ett sddant sétt att alla efterféljande
andringar av uppgifterna kan upptickas.

2.8.4 Kvalificerade elektroniska stamplar

En kvalificerad elektronisk stampel (art. 3.27) ar en avancerad elektronisk stampel men med ytterli-
gare krav pa hur stampeln framstalls (art. 3.32, bilaga 2) samt ska vara baserad pa ett kvalificerat
certifikat for elektroniska stamplar (art. 3.30, 3.29, bilaga 3).

2.9 Elektroniska tidsstamplar

En elektronisk tidsstampling (art. 3.33) ar en metod for att knyta uppagifter till en viss tidpunkt for att
kunna bevisa att uppgifterna existerade vid tidpunkten fér tidsstampling. Termen “tidstampel” eller
mer vanligt "tidsstampel” (eng. "time stamp”) férekommer &ven i tekniska sammanhang, vilket avser
vanligtvis en teknisk metod som, mycket forenklat, innebar att information har "stamplats” [digitalt
signerats] tillsammans med uppgift om tidpunkten fér “stamplingen” for att bevisa att informationen
existerade fore den "stamplade” tidpunkten. Se vidare FormatE.

Termen [elektronisk] tidsstampling har patraffats i tre lagar med liknande formuleringar; lag (2016:
1147) om upphandling av koncessioner (10:6), lag (2016:1146) om upphandling inom férsérjnings-
sektorerna (12:6), lag (2016:1145) om offentlig upphandling (12:6).

2.9.1 Avancerade elektroniska tidsstamplar

Foérordning (EU) 910/2014 definierar inte avancerade elektroniska tidsstamplar. Det framkommer
inte av skalen till forordningen varfér denna konstruktion, men att andra metoder an Kvalificerade
elektroniska tidsstamplar (a. 2.9.2) kan uppfylla rattliga krav (art. 41).

Det ar darfor inte rekommenderat att anvanda termen avancerade elektroniska tidsstdmplar, och
istallet bor preciseras vilkken metod som anvands. Till exempel, en elektronisk tidsstampel underteck-
nad med en avancerad elektronisk underskrift eller forseglad med en avancerad elektronisk stampel.

2.9.2 Kvalificerade elektroniska tidsstémplar

En kvalificerad elektronisk tidsstampling (art. 3.34, 42) ska grunda sig pa en korrekt tidkalla kopplad
till samordnad universaltid eller UTC (eng. Coordinated Universal Time) och undertecknad med en
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avancerad elektronisk underskrift eller forseglad med en avancerad elektronisk stampel fran den
kvalificerade tillhandahallaren av betrodda tjanster eller genom en likvardig metod."

2.10 Formkrav

71

72
73

74

| e Ds 2003:29 Formel Formkrav och elektronisk kommunikation |

Med formkrav avses de krav som stalls pa en handling for att den ska ha en viss rattsverkan. Med
handling kan avses antingen att framstélla eller att utféra [nagot]. Med krav som stélls forstas darfor
vara de materiel och metoder som ska anvandas for att dels antingen framstalla eller utféra en
handling med en form och funktion, dels fylla ut innehallet i en handling. Ett exempel pa det forra ar
ett krav pa handskriven underskrift med penna och papper. Ett exempel pa det senare ar att hand-
lingen ska innehalla vissa uppgifter, och att innehallet ska bestyrkas. Ett exempel pa formkrav for att
utféra en handling ar att kollektivavtal endast kan ingas mellan arbetsgivarorganisation eller arbets-
givare och arbetstagarorganisation.’? Ett exempel pa formkrav for att utféra en handling med en viss
form och funktion och med ett visst innehall ar ingaendet av aktenskap mellan en man och kvinna.”

Gransdragningen mellan vad som &r krav pa en handling och handlingen som ett krav for att uppfylla
lagkraven ar emellertid inte enkel att dra. Den tolkning som gérs av slutsatserna i Ds 2003:29 ar att
generella eller generiska regleringar indikerar avsaknaden av formkrav, medan mer speciella eller
specifika regleringar avser omvant att precisera materiel och metoder fér formen och funktionen av,
eventuellt aven innehallet i, en handling.

Huvudregeln boér Iampligen vara att handlingar kan ha formkrav, men om det inte uttryckligen fram-
kommer bor det antas att generella former och funktioner uppfyller lagstadgade krav pa handling. |
promemorian ges som exempel pa generella former och funktioner: en anmaning, en anmalan, en
ansOkan, en begaran, en inlaga, ett meddelande, en underrattelse, en uppgift, ett utdrag, ett utlatan-
de och ett yttrande.” P4 samma satt bor en liknande huvudregel galla for de materiel och metoder
som ska anvandas. | promemorian ges exempel pa generiska och specifika kommunikationstermer.

Jfr skl 62 (se nothanvisning 123, s. 54) om att det ar mgjligt att andra likvardiga tekniska l6sningar kan an-
vandas istallet for avancerade elektroniska underskrifter eller stamplar.
Se 23 § lag (1976:580) om medbestdmmande i arbetslivet.
Se Ds 2003:29, vilket ger som exempel pa formkrav upprattande av testamente och ingaende av aktenskap
(s. 17).
Jfr Ds 2003:29 a. 5.2. Dessa ... relativt vanligt férekommande termer, som kan ségas beteckna olika typer av
meddelanden... Ytterligare liknande termer kan férekomma. | vissa fall betecknar dessa termer situationer
eller handlingar med anknytning till nagon form av réttsverkan.

Vid genomgangen har dessa termer givit upphouv till skilda tolkningar. | vissa fall har de inte ansetts vara
formkrav éver huvud taget, i andra fall har de ansetts hindra elektroniska rutiner.

Generellt kan dessa termer enligt var mening inte uppfattas som hinder fér elektroniska rutiner, om de inte
i det enskilda fallet kvalificeras av formkrav eller det pa annat sétt framgar att elektroniska rutiner inte ska vara
tillatna. ...

| framtiden bér dessa termer enligt var mening kunna anvéndas i situationer nér avsikten &r att elektroniska
rutiner ska vara tillatna. | de fall dér avsikten inte ar att tillata elektroniska rutiner bér detta sérskilt anges.”
S.4. SOU 2018:25 a. 12.2.1, s. 453.



Riksarkivet

Forstudie

Forfattare Organisation Fardigstalld Reviderad Version | Sida
Benjamin Yousefi AFI 2021-02-16 | --- 0.31 [40(131)
Normering och framjande Noteringar
Anvandning och hantering av Dnr RA-KS 2021/18 (FormatE, aktivitet #11), tidigare dnr RA 22-
underskrifter med elektroniska 2018-791.
materiel och metoder Dokumentet senast sparat tisdag den 23 februari 2021.

UTKAST#3

Det férra som att sénda [vidare, dver], 6verlamna, inge, inkommen, till handa, tillstalla och ta emot.
Det senare som [vanligt] brev, post, rekommenderad forsandelse, och muntligt.”

2.11 Heder och samvete

Kravet pa heder och samvete kan tolkas som ett implicit formkrav som avser att uppfylla tva funktio-
ner. Det ena ar en varningsfunktion till en uppgiftslamnare om betydelsen att uppgifterna som lamnas
maste vara fullstandiga och sanningsenliga, varfér uppgiftslamnaren ska bli varse om konsekven-
serna om att medvetet eller pa grund av slarv [amna felaktiga uppgifter. Den andra funktionen ar att
aktivera den straffrattsliga bestdmmelsen i BrB 15:10 om att:"®

Den som pa annat sétt an muntligen ldmnar osann uppgift eller fortiger sanningen, nér uppgiften
enligt lag eller annan forfattning ldmnas pa heder och samvete eller under annan liknande
forsdkran, doms, om atgirden innebér fara i bevishdnseende, for osann forsidkran till boter eller
fangelse i hogst sex ménader.

Att krava att uppgifter lBmnas pa "heder och samvete” mojliggor att [elektroniska] Handlingar som
inte &r urkunder (a. 5.1.8) for ett visst skydd.””

2.12 Offentliga nattjanster eller tjanster

75

76
77
78
79

e Digg, E-underskrift’8

En offentlig nattjanst eller tjanst ar ett begrepp som férekommer i férordning (EU) 910/2014. Férord-
ningen reglerar anvandandet av elektroniska underskrifter och stamplar i offentliga tjanster i art. 27
respektive 37.7°

Om en medlemsstat kréver en avancerad elektronisk [underskrift | stimpel] for anvédndningen av
en nattjanst som erbjuds av ett offentligt organ eller [pa ett offentligt organs vignar | for organets
rakning], ska medlemsstaten erkdnna avancerade elektroniska [underskrifter | stimplar],
avancerade elektroniska [underskrifter | stimplar] som &r baserade pé ett kvalificerat certifikat for
elektroniska [underskrifter | stimplar] och kvalificerade elektroniska [underskrifter | stimplar] i

Ds 2003:29 a. 5.2.1. ”... Viss tveksamhet rader dock, och generella kommunikationstermer har pa nagra stall-
en, atminstone i kombination med andra kvalificerade termer, ansetts hindra elektronisk kommunikation. I flera
fall har kommunikationstermer befunnits innebéra implicita krav pa fysisk handling.

... Den centrala innebérden i en regel som séger att ett meddelande ska kommuniceras maste rimligen
vara just det att meddelandet ska bverbringas, inte en anvisning om det sétt pé vilket meddelandet ska 6ver-
bringas. ... "

Jfr prop. 2001/02:9, s. 44.

Prop. 2012/13:74, s. 52.

https://www.digg.se/digital-identitet/e-underskrift (20200619)

Jfr prop. 2019/20:189, s. 34:1, och, ”... Regleringen i férordningen medfér inte nagon skyldighet fér domsto-
larna att ta emot ansékningar som &r underskrivna med en elektronisk underskrift. Inte heller i 6vrigt finns det
nagon sadan skyldighet (jfr prop. 2017/18:126 s. 40 f. och 43). ...” (s. 35).
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atminstone de format eller med [anvdndning av] de metoder som anges i de genomforandeakter
som avses i punkt 5 [art. 27.1 och 37.1].

Om en medlemsstat krédver en avancerad elektronisk [underskrift | stimpel] som &r baserad pa ett
kvalificerat certifikat for anvéindningen av en nittjanst som erbjuds av ett offentligt organ eller
[pa ett offentligt organs végnar | for organets rakning], ska medlemsstaten erkénna avancerade
elektroniska [underskrifter | staimplar] som &r baserade pa ett kvalificerat certifikat och
kvalificerade elektroniska [underskrifter | stimplar] i &tminstone de format eller med [anvandning
av] de metoder som anges i de genomforandeakter som avses i punkt 5 [art. 27.2 och 37.2].

Offentliga tjanster tillhandhalls av ett offentligt organ (art. 3.7) vilket ar ... en statlig, regional eller
lokal myndighet, ett organ som lyder under offentlig rétt eller en sammanslutning som bildats av en
eller flera sadana myndigheter eller ett eller flera sadana offentligréttsliga organ, eller en privat enhet
som av minst en av dessa myndigheter, enheter eller sammanslutningar har bemyndigats att tillhan-
dahalla offentliga tjidnster nér de agerar i enlighet med ett sddant bemyndigande.”.

2.13 Oavvislighet

80

81
82
83

84

85

Oavvislighet (eng. non-repudiation) ar ett begrepp som kan forenklat beskrivas avse anvandandet
av materiel och metoder for att obestridligt bevisa att en tvistad pastadd handelse eller atgard har
eller har inte intraffat. Detta kan innefatta insamlandet, forvaltningen, tillgangliggérandet och valide-
ringen av handlingar.® Till exempel, det ska inte vara majligt for en person som vidtagit en atgard
att i efterhand forneka att atgarden vidtagits, sasom att ha skickat eller tagit emot ett meddelande
eller upprattat innehallet i ett meddelande.®"

Det har emellertid framférts att oavvislighet ar ett omtvistat begrepp och kan inte ligga till grund fér
bedémningen av akthet.8? Fragan om vilka materiel och metoder som kan sakra oavvislighet bedoms
har vara en teknisk fraga, och hanvisas i det avseendet vidare till FormatE. Det ar daremot tydligt
att begreppet har betydelse i svensk ratt.8® Till exempel, det framgar av BrB 15:13 férnekande av
underskrift att akthet forutsatter oavvislighet.8* Av forarbetet till lagen framgar att®®

Se till exempel ISO/IEC 13888-1:2009 Information technology — Security techniques — Non-repudiation —
Part 1: General, och ISO/IEC 10181-4:1997 Information technology — Open Systems Interconnection —
Security frameworks for open systems: Non-repudiation framework — Part 4.

Statskontorets rapport 2003:13, a. 3.8.

RA 39-2019-2511, méte med Digg den 24 april 2019, 13:00-17:00.

Jfr prop. 2003/04:40. "En grundférutséttning for offentliga sjélvbetjdningstjénster ar att det finns tillréckligt séker
teknik for elektronisk identifiering och skydd av elektroniska dokument. Férst da blir det méjligt att ta steget
frén att endast ldmna ut allmén information via Internet till att &ven handldgga &renden som berér enskildas
réattigheter och skyldigheter. Den av regeringen planerade utvecklingen med 6kade mdjligheter till information
och annan sjélvbetjéning via Internet stéller i vissa fall krav p& utvecklade system fér att sdkerstélla att elek-
troniskt 6verférd information inte har férdndrats, att informationens avséndare &r den som uppges samt att
avséndaren inte senare kan med trovérdighet férneka att han eller hon sént informationen. Detta behov kan
tillgodoses genom elektroniska signaturer. ...” (s. 9).

"Den som férnekar sin underskrift pd en urkund eller sin utstéllarangivelse avseende en urkund, nér angivelsen
&r sadan att den kan likstdllas med en underskrift, déms, om atgadrden innebér fara i bevishdnseende, fér
férnekande av underskrift till boter eller fangelse i hégst sex ménader.”.

Prop. 2012/13:74, s. 76, s.a. a. 6.3.
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... I elektronisk miljoé kan underskriften finnas i en fristdende handling som kan knytas till den
handling som ska bekréftas. Skillnaden mot vad som géller for traditionella handlingar uttrycks i
lagtexten genom att utstillarangivelsen i dessa fall ska avse urkunden. ... For det fall kravet pa
kontrollerbar utstillare 1 14 kap. 1 § andra stycket brottsbalken i och for sig dr uppfyllt, men dér
utstéllarangivelsen inte dr sddan att den kan likstillas med en underskrift dr forutsattningarna
enligt bestimmelsen inte uppfyllda. Vid bedomningen av om en utstillarangivelse kan likstéllas
med en underskrift far de funktioner som en underskrift anses ha tjana som végledning. Normalt
anses en underskrift innebéra att undertecknaren utfirdar en garanti for att handlingen ar dkta.
Den far ocksé ofta anses betyda att utstillaren tidnkt sig for, forstitt inneborden av handlingen och
menat sig bli bunden av den.”.

Forarbetet anfor att elektronisk kommunikation stéller krav pa utvecklade system for att sakerstélla
att informationen inte férandras pa vagen, att informationens utstallare ar den som uppges samt att
utstallaren inte senare kan férneka att han eller hon éverfort informationen. Dessa krav kan motas
genom olika slag av elektroniska underskrifter.8¢

2.14 Sparbarhet

86
87

En fundamental datateknisk utgangspunkt ar att inga spar uppstar vid skrivning eller Iasning av data
for att fixera, redigera, radera eller aterge information. Det finns vissa undantag dar skrivning eller
lasning kan lamna fysiska spar pa hardvara, till exempel det tidigare binara tillstandet pa en magne-
tisk eller elektronisk lagringsenhet. Dessa undantag ar emellertid svara att observera utan sarskild
hardvara eller mjukvara, samt forutsatter sarskilda omstandigheter.

Resultatet av skrivning eller Iasning av data kan observeras, men det uppstéar ingen [kompletterande]
data om

— vad som har fixerats, redigerats, raderats eller atergivits,
— och nér, hur och av vem.

Understddjande mekanismer kan komplettera med information om vad, nar, hur och vem. Sadan
information utgdrs emellertid av data, och liksom annan data sa framgar det inte

— vad som har fixerats, redigerats, raderats eller atergivits,
— och nér, hur och av vem.

Problemet ar alltsa rekursivt. Det foljer att utan ett externt referenssystem ar det inte mgjligt att be-
doéma vad for information i ett digitalt format som hade fixerats, redigerats, raderats eller atergivits,
och nér, hur och av vem.?’

Det finns ett antal materiel och metoder for att intyga tillforlitigheten av data eller information i helhet
eller delar, till exempel for att bevisa Oavvislighet (a. 2.13). Dessa metoder kan férenklat beskrivas

Prop. 2012/13:74, s. 37-38.
Jfr Framstélining och bevarande av elektroniska signaturer, 20141007. Om yttre legitimitet” (s. 5-6).
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etablera externa referenssystem genom sarskilda tekniska kontrolimekanismer, till exempel krypto-
grafiska mekanismer. Metoderna utgar fran modeller som konceptualiserar tillit i datorbaserade sys-
tem, vanligtvis centrala eller distribuerade system, sa kallade, Tillitsmodeller (a. 2.15).

2.15 Tillitsmodell

Tillitsmodeller ar, forenklat, modeller for hur anvandare kan etablera tillit till varandra och information
i datorbaserade system, vanligtvis centrala eller distribuerade system. Modellerna kan anvandas fér
att sakerstalla Autenticitet och akthet (a. 2.1) och Sparbarhet (a. 2.14). En 6versikt av nagra vanligt
férekommande modeller aterfinns i Tabell 4.

Tabell 4 Oversikt av nagra tillitsmodeller med exempel p& mekanism for att férverkliga dem.

Modell Beskrivning Exempel pa mekanism

Web of trust Ett decentraliserat referenssystem dar an-
vandarna intygar tillférlitligheten av informa-
tion, till exempel, att en publik nyckel tillhér
angiven utstallare.

(X.509) PKI Ett hierarkiskt referenssystem dar en central
anvandare granskar och intygar tillforlitlighe-
ten av information i form av ett certifikat, till
exempel att ett nyckelpar tillhér angiven ut-
stallare.

Lankade tidsstamplar ~ Ett lankat referenssystem som omsluter in-
formationen om dataintegriteten av annan in-
formation tillsammans med uppgifter om dat-
um och tid, vilka representerar ny information
som kan omslutas av en annan tidsstampel.

Vattenméarken Ett referenssystem som sammanvaver data

—  kryptering
—  [kryptografisk] hash-funktion

—  kryptering
— [kryptografisk] hash-funktion

— [kryptografisk] hash-funktion

eller information med en unik markering, eller steganografi
ett unikt moénster.

Systematiska atgarder  Aktiviteter i en process for hanteringen av in- auktoritativt
formation som etablerar ett referenssystem. koaniti
Aktiviteterna kan vara automatiska, semi-au- og_nltlvt
tomatiska eller manuella, vilka kvalitetssak- socialt
rar data eller information genom, till exempel
arbetsrutiner, dokumentation, metadata, sti-
ckprov, sakerhetskontroller.

Metadata Ett relationellt referenssystem for att ange I
data eller information om data eller informati- auktqr_|tat|vt
on. - kog_mtlvt

— socialt

Sakerhetsatgarder Datorbaserade referenssystem som sakrar .

— diverse

tillforlitlighet till data eller information genom,
till exempel behorighetskontroll, hashfunktio-
ner, kontrollsummor, kryptering, loggar, sak-
erhetsprotokoll.
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2.16 Underskrifter

88
89

90

91

o Vem kan man lita pa? Enkel och dndamalsenlig anvdndning av betrodda tjénster i den offentliga for-
valtningen (SOU 2021:9). Underskrift och andra nérliggande begrepp (a. 3.6).

e Ds2003:29 a. 5.3

Med underskrift avses traditionellt en "symbolisk markering” fér att ange en Utstallare (a. 2.18). Un-
derskriften har alltsa en visuell egenskap. Vad for krav som stélls pa en visuell representation av en
underskrift ar emellertid inte tydligt. En underskrift behdver inte vara Iaslig, men mdjligtvis att den ar
karaktaristisk skriven for utstallaren. Detta utesluter daremot inte att underskriften kan fullgéras pa
andra ratt, till exempel en figur, ett kryss eller bomarke. Gransdragningen mellan underskrift och
signering®® ar darmed inte heller tydligt.

| forfattningar kan kravet pa underskrift uttryckas olika beroende pa sammanhanget. Till exempel,
justera, namnteckna, skriva under, underskriva, underteckna. Kravet kan aven komma till uttryck
implicit genom att det pa en blankett eller formular finns ett falt fér underskrift, vilket ar vanligt for
manga till exempel anmalningar och ansokningar. Det kan finnas flera syften med att stalla ett krav
pa underskrift. Ett syfte kan vara att signalera till den tilltankta utstallaren att tanka sig for, dvervaga
innebdrden och vikten av vad som undertecknas. Ett annat syfte ar att tydligt markera nar en ratts-
handling vidtagits eller bevis lamnats, till exempel ingaende av avtal eller kvittering.8® Underskriften
fungerar alltsd som en mekanism.

Funktionen av en underskrift verkar emellertid avse att ange en utstéllare som kan sparas,® eller
mer specifikt, en utstallarangivelse som signalerar att nagon behdrig har utstallt handlingen och kan
sta till ansvars.®' Formen av en underskrift har traditionellt framstallts med andra materiel och meto-
der an elektroniska, till exempel papper och penna. Underskriftens kontrollfunktion har alltsa tva
syften, dels identifiera och spéra utstallaren, dels sarpragla handlingen.

| bemarkelsen initialer, anvandarnamn eller pseudonym.

Ds 2003:29. Manga av de implicita kraven genom blankett eller formular ... finns i regler som har samband
med viljeuttryck. Det géller t.ex. termer som framstéllan, férbindelse, utféstelse, aterkallelse. Det finns vidare
exempel pé implicita formkrav i regler som reglerar situationer dar en viss uppagifts riktighet intygas. Exempel
pa sédana uttryck ar bestyrkt, férsékran, intyg, justering, sammanséttningar med termen bevis och liknande
termer.” (s. 88).

Ds 2003:29. "Ibland sdgs en namnteckning vara ett viljeuttryck. | vissa fall kan denna koppling ha funktionen
att den som skriver under ska évervédga innebdrden och vikten av det som undertecknas. Detta kan vara fallet
exempelvis ndr konsumentskyddsintressen gér sig géllande. | andra fall &r kopplingen mellan sjélva under-
skriften och viljan mer tveksam. Det torde snarare vara séa att underskriften kopplar handlingen till en utstéllare
och ddrmed garanterar att viljeyttringen hérrér fran henne. Det &r alltsa dven i detta fall utstéllarverifikationen
som &r det vésentliga.” (s. 89-90).

Prop. 2012/13:74 a. 6.3. "Vid bedémningen av om en utstéllarangivelse kan likstédllas med en underskrift far
de funktioner som en underskrift anses ha tjdna som végledning. Normalt anses en underskrift innebéra att
undertecknaren utfdrdar en garanti fér att handlingen &r dkta. Den far ocksa ofta anses betyda att utstéllaren
ténkt sig for, forstatt innebérden av handlingen och menat sig bli bunden av den.”.

Jfr Ds 2003:29. ”... Att [krav pa underskrift] ska vara fraga om nagon form av utstéllarangivelse torde vara
sjélvklart. ...” (s. 89).
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Utmarkande med att framstalla underskrifter med traditionella materiel och metoder ar att det ute-
slutande avser en visuell representation. Underskriften som en mekanism ar en del av verksam-
hetens behov och krav, vilket kan vara Formkrav (a. 2.10) enligt lag, medan underskriftens kontroll-
funktion kan sakras genom kriminaltekniska metoder.®? Fraga om vad som kravs for att framstalla
underskrifter med Elektroniska materiel och metoder (a. 2.16.1).

2.16.1 Elektroniska materiel och metoder

92

93

For att framstalla underskrifter med elektroniska materiel och metoder kravs vanligtvis ett tekniskt
hjalpmedel tillsammans med andra elektroniska handlingar, till exempel en dator med ett specifikt
program och anvandarkonto. Utmarkande med att anvanda elektroniska materiel och metoder ar ett
de som huvudregel inte har nadgon Sparbarhet (a. 2.14). En och samma handling kan framstallas,
kopieras och andras av ett obegransat antal anvandare och ett obegransat antal ganger och fortfar-
ande ange samma utstallare eller aterge samma "sarpraglade” handling. En person kan darfér med
goda skal forneka sta bakom en underskrift som anger personen som utstallaren. Anvandandet av
elektroniska materiel och metoder som sadana saknar darfér QOavvislighet (a. 2.13). Traditionella
materiel och metoder kan i jamforelse genom deras fysiska egenskaper lamna spar vid anvandning.
Den visuella representationen av en underskrift kan till exempel vara fysiskt unik, aven om forfalskad.
Bortsett fran denna fundamentala skillnad finns emellertid tva likheter mellan traditionella och elek-
troniska materiel och metoder.

Den ena likheten ar den visuella representationen av en underskrift. En handskriven underskrift med
papper pa penna kan fangas som bild med elektroniska materiel och metoder, liknande fax och
kopiator. Underskriften kan aven framstallas direkt i en dator pa skarm eller platta med pekdon, till
exempel stilus (eng. stylus), eller manskligt finger. For de bakomliggande specifika tekniska metod-
erna se vidare FormatE, men i bada fallen intraffar alltid informationsforlust vid évergangen fran
analog till digital representation pa grund av dels kvantisering, dels samplingsfrekvens. For det sena-
re fallet kan aven tekniska begransningar medféra inkonsekvent atergivning av underskriften, till
exempel pa grund av latens. Det bér emellertid vara en tidsfraga innan framstallningen av en digita-
liserad visuell representation av underskrift i princip ar tekniskt ekvivalent med traditionella materiel
och metoder.

Den andra likheten ar att anvandningen av en underskrift som en mekanism for att uppratta eller
fardigstalla en rattshandling ar teknikoberoende. Det ar parter emellan eller verksamhetens behov
och krav som bestammer nar en underskrift ska markera en specifik handelse. Till exempel, anvand-
ningen av underskrift kan uppkomma genom rutiner eller praxis. Sadana férfaranden kan innefatta
atgarder som kan vara eller ar i sig tillrackliga for att pavisa Oavvislighet (a. 2.13).%

Jfr prop. 2019/20:189. "En underskrift ségs ibland vara ett uttryck fér en vilja. Den som skriver under nagot far
anledning att évervéga innebdrden och vikten av det som undertecknas. | andra fall torde det snarare vara sa
att huvudsyftet med underskriften ar att koppla handlingen till en utstéllare och dédrmed garantera att viljeytt-
ringen hérrér fran honom eller henne. Den sistndmnda funktionen, dvs. utstéllarangivelsen, torde vara den
viktigaste i process-réttsliga sammanhang.” (s. 29).

Ds 2003:29. ... Fér underskrifter i pappersform sker den eventuella utstéllarkontrollen inte forrén i efterhand
genom kriminaltekniska metoder. ...” (s. 90).

Jfr Tingsrattens (Vanersborg) dom (20170407) i mal nr B 1859-13 (a. 3.2.2.16).
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De tva redogjorda likheterna kan vara tillrackliga for att identifiera och spara utstallaren, och mgjligt-
vis sarpragla innehallet i handlingen, men daremot inte sjdlva handlingen. Med detta avses att doku-
mentation och rutiner kan identifiera utstallaren, och den visuella representationen i innehallet kan
vara lika utmarkande som en handskriven underskrift, men den elektroniska handlingen ar fortfaran-
de inte unik i jamférelse med andra elektroniska handlingar. Skillnaden har ar att det &r verksamhet-
en som utgdr grunden fér kontrollfunktionen, och inte underskriften.®* | dessa sammanhang ar un-
derskriften egentligen inte nédvandig. Den uppfyller inte sin kontrollfunktion och blir endast en sym-
bolisk markering. En utstallare kan bli varse om att det ar en rattshandling som vidtas genom att fylla
i en kryssruta eller vidta en specifik atgard innan handlingen "godkanns”.

For att en underskrift ska framstallas med elektroniska materiel och metoder kravs darfér nagot mer
for att uppfylla kravet pa en sarpraglad handling; att endast kunna identifiera och spara utstallaren
kan inte vara tillrackligt. Sarpraglad i bemarkelsen ett unikt exemplar ar emellertid omajligt att uppna
med elektroniska materiel och metoder. En elektronisk handling kan alltid kopieras, aven om vissa
praktiska eller sakerhetsmassiga atgarder kan uppstalla ett eller annat hinder. Det ar emellertid moj-
ligt att visa vad som var eller ar sarpraglad i bemarkelsen ursprungligt skick, det vill saga att infor-
mation har eller har inte férandrats. Detta ar mojligt med tekniska metoder som till exempel Digitala
signaturer (a. 2.3). Det betyder att underskrifter med elektroniska materiel och metoder skiljer sig
fran traditionella materiel och metoder genom att underskriften blir en funktion av handlingen, det vill
saga att underskriften ar direkt kopplat till innehallet.®®

Tekniska metoder for att sakerstalla det ursprungliga skicket kan emellertid anvandas just for det
syftet, det vill sdga att pavisa att en handling inte har férandrats sedan en viss tidpunkt. En verksam-
het kan komplettera sddana metoder med metoderna som beskrevs ovan, i det andra féregaende
stycket, for att pavisa att en handling som "godkéants” inte heller har férandrats sedan dess. Aven
har blir emellertid underskriften fortfarande en symbolisk markering, och det ar verksamheten som
utgér grunden for kontrollen for att handlingen ar i ursprungligt skick. | de fall nagon godkanner en
rattshandling binds de egentligen inte av en underskrift men av en aktiv handling som sedan kan
sparas tillbaka till en identitet. Det finns i dessa fall inte heller en underskrift varken i den traditionella
eller i den elektroniska bemarkelsen.®® Inom avtalsrattsliga forfaranden kan detta vara tillrackligt. Det
betyder samtidigt att det blir viktigare att bevisa vem som framstéllde en handling som ger rattsverk-
an, snarare an att underskriften ar den rattshandling som ger rattsverkan.

Det maste emellertid finnas en anledning till varfor identifiering skiljs fran underskrifter, till exempel i
den unionsrattsliga regleringen. Fraga om innebdrden av en underskrift med elektroniska materiel
och metoder om sadana varken behdver sarskiljas fran identifiering eller anvandas for avsedd funk-
tion. Den mest utmarkande skillnaden bor vara att underskrifter som kan koppla en utstallare till en

Jfr Riksarkivet, Framstéllning och bevarande av elektroniska signaturer, a. 6.och dari diskussionen om "sys-
temberoende metoder”.

Jfr Ds 2003:29. 7l sin egenskap av utstéllarangivelse kan underskriften ségas ha en funktion som motsvarar
en elektronisk signatur. ... En kanske &nnu mer vésentlig skillnad &r att en underskrift pa papper saknar den
koppling till innehallet, som en elektronisk signatur har.” (s. 90).

Jfr Diskussionen (a. 3.2.2.10.1) om Hogsta domstolens dom (20171222) i mal T435-17 (NJA 2017 s. 1105,
NJA 2017:102) (a. 3.2.2.10).
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handlings ursprungliga skick kan matematiskt deduktivt visa att en utstallare stallt sig bakom ett
innehall. Det ar emellertid inte endast sakerhetsfunktionen av en underskrift som verkar vara rele-
vant. Till exempel, att uppfylla motsvarande sakerhetskrav vid éverféring av handlingar verkar inte
utgdra ett formkrav, och kan darfér inte heller uppfylla ett formkrav som egenhandigt undertecknande
eller elektroniska underskrifter.%”

En annan utmarkande skillnad ar att det finns en underskrift, det vill saga en avgransad mangd data
som kan sarskiljas att utféra kontrollfunktionen. Denna underskrift kan aven omslutas tillsammans
med handlingen, det vill sdga kontrollfunktionen finns tillsammans med eller “inom” handlingen. Det
finns med andra ord nagot specifikt att bevara. Jamforelsevis innebar tidigare berérda metoder att i
princip behdva bevara ett system, till exempel all dokumentation om aktiviteter som sker i en pro-
cess.% Utvarderingen av sadana "underskrifter” ar inte matematiskt deduktiv och en fraga om utred-
ning och beddmning, till exempel en sammanstallining av loggar och vardering av information som
kanske ar eller inte ar en underskrift. Det finns en risk att slutsatserna kan utfalla oférutsagbart, vilket
indikeras av de Rattsfall (a. 3.2.2) som patraffats.

2.16.2 Oversikt av elektroniska materiel och metoder fér att framstélla underskrifter
2.16.2.1 Anordning

97

98

Med anordning avses ett tekniskt hjalpmedel med ett eller flera program eller endast ett program for
att framstalla underskrifter, till exempel

— en bankdosa eller liknande apparat,
— ett anvandarkonto eller e-postkonto,
— ett hart eller mjukt Certifikat (a. 2.5),
— ett SIM-kort [telefonnummer].

Av betydelse ar att skilja mellan en anordning och eventuella andra tekniska hjalpmedel och program
som bereder tillgang till anordningen. Det senare kan emellertid ses som en del av den férra anord-
ningen, eller tva olika anordningar. Ett exempel ar mjuka certifikat pa mobiltelefon tillsammans med
ett program konfigurerade for att framstalla underskrifter. Ett annat exempel ar ett anvandarkonto
som ger lokal- eller fjarratkomst till kontorsprogram eller kommunikationsprogram som framstaller
underskrifter utifran mjuka eller harda certifikat.

Det tekniska hjalpmedlet kan alltsa vara vilken dator som helst eller en specifik dator eller mobilte-
lefon. Distinktion blir viktigt i fall dar anordningen befinner sig hos tredje part, vilket kan aven innefatta
att sjalva uppgifterna for att framstalla underskriften finns hos en tredje part, till exempel den hemliga
nyckeln. Det senare ar numera tillatet enligt férordning (EU) 910/2014. En anordning som beskrivet
har tolkas motsvara en Anordning fér underskriftframstalining (a. 2.7.3) i férordning (EU) 910/2014.

En anordning boér sedan vara uteslutande under utstallarens kontroll genom att endast den avsedda
utstallaren far beredas tillgang till anordningen genom till exempel en nyckel. Med nyckel avses de

Prop. 2019/20:189. "N&r mdjligheten till elektronisk stdmningsansbkan inférdes papekade Lagradet att en
féreskrift om att stdmningsans6kningar som férs éver péa elektronisk vag frén aklagaren till domstolen ska
hanteras enligt en sérskilt sédker datarutin inte &r ett formkrav pd samma sétt som kravet pa egenhéndig
namnteckning eller elektronisk signatur. ... ” (s. 30, s.a. 36).

Jfr Riksarkivet, Framstéllning och bevarande av elektroniska signaturer, a. 6.och dari diskussionen om "sys-
temberoende metoder”.
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uppgifter som kravs for att med anordningen aktivera framstallningen av en underskrift som anger
utstéllaren, vilken ska vara den enda som har tillgang till nyckeln. Till exempel, biometrisk information
(ansikte, fingeravtryck, eller iris), I6senord, "mdnster’-kod eller PIN-kod. Termen i detta samman-
hang ska inte sammanblandas med en hemlig nyckel i asymmetrisk kryptering, och det ska upp-
marksammas att det vanligtvis kravs en nyckel for att anvanda ett certifikat och dari hemliga nyckeln.
Det kan dessutom stallas kompletterande villkor, till exempel att Idsenordet ska uppfylla vissa krav pa
antal och urval av symboler, eller att anordningen inte far anvandas av nagon annan an utstallaren.

Mot bakgrund av vad som sagts om att framstaliningen kan innefatta flera led av en anordning eller
flera anordningar foljer det att framstaliningen kan innefatta flera nycklar, till exempel en nyckel kan
kravas for atkomst till ett anvandarkonto lokalt eller distans medan en annan nyckel fér att aktivera
framstallningen av underskriften, sdsom en nyckel for atkomst till en mobiltelefon och en nyckel for
att Mobilt BankID ska framstalla en underskrift.

Kraven for att personen har uteslutande kontroll till den anordningen ska sedan skiljas fran kraven for
att koppla en fysisk eller juridisk person till en anordning genom |dentifiering eller legitimering (a.
2.16.2.5).

2.16.2.2 Urskiljbarhet

99

Ett funktionellt behov eller krav ar att utstéllarens underskrift kan urskiljas i bemarkelsen att det framgar
av den visuella representationen i bild eller text vem som avses. Att urskilja utstallarens underskrift kan
innebara att utstallaren identifieras i bemarkelsen att underskriften igenkénns tillhéra en specifik utstal-
lare. Denna typ av "identifiering” kopplar emellertid varken den avsedda utstallaren till underskriften
eller personen som framstallde underskriften till underskriften. Till exempel, att ange "Benjamin You-
sefi” ar urskiljpbar men anger inte vilken Benjamin Yousefi som avses, det vill sdga vilken av alla mdjliga
personer med samma “underskrift” ar den avsedda utstallaren, och an mindre att den faktiska avsedda
utstallaren skrev texten.®® Av denna anledning anvands termen urskiljbar, och avser uttryckligen ut-
stallarens underskrift. En annan mer lamplig term istéllet for "identifiering” skulle i sammanhanget
kunna vara "igenkanning”. Av betydelse ar att inte sammanblanda begreppet urskiljpar med Identifie-
ring eller legitimering (a. 2.16.2.5).

Att framstalla underskrifter som ar urskiljpara med elektroniska materiel och metoder bér 1ampligen
vara vad som tidigare avsetts med tolkningen av Elektroniska signaturer (a. 2.7.2.2). Troligtvis kom-
mer i allmant sprakbruk termen elektroniska underskrifter att anvandas i samma bemarkelse for att
hanvisa till allt som anger ett "Tnamn” eller symbol” associerad med en fiktiv, fysiska eller juridisk per-
son. Denna typ av underskrift kan emellertid inte har tolkas falla inom definitionen av Elektroniska
underskrifter (a. 2.7) i férordning (EU) 910/2014.

Elektroniska materiel och metoder for att framstalla urskiljpbara underskrifter kan vara, till exempel

— texti ett brev, certifikat, dokument, eller meddelande,
— en bildfangst av en handskriven underskrift pa papper med penna,
— en handskriven underskrift pa skarm eller platta med pekdon.

Det skulle narmast vara ett pastaende, eller mgjligtvis ett osant intygande (BrB 15:11). Med andra ord, urskilj-
bara underskrifter tolkas vara ett innehall som kan vara faktamassigt korrekt.
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2.16.2.3 Sparbarhet

Ett funktionellt behov eller krav ar sparbarhet av den urskiljpbara underskriften (a. 2.16.2.2). Det finns
tva led av sparbarhet. Det forsta ledet maste koppla den urskiljpara underskriften till en specifik An-
ordning (a. 2.16.2.1) som kan antas var under utstéllarens kontroll. Det andra ledet ar att koppla den
specifika Anordningen (a. 2.16.2.1) till en fysisk eller juridisk person genom en tillférlitig metod for
Identifiering eller legitimering (a. 2.16.2.5).

2.16.2.4 Ursprungligt skick

Ett funktionellt behov eller krav ar att pavisa att det ursprungliga skicket av en handling som tillférts en
underskrift. Det foljer att om handlingen har en underskrift som ar urskiljbar (a. 2.16.2.2) och sparbar
i bada leden (a. 2.16.2.3) i ursprungligt skick betyder det att underskriften kan pavisas omanipulerat
harréra fran den som anges vara utstallare. Tekniska metoder for att uppna ett sadant skydd eller
sékra sadana bevis faller inom FormatE.'®

Att kontrolifunktionen ska vara en del av underskriften som utstallaren framstallt bér tdmligen vara
sjalvklart. Fraga om kontrollfunktionen kan ersattas av eller aven tillhandahallas av nagon annan, till
exempel en offentlig verksamhet.

Fran handlingens ursprungliga skick ska skiljas att innehallet ar faktamassigt korrekt, och inte till ex-
empel ett osant intygande (BrB 15:11).

2.16.2.5 Identifiering eller legitimering

Materiel och metoder for identifiering och legitimering faller utanfor denna forstudie (a. 1.5). Det finns
emellertid anledning att tydliggéra sambandet till underskrifter i denna férstudie. Termerna identifiering
och legitimering anvands har évergripande for att fanga tva begrepp som mer specifikt kan [Ampligen
passa den ena eller den andra termen, eller ingen av termerna; detta lamnas till en annan forstudie
eller utredning.

Det ena begreppet avser materiel och metoder for att pavisa behérighet, medan det andra begreppet
avser materiel och metoder for att pavisa identitet eller styrka en identitet. Gransdragningen ar som
uttryckt inte skarp,’®" men det maste skiljas mellan & ena sidan vad som kravs for att koppla en fysisk
eller juridisk person till Anordning (a. 2.16.2.1) som framstaller underskrifter, och a andra sidan vad
som kravs for att den personen ska kunna bereda sig tillgang till att anvanda den specifika anordning-
en.

100 Forenklat sker det genom att antingen kryptera informationen eller tillampa hash- och kryptografiska hashfunk-
tioner for att pavisa forandringar i information. Dessa metoder ska skiljas fran kontrollsummor eller check-
summor, vilka inte ar avsedda att skydda mot avsiktlig manipulation. Det ar alltsa inte lampligt att anvanda de
senare termerna i sammanhanget av underskrifter, savida det inte avsiktligen ar inforstatt vad som avses, till
exempel en kontroll av informationsférandring vid éverféringar.

101 Jfr prop. 2003/04:40. "Samtidigt &r det inte alltid n6dvéndigt med séa kvalificerade former fér identifiering som
féreskrivs i huvudreglerna om elektroniska signaturer respektive certifikat till vilken en sédker identifieringsfunk-
tion &r knuten. Andra enklare former for identitetskontroll, sdsom pinkod, &r saledes godtagbara i de fall risken
fér skada vid obehériga intrang eller andra férfaranden &r liten. Den féreslagna regleringen bér sadledes ge
utrymme fér detta. ... ” (s. 35).
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Vad som kravs for bada fallen maste utga fran verksamhetens behov och krav. Det finns flera Tillits-
modeller (a. 2.15) for att pavisa eller styrka sin identitet, till exempel att fysiskt traffa personen eller
utga fran referenser fran andra personer som beddmts vara tillférlitiga. Dessa modeller kan mgjligtvis
uppfylla en eller fler av tillitsnivaerna for system for elektronisk identifiering (art. 8) i férordning (EU)
910/2014. For striktare krav kan utgangspunkten vara det som galler vid utfardandet av Kvalificerade
certifikat (a. 2.5.1). Det kan sedan finnas lagreglerade krav for att géra bedémningen, till exempel 3
kap. 7 § lag (2017:630) om atgdrder mot penningtvétt och finansiering av terrorism om Identifiering
och kontroll av kunden, och tillhérande foreskrifter utfardade av Finansinspektionen, 3 kap. FFFS
2017:11, om Atgérder fér att kontrollera identitet.

2.17 Urkund

102
103
104

Prop. 2012/13:74 Férfalsknings- och sanningsbrotten

SOU 2007:9 Urkunden | Tiden — en straffréttslig anpassning

Tingsréttens (Vénersborg) dom (20170407) i mél nr B 1859-13 (a. 3.2.2.16)

eSam Juridisk vagledning for inférande av e-legitimering och e-underskrifter (a. 8)

Se &ven prop. 2020/21:73 En ny straffbestimmelse som skyddar betalningsverktyg92

En urkund ar en handling eller ett marke som har av rattsordningen ansetts ha ett sadant skyddsin-
tresse for rattsordningen eller for den allmanna omsattningen att det ar angelaget att allmanheten
kan fasta tilltro till dem. Syftet ar alltsa inte att skydda enskilda manniskor mot brott, men att skydda
den av samhallet inrattade tillitsmodellen”. Falska eller odkta handlingar och marken ar sadana som
inte i sin helhet harrér fran den som det ger sken av att harrora fran.’® Om uppgifterna ar sanna
eller inte saknar betydelse (jfr BrB 15:11 om osant intygande). Begreppet urkund'® definieras i BrB
14:1:2 som:

1. en handling som upprittats till bevis eller annars ar av betydelse som bevis och som har en
utstéllarangivelse och originalkaraktir,

2. en elektronisk handling som upprittats till bevis eller annars dr av betydelse som bevis och
som har en utstillarangivelse som kan kontrolleras pa ett tillforlitligt sétt, och

3. ett marke som stéllts ut till bevis om en persons identitet eller om en viss réttighet eller
prestation och som har originalkaraktdr (bevismirke).

https://www.regeringen.se/rattsliga-dokument/proposition/2020/12/prop.-20202173/ (20210107)

Prop. 2012/13:74, s. 34-35.

| prop. 2012/13:74 till lagen diskuterades pa s. 43 fragan om att ersatta termen urkund med en annan moder-
nare term. De termer som 6vervagdes var dokument och handling, vilka bade emellertid ansags mindre lamp-
liga, eftersom de bland annat redan férekom i olika legaldefinitioner. Den senare termen anvands dessutom
redan med viss innebdérd i bestdmmelsen om urkundsférfalskning dar begreppet handling innefattar vissa
ytterligare egenskaper for att kunna utgoéra ett objekt som skyddas mot férfalskning.
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Definitionen i forsta och sista punkten omfattar inte sadana handlingar som framstallts med elektro-
niska materiel och metoder.'% Definitionen i andra punkten for elektroniska handlingar ar emellertid
avsedd att dels sammanfalla i den utstrackning méjligt med sadana handlingar i forsta punkten, dels
kunna omfatta sadana handlingar som faller under tredje punkten.'® Den avgrenade skillnaden ar
att definitionen for elektroniska handlingar saknar rekvisitet originalkaraktér, vilket istallet ersatts med
kravet pa tillférlitlig kontroll av Utstallarangivelse (a. 2.17.4).1%"

2.17.1 Férestéliningsinnehall

Gemensamt for alla typer av urkunder ar att de har ett férestéllningsinnehéll, det vill sdga det som
ar beviset for manniskor i deras rattliga angelagenheter. Detta rekvisit har emellertid inte ansetts
vara nédvandigt att uttryckligen namna i bestdmmelserna. Av avgdrande betydelse ar att urkunden
kommunicerar fakta som ar av relevans i en rattslig angelagenhet mellan personer, saval i privata
foérhandlingar som infér en domstol. Ett forestaliningsinnehall maste daremot ha en sarskild form for
att kunna uppfylla funktionen som bevis.'® Denna form kan vara antingen en Handling (a. 2.17.2)
eller ett Marke (a. 2.17.3). Skillnaden mellan dessa former for att representera ett forestallningsinne-
hall ar att en handling kan vara en urkund oavsett om det har framstallts for det syftet (avsiktsurkund),
eller om den av tillfallighet kan tjana som det (tillfallighetsurkund), medan ett marke maste ha fram-
stallts for syftet att vara en urkund (avsiktsurkund).'%®

2.17.2 Handling

En handling maste komma till uttryck pa ett sadant satt som gor att den kan férstds genom att an-
tingen lasas eller avlyssnas. | detta avseende kan inte handlingen ha formen av en fotografi, efter-
som en bild inte kan ersatta manskligt tal pa samma satt som skrift eller ljud. Ett fotografi kan emell-
ertid vara bifogat till handlingen och darigenom vara en del av den. En urkund ar darfér en handling
som har formen av en sammanstalining av tecken som utgor ett innehall.’® Begreppet handling har
alltsa i BrB 14:1 en annan mer avgransad innebord &n i TF; en handling &r en specifik form."" Exem-
pel pa handlingar som kan vara urkund &r intyg, kontrakt, protokoll, skuldebrev.

2.17.3 Mérke

105

106

107
108
109
110
111

Ett mérke forstas har uttrycka narmast en form av kod som ”... genom enstaka bokstaver eller siffror
eller genom andra tecken, som i férening med mérkets utseende i bvrigt gér att det kan tidna som

Jfr prop. 2020/13:74. "Fragan om handlingen med sitt innehall ger sken av att vara dkta maste besvaras med
utgangspunkt i vad en ménniska kan avidsa eller avlyssna. Straffskyddet & ndmligen motiverat av det sam-
hélleliga intresset av att upprétthalla allménhetens tilltro till vissa sérskilda bevismedel. Fértydligandet av ur-
kundsbegreppet torde dédrmed innebéra att handlingar som inte i sig sjélva har utstéllarangivelse och original-
karaktédr som kan uppfattas av en méanniska och som dérfér enbart kan avidsas maskinellt av en apparat och
endast av den uppfattas ha ett korrekt innehall i framtiden inte bér kunna anses som urkunder enligt férsta
punkten. ... 7 (s. 44).

Prop. 2012/13:74. Har kan tankas bevismarken som SMS-biljetter eller liknande, vilka kan omfattas av beg-
reppet elektronisk urkund om de aven uppfyller kravet pa tillférlitlig kontroll av utstallarangivelse (s. 45-46).
Prop. 2012/13:74, s. 43, 44-45.

SOU 2007:92, a. 2.3.1.1 Urkund. Prop. 2012/13:74, s. 35, 44, 69.

SOU 2007:92, a. 2.3.1.2 Mérken. Prop. 2012/13:74, s. 70.

SOU 2007:92, a. 2.3.1.1 Urkund.

Jfr BrB 14:12:3 "missbruk av handling”, prop. 2012/13:74, s. 74-75, s.4. a. 6.2.
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bevis inom en krets av personer, som kénner till den funktion det tilldelats.”."'?> Market kan maojligtvis
lasas men kanske inte forstas bara genom att besitta kunskap om det manskliga spraket, och férstas
endast av en krets personer som kanner till innebérden av "koden”.'*3 | lagen sarskiljs tre typer av
marken: bevismdarken, kontrollmérken, och vad som har kommer att benamnas védrdemérken. Det
ar emellertid endast formen av bevismarken som har sammanférts med begreppet urkund, eftersom
de mest liknar formen av handlingar, och uppfyller samma funktion.'* Det ror sig om sjalvstandiga
former som inte behdver nagon ytterligare information for att kunna uppfylla sin funktion som ett
bevismedel for nagon omstandighet eller nagot féremal som ligger utanfor vad formen férmedlar, till
exempel att ndgon person har en viss rattighet eller har fullgjort en viss prestation. Exempel pa
bevismarken ar biljetter, kassakvitton, legitimationskort.'"®

2.17.4 Utstéllarangivelse

112
113
114

115
116

Gemensamt for alla typer av urkunder ar att de har en utstéllarangivelse som kan harledas till en
specifik fysisk eller juridisk person. En utstéllare kan darfor inte vara anonym. Utstallarangivelsen
behover ge tillracklig med information om utstallaren, men behdver inte nédvandigtvis vara en under-
skrift. Att endast ange upphovsperson ar inte heller tillrackligt, eftersom en utstallarangivelse inte
avser den som skapade eller forfardigade urkunden, till exempel utstallaren till bevismarken ar inte
vanligtvis densamma som tagit fram market.

Traditionellt har utstallarangivelsen haft en nara koppling till att urkunden ska ha en originalkaraktar
som ger urkunden eller far urkunden att framsta som en unik materialisering. Det betyder att tryck-
saker eller fotokopior inte kan vara urkunder, till exempel avskrifter och kopior av bdcker. Om tryck-
saker vidimeras kan daremot ett nytt original anses ha upprattas med vidimanten som utstallare.
Kravet pa originalkaraktar ar uppstallt for att urkunden ska kunna &kthetsprévas, det vill saga att det
ska kunna ga att géra en bedémning av vem som ar utstallare. Av forarbetena till lagen (s. 44-45)
framgar att ett sadant krav inte kan uppstallas generellt for elektroniska handlingar.'

I den elektroniska miljon kan finnas flera exemplar med samma kvalitet. Vidare finns det bade en
lagrad och en ldsbar form. Fragan om dkthet maste besvaras annorlunda. Det maste darfor
uppstillas nagot annat krav for att avgransa straffansvaret sa att urkundsbegreppet traffar sadana
handlingar som allminheten med fog ska kunna lita pa hérror fran den angivne utstéllaren.

For elektroniska handlingar stélls darfor ett krav pa att utstallarangivelsen istallet kan kontrolleras pa
ett tillforlitligt satt. Kravet innebar enligt forarbetet (s. 70, s.a. s. 45) att

SOU 2007:92, a. 2.3.1.2 Maérken.

| terminologin av FormatE ror det sig alltsd om ett informationsformat.

SOU 2007:92, a. 2.3.1.2 Mérken. De tva andra grupperna regleras i BrB 14:8. Den ena gruppen, kontrollmérk-
en, fullgér en kontrollfunktion, liknande bevismarken, men kraver att market anbragts pa ett annat féremal. Till
denna grupp hér guld- och silverstamplar och registreringsskyltar pa motorfordon. Den andra gruppen méarken,
vilka namnges inte i betdnkandet men bendmns har vdrdemérken, utmarks av att de fristdende eller pa visst
satt anbragta, omedelbart medfdr en rattslig eller ekonomisk verkan. Vardemarken ar ofta barare av ett be-
stamt penningvarde, till exempel ett frimarke.

Prop. 2012/13:74, s. 36, 43.

SOU 2007:92, a. 2.3.1.1 Urkund. Prop. 2012/13:74, s. 41, 43, 44.
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... Utstdllarangivelsen ska vara sadan att den typiskt sett fortjanar tilltro och dessutom vara av
sadant slag att den typiskt sett faktiskt kan hérledas till en viss utstédllare. Den ska alltsa ha en inte
obetydlig grad av sékerhet. Det dr utstéllarangivelsen avseende handlingen i dess lagrade form
som ska kunna kontrolleras.

Exempel pé en sadan utstéllarangivelse utgor en elektronisk underskrift som uppfyller kraven pa
kvalificerad elektronisk signatur eller avancerad elektronisk signatur enligt [LKES]. En sddan
utstéllarangivelse ar knuten till en fysisk person och anvénds t.ex. for handlingar som ges in till
myndigheter och for handlingar mellan banker och bankkunder.

Innebdrden av elektronisk handling kan i allmanhet férstas omfatta lagrad och elektroniskt bearbetad
information, vilkken maste bearbetas och aterges med hjalp av tekniskt hjalpmedel fér att kunna upp-
fattas av manniskor. Begreppet ska aven kunna fanga in framtida nya sadana metoder. Av betydelse
fér kontrollen av utstallarangivelsen ar att den avser kontroll av den lagrade handlingen och inte
kontroll av den atergivna handlingen. Detta tolkas avse en teknisk kontroll av det tekniska formatet
och inte en kontroll av innehallet efter atergivning. Med andra ord, en visuell representation av under-
skriften saknar betydelse.

Utanfor kravet, och darmed urkundsbegreppet, faller elektroniska handlingar som i och for sig har
utstallarangivelser men som inte vanligtvis fortjanar tilltro eller faktiskt kan harledas till en viss ut-
stallare. Exempel pa utstallarangivelser som inte kan kontrolleras pa ett tillforlitligt satt ar ett namn i
ett ordbehandlingsdokument, eller ett namn i ett ordinart meddelande per e-post och en adressangi-
velse i ett sadant meddelandes avsandarfalt. Daremot kan nya tekniska metoder férandra forutsatt-
ningarna for utstallarangivelser i sddana handlingar sa att dessa skulle kunna kontrolleras pa ett
tillforlitligt satt, och darmed aven omfattas av bestammelsen. Dessa typer av elektroniska handlingar
kan emellertid tills dess skyddas av till exempel BrB 9:1 (bedrageri och annan oredlighet) och BrB
4:9c (dataintrang).

2.18 Utstéllare

| denna forstudie anvands termen utstallare i dvergripande bemarkelse den som anges i underskrift-
en, vilket kan vara en fysisk eller juridisk person, eller dven en fiktiv person.

| sammanhanget av unionsratten anvands termen utstallare for att fanga bade undertecknare och
skapare av stdmpel i férordning (EU) 910/2014, eftersom termen inte férekommer i férordningen. En
undertecknare ar en fysisk person som skapar en elektronisk underskrift (art. 3.9). Uttrycket ar ute-
slutande kopplat till en fysisk person; en juridisk person kan alltsa inte framstalla elektroniska under-
skrifter. En skapare av en stdmpel ar uteslutande en juridisk person som skapar en elektronisk stdm-
pel (art. 3.24).

| sammanhanget av underskrifter med traditionella materiel och metoder avser emellertid termen
utstallare alltid en fysisk person, vilken eventuellt kan vara firmatecknare eller pa annat satt repre-
sentera en juridisk person.

2.18.1 Historik

| direktiv 1999/93/EG och LKES § 2 férekom termen utstéllare i definitionen av elektroniska signat-
urer, vilket kunde ha varit en juridisk saval som en fysisk person. En elektronisk signatur var bara
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”... en teknisk metod och [behévde inte] vara knuten till en fysisk person.”,'"” medan "avancerad
elektronisk signatur” och "kvalificerad elektronisk signatur” uppstallde rekvisitet "undertecknare”, vil-
ket innebar att utstallaren maste ha varit en fysisk person (LKES § 2:3-4 tillsammans med § 2:5).

Det framgick emellertid av tidigare gallande ratt (a. 3.2.1.1) att under vissa omstandigheter, om
ovriga rekvisit var uppfyllda, det vill saga nar en tillracklig hog sakerhetsniva var uppfylld (se och jfr
LKES § 2:3 a-d), kunde en “elektronisk signatur’ ha samma rattsliga verkan som en "avancerad
elektronisk signatur” eller "kvalificerad elektronisk signatur”. Ett liknande resonemang férdes i forar-
betet avseende certifikatutfardare; en certifikatutfardare [juridisk person] kunde signera sitt certifikat
med en elektronisk signatur som motsvarade sakerhetsnivan for "avancerad elektronisk signatur”
eftersom det skulle uppfylla &ndamalet med kraven som hade uppstallts i direktiv 1999/93/EG.""®

En "undertecknare” kunde alltsa inte vara en juridisk person, men det var majligt att en utstallare
kunde signera en elektronisk signatur med en sakerhet som kan likstallas med en avancerad eller
kvalificerad elektronisk signatur.

2.19 Oppna och slutna system

Enligt forordning (EU) 910/2014 ska Betrodda tjanster (a. 2.2) vara dppna [till allmanheten]. Det féljer
av artikel 2.2 att slutna system avser "en avgransad uppsattning deltagare”. Tolkningen av grans-
dragningen mellan ett 6ppet och slutet system i tidigare gallande ratt (a. 2.19.1) bér fortfarande I1am-
pligen galla.

2.19.1 Historik

LKES gallde sadana certifikatutfardare som var etablerade i Sverige och som utfardade kvalificerade
certifikat till allmanheten (§ 1:2). Tillampningsomradet for LKES, och det bakomliggande direktivet
1999/93/EG, var 6ppna system [till allmanheten]. Tre faktorer paverkade bedémningen om ett syst-
em ansags vara Oppet eller slutet: certifikatutfardare, undertecknare och mottagare. Ju mer sam-
manvavd dessa faktorer var genom civilrattsliga avtal desto slutnare betraktades systemet. Till
exempel, en elektronisk signatur som skulle anvandas inom samma organisation eller tjanst, sasom
bankernas Internettjanster. Ett 6ppet system blev motsatsvis dppnare nar faktorerna blev mer I6st
sammanhallna. Till exempel, om mottagare var tvungen att forlita sig pa en signatur eller certifikat
utanfor ett civilrattsligt avtalsforhallande.”® | ett Gppet system kan i princip vem som helst bli en
certifikatutfardare, undertecknare och mottagare utan att behéva i férhand inga avtal med nagon
annan i systemet.

"7 Prop. 1999/2000:117, s. 39:3.
8 Prop. 1999/2000:117, s. 42:7-43:1. Jfr LKES § 6:1 p. 8, dar det uttryckligen anges.
9 Prop. 1999/2000:117, a. 5.2:1, s. 35:4-36:2.
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3 GALLANDE RATT

Regelverket for att framstalla underskrifter med elektroniska materiel och metoder regleras i huvud-
sak av Unionsratten (a. 3.1) med vissa kompletterande bestammelser i Nationell ratt (a. 3.2). Den
tolkning som gors i denna forstudie ar att en rattsfraga faller antingen inom eller utanfér unionsratten.
Den rattsliga begreppsapparaten i forordning (EU) 910/2014 kan endast galla om underskrifterna
faller inom férordningens tillampningsomrade. Andra typer av underskrifter som faller utanfor unions-
ratten bor rimligen regleras av nationell ratt, till exempel elektroniska dokument och urkunder.'? |
Tabell 5 ges en dversikt av fordelningen och konsekvenserna.

Tabell 5 Tillampningsomradet for nationell ratt och unionsratt.

Regelverk Tillampningsomrade Rittsregler Tolkningsratt
| ) . E_B.(_atrodC?a ) e Ytterst EU-
Unionsratt tjanstetillhandahallare e Foérordning (EU) 910/2014 domstolen
e System for elektronisk
identifiering
e Slutna system R
e Ingéende av avtal * Avtalsratt e Yitterst svenska
Nationell ratt * Formkrav *  Regler om formkrav domstolar
e Medborgaras anvandning av ®  Elektroniskt dokument
o Elektroniska urkunder

andra tillitsmodeller, till
exempel OpenPGP.

3.1 Unionsratt

120

121

122

123

o eSam, Juridisk végledning fér inférande av e-legitimering och e-underskrifter (a. 12)

Foérordning (EU) 910/2014 aktualiseras for elektroniska underskrifter som faller inom férordningens
TilldAmpningsomrade (a. 3.1.1). Till skillnad fran den tidigare rattsliga konstruktionen som implemen-
terade direktivet 1999/93/EG i svensk ratt genom svensk rattstradition galler férordningen direkt som
lag i Sverige. Forordningen bor darfor lampligen ytterst tolkas mot unionens réttstradition.’' Den
tidigare regleringen, och arbeten kring den, bor emellertid fortfarande vara vagledande i viss ut-
strackning.'?? Férordningens krav kan tolkas vara teknikneutrala.'®

Jfr Prop. 2019/20:189. Riksarkivet lyfter fragan i sitt remissyttrande. Enligt utredaren faller tekniska fragor ut-
anfor lagstiftningsarendet, medan regleringen i férordningen inte medfor nagon skyldighet for domstolarna att
ta emot ansodkningar som ar underskrivha med en elektronisk underskrift (s. 34, 35).

Se till exempel Europeiska unionens réttskéllor, och Oskrivna kéllor till EU-rétten: den subsididra rétten.
https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=LEGISSUM:114534
https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=L EGISSUM:114533 (20200611)

Jfr skal 3, forordningen amnar bygga vidare pa direktivet; ”... Genom denna férordning stérks och utvidgas
det direktivets [1999/93/EG] regelverk.”.

Se skal 27 i férordningen, "Denna férordning bér vara teknikneutral. Den réttsliga verkan som den medfér bér
vara mdjlig att uppna med alla typer av tekniska medel, férutsatt att kraven i denna férordning &r uppfylida.”.
Jfr skal 55 (se nothanvisning 58, s. 33), och skal 62, ”... Sannolikt kan innovation leda till ny teknik som kan
sdkerstélla en likvérdig sékerhetsniva for tidsstadmpling. Vid anvdndning av ndgon annan metod &n avancerade
elektroniska stémplar eller avancerade elektroniska underskrifter bér det aligga tillhandahallaren av betrodda
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3.1.1 Tilldmpningsomrade

124

TillAmpningsomradet for férordning (EU) 910/2014 framkommer av artikel 2.

1. Denna forordning géller system for elektronisk identifiering som har anmélts av en
medlemsstat, och tillhandahéllare av betrodda tjanster som ar etablerade inom unionen.

2. Denna forordning géller inte tillhandahéllande av betrodda tjénster som till f61jd av nationell
ratt eller avtal mellan en avgriansad uppséttning deltagare endast anvénds inom slutna system.

3. Denna forordning paverkar inte nationell rétt eller unionsritt som avser ingdende av avtal och
deras giltighet eller andra réttsliga eller forfarandemassiga skyldigheter avseende formkrav.

Forordning (EU) 910/2014 omfattar alltsa:

1. system for elektronisk identifiering som har anmalts av en medlemsstat for att fa atkomst till atmin-
stone Offentliga nattjanster (a. 2.12),
2. tillhandahallare av Betrodda tjanster (a. 2.2) som ar etablerade inom unionen (art. 2.1),
a. men vars tjanster inte endast anvands inom slutna system (a. 2.19) till f6ljd av nationell
ratt eller avtal mellan en avgransad uppsattning deltagare (art. 2.2).

Forordningen undantar uttryckligen ingaende av avtal och deras giltighet eller andra rattsliga eller
forfarandemassiga skyldigheter avseende formkrav som regleras i nationell ratt eller unionsratt.’?*

Sadana Underskrifter (a. 2.16) som faller utanfor tillampningsomradet regleras darfér inte av férord-
ningen, vilka rimligen masta tolkas falla inom Nationell ratt (a. 3.2).

tidnster att i rapporten om bedémning av éverensstdmmelse visa att denna metod sékerstéller en likvardig
sdkerhetsniva och att den &ar férenlig med skyldigheterna i denna férordning.”, och skal 67 nast sista meningen,
”... Dessutom bér denna férordning inte hindra anvéndning av andra sétt eller metoder for att autentisera
webbplatser som inte omfattas av denna férordning och férordningen bér inte heller hindra tillhandahéllare av
autentiseringstjdnster i tredjeland fran att tillhandahalla sina tidnster till kunder i unionen. ...”.

Jfr skal 21, "Genom denna férordning bér dven ett allmént regelverk fér anvédndningen av betrodda tjdnster
uppréttas. Nagon allmén skyldighet att anvdnda dem eller att installera en accesspunkt fér alla befintliga be-
trodda tjénster bér dock inte skapas. | synnerhet bér den inte gélla tillhandahallande av tjdnster som endast
anvénds inom slutna system mellan en avgrdnsad uppséttning deltagare, och som inte paverkar tredje man.
Exempelvis system som inréttats i foretag eller offentlig forvaltning fér hantering av interna férfaranden dér
betrodda tjanster anvédnds bér inte omfattas av kraven i denna férordning. Endast betrodda tjénster som till-
handahalls fér allménheten och som paverkar tredje man bér uppfylla de krav som faststélls i denna férordning.
Denna férordning bér inte heller gélla frdgor som avser ingaende eller giltighet av avtal eller andra réttsliga
férpliktelser om nationell rétt eller unionsrétten féreskriver vissa formkrav. Den bér inte heller inverka pa natio-
nella formkrav avseende offentliga register, i synnerhet inte kommersiella register eller fastighetsregister.”.
S.a. Naringsdepartementet Promemoria Kompletterande bestdmmelser till EU-férordningen om elektronisk
identifiering (20150525), a. 5, Tilldmpningsomradet (art. 2), s. 38.
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3.1.1.1 Tillsyn

Tillsyn 6ver efterlevnad av férordning (EU) 910/2014 ska utbvas av ett tillsynsorgan (art. 17 och 18).
| Sverige har regeringen tilldelat PTS rollen som tillsynsorgan [tillsynsmyndighet].'?°

3.1.1.1.1 Historik

Tillsynsmyndigheten for LKES var PTS. Tillsynsmyndigheten hade bland annat till uppgift att saker-
stélla att kvalificerade certifikat uppfyllde uppstéllda krav i LKES for kvalificerade certifikat, och att
ingripa mot missbruk.'2

3.1.2 Rattseffekt

125

126
127

128

o Vem kan man lita pa? Enkel och dndamalsenlig anvdndning av betrodda tjénster i den offentliga fér-

valtningen (SOU 2021:9). Raéttslig verkan (a. 5.9).

Av Tabell 6 framgar huvudregeln i unionsratten om att en elektronisk underskrift eller stampel inte
far forvagras rattslig effekt [bevisverkan och rattslig verkan] enbart pa den grunden att den ar elek-
tronisk eller inte ar en kvalificerad elektronisk underskrift eller stampel.'?” Det ar emellertid tillatet att
neka en elektronisk underskrift eller stampel pa andra grunder, eftersom férordningen inte paverkar
”... nationell rétt eller unionsrétt som avser ingaende av avtal och deras qiltighet eller andra réttsliga
eller férfarandemaéssiga skyldigheter avseende formkrav” (art. 2.3).

Det kan i sammanhanget aven uppmarksammas att en kvalificerad elektronisk stampel inte ar jam-
forbar med en “traditionell stampel” pd samma satt som en handskriven underskrift ar det med en
kvalificerad elektronisk underskrift. Férordning (EU) 910/2014 uppstaller istallet en presumtion om
att uppgifternas harkomst ar korrekt och dataintegriteten inte &r forandrad.?® Det ar emellertid mojligt
att "Nér en transaktion krdver en kvalificerad elektronisk stdmpel fran en juridisk person bér en kvali-
ficerad elektronisk underskrift fran ett behoérigt ombud foér den juridiska personen vara lika godtag-
bar.” (Skal 58).

Tabell 6 Huvudregeln att inte forvagra rattslig effekt pa grunden att elektroniska materiel och metoder anvands fér under-

Se prop. 2015/16:72, a. 7.5, s. 47, och s. 57:6. S.a. a. 7.5 Tillsyn, s. 47:1; s.a. s. 56:3. | den ursprungliga pro-
memorian foreslog Naringsdepartementet att E-legitimationsndmnden skulle utses som tillsynsmyndighet.
A. 7.8.3 Val av tillsynsmyndighet, s. 61. Naringsdepartementet Promemoria Kompletterande bestdmmelser till
EU-férordningen om elektronisk identifiering (20150525).

Se vidare prop. 1999/2000:117, a. 6.12 Tillsyn.

Skal 22, "Fér att bidra till deras allmdnna grdnséverskridande anvdndning bér det vara mdéjligt att anvdnda
betrodda tjénster som bevis vid réttsliga férfaranden i alla medlemsstater. Réttsverkan av betrodda tjdnster
Ska definieras i nationell rétt, om inte annat féreskrivs i denna férordning.”.

Skal 49, "Denna férordning bér faststélla principen om att en elektronisk underskrift inte bor férvégras réttslig
verkan pé grund av att den har elektronisk form eller inte uppfyller kraven fér en kvalificerad elektronisk under-
skrift. Den réttsliga verkan av elektroniska underskrifter ska emellertid definieras i nationell rétt, med undantag
fér kraven i denna férordning pa att en kvalificerad elektronisk underskrift ska ha samma réttsliga verkan som
en handskriven underskrift.”.

Skal 59 “Elektroniska stémplar bér utgbra bevis for att ett elektroniskt dokument har utférdats av en juridisk
person och sékerstélla visshet om dokumentets ursprung och integritet.”.
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skrifter, stamplar, tidsstémplar, tjanster fér rekommenderade leveranser, och dokument aterfinns i art. 25, 35, 41, 43 res-
pektive 46.
Art. 25 | Art. 35 | Art. 41 | Art. 43 | Art. 4612

1. [Uppgifter som sénds och tas emot genom en] En elektronisk [underskrift | stdmpel | tidsstdmpling |
tjénst fér rekommenderade leveranser | dokument] [far | ska] inte férvagras réttslig verkan eller
giltighet som bevis vid réttsliga férfaranden enbart pa grund av att [underskriften | det | den | de | det]
har elektronisk form [.]
eller [att det] inte uppfyller kraven [fér | pa den] kvalificerade elektroniska
[underskrifter | stdmplar | tidsstdmpling | tidnsten fér rekommenderade
leveranser].

Tabell 7 | andra punkten finns presumtionsregler for underskrifter, stdmplar, tidsstamplar, tjanster fér rekommenderade
leveranser, men inte for dokument.

Art. 25

Art. 35

Art. 41

Art. 43

En kvalificerad elektro-
nisk underskrift ska ha
motsvarande réttsliga
verkan som en hand-
skriven underskrift.

En kvalificerad elektro-
nisk stdmpel ska om-
fattas av en presumtion
om integritet hos de
uppgifter som den kva-
lificerade elektroniska
stadmpeln ar kopplad till
och om att de har korr-
ekt ursprung.

En kvalificerad elektro-
nisk tidsstdmpling ska
omfattas av en pre-
sumtion om korrekthet
hos det datum och den
tid som den anger och
integritet hos de upp-
gifter som datumet och
tiden &r kopplade till.

Uppgifter som sénds
och tas emot genom en
kvalificerad elektronisk
tianst fér rekommende-
rade leveranser ska
omfattas av en presum-
tion om uppgifternas int-
egritet, om uppgifternas
avséndande av den
identifierade avséndar-
en, uppgifternas motta-
gande av den identifie-
rade adressaten samt
om riktigheten i det dat-
um och den tidpunkt for
avsdndande och motta-
gande som anges i den
kvalificerade elektroni-
Ska tjansten fér rekom-
menderade leveranser.

Tabell 8 For underskrifter, stdmplar och tidsstdmplar, men inte tjdnster for rekommenderade leveranser och dokument,
finns ytterligare en punk om 6msesidigt erkdnnande av sddana som ar baserade pa kvalificerade certifikat.

réttslig verkan pa grund av att det har elektronisk form, ... ”.

Art. 25 | Art. 35 | Art. 41
3. En kvalificerad elektronisk [underskrift | stdmpel | tidsstdmpling] som [4r [baserad | baserat] pé ett
kvalificerat certifikat som [har] | utfdrdats i en medlemsstat ska erkdnnas som en kvalificerad
elektronisk [underskrift | stdmpel | tidsstdmpling] i alla andra medlemsstater.
129 Jfr skéal 63, ”... Denna férordning bor faststélla principen om att ett elektroniskt dokument inte bér forvagras
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UTKAST#3

3.1.3 Réttsfall
3.1.3.1 EU-domstolens dom (20200528) i mal C-309/19 P (ECLI:EU:C:2020:401)"3°

Om dverklagan av ett beslut av Europeiska unionens tribunal om att talan inte kan tas upp till sak-
provning eftersom det inte uppfyllt formkravet pa egenhandig underskrift genom skannade egenhan-
diga underskrifter, aven om utskrivna pa papper. Svarande (Europeiska kommissionen) instamde
med den tolkningen. Klagande (en férening) anférde att underskrifterna uppfyllde kraven pa kvalifi-
cerade elektroniska underskrifter, och att tribunalen hade tillampat formkraven felaktigt.

Det var inte omtvistat att de egenhandiga underskrifterna i de ursprungliga handlingarna var skann-
ade. Det fanns tva par underskrifter, varav det sista paret pa sista sidan av de ursprungliga handlin-
garna atféljdes av den tryckta uppgiften “numerisk underskrift i [namnet pa varje advokat] namn”, en
identifikationskod knuten till varje undertecknande advokats namn samt det datum och den tidpunkt
da de kvalificerade elektroniska underskrifterna anvandes. Domstolen konstaterade att (p. 14-15)

... oberoende av den omstindigheten att klagandens advokater innehar nationella intyg pé att de
far anvénda sddana underskrifter, att med hénsyn till att ansdkan i original &r i pappersformat och
inte i elektroniskt format, kan uppgifterna avseende dessa underskrifter, &ven om de innehéller
orden “"numerisk underskrift”, inte pa nagot sitt anses vara av elektronisk karaktar, utan ska helt
enkelt betraktas som tryckta uppgifter i likhet med vilken annan tryckt uppgift som helst i
ansokan.

For det tredje och i motsats till vad klaganden har hivdat, innehéller inte pappersversionen av
ansokan i original nagra kvalificerade elektroniska underskrifter, utan pa sin hojd endast en tryckt
uppgift pa papper av en elektronisk handling med en kvalificerad elektronisk namnteckning av
var och en av klagandens advokater.

Domstolen provade darfor inte klagandens argument att sadana underskrifter ska likstallas med
handskrivna underskrifter, eftersom den ursprungliga ansdkan inte kunde anses innehalla nagra
kvalificerade elektroniska underskrifter. Av denna anledning fann domstolen inte heller att tribunalen
hade tillampat formkraven felaktigt (p. 16).

Det framgar av de tre foregaende punkterna i forevarande dom att tribunalen, nir den, pa
grundval av artikel 73.1 i tribunalens rittegangsregler, i den version som ar tillamplig pa malet,
provade om ansokan i original inneholl egenhdndiga underskrifter, endast kunde beakta de
egenhéndiga underskrifterna pa sidorna 25 och 26 och pa den sista sidan av pappersversionen av
ansokan i original, vilka, sdsom framgar av punkt 13 i férevarande dom, utgér skannade
underskrifter. Under dessa omstidndigheter kan tribunalen inte klandras for att ha missuppfattat de
faktiska omstdndigheterna nér den i punkt 6 i det 6verklagade beslutet fann att ansdkan inte
inneholl ndgra egenhéndiga underskrifter fran klagandens ombud, utan endast skannade
underskrifter.

130 http://curia.europa.eu/juris/[document/document.jsf?&docid=226865&doclang=SV (20200624)
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3.2 Nationell ratt

131

132
133
134

| svensk ratt saknas i stor utstrackning reglering av sadana betrodda tjanster som omfattas av for-
ordning (EU) 910/2014. | socialférsakringsbalken finns en reglering av Certifikat (a. 2.5), och i lagen
(2013:311) om valfrihetssystem finns ett alternativt férfarande for upphandling av tjanster for elek-
tronisk identifiering.”" | 6vrigt finns svenska "verkstallighetsforfattningar”'®? for unionsratten i lag
(2016:561) med kompletterande bestéammelser till EU:s férordning om elektronisk identifiering,'
med tillhérande férordning (2016:576) med kompletterande bestdmmelser till EU:s férordning om
elektronisk identifiering.

| Bilaga. Hanvisningar i svenska forfattningar till underskrifter och andra narliggande termer och beg-
repp aterfinns en sammanstallning av bland annat elektroniskt dokument, elektronisk original, elek-
tronisk underskrift. | de flesta férfattningar hanvisas det till definitionerna av elektroniska underskrifter
och avancerade elektroniska underskrifter i férordning (EU) 910/2014. Det har patraffats en hanvis-
ning till krav pa elektronisk tidsstampling i lag (1969:12) om Internationell vagtransport (3 §), medan
termen [elektronisk] tidsstampling har patraffats i tre lagar med liknande formuleringar; lag (2016:
1147) om upphandling av koncessioner (10:6), lag (2016:1146) om upphandling inom férsérjnings-
sektorerna (12:6), lag (2016:1145) om offentlig upphandling (12:6). Det har daremot inte patraffats
hanvisningar till kvalificerade elektroniska underskrifter, elektroniska tjanster for rekommenderade
leveranser eller kvalificerade certifikat for autentisering av webbplatser.'3*

| ett par lagar anges endast elektronisk underskrift utan nagon hanvisning till unionsratten eller andra
krav pa dem. Av prop. 2015/16:72 framgar (s. 53) att bakgrunden till sadana bestammelser ar
resultatet av évervaganden som bedémt att det inte har varit [Ampligt att ndrmare specificera vilka
krav som ska galla i lag med anledning av till exempel verksamheternas férutsattningar och behov,
utbudet pa marknaden, och framtida tekniska utvecklingar. Det kan istallet anges vilka krav som ska
galla i féreskrifter meddelade av regeringen eller av regeringen utsedd myndighet. Mot denna bak-
grund var det inte mdjligt att ange hanvisningar pa samma satt som for de andra lagarna som fick
en hanvisning till férordning (EU) 910/2014, vilket lagradet hade anmarkt i sitt yttrande (s. 164, bilaga
5):

... hdnvisningarna [borde] vara formulerade pa samma sétt om avsikten ar att den elektroniska
underskriften ska vara av sddant slag som avses i artikel 3 1 EU-forordningen. I fall det inte &r
lampligt att hinvisa till EU-férordningen bor uttrycket “elektronisk underskrift” erséttas av nagot
annat uttryck.

Prop. 2015/16:72. ”... Lagen géller ndr en upphandlande myndighet har beslutat att tilldmpa valfrihetssystem
i fraga om tjidnster for elektronisk identifiering av enskilda i myndighetens elektroniska tianster, har anslutit sig
till ett system for séker elektronisk identifiering som tillhandahalls av E-legitimationsndmnden och uppdragit at
ndmnden att i den upphandlande myndighetens namn administrera valfrihetssystemet.” (s. 39).

Jfr verkstallighetsforeskrifter.

Genom prop. 2015/16:72, se till exempel a. 7.1 Behovet av kompletterande bestdmmelser.

Jfr prop. 2015/16:72, s. 40, 54.
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| propositionen gavs svaret att ”... innebbrden av de olika uttryckssétten [kommer] i praktiken [att]
vara densamma dven om hénvisning inte sker till artikel 3 i EU-férordningen.” eftersom "De [under-
skrifter] som fér ndrvarande allmént anvénds i Sverige anses uppfylla kraven pa en avancerad
elektronisk underskrift.”.!3®

Den tolkning som gors har av lagradets yttrande ar att det avsag valet av en lamplig term och inte
en detaljering av kraven. Den tolkning som gors har av den nu gallande regelverket ar att nar termen
elektronisk underskrift férekommer utan en hanvisning till unionsratten har det infort ett rattsligt beg-
repp genom den nationella ratten med en term som sammanfaller med samma term som férekom-
mer i férordning (EU) 910/2014. Bada begreppen kan visserligen dven sammanfalla, men for det
nationella rattsliga begreppet finns ingen rattslig definition. Jamfoér tolkningen av Elektroniska doku-
ment (a. 2.6). Den narmare innebdrden kan emellertid fyllas ut genom féreskrifter meddelade av
regeringen eller av ansvarig myndighet, vilket da kan, och kommer hogst sannolikt att, hanvisa till
forordning 910/2014.13¢

Hanvisningar till férordning (EU) 910/2014 foranleder emellertid ytterligare en annan tolkning av den
nu gallande regelverket. Foérordningen har ett avgransat Tilldmpningsomrade (a. 3.1.1) och omfattar
inte underskrifter framstallda med elektroniska materiel och metoder som antingen inte ar ett system
for elektronisk identifiering anmalt av en medlemsstat eller inte ar betrodda tjanster av tjanstetill-
handahallare etablerade inom unionen. Fraga om tillampliga rattsregler nar underskrifter framstalls
med materiel och metoder inom slutna system, vid ingadende av avtal, for att uppfylla formkrav, eller
till exempel nar medborgarna framstaller sddana med andra materiel och metoder.

3.2.1 Réttseffekt

135

136

137

138
139

Huvudregeln i svensk ratt ar att det inte finns nagot férbud mot att anvanda elektroniska materiel och
metoder,"® eller att sadana inte kan ge réattsverkan, men kan hindras pa grund av Formkrav (a.
2.10)."*8 Bedémningen verkar goras fran fall till fall, och verkar [kan] utga fran en analogtillampning
av forordning (EU) 910/2014."3°

Den ursprungliga texten var, utan fetstil, "De e-legitimationer som fér ndrvarande allmént anvénds...”, vilket
bdr rimligen vara en felskrivning. En annan férklaring ar att det rér sig om en sammanblandning, vilket fére-
kommit i andra utredningar och rattsfall. Jfr s. 50:1 i propositionen.

Se till exempel BOLFS (Bolagsverkets féreskrifter 2018:1) om elektronisk ingivning av arsredovisningshand-
lingar for aktiebolag om att ett Elektroniskt bestyrkande ska vara undertecknat med en avancerad elektronisk
underskrift enligt férordning (EU) 910/2014 (3 §).

https:/bolagsverket.se/polopoly fs/1.16153!/bolfs-2018-1.pdf (20200608)

Jfr Ds 2003:29 a. 3.3.1.

Jfr Hovrattens (nedre Norrland) dom (20180111) i mal nr B 1145-17 (a. 3.2.2.9).

Jfr Kammarratten (Géteborg) dom (20140924) mal nr 3459-14 (a. 3.2.2.12).

Jfr Regeringsrattens beslut (20021218) i mal nr 2572-2573-2002 (RA 2002 not 206) (a. 3.2.2.13).

Jfr H6gsta domstolens dom (20171222) i mal T435-17 (NJA 2017 s. 1105, NJA 2017:102) (a. 3.2.2.10).



https://bolagsverket.se/polopoly_fs/1.16153!/bolfs-2018-1.pdf

Riksarkivet

Forstudie

Forfattare Organisation Fardigstalld Reviderad Version | Sida
Benjamin Yousefi AFI 2021-02-16 | --- 0.31 |62 (131)
Normering och framjande Noteringar
Anvandning och hantering av Dnr RA-KS 2021/18 (FormatE, aktivitet #11), tidigare dnr RA 22-
underskrifter med elektroniska 2018-791.
materiel och metoder Dokumentet senast sparat tisdag den 23 februari 2021.

UTKAST#3

For bevisverkan av elektroniska materiel och metoder uppstalls inga hinder eftersom svenska dom-
stolar tillampar principen om fri bevisprovning [fri bevisforing och fri bevisvardering].’*° Detta férand-
ras inte om en rattsfraga hamnar inom tillAmpningsomradet for férordning (EU) 910/2014 eftersom
forordningen inte paverkar bevisprovningen i svensk ratt."*" Daremot paverkas svensk ratt av de
presumtionsregler som férordningen infor, vilka framgar av Tabell 7, till exempel att en elektronisk
underskrift som ar kvalificerad ska jamstéllas med [tillerkdnnas samma réattsliga verkan som] en
handskriven underskrift i enlighet med férordningen. Till skillnad fran direktiv 1999/93/EG ar det inte
fraga om en implementering, och presumtionsreglerna galler som lag. Den framlyfta presumtions-
regel tolkas darfér hamna i konflikt med formkrav pa egenhandiga underskrifter, vilka alltsa inte ska
paverkas av forordningen. Den tolkning som goérs har ar att en domstol bér presumera att kvalifice-
rade elektroniska underskrifter uppfyller formkraven, och préva att de inte géra det enligt nationell
ratt, och inte pa foérhand avvisa den kvalificerade elektroniska underskriften med hanvisning till form-
kraven inte har uppfyllts.3

En annan fraga ar om en elektronisk underskrift med en ldgre sakerhetsniva an kvalificerade elek-
troniska underskrifter kan jamstéallas med handskriven underskrift som sarskilt diskuterats kring tidi-
gare gallande ratt (a. 3.2.1.1). Fraga om vad som galler for Olika fall (a. 5).

3.2.1.1 Historik

140

141
142

143

144

Den tidigare huvudregeln i direktivet bér dverensstamma med den nya férordning (EU) 910/2014;
en elektronisk signatur fick inte forvagras rattslig verkan eller som bevis enbart pa den grunden att
den var elektronisk. En elektronisk signatur skulle jamstallas med [tillerkdnns samma rattsliga verkan
som] en egenhandig underskrift ndr den var en kvalificerad elektronisk signatur, det vill saga en
sarskild typ av elektronisk signatur.' Detta uteslot emellertid inte att en elektronisk signatur med en

Det innebar férenklat, fri bevisféring, att vad som helst kan féras fram som bevis infér en domstol, och fri
bevisvérdering, att domstolen ar fri att ta stallning till bevisvardet av det som lagts fram. Se 35 kap. 1 § ratte-
gangsbalken om bevisning i allmanhet.

Jfr prop. 2015/16:72, s. 43.

Jfr skal 22 "Fér att bidra till deras allmédnna grdnséverskridande anvdndning bér det vara méjligt att anvédnda
betrodda tjénster som bevis vid réttsliga férfaranden i alla medlemsstater. Réttsverkan av betrodda tjdnster
ska definieras i nationell rdtt, om inte annat féreskrivs i denna férordning.”.

Skal 49 "Denna férordning bér faststélla principen om att en elektronisk underskrift inte bér férvégras réttslig
verkan pé grund av att den har elektronisk form eller inte uppfyller kraven fér en kvalificerad elektronisk under-
skrift. Den réttsliga verkan av elektroniska underskrifter ska emellertid definieras i nationell rétt, med undantag
for kraven i denna férordning pa att en kvalificerad elektronisk underskrift ska ha samma réttsliga verkan som
en handskriven underskrift”.

Jfr. 7.5, Rattslig verkan av elektroniska underskrifter m.m., s. 54++. Naringsdepartementet Promemoria
Kompletterande bestdmmelser till EU-férordningen om elektronisk identifiering (20150525).

Jfr Regeringens proposition s. 43:2.

Jfr Regeringsréttens beslut (20021218) i mél nr 2572-2573-2002 (RA 2002 not 206) (a. 3.2.2.13), och EU-
domstolens dom (20200528) i mal C-309/19 P (ECLI:EU:C:2020:401) (a. 3.1.3.1).

Jfr Vem kan man lita pa? Enkel och dndamalsenlig anvéndning av betrodda tjdnster i den offentliga férvaltnin-
gen (SOU 2021:9). Raéttslig verkan (a. 5.9).

Jfr LKES "Om det i lag eller annan férfattning stélls krav pa egenhéndig underskrift eller motsvarande och om
det &r tillatet att uppfylla kravet med elektroniska medel, skall en kvalificerad elektronisk signatur anses uppfylla
kravet. Vid kommunikation med eller mellan myndigheter kan dock anvéndningen av elektroniska signaturer
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lagre sakerhetsniva an kvalificerade elektroniska signaturer kunde jamstéllas med egenhandiga
underskrifter.'

Elektronisk signatur Erkannande Sakerhetsniva

Kvalificerad Tillrackligt Maximum

Inte en kvalificerad, det vill s3ga, Mdjligt Lika med eller under men inte hégre an maximala
avancerade eller "annan” sakerhetsnivan

Undantagen, vilka indirekt inskrankte den elektroniska signaturens rattsliga verkan i forhallande till
handskrivna underskrifter, var att den elektroniska signaturen kunde nekas pa andra grunder. Till
exempel, elektroniska signaturen inte uppfyllde formkrav eller att det inte var tillatet att anvanda
elektroniska materiel och metoder eller, nar inom den offentliga sektorn,#® ytterligare villkor stalldes
pa den elektroniska signaturen.'” Undantaget omfattade enbart den elektroniska signaturens
rattsliga verkan och inte dess bevisverkan i domstolsférfarande, pa grund av den rattsliga principen
om "fri bevisforing” i svenska domstolar.'#®

En myndighet kunde med stéd av LKES § 17 uppstalla ytterligare villkor for elektroniska signaturer
forutsatt att villkoren inte utgjorde ett hdgra krav pa vad som kravdes av kvalificerade elektroniska
signaturer, till exempel krav pa att bifoga tekniska beskrivningar éver anvanda format. Fraga om
villkoren omfattade innehallet som signerats eller bara sjélva signaturen.’® Detta utesl6t dock inte
helt att hoga krav under vissa omstandigheter kunde uppstallas inom sarskilda omraden.'°

vara férenad med ytterligare krav.” (17 §). | prop. 1999/2000:117 kunde emellertid lasas att formkraven gick
fore; ”... Det kan ocksa vara tillatet att anvdnda en elektronisk signatur genom att ett krav p& egenhéndig
underskrift eller ndgot liknande uttryck i réttstilldmpningen har tolkats sa att kravet kan uppfyllas genom en
elektronisk signatur. Med uttrycket krav pa egenhéndig underskrift eller motsvarande’ avses alltsé savél krav
pé underskrift, undertecknande och liknande uttryck, som krav pa elektronisk signatur.

Bestammelsen paverkar alltsa inte formkrav i lag eller annan férfattning som utesluter anvédndning av
elektroniska medel. Om det i en forfattning stélls krav pa att en handling skall vara férsedd med underskrift
torde det normalt innebéra att elektroniska medel — och ddrmed elektroniska signaturer — &r uteslutna ...” (s.
78).

Jfr art. 5.ai direktivet och skal 20 "Harmoniserade normer f6r elektroniska signaturers réttsliga verkan kommer
att bidra till att en enhetlig réttslig ram bibehalls i hela gemenskapen. | nationell lagstiftning uppstélls olika krav
fér handskrivna signaturers juridiska giltighet. Certifikat kan anvdndas for att bekréfta identiteten hos en person
som undertecknar pa elektronisk vdg. Avancerade elektroniska signaturer baserade pa kvalificerade certifikat
syftar till en hégre sdkerhetsniva. Avancerade elektroniska signaturer som &r baserade pa ett kvalificerat cer-
tifikat och som skapas genom en séker anordning fér skapande av signaturer kan anses juridiskt likvardiga
med handskrivna signaturer endast om kraven fér handskrivna signaturer uppfylls.”.

Prop. 1999/2000:117, s. 58:4, det fick emellertid inte uppstéllas hégre sakerhetskrav an kvalificerade elektroni-
ska signaturer; jfr SOU 2010:104, a. 7 Juridiska fragor om Séakerhetsniva.

| kommunikation med eller mellan myndigheter.

Jfr prop. 1999/2000:117, s. 78:3, kravet pa "underskrift” i forfattningar uteslét som huvudregel elektroniska
signaturer.

Se vidare prop. 1999/2000:117, a. 6.11 Kvalificerade elektroniska signaturer, se sarskilt s. 56:7-57:1, jfr 57:6,
58:3.

Prop. 1999/2000:117, s. 59:5-6.

Prop. 1999/2000:117, s. 60:2.
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UTKAST#3
Alla typer av elektroniska signaturer
Tillatet att fullgora ett rattsligt forfarande med elektroniska medel?
Uppfyller eventuella myndighetsvillkor?

3.2.2 Réttsfall

Det finns for narvarande fa vagledande avgéranden fran svenska domstolarnas hogsta instanser om
anvandningen och hanteringen av underskrifter med elektroniska materiel och metoder. | jamférelse
finns flertal avgoéranden fran underinstanser. Av denna anledning kommer férstudien utga fran under-
instansernas avgoranden for att bilda en uppfattning av rattslaget och de rattsfragor som hamnar i
domstolar. Det finns emellertid manga sadana avgéranden, och urvalet har begransats. Avgérande
ar ordnade primart efter bokstav (forvaltningsratten, hovratten, hégsta domstolen, kammarratten,
regeringsratten, tingsratten) och sekundart efter datum.

3.2.2.1 Forvaltningsrattens (Goteborg) dom (20200527) i mal nr 2223-20

151

Om forkastande av anbud eftersom den inte var undertecknat av behérig foretradare. Svaranden
(Géteborgs stad) genomférde ett férenklat forfarande till vilket sbkanden (naringsidkare) inkom med
anbud. S6kanden angav att anbudet var undertecknat med en digital signatur. Svarande anférde att
underskriften var skriven med ett ordbehandlingsprogram.’®’

Utgangspunkten ar att det inte finns formkrav for hur ett eventuellt undertecknande ska ske enligt
lagen (2016:1145) om offentlig upphandling. Av betydelse fér den upphandlande myndigheten ar
emellertid att anbudet blir bindande for anbudsgivaren nar det galler obligatoriska krav avseende
skriftlig bekraftelse av anbud genom undertecknande av behdrig firmatecknare.

... Enligt forvaltningsrittens beddmning bor darfor syftet med ett krav pa att ett anbud ska vara
undertecknat av en behdrig person rimligen vara att den som undertecknat faktiskt kan knytas till
det avgivna anbudet, vilket inte dr mojligt niar anbudsgivaren undertecknar anbudet maskinellt,
istéllet for t.ex. med en egenhindig namnteckning eller med en elektronisk underskrift. En
maskinell text i skrivstilsliknande typsnitt, vilket [sokande] anvént sig av, kan enligt
forvaltningsratten inte likstdllas med att anbudet dr undertecknat i den mening som har krévts. ...

| sammanhanget ar svarandens resonemang intressant: ” ... Enligt svensk rétt finns tva tillgdngliga metoder
foér det fall det féreskrivs att en handling ska vara underskriven; antingen ska handlingen skrivas under med
en signatur med penna pa papper eller sé kan en s.k. kvalificerad elektronisk signatur anvéndas, ... For att en
elektronisk signatur ska kunna likstéllas med en egenhéndigt skriven ska den géras i enlighet med [férordning
(EU) nr 910/2014]. ... i Férordningen [art 25.2] framgar att en kvalificerad elektronisk underskrift ska ha mot-
svarande réttsliga verkan som en handskriven underskrift. ... En namnteckning framstélld i ett ordbehandlings-
program &r inte att likstélla med en kvalificerad elektronisk signatur enligt Férordningen. Det finns inga kvalifi-
cerade anordningar eller certifikat for att kunna kontrollera vem som faktiskt utfédrdat namnteckningen fram-
stélld i ordbehandlingsprogrammet och denna har séledes inte samma réttsliga verkan som ett egenhéndigt
undertecknande. [S6kanden] blir inte bundet av anbudet, och anbudet kan dérmed inte heller anses vara un-
dertecknat. En upphandlande myndighet har enligt 12 kap. 7 § LOU rétt att krdva att anbud ska underskrivas
med en avancerad elektronisk underskrift. Géteborgs Stad har inte valt att krdva en sddan signatur i nu aktuell
upphandlingen. Géteborgs Stad har inte heller berett mdjligheten att pa annat elektroniskt sétt signera
anbudet, t.ex. via BankID. Séledes &r den enda typen av underskrift som kan uppfylla kravet en egenhéndig
signatur med penna pa papper. ...".
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3.2.2.2 Hovréttens (Svea) dom (20210115) i mal nr T8183-19

Om ingéende av avtal mellan tva naringsidkare att deras enkla skuldebrev hade begransningar for
galdenaren (svarande) att invdnda mot nya borgendrer som kan komma att éverta skuldebreven
(karande), aven benamnt (eng.) "cut-off” -klausul. Avtalen ska ha "signerats” med "BankID”.

Hovratten instamde med tingsrattens bedémning om att parterna kunnat inga avtal om begrasningar
i galdenarens mojligheter att invanda mot nya borgenarer. Daremot fann hovratten en annan grund
fér bevisprévningen om sadana avtal ingatts, till skillnad fran tingsratten som bedémde att ytterligare
bevisning hade behdvt dberopats av karande eftersom

... Pa de fakturor med verifikat som [kdrande] har &beropat stir det i och for sig att [svarande]

har signerat med BankID. Det framgar dven att verifikaten ar utfardade av Scrive. Vad Scrive ér,
och vilken innebdrd ett verifikat av det aktuella slaget har, kan inte anses vara en sadan allmént
veterlig omsténdighet for vilken det enligt 35 kap. 2 § forsta stycket rittegdngsbalken!'*! inte
krivs bevis.

Hovratten provade istallet omstandigheterna i malet utifran de principer som fastslogs i Hégsta dom-

stolens dom (20171222) i mal T435-17 (NJA 2017 s. 1105, NJA 2017:102) (a. 3.2.2.10).

[Kérande] har som bevis for att avtal ingatts med [svarande] genom anvéndande av avancerade
elektroniska underskrifter presenterat handlingar bendmnda ”Godkénnande av faktura” och
verifikat som hor till dessa handlingar. Pa verifikaten anges att handlingarna har godkénts av
[svarande] med svenskt BankID som autentiseringsmetod. Det anges ocksé att verifikaten
utfardats av tjdnsten Scrive och att dokumentens édkthet kan kontrolleras automatiskt pa tjanstens
hemsida. Det finns ingen anledning att ifragasétta dessa verifikat. [Svarande] har heller inte
invdnt emot dem pé ndgot annat sitt 4n genom ett allméint pastiende om att han inte har godkant
dokumenten och att han inte har sett fakturorna forrén i samband med betalningsforelédggandet.
Till detta kommer [kédrandens] pastaende — som [svarande] inte heller har invént emot — att det
skett delbetalningar avseende en av de fakturor som lagts fram. Utredningen &r mot dessa
utgdngspunkter sddan att [karande] maste anses ha visat att de aktuella avtalen ingatts genom
anviandande av avancerad elektronisk underskrift. Det har inte kommit fram nagot som tyder pa
att det funnits tekniska problem vid anvdndandet av systemet och [svarande] har inte lagt fram
nagon bevisning till stod for att avtalen ingétts obehorigen fran hans sida.

3.2.2.3 Hovrittens (Svea) dom (20201203) i mal nr T 13982-19

Om ingaendet av laneavtal mellan karande (naringsidkare) och svarande (konsument) som uppratt-
ats Over Internet med en avancerad elektronisk underskrift ("bank-id”).

152 "For omstandighet, som ar allmant veterlig, kréves icke bevis. ... ”".
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Hovratten faststallde tingsrattens dom. Tingsratten utgick fran Hogsta domstolens dom (20171222)
imal T435-17 (NJA 2017 s. 1105, NJA 2017:102) (a. 3.2.2.10). | det forsta ledet beddmde tingsratten
att en avancerad elektronisk underskrift hade anvants, eftersom bada parterna var ense om att en
sadan hade upprattats med svaranden bank-id.

| det andra ledet bedémde tingsratten att svarande hade gjort antagligt att den avancerad elektroni-
ska underskriften framstallts av obehdrig. Mot detta talade visserligen att svaranden dels i sin polis-
anmalan och blanketten for bestridande endast angett att hennes bank-id hade blivit kapat, och
ingen narmare misstanke om hur detta skulle ha gatt till, dels hade gjort en amortering pa ett lan
som hon inte ansag sig betalningsskyldig till, dels tog férhallandevis lang tid innan hon reagerade
pa aktiviteterna pa hennes konto och polisanmalde bedrageriet. Tingsratten bedémde emellertid att

[Svaranden] har l&dmnat en tydlig och sammanhéingande beréttelse och tingsritten finner ingen
anledning att betvivla hennes uppgifter. Hon har i och for sig ldmnat lite olika uppgifter om nér
hon skulle ha upptickt krediten och pastddda oegentligheter men inte pa sitt att hennes uppgifter
kan uppfattas som motségelsefulla. Hon har i sitt forhor ockséa ldmnat en godtagbar forklaring till
varfor hon valde att gora en amortering. Hon har nimligen uppgett att hon blev radd nér hon fick
faktura pa betalning fran [kdrande] och for att slippa betalningskrav ville hon “kopa tid” ... Hon
har ocksa forklarat [varfor] hon forst senare upptickte aktiviteterna pa [hennes] Nordea-konto ...
Hennes forklaring till att hon inte haft koll pa kontoaktiviteterna eller den post som skickats till
henne ... framstar som rimlig och tingsritten ser ingen anledning att ifragasétta den.

Sammantaget framstéar de uppgifter som [svarande] ldmnat under sanningsforsédkran som
trovardiga och tillforlitliga. Att hon skulle ha blivit utsatt for ett bedrigeri stods dessutom av de
aktiviteter som forekommit pa hennes konto ... samt av den stora mangd krediter som enligt UC
[Upplysningscentralen] har sokts i hennes namn. ...

Tingsratten fann svarandens forklaring till hur nagon skulle ha kunna komma éver hennes personliga
och hemliga kod till hennes bank-id som rimlig; att hon lamnat koden till en person som pastadd sig
representera hennes bank. Hon hade ingen anledning att betvivla personen i samtalet, och endast i
efterhand fatt kunskap om att aldrig lamna ut koden pa sadant satt.

Karande hade i andra hand yrkat att betalningen skulle aterga med stdd av rattsprincipen condictio
indebiti. Det var emellertid inte tvist i malet om att ett laneavtal hade ingatts, varfor det fanns en
rattslig grund for utbetalningen dven om karande hade blivit vilseledd av nagon som obehdrigen
hade anvant svarandens bank-id. Det fanns inte heller nagot som tydde pa att svarande hade
tillgodogjort sig utbetalningen. Rattsprincipen var darfér inte tillamplig.

3.2.2.4 Hovrattens (Svea) dom (20201111) i mal nr FT 7229-19

Om ingaendet av kdpeavtal av tva mobiltelefoner med abonnemang mellan karande (naringsidkare)
och svarande (konsument) som upprattats med "pekskarm” pa plats i butik. Svaranden invande med
att han varken ingatt avtalet eller hamtat ut och anvant mobilerna. Av intresse i detta sammanhang
ar svarandens invandning mot namnteckningens akthet.
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Hovratten faststallde tingsrattens dom. Bada instanserna utgick fran huvudregeln om att den som
pastar att en namnteckning ar ékta har bevisbdrdan for att pavisa att detta ar dvervagande sannolikt,
i enlighet med gallande rattspraxis (NJA 1976 s. 667, se dven RH 2009:49, RH 2013:16, RH 2014:27,
RH 2015:45). Bevisreglerna i Hogsta domstolens dom (20171222) i mal T435-17 (NJA 2017 s. 1105,
NJA 2017:102) (a. 3.2.2.10) var inte tilldmpliga eftersom bada instanserna ansag att "signeringsme-
toden” inte motsvarande avancerade elektronisk underskrifter.

Beviskravet, évervagande sannolikt, ar lagre an det sedvanliga beviskravet i tvistemal. Karanden
hade anfort att beviskravet skulle sattas annu lagre med hanvisning till bland annat att "signerings-
metoden” som anvants ”... med penna eller finger pa en elektronisk touchscreen, sker pa ett sétt
och ger ett resultat som medfér att det &r svarare att féra bevisning om namnteckningarnas &kthet.”.
Hovratten beddmde att

Signering pa touchscreen med penna eller finger utfors i allt visentligt pd samma sétt som en
namnteckning pé papper, dven om underlaget for underskrifterna skiljer sig at. Den
namnteckning som utfors péd touchscreen registreras elektroniskt och en avbild kan reproduceras
genom utskrift pa papper (sddana utskrifter har i detta mal ocksé getts in av [kérande] som
bilagor till avtalen). ...

Hovratten tog aven hansyn till andra omstandigheter som talade for att dels det inte ar svarare att
féra bevisning, dels karande var den part som hade stérst anledning att sékra bevisning. Personal
som foretratt kdrande var narvarande pa plats i butik vid signering, och tillhandhdéll nédvandig utrust-
ning fér signaturmetoden. Det fanns ingen utredning som gav stoéd fér att kunden sjalv kunde valja
eller efterfraga att gbra sin namnteckning pa "touchscreen” istallet for direkt pa avtalshandlingarna.
Inget i utredning tydde heller pa att butikspersonalen i den aktuella situationen skulle ha invant mot
att genomférda namnteckningar endast angav initialer. Det fanns darfér ingen anledning fér dom-
stolen att tillampa ett lagre beviskrav.

Den av karande aberopade bevisningen omfattade bland annat tva avtalshandlingar med svarand-
ens personnummer antecknat, och att butikspersonal utférde en ID-kontroll. Hovratten noterade att
ingen bevisning lades fram som direkt berérde de omstridda namnteckningarnas akthet, till exempel
andra handlingar som ostridigt hade undertecknats av svarande i kombination med sakkunnigutla-
tanden.'? Inte heller hade karanden fort fram narmare utredning om ID-kontrollen, till exempel munt-
lig bevisning eller skriftliga handlingar avseende normailt tillampade rutiner. Att svarandens person-
nummer var antecknat i avtalen talade inte med nagon stdrre styrka mot att ndgon annan person
kan ha upptratt i hans namn, med eller utan uppvisande av legitimation. Hovratten noterade dess-
utom att det pa forsta sidan i de aberopade avtalen fanns en sarskild ruta benamnd "Legitimation
(obligatorisk uppgift)" som i bada fallen hade ldamnats tom. Darutdver, att svaranden hade forlustan-
malt sin ID-handling kunde inte utesluta att han fortfarande hade den i behall vid avtalssluten, men
forlustanmalan ger i vart fall visst stod for att avtalen hade ingatts av nagon annan. Hovratten fann
darfor inte att kdrande hade pavisat med dvervagande sannolikt att svaranden undertecknat de aktu-
ella avtalen.

Bevisningen verkar ha avsett att binda personen till avtalet genom identifiering, jamfor Hégsta domstolens dom
(20171222) i mal T435-17 (NJA 2017 s. 1105, NJA 2017:102) (a. 3.2.2.10).
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3.2.2.5 Hovrattens (Svea) dom (20201023) i mal nr T 561-20

Om ingaendet av laneavtal mellan karanden (tva naringsidkare) och svarande (konsument) som
upprattats over Internet med en avancerad elektronisk underskrift (BankID). Svaranden invande med
att varken han eller nagon annan for hans rakning har ingatt avtal, och hans BankID har kapats av
nagon for honom annan okand person, vilken ingatt avtalet.

Hovratten faststallde tingsrattens dom. Tingsratten utgick fran Hogsta domstolens dom (20171222)
imal T435-17 (NJA 2017 s. 1105, NJA 2017:102) (a. 3.2.2.10). | det férsta ledet bedémde tingsratten
att avancerade elektroniska underskrifter hade anvants, eftersom svaranden varken hade yrkat att
BanklID inte uppfyllde de krav som stélls pa avancerade elektroniska underskrifter, eller hade gjort
gallande att det funnits tekniska problem med systemet. | det andra ledet beddmde tingsratten att
svarande inte hade gjort antagligt att den avancerad elektroniska underskriften framstallts av obe-
horig. Att svaranden hade anmalt sin mobiltelefon stulen, och lamnat uppgifter i férhér, innan lanen
togs gav visst stdd for obehdrig anvandning av hans elektroniska underskrift. Det var emellertid inte
tillrackligt med hansyn till svarandens forklaringar till dels varfér en fotografi av hans pass hade
skickats in som underlag for ett av lanen, dels varfér han inte fatt brev fran kreditupplysningen innan
lanen togs, dels hur nagon kunde ha upptackt hans personliga kod. Inte heller kunde aberopade
vitthesmal av svaranden ligga till grund for att beddma vem som hade ansdkt om lanen.

3.2.2.6 Hovrattens (Svea) dom (20200608) i mal nr T 12567-19

Om bland annat laneavtal mellan kdrande (naringsidkare) och svarande (konsument) som upprattats
Over Internet med en avancerad elektronisk underskrift (BankID). Svarande invande att annan obe-
hérigen hade framstallt underskriften. Karande hade godtagit invandningen. Det fanns alltsa inget
laneavtal, men pengarna hade 6verforts till svarande. Karande yrkade darfor att betalningen sakna-
de rattslig grund och skulle aterga med stdd av rattsprincipen condictio indebiti. Hovratten liksom
tingsratten fann att svaranden var i god tro, men vid den dvervagande intresseavvagningen beddém-
de bada instanserna att svarande agerat oaktsamt till handelserna som foranlett laneavtalet. Sva-
randen hade tva mobiltelefoner med BanklID, en var reserv forvarad hemma utan uppsikt med en
sambo som tidigare olovligen tagit pengar fran karanden. Bada instanserna ansag att svaranden
inte hade vidtagit tillrackliga atgarder for att skydda sin BankID. Hovratten namnde att svaranden
kunde ha andrat sin kod eller avinstallerat BankID fran den telefon som inte anvandes.

3.2.2.7 Hovrittens (6vre Norrland) dom (20200331) i mal B 236-20

Om bland annat bidragsbrott. Hovrétten faststéllde tingsrattens dom. Aklagaren gjorde géllande att
den tilltalade hade Idmnat oriktiga uppgifter till Forsakringskassan vid tva ansdkningar om féraldra-
penning. Den tilltalade medgav de faktiska omstandigheterna men férnekade uppsat. Tingsratten
fann det inte styrkt att den tilltalade hade direkt uppsat att Iamna oriktiga uppgifter, men hade agerat
med likgiltighetsuppstat.

Den tilltalade hade fatt information om sina skyldigheter till Férsakringskassan i samband med an-
sokningarna, men uppgav att inte ha last informationen. Ansdkningarna hade undertecknats med en
elektronisk underskrift pa "heder och samvete”. Enligt tingsrattens mening kunde den tilltalade inte
ha undgatt att uppmarksamma undertecknandet.
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... Det forhallandet att [den tilltalade] har haft kinnedom om att [ha] undertecknat ansdkningar,
utan ndrmare sétta sig in i sina skyldigheter gentemot Forsikringskassan, innebér att [den
tilltalade] maste ha insett att det funnits en beaktansvird risk for att uppgiftsldmnandet skulle bli
felaktigt. Genom att ... trots detta inte [ha] vidtagit nagon som helst atgérd for att sdkerstilla att
uppgiftslimnandet varit korrekt innebér att [den tilltalade] varit likgiltig infor denna risk. ...

3.2.2.8 Hovrattens (Skane och Blekinge) dom (20191202) i mal nr FT 223-19

Om ett kreditavtal mellan kdrande (naringsidkare) och svarande (konsument) som upprattats éver
Internet med en avancerad elektronisk underskrift (BanklID). Svarande invande att annan obehorigen
hade framstallt underskriften. Karande hade inte anfért nagot bevis om pastaendet att avtalet ingatts
eller hur det ingicks, men hovratten instdmde med tingsrattens bedémning:

Aven om [kiranden] har att bevisa sitt pastiende om att avtalet ingatts med BankID tillhérande
[svaranden], far det emellertid mot bakgrund av [svarandens] instillning anses tillrickligt att det
pa avtalet gjorts anteckning om att detta &r "ELEKTRONISKT SIGNERAD 2017-03-16
21:50:37” och ’PERSONNUMMER [YYMMDD-nnnn]”. Tingsrétten utgér saledes fran att ett
BankID tillhérande [svarande] anvénts for att signera avtalet.

Bada instanserna fann aven att det fanns visst stod for pastaendet att nagon obehdrigt hade fram-
stallt underskriften, men hovratten bedémde att svarande inte hade gjort pastaendet antagligt. Hov-
ratten instdmde inte med tingsratten om att svarandens bristande kunskap om BankID och nathandel
var tillracklig for att paverka den slutliga bedémningen. Hovratten andrade darfor tingsrattens dom-
slut.

3.2.2.9 Hovriéttens (nedre Norrland) dom (20180111) i mal nr B 1145-17

Om grovt rattfylleri. Hovratten faststallde tingsrattens dom. Den tilltalade hade invant bland annat att
ett slutresultat av alkoholprovtagning och analys inte var "manuellt undertecknat” av handlaggare.
Tingsratten fann emellertid ”... omsténdigheten att provresultatet éverforts fran Réttsmedicinalverket
till Polismyndigheten pa elektronisk védg, med elektronisk signatur istéllet for manuell underskrift fér-
anleder inte ndgon annan bedémning. ...”.

3.2.2.10 Hogsta domstolens dom (20171222) i mal T435-17 (NJA 2017 s. 1105, NJA 2017:102)

Om ett laneavtal mellan kérande (naringsidkare) och svarande (konsument) som upprattats Gver
Internet med en avancerad elektronisk underskrift. | malet var det obestridligt att ett laneavtal upp-
rattats mellan en langivare (karande) och en lantagare (svarande). Fraga om underskriften uppfyller
lagkrav for en “elektronisk avancerad underskrift” och om langivaren ar den som framstallt under-
skriften.

Domstolen utgick fran den allmanna bevisregeln om att en borgenar som aberopar ett skuldebrev i
princip har bevisbordan for att underskriften ar akta. Avsteg fran denna huvudregel kan géras vid
masshantering av handlingar, till exempel anvandningen av kontokort. | sddana fall omvands bevis-
regeln och galdenaren maste atminstone goéra antagligt att forfalskning foreligger, varefter borge-
naren maste bevisa handlingens akthet. Till skillnad fran traditionella underskrifter kan emellertid inte
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nagon slutsats dras om vem som framstallt en elektronisk underskrift aven om den uppfyller rele-
vanta tekniska sakerhetskrav och kan i det avseendet anse vara akta. Enligt domstolen maste det
darfor forst bedémas om den anvanda underskriften tillhér utstallaren, darefter vem som har anvant
underskriften for att ange utstallaren.

| det forsta ledet maste langivare sakerstalla att den anvanda tekniken for att inga laneavtalet upp-
fyller hogt stallda kvalitetskrav nar de tillhandahaller den bakomliggande tekniska systemet. Dom-
stolen faststallde att avancerade elektroniska underskrifter uppfyller sadana krav. En langivare bor i
allmanhet darfér kunna uppfylla kraven om det kan visas att avtalet ingatts med en teknik som mot-
svarar avancerade elektroniska underskrifter och att tekniken var utan problem vid tillfallet av avtal-
ets ingaende. Uppfylls kraven bor underskriften anses vara framstalld genom identifiering med ut-
stallarens personliga kod och inte manipulerad. Den invandning som lantagaren kan gora i saddana
fall ar att underskriften framstalldes obehérigen av nagon annan utan samtycke eller annars ratt att
framstalla underskriften.

| det andra ledet maste darfor lantagaren gora atminstone antagligt att underskriften framstalldes av
obehorig. Domstolen placerade bevisbérdan hos lantagaren, oavsett om konsument eller inte, av
flera skal. Det ar utstallaren av en elektronisk underskrift som har férutsattningarna att kontrollera
och skydda den sdkerhetslosning som framstaller underskriften, till exempel personlig kod. Det ar
utstallaren som vet om den personliga koden har delats med annan. Det ar utstallaren som kan fatta
misstanke om till exempel teknisk manipulation av sin dator. Att en elektronisk underskrift endast
kan framstallas av den som har tillgang till koden ar agnad att skapa en tillit hos forlitande parter,
vilka ska kunna utga fran att endast utstallaren kan ha framstallt sin elektroniska underskrift.

Domstolen ansag att det var visat att ”... den teknik for elektronisk identifiering som anvéndes vid
undertecknandet av laneavtalet motsvarar skapandet av en sadan avancerad elektronisk under-
skrift..." enligt férordning (EU) 910/2014. Det framkom inte heller att det fanns tekniska problem vid
tillfallet for avtalets ingaende. Lantagaren uppgav vara den enda som haft tillgang till sin bankdosa
med tillhérande personlig kod. Det framkom inte att lantagarens dator var drabbat av virus eller utsatt
foér annan manipulation. Lantagaren hade mottagit e-post fran nagon som utgett sig for att vara lan-
givaren, men i dvrigt var lantagarens anmalningar om bedrageri till banken och polisen vaga kring
laneavtalet. Lantagaren hade inte heller gett nagon férklaring till varfér pengarna fran laneavtalet
hade overforts till en familiemedlem, vilken férnekade ha kdnnedom om lanet. Domstolen fann sam-
mantaget darfor att lantagarens elektroniska underskrift inte framstallts av nagon obehdrigen.

3.2.2.10.1 Diskussion

Utmarkande med avgoérandet fran HD ar att den inte berdr fragan om materiel och metoder for att
framstalla underskriften. Galdenaren binds istallet till ett avtal genom materiel och metoder for identi-
fiering. Med andra ord, det finns inte nagot som indikerar skapandet av vad domstolen menar ar en
séddan avancerad elektronisk underskrift.

Utgangspunkten for domstolens resonemang verkar vara allmanna bevisregler och avstegen avdem
vid masshantering. Att galdenaren maste gora atminstone antagligt att underskriften framstalldes av
obehorig ar emellertid inte det forsta ledet i domstolens bedémning; det forsta ledet ar att bedéma
om det rér sig om en underskrift som uppfyller hogt stallda krav. Har verkar HD géra samma anta-
gande som hovratten i fragan om skapandet av underskriften, vilken i sin tur utgick fran tingsrattens
beddmning.
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... Den anvinda tekniken &r, enligt vad som framgér av dberopad promemoria fran

Finansinspektionen, sddan att den motsvarar tekniken for skapandet av en s.k. avancerad
elektronisk [underskrift] ... Hovrétten anser med hénsyn till detta liksom tingsrétten att 4Finance
styrkt att den som ansokt om lanet i [svarandens] namn identifierat sig som [svarande]
elektroniskt genom teknik som i sdkerhetshianseende ar att jamstdlla med en avancerad
elektronisk underskrift.

Av den utredning som kan tas del av i domen talar emellertid mycket for att den tekniska metoden i
malet avser elektronisk identifiering och inte elektroniska underskrifter.

4Finance har gjort géllande att [svarande] signerade laneavtalet med hjélp av en teknisk 16sning
som dr likvdrdig med BankID och som tillhandahalls av foretaget Instantor. Denna teknik
beskrivs i en av 4Finance aberopad intern promemoria fran Finansinspektionen som en

“overlayer-teknik”, dvs. kunden loggar in pa sin banktjénst via langivarens hemsida och Instantor
samlar in nédvéandig information, varvid kunden anses identifierad genom kombinationen av
personnumret och bankinloggningen. Detta har enligt promemorian ansetts utgora en
”motsvarande teknik for elektronisk identifiering” enligt Finansinspektionens foreskrifter och
allminna rad FFFS 2009:1 (Foreskrifter och allminna rdd om atgérder mot penningtvétt och
finansiering av terrorism). 4Finance har vidare aberopat utdrag ur sina system vilka visar att

[svarande] identifierats via ”ID SERVICE”, vilket enligt 4Finance innebér att det &r friga om
Instantors “overlayer-teknik”.

Finansinspektionens promemoria har inte aterfunnits, men av underinstanserna hanvisade FFFS
2009:1,"%* numera upphavd och ersatt av FFFS 2017:11,"% framkom i 4 kap. om Kundkdnnedom

att:

3§
1.

Ett foretag ska utfora identitetskontroll pa distans genom att

anvénda elektronisk legitimation for att skapa en avancerad elektronisk signatur enligt
definition i 2 § lagen (2000:832) om kvalificerade elektroniska signaturer eller anvénda

nagon annan motsvarande teknik for elektronisk identifiering, eller

sdkerstilla kundens identitet genom att pa lampligt satt

inhdmta uppgift om kundens namn, personnummer eller motsvarande och adress,

FFFS 2009:1 (konsoliderad version).
https://www.fi.se/sv/vara-register/sok-fffs/2009/20091/ (20200618)

FFFS 2017:11 (konsoliderad version).
https://www.fi.se/sv/vara-register/sok-fffs/2017/201711/ (20200618)



https://www.fi.se/sv/vara-register/sok-fffs/2009/20091/
https://www.fi.se/sv/vara-register/sok-fffs/2017/201711/
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b) kontrollera uppgifterna mot externa register, intyg, annan dokumentation, eller motsvarande,
samt

¢) kontakta kunden genom att skicka en bekréftelse till kundens folkbokforingsadress, se till att
kunden skickar in en kopia av id-handling, eller motsvarande.

Det framkommer inte i férfattningarna med vilket bemyndigande Finansinspektionen utfardade fore-
skrifterna, men myndigheten hanvisar pa sin webbplats for FFFS 2009:1 till lagen (2009:62) om
atgérder mot penningtvétt och finansiering av terrorism, och fér FFFS 2017:11 till lagen (2017:630)
om atgérder mot penningtvétt och finansiering av terrorism. | bada lagarna finns bestammelser om
bemyndigande for regeringen eller den myndighet som regeringen bestammer att meddela féreskrif-
ter om grundldggande atgérder for kundkdnnedom enligt 2 kap. 3 § (8:1:2) respektive atgérder fér
identitetskontroll enligt 3 kap. 7 och 8 §§ (8:1:9).

Regeringen har genom 18 § 8 i férordning (2009:92) om atgérder mot penningtvétt och finansiering
av terrorism bemyndigat Finansinspektionen, Spelinspektionen, Fastighetsmaklarinspektionen samt
lansstyrelserna i Stockholms, Vastra Goétalands och Skane lan, for de verksamhetsutdvare som star
under respektive myndighets tillsyn, att meddela féreskrifter om atgarder for identitetskontroll enligt,
numera, lagen (2017:630) om atgarder mot penningtvétt och finansiering av terrorism (3:7-8).

Av den nya lagen om atgarder som ska vidtas fér kundkdnnedom for identifiering och kontroll av
kunden framgar i 3 kap.

7 § En verksamhetsutdvare ska identifiera kunden och kontrollera kundens identitet genom
identitetshandlingar eller registerutdrag eller genom andra uppgifter och handlingar frén en
oberoende och tillforlitlig kélla.

Nér forsta stycket tillimpas far man anvianda medel for elektronisk identifiering och betrodda
tjénster enligt Europaparlamentets och radets férordning (EU) nr 910/2014 av den 23 juli 2014
om elektronisk identifiering och betrodda tjanster for elektroniska transaktioner pa den inre
marknaden och om upphévande av direktiv 1999/93/EG. Andra sékra identifieringsprocesser pa
distans eller pa elektronisk vig som dr reglerade, erkidnda, godkédnda eller accepterade av
relevanta myndigheter far ocksa anvindas.

Varken i forarbetena till den tidigare lagen'® eller i forarbetena till den nya lagen™’ kan utlasas annat
an att regleringen avser identifiering. Det andra stycket i bestdmmelsen ar dessutom avsedd att vara
ett fortydligande av gallande ratt. Det innebar att identifiering av kunden och kontroll av dennes
identitet kan goras dven pa elektronisk vag.'® Detsamma kan utlasas av finansinspektionens be-
slutspromemoria till FFFS 2017:11 (a. 2.5). De nya foreskrifterna hanvisar numera till lagens be-
stdmmelser. Det finns inget som heller talar for att finansinspektionen var bemyndigad att faststalla

Prop. 2008/09:70, s. 186-188, s.a. s. 72-73, 101-102.

Prop. 2016/17:173, s. 523-524.

Prop. 2018/19:150, s. 102. Stycket ar infért genom lag (2019:774) om &ndring i lagen (2017:630) om atgérder
mot penningtvétt och finansiering av terrorism.
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tekniska krav for elektroniska underskrifter. Slutsatsen ar att formuleringen i FFFSS 2009:1 samman-
blandade elektronisk identifiering med elektroniska underskrifter.

| tingsratten hade 4Finance anfort att:

Léneavtalet dr undertecknat via en teknisk 16sning som motsvarar en elektronisk signatur. Denna
tekniska 16sning tillhandahalls av foretaget Instantor och &r likvirdig med BankID. 4Finance har
agerat genom Onea, www.onea.se. Instantors tekniska 16sning fungerar genom en elektronisk
signatur som en bank tillhandahéller, och den som har ingétt avtalet har haft tillgéng till
[svarandens] elektroniska signatur.

Det saknas underlag att utreda den tekniska metoden som anvandes i malet. | Tingsrattens (Attunda)
dom (20180502) i mal nr T 6877-17 (a. 3.2.2.15), fran nara samma period, kan emellertid hamtas
ytterligare stod for att den tekniska metoden avsag identifiering. Darutdver ar bade féretagen 4Finan-
ce, och deras koncern Onea.SE, och Instantor fortfarande verksamma. Det kan visserligen inte fort-
farande antas att féretagen anvander samma tekniska metoder, eller att 4Finance anvander teknik
fran Instantor. En genomgang av deras webbplatser indikerar emellertid att Instantor tillhandhaller
tjanster for dataanalys och -aggregation for bland annat utvarderingen av kreditrisk. Deras API till-
handhaller till exempel inga anrop for framstallandet av underskrifter.'>® P4 Onea.SE kan lasas under
Vanligaste fragorna'®® svaren till Hur anséker jag?'®' och Vem kan ansGka om ett 1an?'%? processen
for att inga avtal. Anvandningen av elektroniska underskrifter omnamns inte.

Redogjorda metoder kan magjligtvis falla inom definitionen av Elektroniska underskrifter (a. 2.7), eller
aven utanfor tillampningsomradet for forordning (EU) 910/2014 eftersom férordningen inte paverkar
ingaendet av avtal och deras giltighet eller andra rattsliga eller férfarandemassiga skyldigheter avse-
ende formkrav. Problemet ar att HD aldrig prévade fragan. Av betydelse ar att metoder for identifie-
ring kan avse olika syften. En autentisering'®® kan avse ett steg i framstéllandet av en underskrift,
men aven avse att utféra andra handlingar, till exempel inloggning, bereda behorighet for att utféra
sakerhetskansliga atgarder, eller godkanna en atgard som inte ar en avsedd rattshandling.

Det behover alltsa inte varit nédvandigt att avtalet ingatts med en underskrift, men det var kriteriet
som HD uppstéllde. Det uppstar i sammanhanget tva andra fragor. Det ena fragan ar om det inte
var framstallandet av en underskrift, vilken atgard féranledde att personen bands till ett avtal? En

https://www.instantor.com/api/doc (20200618).

https://www.onea.se/vanliga-fragor/ (20200618).

"Om du &r en ny kund behéver du bara ga till hemsidan och fylla i formuléret dér ... . Vé&lj lanebelopp och
6nskad manadsbetalning, fyll sedan i resten av ansbékningsformuldret och slutfér identifieringen. Nér du har
gjort detta far du besked om din ansékan omgaende, plus att du nu har din alldeles egna profil pad Onea.se!”.
"For att fa ett Idan hos Onea.se maste du: Ha ett svenskt personnummer; Vara folkbokford i Sverige; Ha ett
svensk mobilnummer; Ha bankkonto i svensk bank; Kunna aterbetala ditt lan i tid; Godkédnnas i var kreditkon-
troll; Ha en egen profil pa Onea.se.”.

Foérordning (EU) 910/2014 art. 3.5 "... en elektronisk process som gér det méjligt att bekréfta den elektroniska
identifieringen fér en fysisk eller juridisk person, eller ursprunget fér och integriteten hos uppagifter i elektronisk
form”.



https://www.instantor.com/api/doc
https://www.onea.se/vanliga-fragor/
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liknelse ar att en person identifierar sig for tilltradde till en lokal, och darigenom anses ingéatt ett avtal
om lan."®* Det saknas med andra ord en redogérelse for vilka andra handelser som &gt rum eller
uppgifter som anférts fran det forsta steget till det sista som upprattade ett avtalsférhallande.

Den andra fragan ar om innebdrden av en underskrift, sarskilt avancerad elektronisk underskrift, om
sadana varken behdver sarskiljas fran identifiering eller anvandas for sin avsedda funktion. Den
unionsrattsliga regleringen skiljer mellan identifiering och underskrifter for en anledning. Domstolen
ansag att den tekniska metoden uppfyllde kraven fér en avancerad elektronisk underskrift enligt
férordning (EU) 910/2014, men det framkommer inte att det fanns en underskrift, endast att personen
hade identifierat sig. Det betyder att det blir viktigare att bevisa vem som framstallde eller utférde en
handling som ger rattsverkan, snarare an att underskriften ar den rattshandling som ger rattsverkan.

Avgorandet fran HD hanvisas till numera i flera efterfoljande rattsfall, till exempel Hovrattens (Svea)
dom (20200608) i mal nr T 12567-19 (a. 3.2.2.6), Hovrattens (Svea) dom (20200608) i mal nr T
12567-19 (a. 3.2.2.6). | ndmnda rattsfall uppkom fragan om ett laneavtal som hade ingatts med en
avancerad elektronisk underskrift dar svaranden invande med att underskriften var obehorigen fram-
stallt. Till skillnad fran malet i HD var den bakomliggande tekniken BankID, men aven i dessa rattsfall
besvaras inte heller av olika skal fragan om vad som &r underskriften.'6

3.2.2.11 Kammarratten (Géteborg) dom (20190421) mal nr 4765-18

164

165

Om bland annat 6verklagan av ett beslut fran Férsakringskassan om aterkrav for felaktig ersattning
pa grund av felaktiga uppgifter fran klagande i ett antal arenden. Klagande hade invant med att
nagon annan hade skickat in ansdkningarna i hans namn. Bade forvaltningsratten och kammarratten
avslog 6verklagandet.

| tva arenden hade ansdkningarna skickats elektroniskt med "bank-id” (arende 6 och 8 i bada dom-
skalen). Bada instanserna i malet verkar ha resonerat utifran Hégsta domstolens dom (20171222) i
mal T435-17 (NJA 2017 s. 1105, NJA 2017:102) (a. 3.2.2.10). Kammarratten hanvisar uttryckligen
till avgorandet fran HD, och att klagande behdvde gbra atminstone antagligt att ”... hans davarande
sambo har anvéant hans bank-id utan hans medgivande...”. Av Forvaltningsrattens domskal fram-
kommer (s. 9-10):

Vad giller ansokningarna som har gjorts elektroniskt, far det forutsattas att underskriften ar
korrekt, i den mén det inte finns anledning att misstinka att det finns tekniska brister som gor att
dktheten i underskrifterna kan ifragaséttas. [Klagande] har inte gjort géllande att de aktuella
elektroniska underskrifterna inte dr dkta. Det har heller inte kommit fram nagot i malet som ger

Jfr Hovrattens (Svea) dom (20201111) i mal nr FT 7229-19 (a. 3.2.2.4) om bevisningen som aberopades av
karande.

S.a. Kammarratten (Goéteborg) dom (20190421) mal nr 4765-18 (a. 3.2.2.11), om bland annat att obehorig
framstallde underskrifter i anmalningar till Férsakringskassan. S.4. tingsrattens (Géteborg) dom (20180228) i
mal nr T 1440-17, om bland annat att obehorig framstéllde underskrifter. S.a. tingsrattens (Hudiksvall) dom
(20180403) i mal nr T 2312-16 och tingsrattens (Sodertalje) dom (20180424) i mal nr T 1696-15, bada om
laneavtal mellan karande (naringsidkare) och svarande (konsument) som upprattats over Internet med en
avancerad elektronisk underskrift (BankID). | bada rattsfallen kom domstolen fram till att underskriften inte var
framstalld av obehdrig. Jfr aven tingsrattens (Goéteborg) dom (20180327) i mal nr T 15401-16 som fann att
underskriften var framstalld av obehdrig.
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anledning att ifragasitta att de ar dkta. Forsdkringskassan far darfor, i och med att kassan har tagit
emot korrekt undertecknade elektroniska ansokningar, anses ha fullgjort sin bevisborda.
Bevisbordan dvergar da pa [klagande] att gora sannolikt att de aktuella elektroniska
ansOkningarna har gjorts av nagon annan @n han, utan hans samtycke.

| det forsta arendet (6) fann Kammarratten dels att ”... erséttningen [till klaganden] gatt till hans eget
konto talar starkt emot att det skulle vara nagon annan dn han som har ldmnat uppgifterna i ansékan,
...”, dels att klaganden andrat sig fran att tidigare angett att ddvarande sambo inte fatt nagra inlogg-
ningsuppgifter till att han inte minns om sa var fallet. Forvaltningsratten uppmarksammade samma
omstandigheter bland flera andra.’®® Till skillnad fran Kammarratten beaktade Forvaltningsratten
aven att ansokningen i arendet hade gjorts nara en tid som den klagandens davarande sambo hade
gjort andra elektroniska ansdkningar som hon blev démd for bedrageri i Varmlands tingsratts dom
(20180502) i mal nr B 5518-17.

| det andra arendet (8) var det fraga om en sadan ansékning som omfattades av brottsmalet i Varm-
lands tingsratt. Det var styrkt i brottmalet att ddvarande sambon hade registrerat felaktiga uppgifter
och genom vilseledande formatt Forsakringskassan att felaktigt betala ut ersattning till hennes eget
konto. Den klagande var inte atalad i malet, och hade tillerkants skadestand pa grund av brottet.
Forvaltningsratten ansag daremot inte att det foljde att sambon agerat oberoende av klagande, me-
dan Kammarratten fann att utfallet av brottsmalet talade "med viss styrka” for att klagandens sambo
obehdrigen anvant klagandens bank-id.

Kammarratten fann anda, men med en skiljaktig mening, att klagande inte gjort antagligt att hans
davarande sambo obehdrigen hade anvant hans bank-id med hanvisning till att klaganden dels hade
andrat sig fran att tidigare angett att davarande sambo inte fatt nagra inloggningsuppagifter till att han
inte minns om sa var fallet, dels hade enligt Forsakringskassans journalanteckningar kompletterat
anmalan med muntliga uppgifter, och efter det samtalet inte regerat pa utebliven utbetalning. Forvalt-
ningsratten uppmarksammade samma omstandigheter bland flera andra.'®”

3.2.2.12 Kammarratten (Goteborg) dom (20140924) mal nr 3459-14

Om en kommunens protokoll som justeras med en avancerad elektronisk signatur upprattats i laga
ordning. Kammarratten faststéallde forvaltningsrattens dom.'®® Klagande (enskild) anférde att proto-
kollet inte hade skrivits under eftersom det inte fanns en synlig underskrift, “ingen bla-blacksignatur”,
och darmed var besluten i protokollet inte giltiga. Forvaltningsratten avslog overklagandet med mo-
tiveringen att:

Av [kommunallagen (1991:900)] framgar att ett protokoll fort vid kommunstyrelsens
sammantride ska justeras senast fjorton dagar efter ssmmantriadet pa det sétt som fullméaktige har
bestamt. I arbetsordning bestimmer fullmiktige om formerna for justeringen av protokollet.

66 Att klagande dels hade andrat installning under malets handlaggning, dels hade tidigare gett sin fore detta
sambo uppdrag att géra ansokningar for hans rakning, dels hade inte reagerat pa kontrolluppgifter fran Forsak-
ringskassan.

167 Att klagande dels hade andrat sin instéllning under malets handlaggning, dels hade gjort tidigare ansékningar
i samrad eller samférstand med davarande sambon, dels kunde ha ldamnat inloggningsuppgifterna till sambon.

188 Forvaltningsrattens (Goteborg) dom (20140526) i mal nr 11534-13.
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Justeringen gar normalt till pa sa sitt att ordféranden och tva vid sammantriadets borjan sérskilt
utsedda ledaméter vid en sammankomst med sina underskrifter bestyrker att protokollet &r riktigt.
Syftet med justeringen dr saledes att bestyrka riktigheten av vad som stér i protokollet.
[Kommunallagen] sdger inget om att detta bestyrkande maste ske genom undertecknande med en
penna. Det foreligger dérfor inget hinder enligt [kommunallagen] for att justera kommunala
sammantridesprotokoll med elektronisk signatur. Forvaltningsritten anser dérfor att justeringen
av kommunstyrelsens arbetsutskotts sammantradesprotokoll inte kan anses ha skett pa ett satt
som innebdr att de justerade besluten inte har tillkommit i laga ordning eller att besluten strider
mot lag eller annan forfattning.

3.2.2.13 Regeringsrittens beslut (20021218) i mal nr 2572-2573-2002 (RA 2002 not 206)

Om ett 6verklagande som hade undertecknats med en elektronisk signatur. Klagande (enskild) hade
overklagat till kammarratten med e-post ett beslut av en myndighet. Kammarratten avvisade over-
klagan pa grunden att den inte var egenhandigt undertecknad. Klagande 6verklagade till Regerings-
ratten och anférde bland annat att éverklagandet hos kammarratten var férsett med en kvalificerad
elektronisk signatur och att handlingen darigenom var egenhandigt undertecknad i férvaltningspro-
cesslagens (1971:291) mening. Overklagan till Regeringsratten var ocks& undertecknad med en
elektronisk signatur. Regeringsratten avvisade dverklagan pa grunden att den inte var egenhandigt

undertecknad.
3.2.2.14 Tingsrattens (Stockholm) dom (20190626) mal nr B 5092-19

Om bland annat grovt penningtvattsbrott (atalspunkter 5-6). Ett bankkonto hade 6ppnats med den
tilltalades "Bank-ID”. Pengar fran ett annat brott hade éverforts till bankkontot och darefter dverforts
med "Swish” till andra mottagare, i huvudsak till den tilltalades slakt, vanner och bekanta. Tilltalade
férnekade ha 6ppnat bankkontot och gjort éverféringarna med Swish. Den tilltalade medgav med-
verkan i garningen genom att under hot lamnat till obehdriga sina inloggningsuppgifter till sitt Bank-

ID och numren for Swish.

Tingsratten utgick fran Hogsta domstolens dom (20171222) i mal T435-17 (NJA 2017 s. 1105, NJA

2017:102) (a. 3.2.2.10), men utifran ett straffrattsligt beviskrav; aklagaren maste styrka utom rimligt
tvivel att den tilltalade upplatit bankkontot och vidaredverférde pengarna. Tingsratten ansag att bank-
kontot hade 6ppnats med den tilltalandes Bank-ID till vilken pengarna hade 6éverforts till och sedan
fran var "mycket besvarande” omstandigheter, varfér den ankommer pa den tilltalade att komma
med en rimlig forklaring till dessa omstandigheter. Vad den tilltalade hade berattat kunde inte kont-
rolleras, eftersom inga namn hade ldmnats om vem som hade fatt inloggningsuppgifterna och num-
ren for Swish. Tingsratten kunde emellertid inte bortse fran forklaringen, eftersom det inte foljde att

det inte kunde ha gatt till som berattat.

Bankkontot som anvants vid garningen verkade vara avsedd for penningtvatt, och kunde inte kopp-
las till den tilltalade p& annat satt, till exempel som ett person- eller [dnekonto. Aklagaren hade inte
lagt fram nagon utredning om vad som kravs for att 6ppna ett konto hos banken i fraga. Det foljde
att allt som hade visats var att ndgon som har haft tillgang till den tilltalades telefon och Bank-ID

kunnat dppna ett konto av aktuellt slag.
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3.2.2.15 Tingsrattens (Attunda) dom (20180502) i mal nr T 6877-17

Om indrivandet av tva fordringar som évertagits av karande (naringsidkare) fran tva kreditavtal som
svaranden (konsument) hade ingatt dver Internet, dar den ena kreditavtalet ingicks med en “avan-
cerad elektronisk identifiering” som var ”... i sdkerhetsavseende att jamstélla med en avancerad
elektronisk underskrift. ...”."® Den tekniska metoden i fraga tillhandaholls av Instantor och beskrevs
som att *Vid en kreditansékan lotsar Instator kunden till inloggningssidan hos kundens bank. Dérefter
loggar kunden in pa samma sétt som nér denne loggar in pa sin internetbank. Instantor verifierar
sedan kundens kontonummer, analyserar kundens kontotransaktioner och tillhandahaller informa-
tion till [kreditgivaren] om transaktioner pa kundens bankkonton. Pa sa sétt kan [kreditgivaren] dels
verifiera kundens identitet och dels faststélla kundens aterbetalningsférmaga.”.

Tingsratten utgick fran en dom i hovratten som senare éverklagades till HD,'”° men prévade abero-
pat utdrag av kdranden ur sina interna system som visar att "BankID” har anvants ("bank_id_mac”
féljt av en bokstavs- och sifferkombination) samt uppgifter om svarandens namn, personnummer,
kontaktuppgifter samt kontonummer. Tingsratten konstaterade att:

[Kérande] far genom utdraget fran [Instantor] anses ha visat att tekniken vid nagot tillfélle har
anvints. Av det aktuella utdraget saknas emellertid for skuldférhallanden vasentliga uppgifter
sasom vad identifikationen avser, dvs. vilket kreditbelopp som ar foremal for ansékan, samt
tidpunkten for ansdkan och om négot belopp har utbetalats. Med hansyn till dessa
ofullstandigheter och da det inte heller getts ndgon rimlig forklaring till omsténdigheten att det i
utdraget anges att [svarande] ar 45 ar gammal (vilket han fyllt &r 2018) kan den elektroniska
signaturen inte tillforlitligen kopplas till det aktuella kreditavtalet och den i malet aberopade
skriftliga handlingen (utdraget fran Instantor) &r darfor inte, sasom ett skriftligt fordringsbevis,
dgnad att bekréfta det nu pastddda fordringsforhallandet.

3.2.2.16 Tingsrattens (Vanersborg) dom (20170407) i mal nr B 1859-13

Tingsratten prévade atal mot sju tilltalade med brottsrubriceringarna grovt svindleri, grov urkunds-
forfalskning, grovt osant intygande, grov férsvarande av skattekontroll. Tva tilltalade var atalade for
grov urkundsférfalskning. Tingsrattens friande samtliga fran alla brott. Aklagaren 6verklagade dom-
en for tre av de tilltalande avseende grovt svindleri och grovt osant intygande till Hovratten for vastra
Sverige i mal nr B 2742-17, men som aven friade samtliga i sitt avgérande (20180206).

Av intresse har ar den del i tingsrattens dom som bedémde atalet for grov urkundsférfalskning gall-
ande dels att en av underskrifterna pa ett avtal inte var akta, dels att sidor i arsredovisningen vid tva
tillfallen byttes mot andra, andrade, sidor. Det senare atalet berdrde emellertid inte elektroniska
materiel och metoder. | det forra atalet framkommer av tingsrattens dom (s. 46) att metoden for att
framstalla underskrifterna pa avtalet var:

”

169 Jfr aven den andra tekniska metoden: ... en kod har anvénts ("WEB”) som identifieringsmekanism och att
kreditbeloppet utbetalats. Eftersom [kdrande] inte ens pastatt att avtal tréffats genom anvdndande av en avan-
cerad elektronisk underskrift, b6r nagon bevisléttnad inte ges kdranden. ...”.

70 Hoégsta domstolens dom (20171222) i mal T435-17 (NJA 2017 s. 1105, NJA 2017:102) (a. 3.2.2.10).
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... ett system som ofta anvdndes med s k elektroniska underskrifter. Detta fungerade pa sa sitt att
de befattningshavare som ofta hade att underteckna avtal, diribland Jan-Ake Jonsson, Kristina
Geers och Johan Formgren som for Saabs ridkning (Automobile och Parts) har undertecknat
Dukelevel-avtalet fick ldmna sina underskrifter pé juristavdelningen varefter de sparades pa
sdrskilt sitt och darefter kunde anbringas av juristavdelningen pa t ex ett avtal trots att den
enskilde befattningshavaren inte var fysiskt pa plats nér avtalet undertecknades. Den enda regel
som fanns pa Saab avseende anvindandet av elektroniska signaturer var att det aldrig fick ske
utan tillatelse av den berdrde. Det fanns séledes inga regler avseende hur ett samtycke skulle
dokumenteras utan detta kunde ske bade via mail, telefon eller ett personligt samtal i korridoren.

Aklagaren hade gjort géllande att den tilltalande obehérigen hade framstallt en underskrift. Den
namngivna utstallaren framhéll bade i forhoér under polisutredningen och i vittnesmal inte ha minne
av att ha godkant en sadan framstallning. Tingsratten fann sammantaget emellertid att aklagaren
inte hade styrkt att underskriften framstallts utan utstallarens medgivande. Tingsratten lyfte fram dels
att det inte fanns regler for att dokumentera samtycke vid anvandandet av systemet, dels att
vittnesmalet inte kunde tillmates stor betydelse, dels att férekomsten av bevis om ett godkannande
ldmnats per e-post kunde inte uteslutas eftersom férundersékningen inte genomsokt datorn for
varken den tilltalade eller utstallaren (se tingsrattens dom s. 60-63).
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4 FUNKTIONELLA BEHOV AV OCH KRAV PA UNDERSKRIFTER

Utifran redogorelsen och utredningen av Termer och begrepp (a. 2) och Géallande ratt (a. 3) lamnar
denna forstudie ett antal rekommendationer for att bedéma funktionella behov av och krav pa under-
skrifter med elektroniska materiel och metoder.

Begreppet underskrifter med elektroniska materiel och metoder avser alla former och funktioner av
underskrifter och signaturer som kan representeras med digitalteknik, oavsett om avsikten ar att under-
skriften ska ha en rattsverkan eller inte.

Behovet av eller kravet pa en underskrift for en handling ar emellertid nédvandigtvis inte i sig tillrack-
ligt for att uppfylla en handlings funktionella skick, det vill sdga for det syfte handlingen framstallts
och ska kunna anvandas och hanteras. Underskriften maste dessutom uppfylla ett eller flera funk-
tionella behov av och krav vilka mojliggor en sarskild anvédndning och hantering av underskriften
som i sin tur mojliggor en sarskild anvéndning och hantering av handlingen.

Formen och funktionen av en underskrift med elektroniska materiel och metoder kan brytas ner till
tre utmarkande egenskaper: Urskilibarhet (a. 2.16.2.2), Sparbarhet (a. 2.16.2.3), Ursprungligt skick
(a. 2.16.2.4). Dessa egenskaper kan ses som ackumulerande nivaer, men det ar inte nédvandigt.

4.1 Urskiljbarhet

Egenskapen Urskiljbarhet (a. 2.16.2.2) ger en visuell representation till en underskrift. Det &r denna
egenskap som av en manniska igenkanns och associeras med en person. Underskriften kan vara
en bild av en handskriven underskrift med papper och penna, eller fran en skarm eller platta med
pekdon. Det kan ocksé vara text i innehallet eller metadata, men aven en grafisk ikon eller symbol.

Med andra ord, en underskrift med egenskapen urskiljparhet motsvarar vad som tidigare tolkades in i
begreppet Elektroniska signaturer (a. 2.7.2.2), och mdjligtvis aven numera Elektroniska underskrifter (a.
2.7), for att fanga alla typer av "underskrifter”, men vilka alltsa bor istallet ges den innebérd som redo-
gjorts for i denna foérstudie under Termer och begrepp (a. 2).

Generellt bor en underskrift med endast egenskapen urskiljbar inte tolkas ha nagon rattslig betydel-
se.'”" Tvartom kan en sadan underskrift vara vilseledande, och av misstag Iamnas utan avseende.'?
Av betydelse ar dels att en visuell representation av en underskrift inte skiljer sig fran tryckta ater-
givningar, dels att det ar tydligt att en underskrift med elektroniska materiel och metoder som ar
avsedd att motsvara underskrifter med traditionella materiel och metoder avser en kontroll av det
lagrade formatet, och inte den visuella atergivningen.'”

Det har emellertid patraffats ett undantag. | Hovrattens (Skane och Blekinge) dom (20191202) i mal
nr FT 223-19 (a. 3.2.2.8) godtog domstolen egenskapen visuell atergivning som tillrackligt for att
bedéma en underskrift av ett kreditavtal. Aven om ingaendet av Avtal (a. 5.1.5.1) har farre réttsliga
begransningar ar detta inte en rekommenderad rattsutveckling for rattssakerheten. Saddana under-
skrifter bor atminstone inte anses motsvara avancerade elektroniska underskrifter.

171 Jfr Eorvaltningsrattens (Géteborg) dom (20200527) i mal nr 2223-20 (a. 3.2.2.1).
72 Jfr EU-domstolens dom (20200528) i mal C-309/19 P (ECLI:EU:C:2020:401) (a. 3.1.3.1).
173 Jfr Urkund (a. 2.17).
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Det kan daremot finnas anledning att ge information i anslutning till innehallet om typen av underskrift
som framstallts, hur den kan kontrolleras, och vilka rattsliga krav som den avser att uppfylla. Detta
bor underlatta for samtliga parter och undvika missfoérstand.

4.2 Sparbarhet

174

175

Egenskapen Sparbarhet (a. 2.16.2.3) avgransar méjliga utstallare till en underskrift. Avgransningen
kan ske i tva led. Det forsta ledet ar att underskriften kopplas till en Anordning (a. 2.16.2.1) som ska
kunna antas vara under utstallarens uteslutande kontroll.

Ett exempel ar verifiering av e-postadresser dar en utstéllare kan knytas till en specifik e-postadress,
aven om det saknas kdnnedom om den faktiska personen bakom e-postadressen. Pa liknande satt kan
till exempel meddelanden till och fran ett specifikt telefonnummer verifieras.

Det andra ledet ar att koppla den specifika Anordningen (a. 2.16.2.1) till en fysisk eller juridisk person
genom en tillforlitlig metod for Identifiering eller legitimering (a. 2.16.2.5).

Ett exempel ar att personen anvander BankID for att bekrafta sin identitet. Ett annat exempel ar att
fysiskt identifiera personen med en giltig legitimation eller intygsgivare. Ytterligare exempel ar att koppla
uppagifter till andra uppgifter som namn, e-post, telefonnummer, personnummer, adress eller motsva-
rande genom externa register, intyg, annan dokumentation, eller att personen far ett formular till sin
folkbokféringsadress vilket fylls i och skickas in med en kopia av id-handling, eller motsvarande.

Att endast uppfylla egenskapen Sparbarhet (a. 2.16.2.3) bér emellertid inte vara tillrackligt for att
framstalla en underskrift, eftersom det kan bli fraga om endast en éverféring av handlingar, vilket
inte har ansetts tillrackligt for uppfylla formkrav pa egenhandigt undertecknande eller elektroniska
underskrifter." Det rekommenderas darfor att egenskapen sparbarhet tillsammans med egen-
skapen Urskiljbarhet (a. 2.16.2.2) ska tolkas som Elektroniska underskrifter (a. 2.7) i férordning (EU)
910/2014. Fraga darmed om det forsta ledet ar tillrackligt eller om bada leden ar nédvandiga.

Det kan forst uppmarksammas att unionsratten tillater pseudonymer, och “Utan att det paverkar
réttsverkan av pseudonymer enligt nationell rétt ska anvédndningen av pseudonymer vid elektroniska
transaktioner inte forbjudas.” (art. 5.2).7° Detta omnamns specifikt for certifikat (art. 3.14) och kvali-
ficerade certifikat (Bilaga 1), men artikel 5.2. férekommer i det forsta kapitlet (allménna bestammel-
ser).

Jamfoér med hur det forsta ledet ar vanligtvis tillrackligt for att inga avtal 6ver Internet mellan konsumenter
och naringsidkare. Képaren behdver vanligtvis ange nagot namn till exempel for ett anvandarkonto eller
en e-postadress. Det kan eventuellt finnas behov av att lamna en leveransadress. Det ar emellertid forst

Prop. 2019/20:189. "Nar méjligheten till elektronisk stdmningsansdkan inférdes papekade Lagradet att en fére-
skrift om att stdmningsansékningar som férs éver pa elektronisk vag fran aklagaren till domstolen ska hanteras
enligt en sérskilt séker datarutin inte &r ett formkrav pd samma sétt som kravet pa egenhéndig namnteckning
eller elektronisk signatur. ... ” (s. 30, s.a. 36).

Jfr férordning (EU) 910/2014. "Bestdmmelser om anvéndningen av pseudonymer i certifikat bér inte hindra
medlemsstaterna frén att krdva identifiering av personer i enlighet med unionsrétten eller nationell rétt.” (skal
33).
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vid betalning som personen behdver identifiera sig, och da egentligen mot sin bank, eller annan betal-
ningsmedel.

Slutsatsen ar att det forsta ledet ar tillrackligt for att framstalla elektroniska underskrifter, men det
hindrar inte att en offentlig, eller privat, verksamhet med stéd av unionsratten eller den nationella
ratten krava att personen identifierar sig, det vill siga att bada leden ar uppfyllda. Ett mojligt exempel
ar Utstallarangivelser (a. 2.17.4) for Urkunder (a. 2.17) vilka inte far vara anonyma, men fraga om
de kan vara pseudonymer.'7®

4.3 Ursprungligt skick

Egenskapen Ursprungligt skick (a. 2.16.2.4) ger en kontrollfunktion till en underskrift eller fér en
handling. Distinktionen mellan underskrift och handling ar viktig. Den forra metoden innebar att kon-
trollfunktionen kan utféras med underskriften, medan den senare metoden att kontrollfunktionen kan
utféras med andra férfaranden. Det forra metoden kommer i detta avsnitt att bendmnas underskrift-
ens kontrollfunktion och den senare metoden for handlingens kontrollfunktion. Fran dessa metoder
ska skiljas tekniska fragor om bland annat omslutning av underskrift och kontrollfunktion.

Ett exempel pa en teknisk metod fér underskriftens kontrollfunktion &r digitala signaturer. En utstéllare
knyts till ett asymmetriskt nyckelpar som kan anvandas for att kontrollera ett innehall. Det ar genom
utstallarens digitala signatur som utstallarangivelsen kan kontrolleras. Samma teknik, digitala signatur-
er, kan emellertid anvandas for att kontrollera handlingen, men knuten till en annan utstallare. Skillnaden
ar alltsa att den digitala signaturen inte ar knuten till utstallaren av underskriften i handlingen [innehallet].
| bada fallen kan sedan den digitala signaturen vara omsluten i handlingen eller férvarad pa annan plats.

Andra exempel pa handlingens kontrollfunktion ar tekniska férfaranden i system som kan lasa dokument
eller pavisa med tekniska kontroller att dokumentet inte har férandrats, till exempel i affars-, dokument-,
verksamhets- , arendehanteringssystem, eller system foér bevarande.

Skillnaden kan sammanfattas som:

— Underskriftens kontrollfunktion: en underskrift som &r urskiljbar (a. 4.1) och sparbar i ena eller bada
leden (a. 4.2) och har ett logiskt samband till ett innehall, vilka kan vara omslutna i en och samma
handling, respektive,

— Handlingens kontrollfunktion: en handling som innehaller en urskiljbar (a. 4.1) underskrift som ar
sparbar i ena eller bada leden (a. 4.2).

| bada fallen kan ett pastaende goras om att underskriften kan pavisas harréra omanipulerat fran den
som anges vara utstallare. Att underskriftens kontrollfunktion &r av vasentlig betydelse framkommer
emellertid bade av svensk ratt'’” och av unionsratt (art. 26).

I En avancerad elektronisk underskrift ska uppfylla foljande krav: I

Jfr Hogsta forvaltningsdomstolens dom (20210215) i mal nr 5903-20 ... (sammanfatta)

Jfr Urkund (a. 2.17), "tillférlitlig kontroll av utstallarangivelse”.

Jfr prop. 2019/20:189. Det ar inte endast sékerhetsfunktionen av en underskrift som verkar vara relevant. Att
uppfylla motsvarande sakerhetskrav vid 6verforing utgor inte ett formkrav, och kan inte heller uppfylla ett form-
krav pa egenhandigt undertecknande eller elektroniska underskrifter (s. 30, s.3. 36).
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a) Den ska vara unikt knuten till undertecknaren.
b) Undertecknaren ska kunna identifieras genom den.

¢) Den ska vara skapad pa grundval av uppgifter for skapande av elektroniska underskrifter som
undertecknaren med hog grad av tillforlitlighet kan anvénda uteslutande under sin egen
kontroll.

d) Den ska vara kopplad till de uppgifter som den anvénds for att underteckna pa ett sidant sitt
att alla efterféljande &dndringar av uppgifterna kan upptickas.

Slutsatsen ar att underskrifter som inte har en kontrollfunktion som kan knyta utstallaren till innehallet
inte kan vara sadana underskrifter med elektroniska materiel och metoder som motsvarar underskrifter
med traditionella materiel och metoder. Med andra ord, det finns ingen kontrollfunktion kopplat till ut-
stallaren och innehallet fér att kontrollera utstéllarangivelsen i lagrad form, det vill sdga en akthetsprov-
ning. Underskrifter som saknar en sadan kontrollfunktion kan darfor inte heller tolkas motsvara Avan-
cerade elektroniska underskrifter (a. 2.7.4) i férordning (EU) 910/2014, dven med hansyn till att for-
ordningen avser att vara teknikneutral, eftersom det &r ett grundldggande funktionellt krav som inte
uppfylls och inte ett tekniskt krav. Det foljer fran detta bland annat att endast avancerade elektroniska
underskrifter kan vara avsiktsurkunder och tillfallighetsurkunder,'”® och "lagre typer” av elektroniska
underskrifter faller utanfér begreppet urkunder.

Med andra ord, underskrifter med elektroniska materiel och metoder som motsvarar underskrifter med
traditionella materiel och metoder inom svensk ratt boér motsvara avancerade elektroniska underskrifter
inom unionsratten. En Oversikt av metoderna i forhallande till befintliga Termer och begrepp (a. 2)
redogors for i Tabell 9.

Tabell 9 En uppstallning av tolkningen av de olika termerna fér och de egenskaper som begreppen avser med underskrifter
med elektroniska materiel och metoder.

‘ Term Begrepp Kommentar

Elektronisk underskrift

Elektronisk signatur

Elektronisk underskrift

Elektroniskt dokument
(utan avancerad elek-
tronisk underskrift)

Underskriften kan urskiljas och knytas till
en utstallare.

Sparbarhet i forsta ledet. Till exempel,
ett unikt e-postkonto eller telefonnumm-
er, men som inte har knutits till en fysisk
person.

Underskriften kan urskiljas och knytas till
en utstallare, och verifiera innehallet.

Sparbarhet i forsta ledet. Till exempel,
en digital signatur som inte har knutits till
en fysisk person.

Underskriften kan utskiljas och knytas till
en utstallare och fysisk eller juridisk per-
son.

Sparbarhet i bada leden.

Utstallare och innehall kan verifieras ge-
nom ett visst tekniskt férfarande.

En elektronisk underskrift med sparbar-
het i bada leden. For kontroll av innehall-
et kan tankas till exempel |6senordskyd-

178 Jfr prop. 2012/13:74. ”... Det &r utstallarangivelsen avseende handlingen i dess lagrade form som ska kunna

kontrolleras.” (s. 70).
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Term Begrepp Kommentar

dade dokument, versionskontroll av do-
kument, digital signatur som inte ar knu-
tet till utstallaren.

Handling med avancer- Underskriften kan utskiljas och knytas till  Uppmarksamma att en sadan handling
ad elektronisk undersk- en utstallare och fysisk eller juridisk per- kan vara ett “elektroniskt dokument”.
rift. son, och verifiera innehallet, samt 6vriga

krav.

En annan utmarkande skillnad med underskriftens kontrollfunktion ar att det finns en underskrift, till
skillnad fran handlingens kontrollfunktion. Med andra ord, det finns en avgransad mangd data som
kan sarskiljas och som kan utféra kontrollfunktionen. Denna underskrift kan aven omslutas tillsam-
mans med handlingen, det vill saga kontrollfunktionen finns tillsammans med eller inom handlingen.
Med andra ord, det finns nagot specifikt att bevara. | jamforelse kraver handlingens kontrollfunktion
per definition "nagot” for att behalla relevanta samband inom och utanfér handlingen, till exempel
sparbarheten till utstallaren, och kontrollfunktionen till handlingen. Att bevara dessa samband kan
krava till exempel all dokumentation om aktiviteter som sker i en process.'”® Utvarderingen av sada-
na "underskrifter” ar en fraga om utredning och bedémning, till exempel en sammanstallning av log-
gar och vardering av information som kanske ar eller inte ar en underskrift. Av de Rattsfall (a. 3.2.2)
som redogjorts finns risk att slutsatserna kan utfalla oférutsagbart.

79 Se vidare Riksarkivet, Framstalining och bevarande av elektroniska signaturer, a. 6.och dari diskussionen om
"systemberoende metoder”.
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5 OLIKA FALL

o eSam Juridisk végledning fér inférande av e-legitimering och e-underskrifter (a. 6)

| detta avsnitt redogors olika fall som kan paverka bedémningen av anvandandet och hanteringen
underskrifter med elektroniska materiel och metoder. Termer och begrepp har i férsta hand sadan
inneboérd som framkommit i Funktionella behov av och krav pa underskrifter (a. 4), och darefter vad
som annars redogjorts for i Termer och begrepp (a. 2) och Gallande ratt (a. 3).

5.1 Allménna fall
5.1.1 Arkivhandlingar

| svensk ratt har myndigheters arkivhandlingar av vikt bedomts vara av sadant skyddsvart behov att
forfalskning av sadana handlingar ska anses vara grov urkundsforfalskning enligt BrB 14:3. Forarbe-
tet till bestdmmelsen diskuterar inte regleringen sarskilt mer an att senaste andringarna avser att
modernisera och fortydliga lagrummet.'® En genomgang av gallande réatt innan de senaste lagand-
ringarna, vilket alltsa bor fortfarande vara vagledande for BrB 14:3, kan hamtas i betankandet SOU
2007:92 (a. 2.3.3):

... Med myndighet forstas savil domstol som @mbetsverk eller annan statlig eller kommunal
myndighet. Av skrivningen fOrstas att det inte racker med att urkunden utgér en arkivhandling.
Det forutsétts darutover att handlingen &dr ”av vikt”, dvs. att den har en hogre grad av betydelse dn
arkivhandlingar i stort. Myndigheters expeditionshandlingar &r t.ex. inte annat &n i undantagsfall
att anse som handlingar av vikt enligt forevarande bestimmelse. Bestimmelsen torde dock vara
tillimplig p4 gravationsbevis och vissa viktigare domstolsavgdranden. Aven utlindska
myndigheters arkivhandlingar omfattas av bestimmelsen.

Det foljer av diskussionen om Ursprungligt skick (a. 4.3) att for urkunder kan inte tolkas nagon annan
Idmplig typ av underskrift &n avancerade. Att handlingen ar "av vikt” kan tala for att underskriften inte
ska gallras (a. 5.1.5) och maste bevaras (a. 5.1.2).

5.1.2 Bevarande

o eSam, Juridisk véagledning fér inférande av e-legitimering och e-underskrifter (a. 10, 13.3)
o Riksarkivet, Framstéllning och bevarande av elektroniska signaturer (a. 5)
o Riksarkivet, Framstéllning och bevarande av elektroniska signaturer, avsnitt 6.

Att bevara elektroniska underskrifter som beskrivet i detta avsnitt kan behdva dels teknikoberoende
rutiner och atgarder, dels teknikberoende rutiner och atgarder, vilka kan vara teknikspecifika. For
det sistnamna hanvisas vidare till FormatE, medan for det forst- och andra namnda hanvisas vidare
till underlag fran verksamhetens arkivmyndighet eller annan med motsvarande ansvar. Till exempel,
for statliga myndigheter se vidare Riksarkivets foreskrifter om arkiv och bevarande.

180 Prop. 2012/13:74, a. 5.3, s. 71.
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5.1.2.1 Elektroniska underskrifter

Elektroniska underskrifter har ingen kontrollfunktion. Det ar den som ar ansvarig for att bevara hand-
lingarna med sadana underskrifter som "blir” och utfér kontrollfunktionen, vilken kan pavisa att un-
derskriften har Sparbarhet (a. 4.2) och ar i Ursprungligt skick (a. 4.3).

Har kan anvandas sadana metoder som handlingens kontrollfunktion, vilka kan vara ett led i till exempel
en diarieforing. Diarieforing kan emellertid innefatta ett forfarande som inte nédvandigtvis innebar vad
som sagts om “handlingens kontrollfunktion”, till exempel endast rutiner for registrering och omhander-
tagande av handlingar. | detta sammanhang kan diarieféringen fungera som en typ av "kontrollfunktion”,
vilket avser ett annat begrepp @n vad som avses med "handlingens kontrollfunktion”, men med ett nar-
liggande syfte; dokumentation fér att kunna redogéra inkomna och upprattade handlingar i ett visst skick.

Att uppmarksamma ar att elektroniska underskrifter inte ar mer annorlunda an andra elektroniska
handlingar, varfor det bor [dmpligen vara tillrackligt att bevara dem med sedvanliga teknikoberoende
rutiner och atgarder, vilka kan understddjas av teknikberoende rutiner och atgarder, fran borjan till
slutet av processen med att framstalla, anvanda och hantera den elektroniska underskriften.

5.1.2.2 Avancerade elektroniska underskrifter

Avancerade elektroniska underskrifter har en kontrollfunktion.'® Fraga om den kontrollfunktionen
behover bevaras, och hur den kan bevaras.

Om det funktionella skicket av en handling kan uppfyllas med en elektronisk underskrift och under-
skriften har framstallts med en avancerad elektronisk handling tolkas har det mgjligt att inte behdva
bevara den avancerade elektroniska underskriftens kontrollfunktion. Det bér i dessa fall vara tillrack-
ligt att handlingen tillsammans med den avancerade elektroniska handlingen hanteras med samma
krav som galler for bevarandet av Elektroniska underskrifter (a. 5.1.2.1).

| prop. 2019/20:189 framférdes att i processrattsliga sammanhang bor utstallarangivelsen fylla en viktig
funktion i situationer dar det finns en beaktansvard risk att ett férfarande obehdrigen inleds i en annan
persons namn (s. 29, 32, 40). Det tolkas som avancerade elektroniska underskrifter i sddana forfaran-
den ar sarskilt viktigt vid borjan av ett forfarande. Har ett forfarande paborjats och berdrda inte invant
mot att detta obehoérigen anhangiggjorts i deras namn bér kontrollfunktionen fér ansékan ha uppfyllt sitt
syfte och kan latas forfalla.

Om det funktionella skicket av en handling daremot endast kan uppfyllas med en avancerad elek-
tronisk underskrift, och underskriften har framstallts med en sadan typ av underskrift, bér den un-
derskriftens kontrollfunktion bevaras. Till exempel, for handlingar som Urkunder (a. 2.17).

Fraga om vad som kravs for att bevara den avancerade elektroniska underskriftens kontrollfunktion.
Den tolkning som gors har ar att nar den avancerade elektroniska underskriften inte langre kan pa-
visa Sparbarhet (a. 4.2) och Ursprungligt skick (a. 4.3) uppfyller den inte langre kraven fér "avance-
rade elektroniska underskrifter” vare sig inom eller utanfor férordning (EU) 910/2014. Som namnt
kan underskriften emellertid fortfarande uppfylla kraven for vanliga elektroniska underskrifter.

181 Vad som bendmndes underskriftens kontrollfunktion i Ursprungligt skick (a. 4.3).
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Det kan darfér skiljas mellan att formkrav &ar uppfyllda vid underskriftstillfallet, och att bevisa att form-
krav var uppfyllda vid underskriftstillfallet. Det forra kan till exempel krava en giltig digital signatur vid
tillfallet for underskrift som sedan forfaller, medan det senare intygar, "loggar" och tillfér annan doku-
mentation om underskriftstillfallet. Fran det sistnamnda kan skiljas behovet att pavisa att en under-
skrift hela tiden ar eller var giltig.

Det foljer att endast tvd metoder finns for att bevara en avancerad elektronisk underskrift. Den ena
metoden ar att Bevara kontrollfunktionen (a. 5.1.2.2.1). Den andra metoden ar att Pavisa kontroll-
funktionen (a. 5.1.2.2.2).

5.1.2.2.1 Bevara kontrollfunktionen

182

183

Méjligheterna for att bevara kontrollfunktionen beror pa val av tekniska metoder, vilka behandlas i
FormatE, men utifran den i nulaget vanligaste patraffade metoden med Digitala signaturer (a. 2.3)
kan belysas tva problem.

Det ena problemet ar, forenklat, att den digitala signaturen utgors av tva centrala kryptografiska
algoritmer: asymmetriska krypteringar och hashfunktioner. Dessa algoritmer kan med tiden bli enk-
lare att "forfalska”, till exempel pa grund av nya typer av attacker eller nya tekniska utvecklingar. Det
finns ingen mdjlighet att "uppdatera” den digitala signaturens algoritmer eftersom det innebar per
definition att en annan underskrift framstalls [med andra algoritmer]. Om den digitala signaturen
emellertid fran borjan framstalls med algoritmer som har implementerats med lampliga val kan den
anda fa en relevant lang livslangd. Till exempel, med nyckellangder och kondensatvarden som ar
"langa”; i dagslaget 256- eller 512- bit.

Det andra problemet med digitala signaturer ar att certifikatet som anvands fér Sparbarhet (a. 4.2)
kan med tiden upphora att gélla.'®? Ett certifikat ar forenklat en elektronisk handling som innehaller
dels den digitala signaturen som beskrivet i foregaende stycke, dels uppgifter om vem som ar agare
till den digitala signaturen. Den som utstaller certifikatet anvander sin digitala signatur for att intyga
certifikatet. Det betyder att problemen i féregaende stycke ar lika tillampliga for certifikat, daribland
att det inte ar majligt att bara "uppdatera” ett certifikat; ett nytt certifikat maste utfardas. Ett annat
problem ar fragan om vem som certifierar den som certifierar? En certifikatutfardare kan antingen
certifiera sig sjalv (rot-certifikat) eller bli certifierat av andra. Mgjligheten att pavisa giltigheten av ett
certifikat kan darfor vara beroende av andra certifikat, vilka kan i sin tur vara beroende av andra
certifikat. Denna "kedja” av certifikat foranleder tva nya problem. Det ena problemet ar att en certi-
fikatutfardare i kedjan kan upphora sin verksamhet eller dra tillbaka sina certifikat.’®® Det andra
problemet ar att val av tekniska metoder for certifikat kan skilja sig dels mellan certifikatutfardare,
dels mellan dem och den som ska validera, vilket kan forsvara valideringen av certifikat med foljd att
utfallet kan bli giltigt, ogiltigt eller obestamt.

Livslangden av certifikat beror pa det funktionella skicket. Rot-certifikat kan ha betydligt Iangre livslangder,
medan certifikat for program kan vara mer begransade. Till exempel, fér webblasare har pa sistone livslangden
for certifikat begransats ner till ungefar 1-2 ar.

Apple, About upcoming limits on trusted certificates, 20200303.

https://support.apple.com/en-us/HT211025 (20200627)

Mozilla, Root Store Policy, 202001.

https://www.mozilla.org/en-US/about/governance/policies/security-group/certs/policy/ (20200627)

Se Tillfalligt upphévande (a. 2.5.1.4), Aterkallande (a. 2.5.1.5).
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For den begransade tid den digitala signaturen tillsammans med nédvandiga certifikat ar giltiga ar
emellertid samtidigt kontrollfunktionen bevarad. Det kan vara mdjligt att aven forlanga denna "giltig-
hetstid” genom att stalla sarskilda krav pa utstallarnas certifikat. Till exempel, krav pa att certifikatet
har implementerat specifikt Iampliga algoritmer, att livslangden pa certifikat ska galla for viss tid, att
kedjan av certifikat mellan utstallarens certifikat och certifikatutfardarnas certifikat ar "kort”. Fraga
om lamplighet och den praktiska genomforbarheten av sadana krav lamnas till en annan forstudie
eller utredning. Med andra ord, det bor vara tillrackligt att bevara en avancerad elektronisk underskrift
under sin "giltighetstid” tilsammans med sadana atgarder som namnts for Elektroniska underskrifter
(a. 5.1.2.1).

Att bevara kontrollfunktionen av digitala signaturer 6ver langre tid ar daremot problematiskt. Det kan
daremot finnas eller tillkomma andra tekniska metoder som &r mer lampliga. For denna diskussion
hanvisas vidare till FormatE.

5.1.2.2.2 Pavisa kontrollfunktionen

o eSam Juridisk véagledning fér inférande av e-legitimering och e-underskrifter (s. 54, 75-77)
e  Riksarkivet Framstéllning och bevarande av elektroniska signaturer a. 6

Ett alternativ till att Bevara kontrollfunktionen (a. 5.1.2.2.1) ar att endast pavisa dels att kontroll-
funktionen fungerade och utférdes, dels att utfallet av kontrollfunktionen var giltigt. Denna kontroll
eller validering kan sedan bestyrkas.

Att pavisa kontrollfunktionen tolkas har ytterst avse en bestyrkt kopia av underskriften tillsammans
med innehéllet, eftersom den ursprungliga underskriftens kontrollfunktion kommer med tiden att
forfalla, och inte kunna pavisas vara mer sarpraglad an annan information i elektronisk form. Den
kan emellertid fortfarande vara funktionell i avseendet att kunna kontrollera det utstallda innehallet.
Detta kan jamféras med en bestyrkt fotokopia av en handskriven underskrift pa papper med penna.

En annan atgard ar att framstalla en bestyrkt avskrift av handlingen innehall, till exempel att endast
innehallet kopieras eller att handlingen framstalls igen [konverteras] men férlorar den avancerade elek-
troniska underskriften. En avskrift bor emellertid betraktas mindre [dmpligt, eftersom det endast kan
bestyrka innehallet, och kan inte pavisa den avancerade elektroniska underskriftens kontrollfunktion. Av
betydelse ar alltsa att aven bestryka sjdlva underskriften.

Fraga om vad som kravs for ett bestyrkande. Utgangspunkten har i standarder varit att handlingen
med den avancerade elektroniska underskriften tillfors en avancerad elektronisk underskrift, avance-
rad elektronisk stdmpel (a. 2.8.3), eller avancerad elektronisk tidsstampel (a. 2.9.2). Av betydelse
bor darfér vara att inte ta bort den ursprungliga underskriften eller pa annat sétt separera den fran
det underskrivna innehéllet. Det kan dessutom finnas andra skal att inte utféra en Gallring, rensning
(a. 5.1.7) av den ursprungliga underskriften.

En bestyrkt kopia med en avancerade elektronisk underskrift, stampel eller tidsstampel kommer em-
ellertid att behdva bevaras for begransad tid eller all framtid, vilket aktualiserar diskussionen om att
behdva bevara deras respektive kontrollfunktion. Alternativen ar fortfarande detsamma, det vill saga,
att antingen Bevara kontrollfunktionen (a. 5.1.2.2.1) eller att pavisa kontrollfunktionen. Det senare
alternativet introducerar begreppet rekursivt bestyrkande. Det betyder att innan kontrollfunktionen
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av de bestyrkande underskrifterna, stamplarna eller tidsstamplarna upphér att galla maste de i sin
tur bestyrkas.

Begreppet rekursivt bestyrkande har specifikt patraffats kommit i uttryck som

— myndighetsstampel och omstampling,
— tidsstamplar och rekursiva tidsstamplar,
— valideringsintyg.'®

For begreppet myndighetsstampel avses elektroniska stamplar,'® vilka antas avse avancerade sa-
dana. For tidsstdmplar avses elektroniska tidsstamplar med avancerade elektroniska underskrifter
eller stdmplar, men inte nédvandigtvis fran en kvalificerad tillhandahallare. For valideringsintyg kan
avses samtliga namnda metoder och avancerade elektroniska underskrifter. Frdga om vilken av
dessa metoder som ar mer eller mindre lampliga for att utféra en bestyrkt kopia. Val av metod boér
lampligen bedémas utifran den innebérd som laggs i begreppet bestyrkande, till exempel att ett be-
styrkande kan endast utforas av fysiska personer, eller att ett bestyrkande ar endast en fraga om
teknisk bevisning. Foljande kan uppmarksammas:

— Av betydelse for elektroniska underskrifter &r att dessa endast kan anvandas av fysiska person-
er.

— Av betydelse for elektroniska stamplar ar att dessa endast kan dels utfardas av juridiska perso-
ner, dels sakerstalla ursprung och integritet.

— Av betydelse for elektroniska tidsstamplar ar dels att dessa kraver elektroniska underskrifter eller
stamplar, dels att dessa endast kan pavisa existensen av uppgifter vid en given tidpunkt.

Gemensamt for samtliga tre metoder ar att de vanligtvis anvander digitala signaturer for att kontrolle-
ra att handlingen ar i Ursprungligt skick (a. 4.3), men vars utstallare blir personer pa myndigheten
eller myndigheten som juridisk person. Med andra ord, metoderna infér en kontrollfunktion fér den
ursprungliga handlingen.'® Fragan blir da vad skillnaden ar med att bevara den ursprungliga kon-
trollfunktionen genom

— attinféra en av de uppraknade kontrollfunktionerna fér handlingen, och
— att pavisa kontrollfunktionen med andra metoder, till exempel dokumentation eller registrering
vid diarieforing.

Denna gransdragning ar ytterst en fraga fér domstolarna. Den tolkning som gors har ar att den ursp-
rungliga kontrollfunktionen har en sadan central betydelse enligt géllande ratt att den bér bevaras
med metoder som kan dels deduktivt pavisa att kontrollfunktionen var giltig, dels sarpragla handling-
en, dels spara och stalla till ansvars behoriga utstallare av bestyrkandet.

Som beskrivet under méte med Digg den 24 april 2019, 13:00-17:00 (RA 39-2019-2511).

eSam, Juridisk vagledning fér inférande av e-legitimering och e-underskrifter. “'Som en kompletterande atgard
vid bevarande av e-underskrivna handlingar kan myndigheten &ven stdmpla handlingen och dess validerings-
data med myndighetens elektroniska stdmpel. Syftet med en sadan stdmpling é&r att visa att myndigheten har
utfért en akthetskontroll nér handlingen inkom, vad utfallet av kontrollen blev och att informationsinnehallet
inte har dndrats efter det att kontrollen gjordes.” (s. 54).

Vad som benamndes handlingens kontrollfunktion i Ursprungligt skick (a. 4.3).
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For jamforelse. En handling pa papper med en egenhandig underskrift som inkommer till en myndighet
dokumenteras, till exempel vid diarieforing. Fraga om vilken betydelse dokumentationen har for en sad-
an handling? Till exempel, om det finns en kopia av handlingen, och den ursprungliga handlingen forlo-
ras, kan det sagas att kopian har samma rattskraft som den ursprungliga handlingen eftersom originalet
diarieférdes? Dokumentationen kan redogéra for att formkrav var uppfyllda vid handlingens inkomst,
men ar det tillrackligt for att pavisa det, eller for att kunna aberopa handlingen igen?

Det forefaller ndgot motsagande att avancerade elektroniska underskrifter som ska kunna akthets-
prévas genom deras kontrollfunktion istallet kan "prévas" genom dokumentation eller andra metoder
som saknar de egenskaper som forutsatts for den ursprungliga akthetsprévningen. Det ar darfor
svart att dra en annan slutsats an att underskriftens kontrollfunktion behdéver mer gedigna atgarder
for att bevaras — forutsatt att domstolen till att bérja med accepterar antagandet att det gar att pavisa
underskriftens kontrollfunktion.

5.1.3 Betrodda tjanster

e Avropa.SE, Krav stéllda kring e-identifiering och e-underskrift i vissa ramavtalsomraden inom familjen
Programvaror och tianster's”

e eSignature services'88

o eSam Juridisk végledning fér inférande av e-legitimering och e-underskrifter (a. 2)

Anvandningen av Betrodda tjanster (a. 2.2) innebar att framstallningen, anvandningen och hanterin-
gen av underskrifter hamnar inom tillampningsomradet for férordning (EU) 910/2014. Det innebar att
tjansttillhandhallare for sadana tjanster kan ha mer eller mindre ansvar for skada, sakerhet, och
bevarande.

Tillférlitigheten hos betrodda tjanster kan paverkas dels av tjanstetillhandahallarens val av tekniska
metoder och implementeringen av dem, dels av att tjanstetillhandahallare hamnar i konkurs eller
annars upphoér med sin verksamhet. Till exempel, avancerade elektroniska underskrifter ska ha en
kontrollfunktion (ursprungligt skick), och om de implementeras som digitala signaturer fungerar kon-
trollfunktionen oberoende av tjanstetillhandhallaren, men underskriften kan fortfarande fallera om
kontrollen av certifikaten (sparbarheten) ar beroende av tjanstetillhandahallarens fortsatta verksam-
het.

En utvardering av betrodda tjanster faller emellertid utanfor denna forstudie. En utvardering av de
tekniska metoder som kan implementeras av eller genom betrodda tjanster omfattas daremot av
FormatE. Vilka tekniska krav betrodda tjanster ska uppfylla féljer av bland annat férordningen (EU)
910/204, genomfdrandebeslut (EU) 2015/1506, och Riksarkivet féreskrifter om tekniska krav.

En rekommendation ar att dels utfora en riskanalys av den tilltdnkta tjansten, dels vid kravstalining
utga fran redogjorda Funktionella behov av och krav pd underskrifter (a. 4) pa vad tjansten faktiskt
ska leverera och utféra. Beroende pa riskerna och sannolikheten for att de férverkligas kan det finnas

187 https://www.avropa.se/innehall/e-identifiering-och-e-underskrift/ (20200628)
188 https://ec.europa.eu/cefdigital/wiki/display/CEFDIGITAL/Services+eSignature (20200628)
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anledning att 6vervaga behovet att anvanda kvalificerade betrodda tjanster (a. 2.2.1) fran kvalifice-
rad tillhandahallare av betrodda tjanster, till exempel Kvalificerade elektroniska underskrifter (a.
5.1.9).

5.1.4 Bildfangst, skanning

e Riksarkivets féreskrifter om Gallring efter skanning8°
o Riktlinjer och férutséttningar for skanning och erséttningsskanning i Stockholms stad

Det finns ingen anledning att i denna forstudie beréra frdgan om bildfangst av underskrifter med
traditionella materiel och metoder. Harom hanvisas vidare till andra utredningar och vagledningar
kring fragan.

5.1.5 Civilratt

Inom civilratten finns endast ett mycket begransat antal situationer dar svensk ratt kraver handskri-
vna underskrifter pa papper med penna.

5.1.5.1 Avtal

o Lag (1915:218) om avtal och andra réttshandlingar pa férmégenhetens omrade

o Lag (2002:562) om elektronisk handel och andra informationssamhéllets tjignster

o Ds 2001:13 E-handelsdirektivet - Genomférande av direktivet 2000/31/EG om vissa réttsliga aspekter
pa informationssamhdllets tjanster

o eSam Juridisk véagledning fér inférande av e-legitimering och e-underskrifter (a. 7)

Huvudregeln i svensk ratt ar att alla slags avtal ar bindande, oavsett om de ingatts skriftligen eller
muntligen. Krav pa skriftlighet kan som huvudregel innefatta, eller i varje fall inte utesluta, anvand-
ningen av elektroniska materiel och metoder.’ Det finns inga krav pa att avtal maste ingas med
elektroniska materiel och metoder.

Det finns fa undantag till huvudregeln om att avtal maste vara undertecknat, och dartill sarskilt med
traditionella materiel och metoder.'' Exempel pa saddana Formkrav (a. 5.1.6) kan bland annat utlas-
as i lag (2002:562) om elektronisk handel och andra informationssamhéllets tjdnster (6 §) samt fran
Bilaga. Hanvisningar i svenska forfattningar till underskrifter och andra narliggande termer och beg-
repp, till exempel bodelningsavtal, fastighetskop, forbehall i konsumentkreditavtal, aktenskapsforord.

Det betyder att i de flesta fall bestammer avtalsparterna sjalva formerna for deras avtal, och att det
vanligtvis inte finns funktionella krav pa underskrifter. Fraga om vilka Funktionella behov av under-
skrifter (a. 5.1.5.1.1) som anda kan behdva uppfyllas.

189 | skrivande stund pa remiss.
https://riksarkivet.se/nyheter-och-press?item=116340 (20201004)

190 Ds 2003:29, a. 5.5 Skriftlighet. Jfr prop. 2019/20:189, a. 7.2 Domstolsdrenden ska fa inledas digitalt, s.a. a.
6.2 Digitala réttegangsfullmakter.

91 Jfr Ds 2001:13, a. 6.7 Formkrav pa avtal. Inom unionsratten for informationssamhallets tjanster efterstravas
upphavande av formkrav som hindrar ingaendet av avtal med elektroniska materiel och metoder.
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5.1.5.1.1 Funktionella behov av underskrifter
Det finns som huvudregel inget hinder mot att inga avtal utan underskrift, men en underskrift kan
fortfarande uppfylla tva tankbara behov. Det ena behovet ar att underskriften fungerar som en meka-
nism for att upplysa parterna om avtalets ingaende. Det ger aven ett visst underlag som bevis vid
eventuell tvist. For detta syfte kan elektroniska underskrifter vara tillréackliga, men det kan finnas skal
att dvervaga mer avancerade elektroniska underskrifter.

Det andra behovet ar just att arkivera sadant underlag som kan uteslutande pavisa ingaendet av
avtalet mellan parterna.'®? | tva rattsfall har domstolar stallt kravet pa avancerade elektroniska un-
derskrifter men har i sina bedémningar i praktiken godtagit elektroniska underskrifter.'®® Avancerade
elektroniska underskrifter har en kontrollfunktion som kan knyta innehall till utstallare. Under férut-
sattning att underskriften tillsammans med innehallet, det vill sdga den underskrivna handlingen,
bevaras gar det att pavisa avtalet utan att behéva forlita sig pa utredningar och sammanvagda over-
vagningar.

Fraga om nar [ampligt att anvanda inga underskrifter, att anvanda elektroniska underskrifter, eller att
anvanda avancerade underskrifter. En rekommendation ar att avvagningen kan utga fran dels typ
av avtal, dels rutiner for att uppratta avtalet.

Det foérra kan avse till exempel:

— Vad ar avtalets varde, till exempel uppskattat i pengar, i humankapital, eller rattigheter, skyldig-
heter, privilegier?

— Vad ar konsekvenserna av att motparten havdar att avtal inte ingatts?

— Vad ar avtalets tidslangd?

Det senare kan avse till exempel:

Vem eller vilka ar malgruppen for avtalet?
Hur manga avtal upprattas under en period?
— Vad ar kostnaden for att uppratta varje avtal?
Vad ar kostnaden for att bevara varje avtal?

5.1.5.1.2 Borasregionen Sjuhdrads kommunalférbund
Borasregionen Sjuharads kommunalférbund rekommenderar att alla avtal bér ha en tydlig viljeinrikt-
ning och bekraftelse pa innehallet, till exempel med en avancerad elektronisk underskrift.

5.1.5.1.3 Region Skane

Region Skane rekommenderar att underskrifter uppfyller kraven for avancerade elektroniska under-
skrifter, vilka tekniskt kan motsvaras av till exempel BanklID.

For att tillgodose arkivlagens andamal bedéms féljande uppgifter vara tillrackliga:

— Utstallarens namn
— Datum for underskrift
— Information om hur avtalet skrivits under

192 Jfr Ds 2003:29, s. 89.
193 Se Hogsta domstolens dom (20171222) i mal T435-17 (NJA 2017 s. 1105, NJA 2017:102) (a. 3.2.2.10), och
Hovrattens (Sk&ne och Blekinge) dom (20191202) i mal nr FT 223-19 (a. 3.2.2.8).




Riksarkivet

Forstudie

Forfattare Organisation Fardigstalld Reviderad Version | Sida
Benjamin Yousefi AFI 2021-02-16 | --- 0.31 92 (131)
Normering och framjande Noteringar
Anvandning och hantering av Dnr RA-KS 2021/18 (FormatE, aktivitet #11), tidigare dnr RA 22-
underskrifter med elektroniska 2018-791.
materiel och metoder Dokumentet senast sparat tisdag den 23 februari 2021.

UTKAST#3

— Kopplingen till det underskrivna avtalet
Gallringsbeslut kravs for att gallra underskrift eller information kring en underskrift.

5.1.6 Formkrav

o Ds 2003:29 Formel Formkrav och elektronisk kommunikation (a. 5)
o SKR, Rapport till végledning vid inférandet av e-tidnster 2011-10-31 1 (3) CIRKULAR (a. 7)

Rattsliga hinder mot att framstalla underskrifter med elektroniska materiel och metoder uppstar nar
det i lagtext finns ett Formkrav (a. 2.10) som kraver en fysisk handling [framstallning eller utférande]
som antingen utesluter en representation med eller inte kan representeras med digitalteknik.

Fran rattsliga hinder ska skiljas praktiska och tekniska hinder. Praktiska hinder mot att anvanda elektro-
niska materiel och metoder kan uppsta nar en verksamhet inte har férutsattningar eller omstandigheter-
na inte tillater att anvanda sadana for att framstalla eller ta emot underskrifter, medan tekniska hinder
kan uppsta dels for att tekniska metoder inte kan uppfylla formkraven, dels for att format som lagrar
handlingen tillsammans med underskriften inte kan anvandas och hanteras 6ver tid. Denna forra typen
av hinder faller utanfér denna forstudie, medan fér den senare typen av hinder hanvisas vidare till For-
matE.

Huvudregeln i svensk ratt ar att krav pa underskrift hindrar anvandandet av elektroniska materiel och
metoder savida det inte uttryckligen tillats i forfattningar. Flera utredningar sedan lang tid har kommit
fram till denna eller liknande slutsats,’®* vilket far stdd av en rattsutveckling dar lagstiftaren infor
specifika rattsregler for att tillata framstallningen av underskrifter med elektroniska materiel och me-
toder.'®® Det betyder att det inte har varit mojligt att infora en generell reglering for framstaliningen
av underskrifter med elektroniska materiel och metoder. Det foljer att en férstudie, handledning eller
vagledning inte heller kan ge enkla allmant dvergripande rekommendationer; varje rattsomrade mas-
te utredas, avgransas till specifika bestammelser och sarskilda fall.

5.1.7 Gallring, rensning

Verksamhetens behov och krav att bevara allmanna handlingar ska tillgodose 3 § arkivlagen. Innan
allmanna handlingar kan gallras, eller handlingar kan rensas, maste emellertid verksamheten beakta
andra lagstadgade skyldigheter, till exempel vad som galler fér Urkunder (a. 5.1.7.1).

5.1.7.1 Urkunder

194

195

Om en handling, allman eller inte, ar Urkund (a. 2.17) kan det finnas en lagstadgad skyldighet att
bevara handlingen, till exempel editionsplikten i 38 kap. 2-5 §§ réttegangsbalken (1942:740) och 20
§ forvaltningsprocesslag (1971:291).

Konsekvenserna av att gallra eller rensa handlingar som ar urkunder i helhet eller i den delen som
utgdr urkundens bevisfunktion kan féranleda straffrattsligt ansvar enligt BrB 14:4.

Se till exempel Ds 2003:29, a. 3.4.4, SOU 2018:25 a. 12.2.1, s. 464-465.

Prop. 2017/18:126 s. 23. "Det finns alltsa inte nadgon enhetligt lagteknisk 16sning fér hur ett formkrav for elek-
tronisk underskrift bér se ut. En ldmplighetsbedémning far i stéllet gbras for varje enskild bestdmmelse dér
formkravet behéver anpassas.”.

Se till exempel prop. 2012/13:74, prop. 2017/18:126, prop. 2019/20:8, prop. 2019/20:189.
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Den som utan att vid tillfdllet ha rétt till det forstor, gor obrukbar eller doljer en urkund doms, om
atgdrden innebdr fara i bevishdnseende och brottet inte ér att anse som bokforingsbrott, for
hindrande av urkunds bevisfunktion till fangelse 1 hogst tva ar.

Inneboérden av urkunder i bestdammelsen innefattar elektroniska urkunder.’®® Av diskussionen om
Urkunder (a. 2.17) framkommer det att for elektroniska urkunder ar Utstallarangivelsen (a. 2.17.4)
av vasentlig betydelse. Av diskussionen om Ursprungligt skick (a. 4.3) foljer att utstéllarangivelsen
endast kan motsvaras av avancerade elektroniska underskrifter. Av diskussionen om Bevarande (a.
5.1.2) av Avancerade elektroniska underskrifter (a. 5.1.2.2) foljer att férlust av kontrollfunktionen

innebar att underskriften inte kan uppfylla kraven fér avancerade elektroniska underskrifter varken
inom eller utanfor férordning (EU) 910/2014.

5.1.8 Handlingar som inte &r urkunder

| prop. 2012/13:74 diskuterades ett forslag om att utdka skyddet fér elektroniska handlingar som inte
ar urkunder (a. 5.5). Regeringen ansag inte att det fanns tillrackliga skal for att utvidga det straffbara
omradet for brukande av falska elektroniska handlingar som inte ar elektroniska urkunder. Kursive-

ring i ursprunglig text.

Vid beddmningen av behovet [att nykriminalisera] méste ocksé framhallas att det far anses finnas
en medvetenhet i samhéllet om att det dr forhallandevis létt att manipulera uppgifter om
avsindare i t.ex. e-postmeddelanden eller annan elektronisk kommunikation. De flesta mdnniskor
torde inte utan vidare forlita sig pa elektroniska handlingar eller uppgifter i sdidana. Det kan bl.a.
hinga samman med att det i den elektroniska miljon i viss utstrdckning anses acceptabelt att
bearbeta och anvénda andras texter i elektronisk form samt att kommunicera elektroniskt utan
juridiskt giltigt samtycke frdn exempelvis nagon annans dator eller mobiltelefon. Kungliga
Tekniska Hogskolan har framfort att det finns en risk att en straffsanktionering leder till en
Overtro pa bevisvérdet i viss elektronisk kommunikation. Ett utvidgat straffansvar skulle ocksa
enligt regeringens mening kunna leda till den mindre 6nskvirda konsekvensen att incitamentet att
utveckla moderna och effektiva sékerhetslosningar blir mindre.

Det bor dven beaktas att det faktum att den tinkte mottagaren av en ansdkan eller liknande inte
bemodat sig med att ordna med nagon form av verifiering av uppgifters ursprung, utan godtar
formldst ingiven information, manga ganger maste anses ge vid handen att det handlar om for
mottagaren mindre betydelsefull information. Mottagaren har ju for det fall uppgiften anses vara
av sérskild betydelse mojlighet att kréva att information ges tillsammans med nagon form av
bekriftelse for att godta den. Om det &r en myndighet som mottar informationen finns dven i
vissa fall forutsattningar att foreskriva att uppgiften ska lamnas pa heder och samvete med f6ljd
att straffbestimmelsen om osann respektive vardslos forsakran blir tillamplig.

Uttalande i forarbetet tolkas har ge stod for argumentet att om offentliga verksamheter accepterar
elektroniska underskrifter finns en risk att medborgare far ett intryck om bevis- och skyddsnivaer
som kanske inte ar verklighetsférankrade. Det vill sédga, att elektroniska underskrifter ger ett skydd
om tillforlitigheten som egentligen endast kan uppnas med avancerade elektroniska underskrifter.

19 Prop. 2012/13:74,a.5.4,s.a.s. 71.
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5.1.9 Kvalificerade elektroniska underskrifter

197

198
199
200
201

o Vem kan man lita pa? Enkel och dndamalsenlig anvdndning av betrodda tjdnster i den offentliga for-
valtningen (SOU 2021:9). Néar bér den offentliga férvaltningen anvédnda avancerade eller kvalificerade
elektroniska underskrifter? (a. 8.2).

o Ministerférordning om nérvarolésa identifieringsmetoder for utfardande av kvalificerade elektroniska

certifikat?9?

| svensk ratt stalls inga krav pa att anvanda kvalificerade elektroniska underskrifter for att uppfylla
rattsliga krav. Det finns pa den svenska marknaden i skrivande stund endast en kvalificerad tjanste-
tillhandahallare av betrodda tjanster.'®® Inom EU ar daremot kvalificerade elektroniska underskrifter
vanligt forekommande,'®° vilket kan jamforas med antalet kvalificerade tillhandahallare av betrodda
tjanster i 6vriga medlemsstater.2%°

Utmarkande med kvalificerade elektroniska underskrifter ar att det stalls striktare krav pa bland annat
Anordningen (a. 2.16.2.1) och bada leden i Sparbarhet (a. 4.2) genom Kvalificerad anordning fér
framstallning (a. 2.7.5.1) respektive Kvalificerade certifikat (a. 2.5.1). Kvalificerade tjanstetillhandhal-
lare har dessutom bland annat striktare skadestands- och sdkerhetsansvar, samt en Forvaringsskyl-
dighet (a. 2.2.1.1).

Fraga om nar en kvalificerad elektronisk underskrift ska eller bér anvandas. Fér narvarande kan
tankas ett antal fall som kan aktualisera behovet av kvalificerade elektroniska underskrifter.

— Nar det stalls héga krav pa att utstallaren verkligen ar den som anges i underskriften.

— Nar det stalls hdga krav pa sakerhet; att underskriften har framstallts tekniskt korrekt.

— Nar det stalls héga krav pa tjanstetillhandahallaren.

— Nar det stalls krav pa det langsiktiga bevarandet av underskriften.

— Nar det stélls krav pa internationell rattslig och teknisk interoperabilitet, det vill saga att undersk-
riften ska kunna anvandas och aberopas i andra jurisdiktioner utan eller med mindre risk for
rattsliga eller tekniska hinder.

En verksamhet maste avvaga uppraknade behov mot kostnaderna for att framstalla, anvanda och
hantera kvalificerade elektroniska underskrifter.2°!

Utkast fran Spanien tillkannagivet enligt den unionsrattsliga anmalningsskyldigheten: "Syftet med denna fér-
ordning &r att géra det mdjligt for medborgarna att interagera elektroniskt med offentliga myndigheter genom
kvalificerade certifikat som erhalls pa distans, dér de identifierar sig med hjélp av videokonferens. Pa sa vis
skyddar de sin hélsa och undviker fysiska resor som dnda skulle vara omdéjliga vid ytterligare karantan till féljd
av coronaviruset. Det handlar om en allvarlig och oférutsedd situation med avseende pé skydd av folkhélsan,

fér vilken ett skyndsamt férfarande krévs.”.
https://ec.europa.eu/growth/tools-databases/tris/en/index.cfm/search/?trisaction=search.detail&year=2020&num=696&mLang=SV

(20201117)

https://webgate.ec.europa.eu/tl-browser/#/t/SE (20200628)
SOU 2019:14, s. 337.
https://webgate.ec.europa.eu/tl-browser/# (20200628).
Jfr SOU 2019:14, a. 12.9.
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5.1.10 Offentlig réatt

Inom den offentliga ratten har det varit mer problematiskt att bedéma om och nar det befintliga regel-
verket kraver, medger eller hindrar anvandning av underskrifter med elektroniska materiel och me-
toder i olika Arenden (a. 5.1.10.1.1).2°2 Problemet har ett stérre sammanhang dér inte heller kravet
pa skriftlighet inom forvaltningsratten har alltid kunnat 6versattas till att kunna tillata anvandningen
av elektroniska materiel och metoder.20?

5.1.10.1 Forvaltningsratt
5.1.10.1.1 Arenden

Férvaltningsréttens (Géteborg) dom (20200527) i mél nr 2223-20 (a 3.2.2.1)
Hovréttens (6vre Norrland) dom (20200331) i mél B 236-20 (a. 3.2.2.7)
Kammarrétten (Géteborg) dom (20190421) mal nr 4765-18 (a. 3.2.2.11)
Kammarrétten (Géteborg) dom (20140924) mél nr 3459-14 (a. 3.2.2.12)

Fragestallningar som kan vagleda en myndighet for att beddma behovet av underskrift vid anhan-
giggorande av forvaltningsrattsliga arenden kan vara till exempel:2%4

— Vilket arendeslag ar det fragan om?

— Vilket beslutsunderlag i 6vrigt har myndigheten?

— Hur stor ar risken for eventuellt missbruk i just den typ av arenden som ar aktuella?

— Vilka straffrattsliga bestammelser kan aktualiseras aven utan krav pa legitimering eller under-
skrift i den digitala tjansten?

— Kan eventuellt felaktigt utbetalda férmaner kravas ater?

5.1.10.2 Processritt

202

204
205

| o Prop. 2019/20:189 Digital kommunikation i domstolsprocesser |

Processrattsliga krav pa egenhandigt undertecknande av inlagor och andra underskriftskrav i ratte-
gangsbalken anses hindra elektroniska materiel och metoder, till exempel fér domstolsavgéranden
och godkannanden av strafféreldggande. Anvandandet av elektroniska materiel och metoder for att
uppfylla formkrav &r endast mojligt om det finns bestdmmelser som uttryckligen tillater som alternativ
elektroniska underskrifter eller om formkraven tas bort.?% | prop. 2019/20:189 Digital kommunikation
i domstolsprocesser finns forslag pa dels formkrav som bor tas bort, dels vilka formkrav pa under-
skrifter kan uppfyllas med elektronisk materiel och metoder, daribland nédmns:

— Ansokan om stdmning i tvistemal.

— AnsOkan om stdmning i brottmal dar det fors enskilt atal.
— Ansdkan om resning.

— Ansokan om aterstallande av forsutten tid.

SOU 2018:25, s. 79-80.

Prop. 2001/02:9, s. 42-44.

Prop. 2003/04:40. "Aven om elektroniska handlingar i vissa sammanhang kan jaémstéllas med skriftliga hand-
lingar i traditionell betydelse medfér detta inte att de olika féreteelserna utan vidare kan jamstéllas generellt.
...7(s. 46).

SOU 2018:25, s. 461.

Prop. 2019/20:189, a. 5.2.
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— Ansokan om en civilprocessuell sakerhetsatgard som gors utan att nagon rattegang ar anhangig.
— Utfardande av fullmakt.

5.1.10.3 Socialforsakringsratt

5.1.10.3.1 Heder och samvete

o Lagen (1962:381) om allmén f6rsékring (20:8)
e  Hovriéttens (6vre Norrland) dom (20200331) i mal B 236-20 (a. 3.2.2.7)

| propositionen Vissa socialférsékringsfragor (2001/02:9) berérdes (s. 44-45) kravet om att uppgifter
i en handling ska lamnas pa Heder och samvete (a. 2.11). Det framkom av propositionen att straff-
rattsliga 6vervaganden av den davarande lydelsen av BrB 15:10 féranledde att inte stalla krav pa att
uppgifter Iamnas med heder och samvete.?% | den efterféljande propositionen 24-timmarsmyndighet
inom socialférsékringens administration (2003/04:40) diskuterades En regel om ansvar vid lédmnan-
de av oriktiga uppgifter via Internet (a. 4.5.7) for att inféra en specialstraffrattslig bestammelse som
innefattade elektronisk inlamnande av uppgifter under heder och samvete.?’” Propositionen raknade
upp ett antal bakomliggande syften med att stalla krav pa skriftlighet i olika sammanhang:

a) att utesluta mojlighet till muntlig kommunikation,
b) att sékra att information lagras for senare anvdndning,
c) att en viss réttighet kan knytas till besittningen av ett dokument,

d) attutgora en varningsfunktion till individen angaende de uppgifter [personen] ldmnar och det
ansvar som kan komma att folja om uppgifterna ar oriktiga,

e) att sdkra bevisning sa att den som avger en oriktig utsaga gorasansvarig for detta,

f) att sdkra att en utsaga harror fran en person som vid avgivandet var vid sina sinnens fulla
bruk,

g) att sikra att ett meddelande dr mottaget eller godkéint och att mottagaren har varit ndrvarande
pa ett visst stélle vid en viss tidpunkt,

h) att underlétta handldggningen hos administrativa myndigheter.

Av uppraknade syften lyfte utredaren sarskilt fram att punkten (d) varningsfunktionen i straffrattsliga
sammanhang

206 Jfr lag (2001:1113) om férséksverksamhet med 24-timmarsmyndighet inom socialférsékringsadministrationen
(6 §). Lagen var tidsbegransad att galla fram tills 1 april 2004.

207 | ag (2004:115) om sjélvbetjéningstjdnster via Internet inom socialférsakringens administration, upphavd gen-
om lag (2010:111) om inférande av socialférsékringsbalken.
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... inte helt sjdlvklart tillgodoses vid upprittandet eller anvéindningen av ett elektroniskt
meddelande p& samma sétt som vid uppréttandet av pappersbundna handlingar. Det talar mot att
utan vidare anse att ett elektroniskt meddelande omfattas av begreppet skriftlighet. Att forena ett
krav pa skriftlighet med en foreskrift om att uppgifter skall lamnas pa heder och samvete innebér
i och for sig en forstarkning av just varningsfunktionen.

Det kan jamforas med i samma proposition uppraknade huvudsakliga bakomliggande syften med
olika formkrav avseende sjalvbetjaningstjanster via Internet (s. 32):

— att kontrollera identiteten hos den som foretar en rittshandling etc.,
— att upprétthalla ett skydd mot forvanskning av de uppgifter m.m. som l&dmnats av en person,
— att sékra att information kan lagras for senare anvéndning,

— attutgora en varningsfunktion till individen angdende de uppgifter [personen] lamnar och det
ansvar som kan komma att folja om uppgifterna ar oriktiga,

— att medfora att en individ pa ett annat sdtt 4n vid muntlig kommunikation ges mdjlighet att
Overviga en rittshandling innan den foretas,

— att sékra bevisning sa att den som avger en oriktig utsaga kan goras ansvarig for detta,

— att underldtta handldggningen hos administrativa myndigheter.

Propositionen inférde huvudregeln att en ”... elektronisk signatur skall anvdndas for sékring av id-

entiteten vid olika réattshandlingar. ...”, men att det ankommer ”... pa de aktuella myndigheterna att
avgora och ndrmare precisera vilka former f6r identifiering som skall tilldmpas...” vilket ger dem ”...
den mdjlighet till flexibilitet som remissinstanserna i flera fall har efterlyst. ...”. Denna regel skulle

inte heller hindra sjalvbetjaningstjanster att anvanda avancerade signaturer. Av det fortsatta resone-
manget framkommer & ena sidan att "Om en elektronisk signatur anvénds fér kontroll av identiteten
hos en anvéndare som gjort en ansbkan etc., sé innebér detta samtidigt att ett skydd mot férvansk-
ning av det aktuella dokumentet féreligger. ...”, a andra sidan att "/ de fall det endast &r fragan om
identifiering av en person som kopplat upp sig till en webbplats for att ta del av personuppgifter sker
... identifieringen inte med hjélp av en elektronisk signatur i vanlig mening. Identifieringen sker dock
genom en liknande process med logisk behandling av en informationsméngd med hjélp av individu-
ella verifieringsdata som &r knutna till ett elektroniskt certifikat, i detta fall ett sarskilt elektroniskt
certifikat for identifiering, som &r knutet till en anvéndare. ...”. Med certifikat i sammanhanget avses
emellertid inte samma typ av Certifikat (a. 2.5) som i LKES, men ”... en samling data i elektronisk
form som unikt avser den person som innehar vissa verifieringsdata. Aven i detta fall &r det emellertid
alltsd frdgan om att kontrollen av identiteten hos avsédndaren sker genom en process.” dar ”...
kontrollen av identitet sker genom ett certifikat till vilket en séker identifieringsfunktion, dvs. en logisk
process, ar knuten.”. Samtidigt anges det i propositionen att ”... det inte alltid [4r] n6dvéndigt med
sa kvalificerade former for identifiering som féreskrivs i huvudreglerna om elektroniska signaturer
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respektive certifikat till vilken en séker identifieringsfunktion ar knuten. Andra enklare former for id-
entitetskontroll, sasom pinkod, &r séledes godtagbara i de fall risken fér skada vid obehdriga intrang
eller andra férfaranden ér liten. Den féreslagna regleringen bér saledes ge utrymme for detta.”. Det
ar sedan mot bakgrund av allt ndmnda som propositionen slutligen tillagger att " de fall uppgifter
skall ldmnas p& heder och samvete bér dock elektronisk signatur alltid anvéndas.”.2°® Det ankommer
pa regeringen eller den myndighet regeringen bestammer att meddela narmare féreskrifter om till-
ampliga krav.

Lag (2004:115) om sjélvbetjdningstjénster via Internet inom socialférsékringens administration upp-
havdes genom lag (2010:111) om inférande av socialférsékringsbalken, och inforlivades i Socialfér-
sékringsbalk (2010:110). Av forarbetet till socialférsakringsbalken framgar att bestammelsernai 111
kap. motsvarar i sak de som fanns i lag om sjalvbetjaningstjanster via Internet inom socialférsakrin-
gens administration.?%® Nagra ar senare dndrades BrB 15:10 att innefatta elektroniska handlingar.?'°

Det kan har inte tolkas pa nagot annat satt an att det i férarbetena har skett en sammanblandning
dels mellan elektroniska signaturer och elektronisk identifiering, dels elektroniska signaturer och av-
ancerade elektroniska signaturer. Det ar dven svart att inte tolka resonemangen av certifikat att avse
nagot annat an PKl-certifikat. Att rata ut de olika resonemangen bedéms emellertid inte vara nédvan-
digt har eftersom férarbetena i princip ldmnar det till regeringen eller av regeringen utnamnd myn-
dighet samt verksamheterna sjélva att narmare komma fram till en slutsats.?"

Fraga om dels vad som kravs for att uppfylla varningsfunktionen, dels om elektroniska underskrifter
kravs, och vad som kravs av dem.

Nar det galler den forsta delfragan kan tankas finnas flera orsaker som kan medféra att varnings-
funktionen av att uppgifter lamnas pa heder och samvete forsvagas eller undantrangs vid anvand-
ningen av elektroniska materiel och metoder. Till exempel, att medborgare kan anvanda tjanster
utifran egen bekvamlighet och inte under mer vaksamma omstandigheter, att det ar latt att "klicka
sig fram” till ett resultat, att anvandargranssnitten inte alltid ar tydliga eller att anvandarna har brist-
ande kunskaper om anvandargranssnitten.

Det kan emellertid tankas att &ven nar striktare krav stélls kan varningsfunktionen férloras pa grund
av andra omstandigheter. Till exempel, krav pa BankID kan signalera att en handling ar av viktigare
betydelse, men utbredningen av BanklID for alltfler rutiner pa Internet kan ha "normaliserat” detta
som ett vanligt steg i brukandet av tjanster, till exempel i nulaget ar det inte langre ovanligt att BankID
tillats for vanliga inloggningar till tjanster som inte avser utférandet av rattshandlingar. Det ar alltsa
inte sakert att kunna anta att anvandaren far samma signal som tidigare. Samtlig anférda argument

Propositionen namner, och utesluter inte, anvandningen av elektroniska underskrifter i bemarkelsen av Den
tidigare innebdrden av elektroniska underskrifter (a. 2.7.2.1), efter att nagra remissyttranden lyfter fram det.
Prop. 2008/09:200, avd, H, s. 575. Daremot har inte tagits med upplysningsbestdmmelsen om méjligheterna
fér regeringen eller den myndighet som regeringen bestdmmer att meddela verkstallighetsforeskrifter. Se vida-
re propositionen a. 4.4.

Prop. 2012/13:74. ”... En konsekvens blir att &ven oriktiga uppgifter som ldmnas i elektronisk form uttryckligen
omfattas av straffansvaret under férutséttning att de ldmnas pa heder och samvete eller under annan liknande
férsékran. ...” (s. 74, s.a. a. 6.1).

Prop. 2003/04:40, s. 29.
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kan emellertid inte stddjas pa nagot befintligt kallunderlag an majligtvis befintliga rapporter om bris-
tande digitala kompetens i offentlig sektor, och enstaka observationer av rapporter om anvandarbe-
teende pa Internet, varfor fragan Iamnas till en annan forstudie eller utredning om manskligt beteen-
de vid interagerande med olika anvandargranssnitt.

Det kan anda har skiljas mellan fragan om anvandargranssnitt och innehallet som anvandaren lam-
nar uppgifter om. Slutsatsen ar darfor att nar uppgifter ska ldmnas pa "heder och samvete” bor verk-
samheter fundera éver presentationen och tydligheten av information, vilket kan behéva anpassas
efter malgrupp eller radande granssnittsutvecklingar. Med andra ord, bedéms varningsfunktionen
vara oberoende av, eller atminstone kan sarskiljas fran, funktionella behov och krav pa elektroniska
underskrifter.

Nar det galler den andra delfragan kan inledningsvis lyftas fram att kravet pa att uppgifter lamnas pa
"heder och samvete” ger ett straffrattsligt skydd foér [elektroniska] Handlingar som inte ar urkunder
(a. 5.1.8). | det har sammanhanget ar Funktionella behov av och krav pa underskrifter (a. 4) delad
mellan tva intressenter. For en verksamhet bor det egentliga behovet vara Sparbarhet (a. 4.2) sa att
ansvar kan avkravas fran en specifik person. Fran verksamhetens perspektiv ar det latt att pasta att
uppgifterna inte har férandrats sedan personen [amnade sina uppgifter. Det ligger daremot i uppgifts-
lamnaren intresse att det kan pavisas att uppgifterna ar i Ursprungligt skick (a. 4.3) oberoende av
verksamheten, vilken ar den part som maste sta till svars vid invandningen om att uppgifterna inte
ar detsamma som lamnats in.

Det kan med andra ord vara tillrackligt att krava elektroniska underskrifter, men av rattssakerhetsskal
och medborgarnas tillit i verksamheten kan det finnas anledning att krdva avancerade elektroniska
underskrifter. Det kan emellertid téankas finnas andra mdjligheter. Ett exempel ar att myndigheten
skickar ett kvitto eller annan bekraftelse till uppgiftslamnaren, vilket emellertid méjliggdr for verksam-
heten att kunna pasta ha blivit forandrad sedan utskick. Verksamheten kan darfor tillféra bekraftelsen
en elektronisk stampel for att sakerstalla ursprung och dataintegritet. For uppgifter som ska galla for
kortare perioder kan detta vara tillrackligt, men for langre tidsperioder faller bérdan att bevara hand-
lingen pa mottagaren. Beddmningen av vad som kravs blir darfoér svart att generellt uttala sig om och
varje verksamhet maste avvaga handlingens innehall och de straffrattsliga konsekvenserna fér med-
borgare mot Iampliga elektroniska materiel och metoder.

5.1.11 System fér elektronisk identifiering som har anmélts av en medlemsstat

212

213
214

o Ytterligare kompletterande bestdmmelser till EU:s férordning om elektronisk identifiering (prop. 2020/
21:81)

o Overview of pre-notified and notified elD schemes under eIDAS?2

e Digg, Internationell e-legitimering?'3

o Sweden connect?’#

https://ec.europa.eu/cefdigital/wiki/display/EIDCOMMUNITY/Overview+of+pre-notified+and+notified+elD+schemes+under+el DAS
(20200528)

https://www.digg.se/digital-identitet/e-legitimering/offentlig-aktor/internationell-e-legitimering (20200628)
https://www.swedenconnect.se/ (20200628)



https://ec.europa.eu/cefdigital/wiki/display/EIDCOMMUNITY/Overview+of+pre-notified+and+notified+‌eID+schemes+‌under+‌eIDAS
https://www.digg.se/digital-identitet/e-legitimering/offentlig-aktor/internationell-e-legitimering
https://www.swedenconnect.se/

Riksarkivet

Forstudie
Forfattare Organisation Fardigstalld Reviderad Version | Sida
Benjamin Yousefi AFI 2021-02-16 | --- 0.31 100 (131)
Normering och framjande Noteringar
Anvandning och hantering av Dnr RA-KS 2021/18 (FormatE, aktivitet #11), tidigare dnr RA 22-
underskrifter med elektroniska 2018-791.
materiel och metoder Dokumentet senast sparat tisdag den 23 februari 2021.

UTKAST#3

o System fér elektronisk identifiering, vilka anmaélts enligt artikel 9.1 i Europaparlamentets och radets
férordning (EU) nr 910/2014 om elektronisk identifiering och betrodda tjdnster for elektroniska
transaktioner pa den inre marknaden?'®

o Ytterligare kompletterande bestdmmelser till EU:s férordning om elektronisk identifiering (lagrads-
remiss)?16

o Se &ven Auktorisationssystem for elektronisk identifiering och for digital post (Promemoria)?'”

System for elektronisk identifiering som har anmalts av en medlemsstat faller utanfér denna férstu-
die. Underskriftstjanster ska kunna vara fristaende fran elektronisk identifiering.2'®

5.1.12 Tjénster inom slutna system

| o Oppna och slutna system (a. 2.19)

Det saknas underlag for att analysera framstallning av underskrifter med elektroniska materiel och
metoder inom slutna tjanster. Det utesluter emellertid inte att i framtida revideringar ta med fallstudier
av sadana system om tillgang kan beredas till dokumentation eller specifikationer.?'®

5.1.13 Overenskommelser

Det saknas underlag for att analysera 6verenskommelser mellan statliga verksamheter, men sadana
bdr kunna bedémas utifran vad som galler for avtal.

5.2 Sarskilda fall

5.2.1 Administration och ekonomi
5.2.1.1 Anstéllningsavtal

5.2.1.1.1 Borasregionen Sjuhdrads kommunalférbund

Vanligt férfarande i nulaget ar att anstallningsavtal upprattas pa papper som parterna skriver under
med penna. Anstallningsavtal kan aven ingas muntligt, och det finns kommuner som inte kraver att
avtalet skrivs under av parterna men istallet skickar ett anstallningsbevis till den som har anstallts.
Sjuharads kommunalférbund rekommenderar emellertid att bade parterna bér vara éverens om av-
talet och dess innehall, varfér det ar bra med en tydlig viljeinriktning och bekraftelse pa innehallet,
till exempel med en avancerad elektronisk underskrift.

https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX:52020XC1214(01) (20210107)
https://www.regeringen.se/rattsliga-dokument/lagradsremiss/2020/12/ytterligare-kompletterande-bestammelser-till-eus-forordning-om-
elektronisk-identifiering/ (20210107)
https://www.regeringen.se/rattsliga-dokument/departementsserien-och-promemorior/2020/12/auktorisationssystem-for-elektronisk-
identifiering-och-for-digital-post/ (20210107)

218 hitps://www.swedenconnect.se/hur-hanteras-underskrifter-i-eidas.html (20200628)

219 Jfr Tingsrattens (Vanersborg) dom (20170407) i mal nr B 1859-13 (a. 3.2.2.16). De framstallda "underskrifterna”
kunde emellertid riktas mot forlitande part som inte pa férhand ingatt avtal om anvandningen av sadana un-
derskrifter.



https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX:52020XC1214(01)
https://www.regeringen.se/rattsliga-dokument/lagradsremiss/2020/12/ytterligare-kompletterande-bestammelser-till-eus-forordning-om-elektronisk-identifiering/
https://www.regeringen.se/rattsliga-dokument/lagradsremiss/2020/12/ytterligare-kompletterande-bestammelser-till-eus-forordning-om-elektronisk-identifiering/
https://www.regeringen.se/rattsliga-dokument/departementsserien-och-promemorior/2020/12/auktorisationssystem-for-elektronisk-identifiering-och-for-digital-post/
https://www.regeringen.se/rattsliga-dokument/departementsserien-och-promemorior/2020/12/auktorisationssystem-for-elektronisk-identifiering-och-for-digital-post/
https://www.swedenconnect.se/hur-hanteras-underskrifter-i-eidas.html

% Riksarkivet

Forstudie
Forfattare Organisation Fardigstalld Reviderad Version | Sida
Benjamin Yousefi AFI 2021-02-16 | --- 0.31 101 (131)
Normering och framjande Noteringar
Anvandning och hantering av Dnr RA-KS 2021/18 (FormatE, aktivitet #11), tidigare dnr RA 22-
underskrifter med elektroniska 2018-791.
materiel och metoder Dokumentet senast sparat tisdag den 23 februari 2021.

UTKAST#3

5.2.1.2 Bokforingsorder

5.2.1.2.1 Borasregionen Sjuhdrads kommunalférbund

En kommunanstalld behdver vara autentiserad och behdrig for att géra en bokforingsorder i ett sys-
tem. Bokforingen behdver loggas.

5.2.1.3 Begaran om registerutdrag enligt dataskyddsforordningen

5.2.1.4 Behandling av personuppgifter och skydd for privatlivet

220

221

222

| ett forhandsavgoérande av ett mal dar fraga uppstod om vad som kravs for att inhamta ett giltigt
samtycke enligt tidigare géllande direktiv 95/46/EG?%° tolkade EU-domstolen de bestdmmelserna
och motsvarigheterna i férordning (EU) 2016/679%%" artikel 2.h och artikel 7.a respektive artikel 4.11
och 6.1 som att???

... det aligger den personuppgiftsansvarige att visa att den registrerade — genom ett aktivt
agerande — har gett uttryck for sitt samtycke till behandling av sina personuppgifter och att den
registrerade dessforinnan har ftt information om samtliga aspekter rérande behandlingen av
personuppgifterna. Informationen ska ldggas fram i en begriplig och létt tillgdnglig form, med
anvéindning av klart och tydligt sprak som gor det mojligt for denne att latt faststélla f6ljderna av
samtycket och att det ddrmed sdkerstills att samtycket ges med full kinnedom om
omstidndigheterna. Ett avtal om tillhandahéllande av telekommunikationstjédnster som innehéller
ett avtalsvillkor enligt vilket den registrerade har informerats om och samtyckt till insamling och
lagring av en kopia av sin identitetshandling for att vederborande ska kunna identifieras, &r inte
av sddan art att det styrker att personen i fraga lamnat ett giltigt samtycke, i den mening som
avses i dessa bestdmmelser, till denna insamling och denna lagring nir

— den ruta som avser detta avtalsvillkor kryssats i av den personuppgiftsansvarige innan avtalet
undertecknades, eller nér

— villkoren i det nimnda avtalet kan vilseleda den registrerade om mdjligheten att inga avtalet
dven om han eller hon végrar att ge sitt samtycke till behandling av sina personuppgifter,
eller nir

— den personuppgiftsansvarige pa ett otillborligt sétt paverkar mojligheten att fritt motsitta sig
sadan insamling och lagring genom att kridva att den registrerade, fOr att véigra att ge sitt
samtycke, fyller i ytterligare ett formulér for att ge uttryck for denna vigran.

Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd fér enskilda personer
med avseende pa behandling av personuppgifter och om det fria flédet av sédana uppgifter.

https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX:31995L0046 (20210110)

Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd fér fysiska personer
med avseende pa behandling av personuppgifter och om det fria flédet av sddana uppgifter och om upphé-
vande av direktiv 95/46/EG (allmén dataskyddsférordning).

https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=celex:32016R0679 (20210110)
EU-domstolens dom (20201111) i mal C-61/19 (ECLI:EU:C:2020:901).
http://curia.europa.eu/juris/document/document.jsf?docid=233544&doclang=SV (20200110)



https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX:31995L0046
https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=celex:32016R0679
http://curia.europa.eu/juris/document/document.jsf?docid=233544&doclang=SV
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Med andra ord, i sammanhang som avser behandling av personuppgifter bor hansyn tas till om
underskriften avser godkdnnande av ett sarskilt och specifikt samtycke till personuppgiftsbehandling
eller godkannande av allmanna villkor. Det vill saga, det senare kan inte innefatta det forra.

5.2.1.5 Medgivande om autogiro

5.2.1.5.1 Borasregionen Sjuhdrads kommunalférbund
Autogiro ar en betaltjanst som innebar att betalningar utfors fran betalarens konto (kommunmediem)
pa initiativ av betalningsmottagaren (kommunen). For detta kravs att betalaren lamnar ett medgiv-
ande om att betalningsmottagaren far initiera en betalning fran betalarens konto. Det finns ett behov
att faststalla personens identitet, vilken kan autentiseras med en legitimation.

5.2.2 Fastighet och hyra samt bostéder och lokaler

5.2.2.1 Ansokan om bostandanpassningsbidrag

5.2.2.2 Bekriftelse om att hyra ut en lokal (enstaka tillfallen)

5.2.2.2.1 Borasregionen Sjuhdrads kommunalférbund
Kommunen hyr ut lokaler till bade foreningar och privatpersoner. Det finns oftast ett antal villkor for
att hyra ut till nagon, och det kan finnas "principer” som bestdmmer vem som far bokningen, till
exempel prioriteringsregler sasom att foreningar gar fore allmanheten.

En privatperson kan antingen gora en bokning i en e-tjanst eller kontakta kommuner om att boka
"hallen”. En bekraftelse pa bokning kan lamnas direkt i bokningstjansten av systemet eller av en
administrator over e-post eller telefon. Av betydelse for kommunen ar att ha ordning éver vem som
har bokat vad. Det ar darfér bra att skydda en bokningstjanst med atminstone anvandarnamn och
I6dsenord.

5.2.2.3 Fastighetsoverlatelse

5.2.2.3.1 Borasregionen Sjuhdrads kommunalférbund

Det finns formkrav pa ingaendet av avtal om Overlatelse av fast egendom. Avtalet ska upprattas
skriftligt pa papper och skrivas under. Detta utesluter anvandandet av elektroniska underskrifter.

5.2.2.4 Kommunens arrende och hyresavtal

5.2.2.4.1 Borasregionen Sjuhdrads kommunalférbund
Kommunen kan inga avtal om att till exempel arrendera ut eller hyra ut mark, eller hyra ut lokaler.
Avtalen kan ingas med avancerade elektroniska underskrifter. Dessa avtal kan emellertid galla under
lang tid, varfor fragan om bevarande blir viktig, till exempel ska ”... underskriftscertifikaten uppdate-
ras, ska handlingar stdémplas om eller kan man pa annat sétt visa vem som skrivit under och att
underskriften var &kta nér det gétt 20 ar?”.

5.2.3 Individ- och familjeomsorg

5.2.3.1 Ansokan om fardtjanst
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5.2.3.2 Ansokan och beslut om ekonomiskt bistand, forsorjningsstod

5.2.3.2.1 Borasregionen Sjuhdrads kommunalférbund
En ansdkan om bistand ar enligt lag éppen for alla och kan goras muntligt. Ar sékanden i ett regist-
rerat partnerskap, samboférhallande, eller aktenskap anses de som medsdkande, varfér deras sam-
tycke kravs. Sokanden maste dessutom lamna ett samtycke att kommunen tar kontakt med andra
myndigheter.

Vanligtvis gors ansdékan med hjalp av en blankett och manga kommuner tillhandahaller numera e-
tjanster. Det finns en risk for bedrageri och darfor ett behov av att stalla krav pa intygande om att
uppgifterna ar sanningsenliga och fullstandiga.

For att minska riskerna for bedrageri rekommenderas legitimering med stark autentisering, vilken
kan kopplas till intyg och samtycke. Det bor daremot inte finnas ett behov av att krava elektronisk
underskrift for ett intygande, vilket istallet kan till exempel lamnas innan ansdkan skickas in genom
att markera en kryssruta for att Iamnade uppgifter ar sanningsenliga och fullstandiga.

En inskickad ansb6kan utreds av kommunen av en handlaggare som sedan fattar ett beslut. En ans-
Okan kan innehalla kansliga personuppgifter och vara skyddad av sekretess, medan ett beslut kan
vara till fordel eller nackdel for sékande. Inget av detta beddms emellertid paverka majligheten att
handlagga och fatta beslut elektroniskt. Det finns inte heller ett behov av elektroniska underskrifter.
Av betydelse ar att det framgar vem som har fattat beslutet och att det i efterhand kan kontrolleras
att personen var behorig att fatta beslutet. Det finns darfor ett behov av dels att handlédggaren kan
autentiseras, dels behérighetskontroll infér ett beslutsfattande, dels att det ar tydligt nar beslutet
fattades och vad det omfattade.

5.2.3.3 Bekraftelse av faderskap
En faderskapsbekraftelse ar enligt FB 1:4 en handling som ar

—  skriftlig,

— bevittnas av tva personer,

— skriftligt godkant av socialnamnden, vilken endast kan Iamna sitt godkdnnande om det kan antas
att mannen ar far till barnet,

— skriftligt godkant av modern eller av barnet om myndigt, annars av en sarskilt férordnad vard-
nadshavare for barnet.

5.2.3.4 Beslut att omedelbart omhanderta barn eller missbrukare

5.2.3.4.1 Borasregionen Sjuhdrads kommunalférbund

Socialndmndens ordférande kan besluta om ett omedelbart omhandertagande. Beslutet ska under-
stallas forvaltningsratten for beddmning, varfor det ska vara tydligt vem som fattat beslutet, pa vilken
information och nar. Det finns darfor ett behov av elektronisk underskrift.

5.2.3.5 Insatser for kontaktpersoner

5.2.4 Milj6- och hélsoskydd

5.2.4.1 Anmalan av misstiankt matforgiftning
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5.2.4.2 Anmadlan av spridning av kemiska bekampningsmedel

5.2.4.3 Ansdkan om avloppsanordning
Av 17 § férordning (1998:899) om milj6farlig verksamhet och hélsoskydd framgar att det kravs

— etttillstand for att inratta en avloppsanordning som en eller flera vattentoaletter ska anslutas till,
eller ansluta en vattentoalett till en befintlig avloppsanordning,

— en anmalan till den kommunala ndmnden for att inratta en annan avloppsanordning an den som
avses i forsta strecksatsen.

5.2.4.4 Ansokan om befrielse fran sophamtning pa obebodd fastighet

5.2.4.5 Ansdkan om dispens och befrielse avseende sophdmtning

e Naturvardsverket, Regler om kommunal avfallsplanering??3

5.2.4.6 Ans6kan om gemensam sopbehallare

5.2.4.7 Ans6kan om spridning av kemiska bekdmpningsmedel

o Naturvardsverket, Tillstdnd och anmélan vid anvdndning av véxtskyddsmedel??4

5.2.4.8 Ansokan om tillstand for att halla vissa djur inom omrade med detaljplan

En kommun far med stéd av 39 § férordning (1998:899) om miljéfarlig verksamhet och hélsoskydd
foreskriva att djur inte far hallas inom omrade med detaljplan eller omradesbestammelser utan sar-
skilt tillstand, vilket far vara forenad med sarskilda villkor, utfardat av den kommunala ndmnden un-
der forutsattning att det behdvs for att hindra att olagenheter fér manniskors halsa uppkommer, och
det ror sig om

1. notkreatur, hast, get, far eller svin,
2. palsdjur eller fjaderfa som inte ar sallskapsdijur, eller
3. orm.

En anmalan av sadan verksamhet uppraknat i féregaende stycke ska vara skriftlig (§ 46).
5.2.4.9 Ans6kan om varmepump

Enligt 17 § férordning (1998:899) om milj6farlig verksamhet och hélsoskydd ar det forbjudet att utan
anmalan till den kommunala ndmnden inratta en varmepumpsanlaggning for utvinning av varme ur
mark, ytvatten eller grundvatten. Kommunen far féreskriva att det ska fordras tillstdnd av namnden

223 http://www.naturvardsverket.se/vagledning-kommunal-avfallsplanering (20200701)
224 https://www.naturvardsverket.se/Stod-i-miljoarbetet/\Vagledningar/Kemikalier-och-miljogifter/Bekampningsmedel/Vaxtskyddsmedel/
Tillstand-och-anmalan-vid-anvandning/ (20200701)
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for att inratta en sadan anlaggning inom kommunen eller inom vissa delar av denna, om det behdvs
for att skydda manniskors halsa eller miljon.

5.2.4.10 Cisterner och rérledningar som har tagits ur bruk

Den som avser att installera eller hantera en cistern som faller inom tillampningsomradet for NFS
(Naturvardsverkets féreskrifter 2017:5) om skydd mot mark- och vattenférorening vid hantering av
brandfarliga vétskor och spilloljor ska skriftligen informera tillsynsmyndigheten om detta (3:1), vilken
ar den kommunala namnd som fullgér uppgifter inom miljé-och halsoskyddsomradet, och Férsvars-
inspektoren for halsa och miljo eller lansstyrelsen.

5.2.5 Néringsverksamhet, féretag och industri

e Bolagsverket, Fragor och svar om elektroniska underskrifter??
e Bolagsverket Original, bestyrkt kopia, avskrift och utdrag.226

5.2.5.1 Ansokan om serveringstillstand

e Alkohollag (2010:1622)

5.2.5.2 Anmadlan av registrering av livsmedelsanlaggning

| 12 § LIVSFS (Livsmedelsverkets foreskrifter 2005:20 i senaste lydelsen) om livsmedelshygien ska
en anmalan innehalla bland annat uppgift om livsmedelsféretagarens namn och adress samt orga-
nisationsnummer, personnummer eller samordningsnummer. En anmalan fran en juridisk person
ska vara undertecknad av behérig féretradare.

5.2.5.3 Anmailan av tobaksforsaljning

o Lag (2018:2088) om tobak och liknande produkter

5.2.5.4 Anmilan av verksamhet med hygieniska krav

Enligt 38 § férordning (1998:899) om milj6farlig verksamhet och héalsoskydd ar det forbjudet att utan
anmalan driva eller arrangera

1. verksamhet dar allmanheten yrkesmassigt erbjuds hygieniska behandlingar som innebar risk for
blodsmitta pa grund av anvandningen av skalpeller, akupunkturnalar, piercningsverktyg eller an-
dra liknande skarande eller stickande verktyg,

bassangbad for allmanheten eller som pa annat satt anvands av manga manniskor, eller
férskola, dppen forskola, fritidshem, 6ppen fritidsverksamhet, forskoleklass, grundskola, grund-
sarskola, gymnasieskola, gymnasiesarskola, specialskola, sameskola eller internationell skola.

wn

En anmalan av sadan verksamhet uppraknat i féregaende stycke ska vara skriftlig (§ 46).

225 https://bolagsverket.se/ff/foretagsformer/fragor-och-svar-om-e (20200629)
226 https://bolagsverket.se/ff/foretagsformer/original-kopia-avskrift-utdrag (20200627)
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5.2.5.5 Anmaélan av verksamhet med kosmetiskt solarium

Enligt 10 § SSMFS (Stralsédkerhetsmyndighetens féreskrifter 2012:5) om solarier och artificiella sol-
ningsanlédggningar ska en verksamhet som ar avsedd att bedriva kosmetiskt solarium anmala detta
till den kommunala namnd som fullgér uppgifter inom miljo- och halsoskyddsomradet. Anmalan ska
innehalla bland annat uppgifter om verksamhetens adress med kontaktuppgifter till agare och verk-
samhetsutovare.

5.2.5.6 Underrittelse om driftstérning miljofarlig verksamhet och hélsoskydd

Den som yrkesmassigt bedriver verksamhet eller vidtar atgarder som omfattas av tillstands- eller
anmalningsplikt enligt 9 kap. eller 11-14 kap. miljébalken (1998:808) ska omgaende underratta till-
synsmyndigheten om det i verksamheten intraffar en driftsstérning eller liknande handelse som kan
leda till olagenheter for manniskors halsa eller miljon (§ 6).

5.2.6 Plan och byggomradet, lantméteri
5.2.6.1 Ansokan om bygglov

Enligt plan- och bygglag (2010:900) ska en ansékan om lov eller férhandsbesked vara skriftlig och
innehalla de ritningar, beskrivningar och andra uppgifter som behdvs fér prévningen (9:21).

5.2.6.2 Ansokan om tillstand och dispens

En ansdkan om tillstand eller dispens enligt 7 kap. miljébalk (1998:808) eller enligt foreskrifter som
har meddelats med stdd av det kapitlet eller om tillstand till vilthagn enligt 12:11 ska vara skriftlig
enligt férordning (1998:1252) om omradesskydd enligt milibalken m.m.

5.2.6.3 Ansokan om fastighetsbildning

En ans6kan om fastighetsbildning enligt 4 kap. 8 § fastighetsbildningslag (1970:988) kan vara skrift-
lig eller under vissa omstandigheter aven muntlig. En skriftlig ansdékan ska vara underskriven, och
far skrivas under med en elektronisk underskrift av sékanden eller sékandens ombud.

5.2.7 Politisk férsamling
5.2.7.1 Beslut med stdd av delegation

Till exempel ordférandebeslut.

5.2.7.2 Beslut om vidaredelegation

5.2.7.3 Folkinitiativ

Ett arende om att halla folkomrdstning i en viss fraga far enligt 8 kap. 2 § kommunallagen véackas i
fullmaktige av minst tio procent av de rostberattigade kommun- eller regionmedlemmarna med stéd
av lagen (1994:692) om kommunala folkomréstningar (folkinitiativ). Initiativet ska vara skriftligt, ange
den aktuella fragan samt innehalla initiativtagarnas egenhandiga namnteckningar, uppgifter om nar
namnteckningarna gjorts, namnfdrtydliganden, personnummer och uppgift om deras adresser.

5.2.7.4 Medborgarforslag
Ett medborgarforslag kan ldmnas med stéd av 8 kap. 1 § kommunallagen av
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Den som éar folkbokford i kommunen eller i en kommun inom regionen far, om fullméktige har
beslutat det, vicka drenden i fullmiktige (medborgarforslag). Detsamma géller
unionsmedborgare som avses i 1 kap. 5 § andra stycket

Om fullmaktige med stdéd av 8 kap. 1 § kommunallagen beslutat att medborgarférslag far vackas,
ska arbetsordningen reglera hur sddana forslag ska handlaggas (5:72:2). Harom kan stallas krav pa
till exempel skriftlighet och elektronisk underskrift.22”

5.2.7.5 Protokoll fran fullmdktige, namnder, styrelser och motsvarande

| e Kammarrétten (Géteborg) dom (20140924) mal nr 3459-14 (a. 3.2.2.12) |

5.2.7.5.1 Karlsborg kommun

227

Det finns fa lagkrav pa egenhandigt undertecknande vid kommunalt beslutsfattande. Underskriften
har daremot en bevisverkan, och det ska alltid framga till exempel vem som har fattat beslutet, och
nar beslutet har tagits. Syftet ar att det ska vara sarskiljbart fran ett beslutsférslag. Det maste aven
sakerstallas att dokumentet och beslutet inte kan férandras i efterhand.

Det finns alltsa inga hinder med att elektroniskt skriva under protokoll, och det kravs inte ett politiskt
beslut for att infora forfarandet eftersom det ar en verkstallighetsfraga. Det viktiga ar att forfarandet
inte strider mot fullmaktiges arbetsordning eller annat beslut fran fullmaktige rérande protokollets
justering enligt 5 kap.72 § kommunallagen.

I I arbetsordningen ska regleras... 9. formerna for justeringen av protokollet, och .... I

Protokollet kan tillféras en digital signatur, men behdver inte vara pa varje sida av protokollet. Inte
heller behdver alla upprattade dokument digitala signaturer. Dokument kan sakerstallas att bara fin-
nas i en version och olika versioner av dokumentet kan sparas genom systemet eller genom att
ladda upp och arbeta med att checka ut, checka in dokumentet.

Det ar inte nddvandigt att protokoll har en digital signatur for att expedieras internt eller externt. Om
mottagaren begar en bestyrkt kopia kan sekreteraren géra detta med sin egna digitala signatur. Om
detta inte ar tillrackligt kan forsta och sista sidan av protokollet och den aktuella paragrafen sparas
ned och sandes.

Systemtillverkaren Visma samt flera kommuner som under manga ar arbetat med digital signering
av protokoll menar att man tagit stallningstagandet att man inte fornyar certifikat utan anser att man
alltid kommer att kunna se att ett certifikat var giltigt vid tidpunkten for signeringen.

Jfr Stockholms stad, Medborgarférslag, 20200525. "Du kan ldmna férslag skriftligt via e-post eller brev. ... Du
maste Ildmna namn och adress, gdrna ocksa telefonnummer och eventuell e-postadress.”.
https://start.stockholm/om-stockholms-stad/politik-och-demokrati/sa-kan-du-paverka/medborgarforslag/ (20200630)
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Handlingar som ska bevaras for evigt i Karlsborgs kommun skrivs ut pa papper. En utskrift av det
digitala protokollet och eventuella bilagor gors och langst bak i protokollet finns information om pro-
tokollets digitala signering. All information om dokumentet och signeringen av det kan exporteras ut
fran befintliga system, precis som vilken annan information som helst i systemet. Vi kan aven leve-
rera till vilket e-arkiv vi 6nskar.

5.2.7.5.2 Borasregionen Sjuhdrads kommunalférbund
Kommunstyrelsens protokoll ska granskas och skrivas under, samt justeras av flera parter. Protoko-
llet utgdr en handling i form av ett dokument redan vid utkast, varfér det ar passande att fardigstalla
handlingen med en avancerad elektronisk underskrift som visar att handlingen ar granskat och stam-
mer.

5.2.7.5.3 Region Skane
Enligt 5 kap. 61 § och 6 kap. 30 § kommunallagen (1991:900) ska protokoll fran fullmaktige, region-
styrelse och namnder justeras pa det satt som fullmaktige bestamt. Att protokoll ska justeras betyder
att de ska skrivas under.

Region Skanes reglemente for regionstyrelsen och évriga namnder samt fullmaktiges arbetsordning
staller idag vissa krav pa skriftlighet, till exempel "Ndmnden ska foér varje sammantrdde utse en
ledamot eller tidnstgbrande erséttare att jdmte ordféranden justera ndmndens protokoll. Némnden
kan besluta att en paragraf i protokollet ska justeras omedelbart. Paragrafen ska i sddana fall redo-
visas skriftligt innan ndmnden justerar den.”. Paragrafen redovisas idag pa lasplatta och skriftlighet
har darmed inte tolkats som att hanteringen behdver ske skriftligt pa papper. Nagot krav pa under-
skriftens kvalitet oavsett om det ar pa papper eller elektroniskt finns darmed inte.

| protokollen redovisas beslut som inte minst har stor betydelse fér samhallets utveckling och Sveri-
ges gemensamma kulturarv. Viktigt ar att det tydligt framgar vem som skrivit under, nar, hur och vad
som skrivits under samt att denna person var behdrig att skriva under protokollet. En databas finns
over Region Skanes fortroendevalda, dar kan personens behdrighet att skriva under kontrolleras.

5.2.8 Skola och omsorg

5.2.8.1 Anmalan till simskolan

5.2.8.1.1 Borasregionen Sjuhdrads kommunalférbund
Anmalan till simskola bedéms vara ett enkelt anmalningsférande. Det ar vanligt att ringa in och an-
mala barn till simskolan, vars platser foérdelas utifran principen forst till kvarn och kostnaden fakture-
ras i efterhand. Anmalaren gors vanligtvis av vardnadshavaren, men kan i princip vara vem som
helst, vilken betalar vid e-tjanst i samband med anmalan. Det finns inget behov av att sakerstalla
identiteten pa den som gjort anmalan.

5.2.8.2 Ansokan om forskoleplats

5.2.8.2.1 Borasregionen Sjuhdrads kommunalférbund
Det finns inget behov av att krava legitimering eller underskrift for en ansékan om forskoleplats.
AnsoOkan besvaras av kommunen med ett erbjudande som sékanden kan antingen godta eller avsta.
Den som svarar erbjudandet maste daremot vara behdrig, varfér behov finns av legitimation. Huvud-
regeln ar att barnens vardgivare maste svara, och i vissa fall kravs svar fran samtliga vardnadshav-
are.
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5.2.8.3 Ansokan om ledighet

5.2.8.4 Ansdkan om skolskjuts till grundskola

5.2.8.5 Inackorderingsbidrag pa gymnasieniva

5.2.8.6 Lamna uppgift om inkomst

5.2.8.7 Schema for vistelsetid

5.2.8.8 Slutbetyg i grundskola

5.2.8.9 Slutbetyg i gymnasium

5.2.8.10 Uppsagning av forskoleplats

5.2.8.11 Val av grundskola

5.2.8.12 Val av gymnasium

5.2.9 Vard och omsorg

5.2.9.1 Ansdkan om insats (omsorg)

5.2.9.2 Ans6kan om insats (LLS)

5.2.9.3 Journalhandlingar

o Patientdatalagen (2008:355)

5.2.9.3.1 Borasregionen Sjuhdrads kommunalférbund
En kommunanstalld behdver vara autentiserad och behdrig for att gora en journalsignering i ett sys-

tem. Bokforingen behdver loggas.

5.2.9.3.2 Region Skane

Underskrift av journalhandlingar aktualiseras till exempel
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— nar ansvarig vardpersonal genom sin underskrift styrker att innehallet i en journalanteckning ar
korrekt,

— nar specifika typer av journalhandlingar upprattas eller férmedlas vidare, till exempel i samband
férskrivning av lakemedel,

— narremisser skickas och vid samordnad vardplanering.

| arbetet som foregatt Region Skanes anvisningar har det inte varit méjligt att fa en fullstandig bild
av pa vilka satt journalinformation signeras digitalt i regionen. Avancerade eller kvalificerade elekt-
roniska underskrifter har dock visat sig mindre vanligt och ofta anvands funktioner inom ett journal-
system for att signera journaler, dar behdrighetsstyrningen blir en viktig faktor fér att kontrollera och
styrka identiteten pa personen som signerat. Sparade anvandarloggar kan i sammanhanget ocksa
fylla ett syfte nar de kan styrka vem som utfort en specifik atgard, till exempel vem som signerat en
journalanteckning eller ett recept.

| patientdatalagen 3 kap. 10 § star det att "[e]n journalanteckning ska, om det inte finns nagot synner-
ligt hinder, signeras av den som ansvarar for uppgiften.”. Av 4 kap. 3 § SOSFS (Socialstyrelsens
féreskrifter 2008:14) om informationshantering och journalféring i hélso- och sjukvérden framkomm-
er ocksa att "Vardgivaren ska sékerstélla att det finns rutiner for signering av journalanteckningar
och for bekréftelse av atgérder som rér patientens vard och behandling”. Varken i patientdatalagen
eller i Socialstyrelsens foreskrifter omnamns generella krav pa kvalitet eller form for underskrift av
journalanteckningar eller journalhandlingar.

Betraffande endast identifiering av anvandare framkommer det i 2 kap. 11 § SOSFS 2008:14 om infor-
mationshantering och journalféring i hdlso- och sjukvarden att deti dokumentationen av atkomst (loggar)
ska framga vilka atgarder som vidtagits med patientuppgifter och att anvandarens och patientens identi-
tet ska framga. | foreskrifternas 2 kap. 5 § star ocksa att atkomst till patientuppgifter ska féregas av stark
autentisering i de fall en vardgivare anvander 6ppna nat for att hantera patientuppgifter, vilketi samman-
hanget definieras som en autentisering som innebéar att identiteten kontrolleras pa tva olika satt. Krav
pa stark autentisering aterfinns ocksa i 2 kap. 13 § vid identifiering av enskild i de fall enskild ges direkt-
atkomst till sina patientuppagifter.

Av 3 kap. 17 § patientdatalagen framkommer att “feJn journalhandling ska bevaras minst tio ar efter
det att den sista uppgiften férdes in i handlingen”. Efter beslut av Regionstyrelsen (§215 RS 010301
2003) galler dock totalbevarande av samtliga patientjournaler i Region Skane, med undantag for
journaler inom tandvarden som fortfarande har en gallringsfrist pa 10 ar. Totalbevarandet galler fran
1999 nar Region Skane bildades. Atkomstloggar fér hantering av patientuppgifter ska enligt 2 kap.
11 § SOSFS 2008:14 sparas i 10 ar. Anvandarloggar omfattas inte av Regionstyrelsens beslut om
totalbevarande.

Oavsett vilken funktion som anvants for att elektronisk underskrift av en journalhandling ska infor-
mation om vem som skrivit under samt uppgifter om nar, hur och vad som skrivits under bevaras for
framtiden och kunna arkiveras arkivbestandigt.

Om det forekommer anvandarloggar i ett journalsystem ska dessa levereras tillsammans med jour-
nalhandlingarna vid en eventuell arkivering hos Regionarkivet. | regel gallras sedan 10 ar gamla
anvandarloggar.
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Betraffande avancerade eller kvalificerade elektroniska underskrifter har Regionarkivet i dagslaget
gjort en generell beddmning att dessa inte med rimliga medel kan levereras till Regionarkivets “e-
Arkiv” i bibehallet skick. Journalhandlingar med sadana underskrifter behdver darfor kvarhallas i sitt
ursprungliga skick och far inte dverforas till ett nytt system eller levereras till arkivet om det inte finns

gallringsbeslut som tillater det.
5.2.9.4 Faststalla vardplan

5.2.10 Upphandling och inkép

5.2.10.1 Leverantorsavtal

5.2.10.1.1 Borasregionen Sjuhdrads kommunalférbund
De avtal kommunen tecknar med leverantérer undertecknas vanligtvis genom leverantdrers system,
och inget kommunen kan styra 6éver, men for dessa typer av avtal kan samma resonemang féras

som for anstallningsavtal (a. 5.2.1.1).

5.2.11 Overférmyndare

Det finns flera bestammelser om att handlingar ska lamnas pa heder och samvete i FB; 13 kap.
Féréldrars férmyndarférvaltning och 14 kap. Férordnade férmyndares, gode méns och férvaltares
vard av egendom om forteckningar (13:3, 14:1, 14:2), slutrdkningar (13:15, 14:18), och arsrakningar

(13:14, 14:15),
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6 BEDOMNING AV OLIKA FALL

o SKR, Rapport till végledning vid inférandet av e-tjdnster 2011-10-31 1 (3) CIRKULAR (a. 2-5, 7) |

6.1 Utgangspunkter
6.1.1 Termer och begrepp

1. Skilj mellan rattsliga begrepp och tekniska metoder.
2. Skilj mellan dels autentisering, identifiering, legitimering, dels behdrighet, dels signering, under-

skrifter.

6.1.2 Réttsliga 6vervdganden

Underskrifter med elektroniska materiel och metoder far inte anvandas:

e om det finns krav i forfattning pa handling ska ha en egenhandig underskrift eller motsvarande

uttryck, och

e om det i forfattning inte uttryckligen anges att handlingen far ha en underskrift med elektroniska

materiel och metoder.

Underskriften maste i dessa fall framstallas med traditionella materiel och metoder, till exempel

handskriven med penna pé papper.

Underskrifter med elektroniska materiel och metoder far anvandas:

e om det uttryckligen framgar av forfattning.

Det finns emellertid inga, eller fa, fall som stéller krav pa att en underskrift med elektroniska materiel

och metoder ska anvéndas.

Underskrifter med elektroniska materiel och metoder far kanske anvandas:

e om det inte finns nagra formkrav i férfattning, eller

e om det finns formkrav pa skriftlighet, men det kan finnas undantag.

6.1.3 Intresseavvégningar

Val av materiel och metoder for att framstalla underskrifter bor ta hansyn till féljande:

e Rattssakerheten, och medborgarnas tillit till offentliga verksamheter, vilket bér vaga tyngre an
bekvamlighet, kostnader, praktiska rutiner, eller liknande.

e Risker, sannolikheten av deras forverkligande, och konsekvenser av deras forverkligande, till
exempel brottsyttringar, ekonomisk och finansiell skada, formdgenhetsskada, personsakerhet,
réjande av kansliga uppgifter till obehorig, skadestandsansvar, skada for verksamheten eller all-

manintresse.
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6.2 Vad ar verksamhetens behov och krav?

o Vem kan man lita pa? Enkel och dndamalsenlig anvdndning av betrodda tjénster i den offentliga fér-
valtningen (SOU 2021:9). Anvédndningsomraden for betrodda tjénster (a. 4). Behov avseende elektro-
niska underskrifter (a. 6.5). Nér bér den offentliga foérvaltningen anvénda avancerade eller kvalificerade
elektroniska underskrifter? (a. 8.2).

o Sambruks nétverk — Praktiska erfarenheter kring e-signering (20200623)

o Véstra Gétalandsregionen Véagledning (dnr RS 2020-04196) Elektroniska underskrifter (20200902)

o Uppsala kommun Férstudierapport (dnr KSN-2020-00341) Sékra meddelanden och e-underskrifter
(20201005)

Antagandet ar att verksamhetens behov av och krav pa underskrifter avser ytterst att besvara tva
fragor:

e Vad ska bevisas dver tid? (a. 6.2.1), och

e Hurlange ska det bevisas? (a. 6.2.2).

Dessa fragor tillfaller ytterst verksamhetens ledning och jurister, och svaren ska ge ett tillrackligt
underlag for att kunna ga vidare och besvara:

e Vad skabevaras? (a. 6.3) och Vad kan gallras? (a. 6.4) som i sin tur ska ge ett tillrackligt underlag
for att vagleda vid

e Val av materiel och metoder (a. 6.5) for att forverkliga dels beviskraven, dels mdjligheterna att
kunna bevara bevisen.

6.2.1 Vad ska bevisas éver tid?

Det bor skiljas mellan vad handlingen avser att bevisa, det vill sdga Vad ar syftet med handlingen?
(a. 6.2.1.1) och vad underskriften avser att bevisa, det vill sidga Vad ar syftet med underskriften for
handlingen? (a. 6.2.1.2).

6.2.1.1 Vad ar syftet med handlingen?

Vad ar handlingens funktionella skick, det vill sdga hur ska den anvandas och hanteras 6ver tid? |
det har sammanhanget antas det 6vergripande syftet for Olika fall (a. 5) vara att kunna bevisa att
handlingen har rattseffekt eftersom den har framstallts eller utférts med en viss, och darefter i bibe-
hallen, form av en specifik person for ett specifikt syfte och under specifika omstandigheter. Till
exempel, att utstallaren:

e var autentiserad och behorig,
e godkande handlingen vid en viss plats och tidpunkt,

e var vid sina sinnens fulla bruk och hade 6vervagt och forstatt konsekvenserna av handlingen, till
exempel att det fanns en skyldighet att fullgra en forpliktelse, eller att straffrattsligt ansvar kan
komma att f6lja om lamnade uppgifter ar oriktiga eller ofullstandiga.

6.2.1.2 Vad ar syftet med underskriften for handlingen?

Det framgar av Funktionella behov av och krav pa underskrifter (a. 4) att underskriften

o ytterst avser att koppla en utstallare till en underskrift, och underskriften till ett innehall.
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Ju mer kopplingen ar deduktiv sammanvavd desto storre sannolikhet att det gar att pavisa Oavvis-
lighet (a. 2.13).

Behovet av eller kravet pa en underskrift for en handling kan 6versiktligt representeras i en endi-
mensionell skala dar den ena anden utgérs av handlingar som Urkunder (a. 6.2.1.2.1), medan den
andra andan av handlingar som Avtal (a. 5.1.5.1). Daremellan bér 6vriga behov och krav pa under-
skrifter for handlingar falla, till exempel anmalningar, ansdkningar, intyg, tillstand.

6.2.1.2.1 Urkunder

For Urkunder (a. 2.17) kan tankas att en verksamhet begar ett rattsutlatande fran verksamhetens
jurister som fastslar féljande:

1. Ar [en forteckning dver typer av elektroniska handlingar som inkommer till eller upprattas av
verksamheten] urkunder i lagens mening?

2. Omja, i vilkket hanseende har urkunderna betydelse som bevis?

3. Om ja, hur lange har urkunden betydelse?

4. Kan kopior av urkunden bestyrkas?

6.2.2 Hur ldnge ska det bevisas?

Det bor skiljas mellan tva perioder som ar av betydelse for handlingen och darmed for underskriften:
den Allmant rattsliga relevanta perioden (a. 6.2.2.1) och den Arkivrattsligt relevanta perioden (a.
6.2.2.2).

6.2.2.1 Allmant rattsliga relevanta perioden

Ur ett allmant rattsligt perspektiv ar fragan: hur lange har handlingen rattslig relevans?, det vill séaga,
nar finns det inte lAngre nagra rattsliga behov av eller krav pa att pavisa handlingens giltighet? Denna
tidpunkt kan vara lagreglerad, och ar en fraga for verksamhetens jurister och ytterst domstolen.

6.2.2.2 Arkivrattsligt relevanta perioden

Ur ett arkivrattsligt perspektiv ar fragan: vad hander éver tid nar allmanna handlingars rattsliga rele-
vans upphdr, det vill sdga vilken betydelse har en underskrift fér sadana handlingar?

Ar handlingen nédvandig fér att tillgodose 3 § arkivlagen?

e Det foljer att underskriften inte behéver bevaras om handlingen kan gallras med stdd av forfatt-
ning eller beslut fran arkivmyndigheten eller annan med motsvarande ansvar.

Om handlingen ar nédvandig for att tillgodose 3 § arkivlagen, ar underskriften ocksa nédvandig
for att handlingen ska tillgodose 3 § arkivlagen?

e Om fragan besvaras med ett ja maste ratt materiel och metoder valjas fran borjan for att saker-
stalla att underskriften kan bevaras 6ver tid.

e Fragan kan endast besvaras med ett nej om det finns bestdmmelser om gallring i férfattning eller
om det finns beslut fran arkivmyndigheten eller annan med motsvarande ansvar.

Innan val av materiel och metoder gérs bér darfor verksamheten forst géra en gallringsutredning
som tydligt besvarar Vad kan gallras? (a. 6.4).
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6.3 Vad ska bevaras?

Underskrifter med elektroniska materiel och metoder som inte motsvarar underskrifter med tra-
ditionella materiel och metoder eller avancerade elektroniska underskrifter enligt férordning (EU)
910/2014:

e Har inga sarskilda egenskaper och funktioner som inte kan bevaras pa samma satt som andra
typer av elektroniska handlingar enligt géllande arkivréttsliga regleringar.

Underskrifter med elektroniska materiel och metoder som motsvarar underskrifter med tradition-
ella materiel och metoder eller avancerade elektroniska underskrifter enligt férordning (EU) 910/
2014 maste antingen:

e Bevara kontrollfunktionen (a. 5.1.2.2.1)

e Pavisa kontrollfunktionen (a. 5.1.2.2.2),

e gallra Kontrollfunktionen (a. 6.4.2).
6.4 Vad kan gallras?

Handlingar som ar allmanna ska som huvudregel bevaras. Detta galler oavsett om det anses att
handlingarna har betydelse for underskriftens akthet som bevis eller inte. Det maste alltid finnas
lagstdd for att gallra allmé&nna handlingar.

Utgangspunkten ar 10 § arkivlagen som medger att handlingar far gallras men endast om arkivet i
ovrigt kan tillgodose andamalen i 3 § arkivlagen, eller om det finns andra forfattningar som reglerar
fragan.

e For kommuner och regioner kan det finnas arkivreglementen eller andra lokala bestammelser.

e For statliga myndigheter galler 14 § arkivférordningen som tillater gallring endast med stéd av
forfattning eller beslut fran Riksarkivet.

Det foljer att en verksamhet som avser att gallra en underskrift behdver ett tydligt lagstdd, eller val-
grundade skal for de fall som avser att stddja sig pa 10 § arkivlagen eller pa ett beslut fran arkiv-
myndighet eller annan med motsvarande ansvar. Av denna anledning bor en verksamhet alltid gora
en Gallringsutredning (a. 6.4.1).

6.4.1 Gallringsutredning
6.4.1.1 Statliga myndigheter

Om myndigheten vill gallra en Kontrollfunktionen (a. 6.4.2) med stdd i forfattning:

e Dokumentera eventuella beslut i arkivredovisningen i enlighet med 6 kap. 16 § RA-FS 2019:2.
e Ange i gallringsutredningen den forfattning som 1&g till grund for fattat beslut.

e Gallringutredningen ska sta till férfogande vid en tillsyn av arkivet.

Om myndigheten vill gallra en Kontrollfunktionen (a. 6.4.2) men inte finner stéd i forfattning:
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e Motivera i gallringsutredningen varfor underskriften kan gallras, och eventuella kompenserande
atgarder.

e Skicka in gallringsframstallan till Riksarkivet.

6.4.2 Kontrollfunktionen

Kontrollfunktionen tillhér en handling som ar inkommen eller upprattad, eller éverlamnad till arkiv-
myndigheten eller annan med motsvande ansvar.

e Om det finns forfattning som medger gallring av kontrollfunktionen sa far den gallras.

e Om kontrollfunktionen fungerar ar fragan om den ar fortfarande av vésentlig betydelse eller om
den ar av ringa betydelse.

¢ Om kontrollfunktionen ar av védsentlig betydelse maste den antingen bevaras eller pavisas varit
giltig.
o Om kontrollfunktionen tillhdr en urkund bor den alltid betraktas vara av vasentlig betydel-
se, och beakta sarskilt det straffrattsliga skyddet for gallring av Urkunder (a. 5.1.7.1).

e Om kontrollfunktionen bedéms vara av ringa betydelse galler vad som sagts i inledningen till
avsnittet (6.4) om nédvandigheten av lagstod.

6.5 Val av materiel och metoder

Val av materiel och metoder bestdms av verksamhetens forutsattningar och omstandigheter, men
vilka inte ndrmare beroérs har, eftersom dessa forhallanden galler for verksamheter i allmanhet. Av
betydelse har for att valja lampliga materiel och metoder ar svaren pa dels verksamhetens behov
och krav, dels handlingens funktionella skick, dels funktionella behov och krav pa handlingen med
underskriften, dels gallringsutredningen. For specifika elektroniska materiel och metoder hanvisas
vidare till FormatE.

Uppmarksamma att det ar ytterst domstolen som avgdér om materiel och metoder och eventuella
atgarder for att bevara underskriften uppfyller beviskraven i det enskilda fallet om underskriften faller
inom den Allmant rattsliga relevanta perioden (a. 6.2.2.1).

6.5.1 Underskriften kan urskiljas

Syftet ar att kunna igenkanna utstallaren i underskriften eller signaturer, till exempel:

e | bild eller text.

Domstolen bér lampligen inte anse att det ror sig om en elektronisk underskrift, men en underskrift
framstallt med elektroniska materiel och metoder for att representera en tryckt uppgift i likhet med
vilken annan tryckt uppgift som helst.

6.5.2 Underskriften kan sparas till anordning

Syftet ar att pavisa att underskriften endast kan framstallas med en specifik anordning, till exem-
pel:

e Ett I6senordskyddat anvandarkonto.
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e En digital signatur.

Skulle en domstol godta metoden for att koppla underskriften till anordningen?
6.5.3 Anordningen kan sparas till en specifik person

| Syftet ar att pavisa att anordningen tillhérde en specifik person, till exempel:
PKI -certifikat.
"Web of Trust” -certifikat.

IP-adress-loggar.
E-post- eller SMS-bekraftelse.

Avtal eller kontrakt; godkdnnande av anvandarvillkor.
Skulle en domstol godta metoden for att koppla personen till anordningen?
6.5.4 Innehallet kan kopplas till en underskrift

| Syftet ar att pavisa att underskriften framstalldes i anslutning till innehallet, till exempel:

e Med en digital signatur.

e Med ett anvandarkonto i ett "IT-system” som kan utféra underskriften.
Skulle en domstol godta metoden for att koppla underskriften till innehallet?
6.5.5 Innehallet kan kontrolleras

Syftet ar att pavisa att innehallet, tilsammans med underskriften, inte har forandrats sedan de
framstalldes, till exempel

e Med digitala signaturer.
e Med lagrade och loggade hashvarden som kan anvandas som referens.

e Med behdrighetskontroller och loggar som sparar vad som férandrats, nar och av vem.
Skulle en domstol godta metoden for att pavisa ursprungligt skick?




Riksarkivet

Forstudie
Forfattare Organisation Fardigstalld Reviderad Version | Sida
Benjamin Yousefi AFI 2021-02-16 | --- 0.31 118 (131)
Normering och framjande Noteringar
Anvandning och hantering av Dnr RA-KS 2021/18 (FormatE, aktivitet #11), tidigare dnr RA 22-
underskrifter med elektroniska 2018-791.
materiel och metoder Dokumentet senast sparat tisdag den 23 februari 2021.

UTKAST#3

7 KALLFORTECKNING

7.1 Offentliga kallor
7.1.1 Stat
7.1.1.1 e-namnden (Namnden for elektronisk forvaltning)

— Grundlaggande vagledning for myndigheternas anvandning av e-legitimationer och elektroniska
underskrifter (e-ndmnden 04:02) i gallande lydelse den 9 juni 2004

7.1.1.2 eSam (eSamverkansprogrammet)
— Juridisk vagledning for inforande av e-legitimering och e-underskrifter (v1.1)?%
7.1.1.3 Digg (Myndigheten for digital forvaltning)

— Uppdrag (dnr 2019-90) om stédjande atgarder vid nationellt inférande av elDAS-forordningen??®
— Uppdrag (an 2019:582) att etablera en forvaltningsgemensam digital infrastruktur fér informations-
utbyte (delredovisning)?3°

7.1.1.4 Domstol
7.1.1.4.1 Rittsfall
— Hogsta domstolens dom (20171222) i mal T435-17 (NJA 2017 s. 1105, NJA 2017:102)>"
7.1.1.5 PTS (Post- och telestyrelsen)
— Rapport (dnr 17-4465) Vagledning For betrodda tjanster i Sverige enligt elDAS — Utgava 2
7.1.1.6 Regeringen
7.1.1.6.1 Beslut

— Uppdrag (20191211) att etablera en férvaltningsgemensam digital infrastruktur for informationsutby-
t9232

7.1.1.6.2 Betankanden
— SOU 2021:9 Vem kan man lita pa? — Enklare och effektivare anvandning av betrodda tjanster i den

offentliga férvaltningen
— SOU 2019:014 Ett sakert statligt ID-kort — med e-legitimation?33

228 https://esamverka.se/download/18.9d698431645a14fcab34974/1530793977619/eSam - Véagledning E-legitimation och E-underskrift
1.1.pdf (20200529)

https://www.digg.se/globalassets/stodjande-atgarder-vid-nationellt-inforande-av-eidas-forordningen.pdf (20200529)
https://www.digg.se/globalassets/uppdrag-att-etablera-en-forvaltningsgemensam-digital-infrastruktur-for-informationsutbyte. pdf
(20200529)

231 https://rattsinfosok.domstol.se/lagrummet/ (20200529)

232 nttps://www.regeringen.se/4afad0/contentassets/bdeff2bd4425482da7759c4chbcale2ce/uppdrag-att-etablera-forvaltningsgemensam-
digital-infrastruktur-for-informationsutbyte.pdf (20200529)
https://www.regeringen.se/4961ec/contentassets/689f5a032b4f4abe92f7ce73efa1d410/ett-sakert-statligt-id-kort--med-e-legitimation-
sou-2019-14.pdf (20200529)

229
230

233



https://esamverka.se/download/18.9d698431645a14fcab34974/1530793977619/eSam%20-%20Vägledning%20E-legitimation%20och%20E-underskrift%201.1.pdf
https://esamverka.se/download/18.9d698431645a14fcab34974/1530793977619/eSam%20-%20Vägledning%20E-legitimation%20och%20E-underskrift%201.1.pdf
https://www.digg.se/globalassets/stodjande-atgarder-vid-nationellt-inforande-av-eidas-forordningen.pdf
https://www.digg.se/globalassets/uppdrag-att-etablera-en-forvaltningsgemensam-digital-infrastruktur-for-informationsutbyte.pdf
https://rattsinfosok.domstol.se/lagrummet/
https://www.regeringen.se/4afa40/contentassets/bdeff2bd4425482da7759c4cbca0e2ce/uppdrag-att-etablera-forvaltningsgemensam-digital-infrastruktur-for-informationsutbyte.pdf
https://www.regeringen.se/4afa40/contentassets/bdeff2bd4425482da7759c4cbca0e2ce/uppdrag-att-etablera-forvaltningsgemensam-digital-infrastruktur-for-informationsutbyte.pdf
https://www.regeringen.se/4961ec/contentassets/689f5a032b4f4abe92f7ce73efa1d410/ett-sakert-statligt-id-kort--med-e-legitimation-sou-2019-14.pdf
https://www.regeringen.se/4961ec/contentassets/689f5a032b4f4abe92f7ce73efa1d410/ett-sakert-statligt-id-kort--med-e-legitimation-sou-2019-14.pdf
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SOU 2018:025 Juridik som stdd for forvaltningens digitalisering*
SOU 2017:114 reboot — omstart for den digitala forvaltningen?®

SOU 2010:104 E-legitimationsnamnden och Svensk e-legitimation?3®
SOU 2009:086 Strategi for myndigheternas arbete med e-forvaltning’
SOU 2007:092 Urkunden | Tiden?®

SOU 1996:040 Elektronisk dokumenthantering?®

7.1.1.6.3 Departementsserien

Ds 2019:18 Digital kommunikation i domstolsprocesser?*

Ds 2003:29 Formel Formkrav och elektronisk kommunikation?!

Ds 2003:29 Formel Formkrav och elektronisk kommunikation bilaga 2242
Ds 1999:73 Elektroniska signaturer?*

Ds 1998:14 Digitala signaturer - en teknisk och juridisk oversikt?*4

7.1.1.6.4 Kommitté

Vagledning fran E-delegationen (2012-06-07) Elektroniska original, kopior och avskrifter?

7.1.1.6.5 Promemorior

234

235

236

237

238

239
240

241

242

243
244

245

246

Kompletterande bestammelser till EU-forordningen om elektronisk identifiering?46

https://www.regeringen.se/495f60/contentassets/e9a0044c745c4c9ca84fef309feafd76/juridik-som-stod-for-forvaltningens-digitalisering-
sou-201825.pdf (20200529)
https://www.regeringen.se/48df42/contentassets/aa8c1ad04ae24e0b890e79e76a0aeb4b/reboot--omstart-for-den-digitala-forvaltningen-
sou-2017114-.pdf (20200529)
https://www.regeringen.se/49bb35/contentassets/e031f49a8c7b48969b8ea4b45a2016d2/e-legitimationsnamnden-och-svensk-e-
legitimation-hela-dokumentet-sou-2010104 (20200529)
https://www.regeringen.se/49bb36/contentassets/a1417c22006f4b0a810d1b06c18d158d/strateqi-for-myndigheternas-arbete-med-e-
forvaltning-sou-200986 (20200529)
https://www.regeringen.se/49bb8e/contentassets/Oe72ffe8de9742949da18918f4722f74/urkunden-i-tiden---en-straffrattslig-anpassning-
sou-200792 (20200612)
https://www.regeringen.se/49bb79/contentassets/bb9d659fce864fc3bbe50990ca198218/elektronisk-dokumenthantering (20200612)
https://www.regeringen.se/4adaeb/contentassets/b51a8cb2162f41abb510d362da5c35e6/digital-kommunikation-i-domstolsprocesser-
ds-201918 (20200529)
https://www.regeringen.se/49bb4d/contentassets/b574ee97899148a7b9e7477cc68aa86a/formel--formkrav-och-elektronisk-
kommunikation (20200529)
https://www.regeringen.se/49bb4d/contentassets/b574ee97899148a7b9e7477cc68aa86a/ormel--formkrav-och-elektronisk-
kommunikation-bilaga-2 (20200529)
https://www.regeringen.se/49bbbc/contentassets/d3bae1d97b314451b8fd109e41249231/elektroniska-signaturer (20200612)
https://www.regeringen.se/49bbbc/contentassets/4989aae001664fc6b89edde 1b1918c71/digitala-signaturer---en-teknisk-och-juridisk-
oversikt (20200612)
https://www.esamverka.se/download/18.7e784787153f0f33aa51c8ac/1464275951331/Elektroniska+original,+kopior+och+avskrifter.pdf
(20200612)

https://www.regeringen.se/49b693/contentassets/6926cba9ffc44 1c68f1db00194afb2dc/promemoria-kompletterande-bestammelser-till-
eu-forordningen-om-elektronisk-identifiering.pdf (20200529)



https://www.regeringen.se/495f60/contentassets/e9a0044c745c4c9ca84fef309feafd76/juridik-som-stod-for-forvaltningens-digitalisering-sou-201825.pdf
https://www.regeringen.se/495f60/contentassets/e9a0044c745c4c9ca84fef309feafd76/juridik-som-stod-for-forvaltningens-digitalisering-sou-201825.pdf
https://www.regeringen.se/48df42/contentassets/aa8c1ad04ae24e0b890e79e76a0ae64b/reboot--omstart-for-den-digitala-forvaltningen-sou-2017114-.pdf
https://www.regeringen.se/48df42/contentassets/aa8c1ad04ae24e0b890e79e76a0ae64b/reboot--omstart-for-den-digitala-forvaltningen-sou-2017114-.pdf
https://www.regeringen.se/49bb35/contentassets/e031f49a8c7b48969b8ea4b45a2016d2/e-legitimationsnamnden-och-svensk-e-legitimation-hela-dokumentet-sou-2010104
https://www.regeringen.se/49bb35/contentassets/e031f49a8c7b48969b8ea4b45a2016d2/e-legitimationsnamnden-och-svensk-e-legitimation-hela-dokumentet-sou-2010104
https://www.regeringen.se/49bb36/contentassets/a1417c22006f4b0a810d1b06c18d158d/strategi-for-myndigheternas-arbete-med-e-forvaltning-sou-200986
https://www.regeringen.se/49bb36/contentassets/a1417c22006f4b0a810d1b06c18d158d/strategi-for-myndigheternas-arbete-med-e-forvaltning-sou-200986
https://www.regeringen.se/49bb8e/contentassets/0e72ffe8de9742949da18918f4722f74/urkunden-i-tiden---en-straffrattslig-anpassning-sou-200792
https://www.regeringen.se/49bb8e/contentassets/0e72ffe8de9742949da18918f4722f74/urkunden-i-tiden---en-straffrattslig-anpassning-sou-200792
https://www.regeringen.se/49bb79/contentassets/bb9d659fce864fc3bbe50990ca198218/elektronisk-dokumenthantering
https://www.regeringen.se/4adaeb/contentassets/b51a8cb2162f41abb510d362da5c35e6/digital-kommunikation-i-domstolsprocesser-ds-201918
https://www.regeringen.se/4adaeb/contentassets/b51a8cb2162f41abb510d362da5c35e6/digital-kommunikation-i-domstolsprocesser-ds-201918
https://www.regeringen.se/49bb4d/contentassets/b574ee97899148a7b9e7477cc68aa86a/formel--formkrav-och-elektronisk-kommunikation
https://www.regeringen.se/49bb4d/contentassets/b574ee97899148a7b9e7477cc68aa86a/formel--formkrav-och-elektronisk-kommunikation
https://www.regeringen.se/49bb4d/contentassets/b574ee97899148a7b9e7477cc68aa86a/ormel--formkrav-och-elektronisk-kommunikation-bilaga-2
https://www.regeringen.se/49bb4d/contentassets/b574ee97899148a7b9e7477cc68aa86a/ormel--formkrav-och-elektronisk-kommunikation-bilaga-2
https://www.regeringen.se/49bbbc/contentassets/d3bae1d97b314451b8fd109e41249231/elektroniska-signaturer
https://www.regeringen.se/49bbbc/contentassets/4989aae001664fc6b89edde1b1918c71/digitala-signaturer---en-teknisk-och-juridisk-oversikt
https://www.regeringen.se/49bbbc/contentassets/4989aae001664fc6b89edde1b1918c71/digitala-signaturer---en-teknisk-och-juridisk-oversikt
https://www.esamverka.se/download/18.7e784787153f0f33aa51c8ac/1464275951331/Elektroniska+original,+kopior+och+av‌sk‌ri‌f‌ter.pdf
https://www.regeringen.se/49b693/contentassets/6926cba9ffc441c68f1db00194afb2dc/promemoria-kompletterande-bestammelser-till-eu-forordningen-om-elektronisk-identifiering.pdf
https://www.regeringen.se/49b693/contentassets/6926cba9ffc441c68f1db00194afb2dc/promemoria-kompletterande-bestammelser-till-eu-forordningen-om-elektronisk-identifiering.pdf
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7.1.1.6.6 Propositioner

2020/0021:081 Ytterligare kompletterande bestammelser till EU:s foérordning om elektronisk identi-
fiering®*’

2019/0020:189 Digital kommunikation i domstolsprocesser

2019/0020:008 Digitaliserade hyresférhandlingar

2017/0018:126 Digital hantering av domstolsavgérande, strafférelaggande och ordningsbot?4®
2015/0016:072 Kompletterande bestammelser till EU:s forordning om elektronisk identifiering4°
1999/2000:117 Lag om kvalificerade elektroniska signaturer, m.m.2%°

7.1.1.7 Riksarkivet

Projekt (dnr 20-2013/1154) Framstallning och bevarande av elektroniska signaturer (tilsammans
med avsnitt 6)2°1

Rapport (2006:1) Elektroniskt underskrivna handlingar??

Rapport (2000:1) Elektronisk dokumenthantering?®?

7.1.1.7.1 Skatteverket

RSVM 2001:35 Riksskatteverkets information om verkets beslut om riktlinjer for myndigheternas
anvandning av elektroniska signaturer och certifikattjanster m.m.>*

7.1.2 Regioner

Region Skane Hantering av elektroniska underskrifter (20170301)?%°
Vastra Gotalandsregionen Vagledning (dnr RS 2020-04196) Elektroniska underskrifter (20200902)

7.1.3 Kommuner

247
248
249

250

251

252

253

254

255

256

257

Sjuharads kommunalférbund (Borasregionen), Vagledning elektroniska underskrifter (20190625)2%¢
Botkyrka, En liten information om digitala underskrifter/signaturer (20200520)
Stockholms stad, Riktlinjer och forutsattningar for skanning och erséttningsskanning (201606)2%7

https://www.regeringen.se/rattsliga-dokument/proposition/2021/01/prop.-20202181/ (20210119)
https://www.regeringen.se/494483/contentassets/eb60cff09c7a4fdd933eb3ab4b9ad4a7/prop-201718-126.pdf (20200529)
https://www.regeringen.se/4afa08/contentassets/5aa20a4f0f424fe 194e8118bc4afa5ed/kompletterande-bestammelser-till-eus-
forordning-om-elektronisk-identifiering-prop.-20151672 (20200529)
https://www.regeringen.se/49bba2/contentassets/cf929fec29a2470598c3ee7deb429ddb/lag-om-kvalificerade-elektroniska-signaturer-
m.m (20200529)

https://riksarkivet.se/elekironiskasignaturer (20200529)
https://riksarkivet.se/Media/pdf-filer/elektroniskt-underskrivna-handlingar.pdf (20200529)
https://riksarkivet.se/Media/pdf-filer/doi-t/elektronisk-dokumenthantering.pdf (20200612)
https://skatteverket.se/funktioner/rattsinformation/arkivforrattsligvagledning/arkiv/imeddelanden/aldre/2001/2001/rsvm200135.html
(20200612)

https://vardgivare.skane.se/siteassets/4.-uppdrag-och-avtal/arkiv/skapa-—fillistning/elektroniska-underskrifter.pdf (20200629)
Dokumentet ar framtaget i samverkan i Borasregionen i natverket for e-samhalle och med stéd av jurister i
Boras stad och Marks kommun.
https://www.borasregionen.se/var-verksamhet/ekontor/vagledning-elektroniska-underskrifter.ntml (20200623)

Stadsarkivet Stockholm (dnr 5.3-13232/2015) version 1.3.
https://stadsarkivet.stockholm/contentassets/5bb1b8749be64c5eb7e259cafe87cal1/riktlinjer-och-foutsattningar-for-skanning-

stockholms-stad-2016.pdf (20200606)



https://www.regeringen.se/rattsliga-dokument/proposition/2021/01/prop.-20202181/
https://www.regeringen.se/494483/contentassets/eb60cff09c7a4fdd933eb3a64b9ad4a7/prop-201718-126.pdf
https://www.regeringen.se/4afa08/contentassets/5aa20a4f0f424fe194e8118bc4afa5ed/kompletterande-bestammelser-till-eus-forordning-om-elektronisk-identifiering-prop.-20151672
https://www.regeringen.se/4afa08/contentassets/5aa20a4f0f424fe194e8118bc4afa5ed/kompletterande-bestammelser-till-eus-forordning-om-elektronisk-identifiering-prop.-20151672
https://www.regeringen.se/49bba2/contentassets/cf929fec29a2470598c3ee7deb429ddb/lag-om-kvalificerade-elektroniska-signaturer-m.m
https://www.regeringen.se/49bba2/contentassets/cf929fec29a2470598c3ee7deb429ddb/lag-om-kvalificerade-elektroniska-signaturer-m.m
https://riksarkivet.se/elektroniskasignaturer
https://riksarkivet.se/Media/pdf-filer/elektroniskt-underskrivna-handlingar.pdf
https://riksarkivet.se/Media/pdf-filer/doi-t/elektronisk-dokumenthantering.pdf
https://skatteverket.se/funktioner/rattsinformation/arkivforrattsligvagledning/arkiv/meddelanden/aldre/2001/2001/rsvm200135.‌html
https://vardgivare.skane.se/siteassets/4.-uppdrag-och-avtal/arkiv/skapa---fillistning/elektroniska-underskrifter.pdf
https://www.borasregionen.se/var-verksamhet/ekontor/vagledning-elektroniska-underskrifter.html
https://stadsarkivet.stockholm/contentassets/5bb1b8749be64c5eb7e259cafe87ca11/riktlinjer-och-foutsattningar-for-skanning-stockholms-stad-2016.pdf
https://stadsarkivet.stockholm/contentassets/5bb1b8749be64c5eb7e259cafe87ca11/riktlinjer-och-foutsattningar-for-skanning-stockholms-stad-2016.pdf
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— Uppsala kommun, férstudierapport (dnr KSN-2020-00341), Sakra meddelanden och e-underskrifter
(20201005)

7.2 Forening
7.2.1 Sambruk

— Sambruks natverk — Praktiska erfarenheter kring e-signering (20200623)258
7.2.2 SKR (Sveriges kommuner och regioner)

— Cirkular 11:46 Rapport till vagledning vid inférandet av e-tjanster med bilaga®®®
— Rapport (dnr 2019-389) enkat e-legitimationer - 2019 kommuner och regioner?®
— Stallningstagande Digital identitetshantering?®’

288 https://sambruk.se/portfolio/digital-signering/ (20201004)

https://skr.se/tjanster/merfranskr/cirkular/cirkular/2011/rapporttillvagledningvidinforandetavetjanster2011103113cirkular.html

(20200630)

260 https://webbutik.skr.se/bilder/artiklar/pdf/7585-823-4.pdf (20200529)

261 nttps://skr.se/download/18.5849baa816a05f83251a212e/1555316234154/SKL-11-18-04951-stallningstagande-digital-
identitetshantering-april-2019.pdf (20200529)



https://sambruk.se/portfolio/digital-signering/
https://skr.se/tjanster/merfranskr/cirkular/cirkular/2011/rapporttillvagledningvidinforandetavetjanster2011103113cirkular.html
https://webbutik.skr.se/bilder/artiklar/pdf/7585-823-4.pdf
https://skr.se/download/18.5849baa816a05f83251a212e/1555316234154/SKL-11-18-04951-stallningstagande-digital-identitetshantering-april-2019.pdf
https://skr.se/download/18.5849baa816a05f83251a212e/1555316234154/SKL-11-18-04951-stallningstagande-digital-identitetshantering-april-2019.pdf
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8 BILAGA. HANVISNINGAR | SVENSKA FORFATTNINGAR TILL UNDERSKRIFTER OCH
ANDRA NARLIGGANDE TERMER OCH BEGREPP

| Tabell 1 aterfinns en, ej fullstdndig, sammanstalining av forfattningar som innehaller bestdammelser
om underskrifter, ibland uttryckt som justeras, namnteckning, skriva under, underskriva, underteck-
na, eller liknande. Aven fall dar elektroniskt dokument ndmns har tagits med. Sammanstélliningen
har avgransats till forfattningar som reglerat dokument och underskrifter med elektroniska materiel
och metoder, men i anslutning till dessa har dven noterats eventuella bestdmmelser som avser un-
derskrifter med andra materiel och metoder.

Sammanstalliningen skiljer bestammelser som anger underskrifter utan att hanvisa till unionsratten
fran sadana som uttryckligen hanvisar till definitionerna av elektroniska underskrifter och avancerade
elektroniska underskrifter enligt férordning (EU) 910/2014 om betrodda tjanster.

Tabell 1 Med e i e-dokument, e-handling, e-stdmpel, e-tidsstdmpel, och e-underskrift avses elektronisk[t]. Sddana termer
som ar markerade med en asterisk * avser bestdmmelser som regeringen eller den myndighet som regeringen bestdmmer
kan meddela narmare foreskrifter om. Med EU-underskrift avses elektronisk underskrift enligt férordning (EU) 910/2014.
Med Av. e-elektronisk och e-stdmpel avses avancerad elektronisk underskrift respektive stampel enligt férordning (EU)
910/2014. Med Eg. underskrift avses egenhandigt undertecknad underskrift. Med e-org. avses elektroniskt original, och e-
kopia avses elektronisk kopia.

Forfattning Kap.:§ Avseende Sammanhang |
Aktiebolagslag (2005:551) 1:13 Av. e-underskrift _ Aktiebrev
— Delningsplan

— Emissionsbevis, konvertibler i
form av skuldebrev samt
teckningsoptionsbevis

—  Fullmakt fér ombud

— Fusionsplan

— Handlingar som ska skrivas un-
der av styrelsen

— Godkéannande av skriftliga
handlingar utan firmatecknare

— Kontrollbalansrakning

—  Protokoll

— Redogorelser

— Revisionsberattelse

— Revisorsyttranden

—  Skriftliga handlingar

—  Stiftelseurkund

— Underréttelse till borgenar

— Yttrande 6ver betalningar

— Yttrande dver forslag till
aterbetalning

— Yttrande 6ver konverteringar

— Yttrande 6ver redogérelser

— Yttrande 6ver revisorsgransk-
ningar

— Yttrande Over riktlinjer for
ersattning
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Forfattning Kap.:§ Avseende Sammanhang
— Yttrande o6ver tillrackligt
teckning for registrerat
aktiekapital
Ansvar for oljeskador till sjoss, Bil. Namnteckning o
Férordning (2013:540) om —  Certifikat
Avbetalningskép mellan naringsid-  0:11 Av. e-underskrift Handracknin
kare m.fl., lag (1978:599) om - 9
Avfallsférordning (2011:927) 0:60 E-underskrift _ Transportdokument
Beslut och protokoll hos 0:1-22 Underskrift _ Anstlininaar
regeringen, férordning (2007:725) Underskrivet F('irfattningar
om Skriver under - Bes|ut 9
Skriva under — Propositioner och skrivelser
—  Protokoll
— Regeringsarenden
Betalningsféreldggande och 0:19 Av. e-underskrift Ansékan
handrackning, lag (1990:746) om -
Betalningsféreldggande och 0:6 E-underskrift _ Ansékan behéver inte ha
handrackning, forordning elektronisk underskrift
(1991:1339) om
Bostadsrattslag (1991:614) 1.9 Av. e-underskrift _ Ansdkan om mediemskap
— Uttrade ur féreningen
— Overlatelseavtal
6:4 Skrivas under —  Overlatelseavtal (elektroniska
underskrifter ar uttryckligen
undantagna)
Ekonomiska féreningar, lag 1:15 Av. e-underskrift

(2018:672) om

— Ansokan om forenklad

avveckling

— Ansdkan om medlemskap
—  Fullmakt fér ombud

— Fusionsplan

— Forlagsandelsbevis

— Forslag till likvidation

— Godkannande av skriftliga

handlingar utan firmatecknare

— Handlingar som ska skrivas un-

der av styrelsen

—  Protokoll

— Redogorelse

— Revisionsberattelse

—  Skriftliga handlingar

— Underrattelse till borgenar
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Forfattning Kap.:§ Avseende Sammanhang
— Uppséagning av medlemskap
— Yttrande till forslag till
likvidation
— Yttrande 6ver redogoérelse
Ersattning for viss mervardesskatt 0:9 E-dokument Anmélan av éverlatelse
fér kommuner, regioner, kommunal- B Ansékan om ersatnin
forbund och samordningsférbund : Arsuppgift 9
— Andrad anvéndning
Europeiskt betalningsférelaggande, 0:3 E-dokument N
lag (2008:879) om — Ansokan
Fastighetsbildningslag (1970:988) 4:8 E-underskrift _ Fastighetsbildning
Fastighetstaxeringsférordning 4:3 E-dokument _ Beslut om féreldggande
(1993:1199) — Beslut om forseningsavgift
Beslut om taxering m.m.
Fastighetstaxeringslag (1979:1152) 18:3a E-dokument _ Fastighetsdeklaration
Fluorerade vaxthusgaser, 0:15 E-underskrift Rapport
férordning (2016:1128) om - PP
Finansinspektionens rutiner for 0:4 Namnteckning N
mottagande av anmalningar om Soil;im;granskad
regeldvertradelser, férordning PP 9
(2016:1318) om
Framtidsfullmakter, lag (2017:310) 0:4 Skriva under .
om Underskrift Framtidsfullmakt
Forsakringsrorelselag (2010:2043) 12:4 Av. e-underskrift _ Redogbrelse
— Samordningséverenskommelse
— Yttrande 6ver redogérelse
Forsdksverksamhet med 24- 0:2 E-dokument _ anmalan
timmarsmyndighet inom socialfor- _ avsta ratt till féraldrapenning
sakringsadministrationen262 _ lamna férsakran for
féraldrapenning och tillfallig
féraldrapenning
Handel med I6s6ren, som képaren  0:1 Underskrift Loséren
later i saljarens vard kvarbliva, lag a
(1845:50 s.1) om
Handel med utslappsratter, lag 4:5 E-underskrift _ Ansékan

(2004:1199) om

262 |agen hanvisar till bestdmmelser i lagen (1962:381) om allmén férsékring, vilken ersatts av socialférsékrings-

balken (2010:110) genom lag (2010:111) om inférande av socialférsékringsbalken.
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0:19 Undertecknas — Foérhandlingséverenskommelse
0:16 Justeras _ Protokoll
0:34 Av. e-underskrift _ Protokoll
— Forhandlingséverenskommelse
Identitetskort for folkbokforda i 0:4 Undertecknas Ansékan
Sverige, férordning (2015:904) om B
Indrivningsférordning (1993:1229) 0:2a E-dokument _ Beslut
Inrikes vagtransport, lag (1974:610) 0:8a Av. e-underskrift
om — Fraktsedel
Inskrivningsférordning (2000:309) 0:2 E-dokument* _ Anteckning eller borttagande
om innehav
— Inskrivning av férvarv av
tomtratt
— Inteckning
— Lagfart
— Utbyte av pantbrev
0:2 Ee*styrkt e-handii- - _ Fangeshandlingen enl. 20:6:1
9 Jordabalk (1970:994)
— Samtycke till avhandelse av
eller inteckning enl. Sambolag
(2003:376)
—  Samtycke till avhandelse av
eller inteckning enl. Akten-
skapsbalk (1987:230)
0:2 E-dokument — Anteckningsarenden enl. 20:29
Jordabalk (1970:994)
0:8a Elektroniks Beslut i drend
underrattelse - besluttarende
— E-ansotkan i inskrivningsarend- E:Sggggi:}t —  Fullmakt
en, Lantmateriets foreskrifter E-sianatur — Fangeshandling
om (LMFS 2017:4) i senaste E_Or@’ _  Makesamtycke
lydelsen LFMS (2020:4).263 Bestg.r ‘t oor Sambos samtycke
E-ko);/)ia 9 Ovriga handlingar

Bestyrkt e-kopia

263 https://www.lantmateriet.se/sv/Om-Lantmateriet/Rattsinformation/Foreskrifter/ (20200616)



https://www.lantmateriet.se/sv/Om-Lantmateriet/Rattsinformation/Foreskrifter/

Riksarkivet

Forstudie
Forfattare Organisation Fardigstalld Reviderad Version | Sida
Benjamin Yousefi AFI 2021-02-16 | --- 0.31 126 (131)
Normering och framjande Noteringar

Anvandning och hantering av
underskrifter med elektroniska
materiel och metoder

2018-791.

Dnr RA-KS 2021/18 (FormatE, aktivitet #11), tidigare dnr RA 22-

Dokumentet senast sparat tisdag den 23 februari 2021.
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— Jfr e-ansdkan i inskrivningsar-
enden, Lantmateriets
foreskrifter (LFMS 2018:2) om
Insyn i finansiering av partier, lag 0:26 Av. e-underskrift

(2018:90) om

— Intaktsredovisning

Internationell vagtransport, lag 0:3 Av. e-underskrift
(1969:12) om Av. e-stampel —  Frakisedel
Jordabalk (1970:994) 4:1 Underskrives ~ Kép
9:26 Undertecknas
— Syn
12:55d Undertecknas =
— Overenskommelse
19:10 E-dokument —  Ansdka om inskrivning
19:11a rE:e*styrkt e-handii- - _ Fangeshandling eller annan
9 handling
207 styrkt [handling] _ Kép, byte eller gava av
Overlatarens underskrift pa
fangeshandlingen ska vara
styrkt av tva vittnen.
Kommunallag (2017:725) 8:2 Eg. namnteckning Folkinitiativ
Konsumentkreditlag (2010:1846) 0:43 Av. e-underskrift _ Dokumentation om &tertagan-
derétt
Kooperativ hyresratt, lag (2002:93) 1:6 Av. e-underskrift ”
om o
Mark- och miljddomstolar, lag 5:4 EU-underskrift Dom
(2010:921) om a
Medlemsbanker, lag (1995:1570) 1.7 Av. e-underskrift . .
om — Forlagsandelsbeviset
— Godkéannande av skriftliga
handlingar utan firmatecknare
— Handlingar som ska skrivas un-
der av styrelsen
—  Protokoll
— Redogorelse
— Revisionsberattelse
—  Skriftliga handlingar
Mervardesskatteférordning 0:1b E-dokument

(1994:223)

— Beslut
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Ordningsbotskungorelse 0:6 E-dokument _ Férelaggande
(1968:199) 99
0:6 Undertecknas — Forelaggande enligt formular
Offentlig upphandling, lag 12:6 E-tidsstampling _  Information om anvéndning av
(2016:1145) om elektroniska medel
12:7 Av. e-underskrift — Anbud och anbudsansokningar
18:6 Undertecknas _ Juryns beslut
Pantbrevsregister, forordning 0:13 E-dokument* _ Ansdkningar
(1994:598) om —  Framstallningar om utldmnande
av uppgifter
— Medgivanden till
registreringsatgarder
Pantbrevsregister, lag (1994:448) 0:17 E-dokument* _ Ansdkningar om Atgarder
om —  Framstallningar om utldmnande
av uppgifter
— Medgivanden
Registrering av verkliga huvudman, 2:3 E-underskrift o a .

N . —  Elektronisk éverféring av en
férordning (2017:667) om anmalan om registreSrJing
Revisionslag (1999:1079) 0:2a Av. e-underskrift _ Revisionsberittelse
Rattegangsbalk (1942:740) 12:8 Eg. underskrift — Fullmakt

12:9 Underskift — Fullmakt (bekraftelse)

17:10 EU-underskrift ~ Dom

30:8 EU-underskrift _ Dom

33:1a Av. e-underskrift Egenhandigt undertecknad
ansOkan

45:4 EU-underskrift _ stamningsansdkan

48:9 Av. e-underskrift _ Strafférelaggande

48:17 EU-underskrift

Ordningsbot
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Skattebetalningslag (1997:483) 10:25 Eg. underskriven Sjlvdeklarationer
— Skalbolagsdeklarationer
— Skattedeklarationer
10:26 Ehd doekrgrlrr(i?‘?t Sjalvdeklarationer
—  Skattedeklarationer
E-medel
Skatteverkets hantering av vissa 0:3 E-dokument Beslut
borgenarsuppgifter, forordning B
(2007:789) om
Skuldsaneringslag (2016:675) 0:11 Eg. undertecknad Ansékan
Socialférsakringsbalk (2010:110) 111:5-6  EU-underskrift _  Sjalvbetjaningstjanst
116 Amnanmetod g betaningstianst
111:6 E-underskrift —  ’Pa heder och samvete”
112:6 E-dokument _ Beslut
Sparbankslag (1987:619) 1:4 Av. e-underskrift _ Godkannande av skriftiiga
handlingar utan firmatecknare
—  Protokoll
— Revisionsberattelsen
— Redogorelse
— Handlingar som ska skrivas un-
der av styrelsen
—  Skriftliga handlingar
Stiftelselag (1994:1220) 1:9 Av. e-underskrift _ Godkannande av skriftiiga
handlingar utan firmatecknare
—  Protokoll
—  Skriftliga handlingar
—  Stiftelseférordnanden
(avancerade elektroniska
underskrifter ar uttryckligen
undantagna)
Strafférelaggandekungorelse 0:5 E-dokument .
(1970:60). —  Strafférelaggande
0:5 Undertecknas — Strafférelaggande enligt
formular
Tullag (2016:253) 1:7 E-dokument

Foérmedlingsverksamhet
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Upphandling av koncessioner, lag 10:6 E-tidsstampling

(2016:1147) om

Information om anvandning av
elektroniska medel

10:7 Av. e-underskrift — Anbud och anbudsansokningar
Upphandling inom foérsoérjningssek-  12:6 E-tidsstampling . . .
— Information om anvandning av
torerna, lag (2016:1146) om elektroniska medel 9
12:7 Av. e-underskrift — Anbud och anbudsansokningar
17:6 Undertecknas — Juryns beslut
Upphandling pa férsvars- och 2:14 E-underskrift _ Kontrakt
sakerhetsomradet, lag (2011:1029)
om 10:3 Av. e-underskrift
10:5 Av. e-underskrift N
Underskrift Bekraftelse
Ursprungsgarantier for el, lag 0:2 E-dokument .
(2010:601) om — Ursprungsgaranti
Utlandska filialer m.m., férordning 0:1 E-underskrift Anmélan
(1992:308) om -
0:2 E-underskrift _ Anmalan
0-12 E-underskrift —  Forsékran pa heder och
samvete
Utlandska filialer m.m., lag 0:13 E-org. _  Redovisningshandlingar
(1992:160) om — Revisionsberattelse
Utsokningsforordning (1981:981) 3:12 Underskrift264 _ Protokoll
3:15 E-dokument _ Beslut
—  Protokoll
Valfrihetssystem, lag (2008:962) 2:2 E-underskrift
om Undertecknas —  Kontrakt
Vissa 6verenskommelser enligt 12 Underskrift Formular
kap. 45 a och 56 §§ jordabalken, -
férordning (2005:1148) om
Vaxellag (1932:130) 1:1 Underskrift _ Vel

264 "Protokoll som inte sétts upp i form av ett elektroniskt dokument skall undertecknas av férrattningsmannen.”.
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2:13 Undertecknas 2 .

— Overlatelse

3:25 Undertecknas _ Godkénnande

4:31 Undertecknas _ Vaxelborgen

7:46 Underskrift _  Atergangstalan

7:54 Underskriven _ Underrattelse

8:57 under skrivas _ Godkannande

12:75 Underskrift N

— [Egna vaxlar
12:91 Underskrift _ Protokoll
— - - — 755
ArsredOV|§n|ng i forsakringsforetag, 8:5a E-signatur _ Bevis om att balansrakningen
lag (1995:1560) om .
och resultatrakningen har
faststallts

Arsredovisning i kreditinstitut och 8:5a E-underskrift*

— Bevis om att balansrakningen
och resultatrdkningen har
faststallts

vardepappersbolag, lag
(1995:1559) om

Arsredovisningslag (1995:1554) 2:7 Av. e-underskrift _ Arsredovisning

— Yttrande over
bolagsstyrningsrapport

— Yttrande over
hallbarhetsrapport

8:3a E-underskrift* . .
— Ingivande till

registreringsmyndigheten

—  Elektronisk ingivning av 03 Av. e-underskrift —  Elektroniskt bestyrkande

arsredovisningshandlingar for
aktiebolag, Bolagsverkets
féreskrifter (BOLFS 2018:1) om

Aktenskapsbalk (1987:230) 7:3 Undertecknas _ Aktenskapsférord

9:5 Skrivs under _ Bodelning

265 Bestammelsen verkar tillsynes ha forbisetts vid inférandet av termen "underskrifter”.
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