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1 Bakgrund

Dataskyddsforordningen tradde i kraft som lag i Sverige den 25 maj
2018. Syftet med forordningen var att skapa enhetliga
dataskyddsregler inom EU avseende respekt for privatlivet och
ratten till skydd av personuppgifter enligt artikel 7 och 8 i
Europeiska unionens stadga om de grundlaggande rattigheterna.
Dataskyddsforordningen syftar dven till att sakerstalla det fria flodet
av personuppgifter mellan medlemsstaterna i EU.

Enligt dataskyddsforordningen ar varje ndmnd och bolagsstyrelse
inom Stockholms stad ansvarig for att verksamheten foljer
dataskyddslagstiftningen vid hantering av personuppgifter. Det
innebar att namnd och bolagsstyrelse behdver informera sig, styra
och f6lja upp sin verksamhet avseende behandlingen av
personuppgifter.

Varje namnd och bolagsstyrelse i Stockholms stad har i enlighet
med dataskyddsforordningen utndmnt ett dataskyddsombud
(’DSO”). DSO:n har till uppgift att 6vervaka verksamhetens
integritets- och dataskyddsregelefterlevnad samt att ge
rekommendationer och rapportera direkt till hogsta
forvaltningsniva.

Denna arsrapport ar saledes ett medel for namnd och styrelse att ta
emot de rad och rekommendationer som DSO:n ar skyldig att ge till
ansvarig enligt dataskyddsforordningen samt for att fa insyn i vad
DSO:ns granskande arbete av verksamhetens status avseende
integritet och dataskydd visar. Arsrapporten syftar till att
namnd/bolagsstyrelse ska kunna fatta beslut om prioriteringar,
resurser och initiativ framat. Detta samspel resulterar i att det blir
enklare for ansvarig ndmnd/bolagsstyrelse att visa hur de som
personuppgiftsansvarig efterlever dataskyddslagstiftningen.

Dataskyddsforordningen bygger pa grundlaggande principer och en
av dessa principer ar ansvarsskyldigheten. Den innebdr att namnd
eller bolagsstyrelse ska kunna visa att verksamheten efterlever
dataskyddsfoérordningen. Arsrapporten &r en mycket viktig del av
denna dokumenteringsskyldighet. Arsrapporten &r dven ett medel for
ndmnds/bolagsstyrelsens uppfoljning och styrning av
verksamhetens systematiska integritets- och dataskyddsarbete.



4 (27)

Innehall
1 BaKGIUNG ... 3
2 SammanfattniNng ...cccvvverieei e 5
3 Obligatoriska rapporteringSoOmMraden ...........coeeveeeeeereceeeeeeeenenns 6
3.1  RegisterfOrteCKNING........eeeiieeiiiiiiiiieee e e s e e 7
3.2 SEYrdOKUMENT ......eeiieiiiie et 10
3.3 Tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar ............ccccovvvieieiiiiiiieii. 13
3.4 KonsekvensbedOmningar...........cccceeiiiiieeniiieeeiiiie e 15
3.5  Individens rattigheter .............uuuviiiiiiiiiiiiiiieiieieeeeee e 17
3.6  PersonuppgiftSINCIAENtEr...........uuuuiviviiiiiiiiiiieieiniiieieieeieereeeeeenn. 19
4 Genomforda granskningar under &ret..........cceeeveveeveesieeneenne. 22
4.1 Sammanfattning ......ccoooeieiiie i 22
B.2  SYHE oottt 22
4.3 Genomfdrda granskningar och deras resultat............ccccceeeeviineeens 22
4.4 DSO ger rad och rekommendationer till PUA ...........ccccvevvveverennene. 23
5 Risker inom dataskydd .........ccoooiiiiiiiiiiiii e 24
5.1 Sammanfattning ........cceeeeiiiiieiiiiiie e 24
5.2 SYFE oottt ettt ettt 24
5.3 Resultatet av riskkartlaggningen ............cccccuvvvvvieieinininininieiinie, 24
5.4 DSO ger rad och rekommendationer till PUA ............c.ccoveeeueennene. 24
6 Planerade granskningar under det nya verksamhetséret ........ 26
6.1  Sammanfattning ...........cccvuveieimiiiiiiiiii e ————————— 26
8.2 SYIE oo 26
6.3 Planerade granskniNgar ...........ccccuuueieieieieimieieininieirieenien.. 26



5 (27)

2 Sammanfattning

I egenskap av ert dataskyddsombud lamnar jag foljande
arsrapport.

Spanga-Tensta stadsdelsnamnd har ett dataskyddsombud som delas
med Rinkeby-Kista, Bromma och Hasselby-Véllingby
stadsdelsnamnder. | detta samarbete finns en styrgrupp med
representanter fran samtliga stadsdelsforvaltningars
ledningsgrupper. Inom gruppen sker informationsspridning samt
inhdmtning av gemensamt uppkomna behov. Genom denna grupp
har synergieffekter i det systematiska dataskyddsarbetet snabbt
kunnat identifieras. Det ar dock viktigt att poangtera att varje
enskild stadsdelsforvaltning arbetar sjalvstandigt med
dataskyddsforordningen inom den egna organisationen.

Ar 2020 har varit ett utmanande ar for hela samhéllet och har inte
lamnat nagon opaverkad. Pa grund av den pagaende pandemin fick
aktiviteter inom dataskyddsomradet skjutas upp och senareldggas da
fokus har varit att uppratthalla de samhéllsviktiga funktionerna hos
forvaltningen, ibland med hart anstrangd personalstyrka.

Men, jag som DSO vill lyfta fram nagra av de viktiga punkter som
genomforts trots pandemin. Det har utforts konsekvensbedémningar
for Esset och Office365 for forskolan i samarbete med SLK, alla
stadsdelsforvaltningar och Utbildningsforvaltningen.

Spanga-Tenstas stadsdelsforvaltnings personal ar bra pa att
identifiera personuppgiftsincidenter. Man ar nyfiken och vagar
fraga om losningar och se GDPR som en mdjlighet. Néasta steg ar att
flytta kunskapen fran nyckelpersoner till hela organisationen.

Darfor & min rekommendation att:

e Uppdatera inventering av registerforteckningen (3 ar
gammal)

e Utse dgare till de olika personuppgiftsbehandlingarna sa att
dessa halls uppdaterade systematiskt.

e Informera, komplettera och implementera styrdokument

o Ateruppta arbete med att utbilda och informera

e Infora en intern arbetsgrupp for GDPR

Jessica Hillergard
Dataskyddsombud
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3 Obligatoriska
rapporteringsomraden

Denna arsrapport spanner dver sex obligatoriska
rapporteringsomraden som Personuppgiftsansvarig ("PUA”) som ett
minimum ska informera sig om arligen for att kunna anses leda och
styra dataskyddsarbetet sa som dataskyddsforordningen avser.

De obligatoriska rapporteringsomradena ar:

e registerforteckning

e styrdokument

o tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar

e konsekvensbeddmningar

e individens rattigheter

e personuppgiftsincidenter

Nedan redogors for namndens eller bolagets status och DSO:ns
slutsatser samt rekommendationer géllande de obligatoriska
rapporteringsomradena efter DSO:ns genomfdérda uppfoljning och
granskning.
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3.1 Registerforteckning

3.1.1 Sammanfattning

Antal behandlingar som ar 169
registrerade?

Har ndédvandiga uppdateringar NEJ
gjorts?

Bedoms registerforteckningen NEJ
vara fullstandig?

Har verksamheten lampliga NEJ
rutiner for registerforing?

3.1.2 Syfte

For att nagot ska ga att skydda maste det forst vara synligt for
verksamheten. Det foljer darfor i klartext av
dataskyddsforordningen (artikel 30) att stadens alla forvaltningar
och bolag maste inventera alla personuppgifter som behandlas i
verksamheten, bade i rollen som personuppgiftsansvarig och
personuppgiftsbitrade, och dokumentera dem i en sa kallad
registerforteckning (dven kallat behandlingsregister eller register av
register).

Nér registerforteckningen ar upprattad skapar den en intern
synlighet och forstaelse for vilka personuppgifter som behandlas
samt hur de hanteras. Registerforteckningen ar darfor
dataskyddsarbetets centrala utgangspunkt och bas samt sakerstaller
att verksamheten beaktar att det ska finnas en laglig grund for all
personuppgiftsbehandling. Det ar darfor viktigt att PUA far
information om hur komplett verksamhetens forteckning &r. Om
dokumenteringskravet uppfylls kan verksamheten arbeta effektivt,
systematiskt och riskbaserat och samtidigt varna om individens
integritet, sdrskilt nar kansliga och sarskilt skyddsvarda
personuppgifter behandlas av verksamheten.

Att ha en registerforteckning pa plats leder till att verksamheten kan
arbeta mer resurs- och kostnadseffektivt med sitt systematiska och
riskbaserade dataskyddsarbete. Man kan styra insatserna dar de gor
storst nytta.
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Syftet med detta rapporteringsomrade ar saledes att rapportera till
PUA hur val verksamhetens har lyckats inventera sina
personuppgifter och de personuppgifter som behandlas for annans
rakning och upprétta en registerforteckning.

Eftersom inventeringen av personuppgifter i sig ar avgérande for
allt det fortsatta dataskyddsarbetet inom verksamheten, ar denna
lagesbild en av de viktigaste slutsatserna som PUA behdver forsta
och ta stallning till infor det planerade atgardsarbetet under nésta
verksamhetsar.

3.1.3 Resultat

Registerforteckningen i finns i ett digitalt verktyg kallat Draftlt och
bestar av ett frageformular per personuppgiftsbehandling vilket i sin
tur blir funktionen av en checklista att alla krav i GDPR
dokumenteras korrekt. SLK har beslutat under ar 2019 att de
tidigare Excel-listor med registerforteckningar som skapades 2018,
ska digitaliseras i verktyget Draftlt. N&r listan fordes 6ver fran
Excel till Draftlt under 2019 framkom kunskapsluckor om
personuppgiftsbehandlingarna. Detta da den initiala Excel-listan
inte var sa utforlig jamfort mot de tillkomna krav som vuxit fram pa
dokumentation sedan GDPR:s inférande i maj 2018. Nér arbetet
skulle aterupptas 2020 kom pandemin som en férsvarande faktor
och inventeringsarbetet skots framat.

Totalt har 169 behandlingar registrerats i Draftlt. Det finns atgarder
upplagda for delar av de personuppgiftsbehandlingar som behéver
kompletteras, kontrolleras eller pa annat satt bearbetas vilket finns
dokumenterat i verktygets kommentarsfalt. Detta kan besta i att det
saknas information om sakerheten, vem som &r ansvarig for
personuppgiftsbehandlingen, information till den registrerade,
personuppgiftsbitradesavtal korrekt, tredjelandséverforingar eller
inte osv. Vid den inventering som ska ske 2021 kommer dessa
kunskapsluckor att fyllas pa enligt plan.

Registerforteckningen ar upprattad internt infor GDPR:s inférande i
maj 2018. Registerforteckningens arbete saknar en skriven rutin hur
den ska fungera utan sker idag ad hoc och ar beroende av kunskap
hos individerna.
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3.1.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller évriga verksamheten

X Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

3.1.5 DSO ger rad och rekommendationer till PUA

Da det saknas ansvarig person for varje personuppgiftsbehandling
som de facto utfér dem, behéver en sadan rutin och personer inféras
och tillsattas hos Spanga-Tensta stadsdelsforvaltning.

Radet fran DSO betyder att utvalda funktioner inom Spanga-Tensta
behover utbildas i verktyget Draftlt och dessa ska fungera som
GDPR-ambassaddrer och verka som kontaktpersoner for
personuppgiftsbehandlingarna. Det underlattar vid de arliga
genomgangarna av personuppgiftsbehandlingarna enligt arshjulet
och det systematiska arbetet. GDPR-ambassaddrerna ska kunna vid
behov lagga till nya personuppgiftsbehandlingar, alternativt
kontakta DSO for stod att l&gga in dem.
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3.2 Styrdokument

3.2.1 Sammanfattning

Finns lamplig styrande NEJ
dokumentation pa plats?

Haller innehéllet i de existerande  JA
dokumenten lamplig kvalitet?

Ar dokumenten pedagogiska och NEJ
ger de ett tillrackligt stod?

Ar dokumenten uppdaterade? NEJ

Finns agare till dokumenten NEJ
utpekade, sa att uppdateringar
kan bli gjorda vid behov?

3.2.2 Syfte

Omradet syftar till att PUA genom styrdokument ska kunna visa att
den bedriver ett systematiskt dataskyddsarbete och att den styr sina
medarbetares hantering av personuppgifter. Genom styrdokument
kommunicerar PUA till medarbetare i sin verksamhet om vad som
géller och vad som forvéntas av medarbetarna, nar de hanterar
personuppgifter. Att styrdokument finns nedtecknade, beslutade och
kommunicerade medfor att medarbetaren far dataskyddsinformation
och kan behalla kunskapen 6ver tid och tillampa den pa ett
konsekvent satt. En rod trad i dataskyddsférordningen ar att viktiga
arbetssatt och rutiner ska vara dokumenterade. Detta foljer bland
annat av kravet pa att den personuppgiftsansvarige maste kunna
visa att dataskyddsforordningens principer for behandling av
personuppgifter efterlevs (artikel 5).

Rapporteringen av omradet ar tvadelad: dels ska DSO bedéma om
verksamheten har de styrdokument antagna och pa plats, dels ska
rapporteringen visa om dokumentationen innehallsmassigt haller en
lamplig kvalitet, i vilket ingdr bl.a. att dokumentationen ska vara
uppdaterad och aktuell.

En brist inom detta omrade bor forstas ses som en brist i forhallande
till direkta lagkrav, men det finns fler nyanser av detta som bor
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lyftas fram till PUA. Bristande styrning pa grund av att lamplig
styrande dokumentation saknas leder exempelvis ofta till bristande
kvalitet i hur verksamheten utfor aktiviteterna, men &ven till att
verksamheten slosar vardefulla resurser nar exempelvis for manga
personer blir involverade i en incidenthantering eller for att en
analys behdver goras om fran grunden varje gang istéllet for att man
ateranvander redan uppfunnen kunskap. Dessa effekter drabbar
verksamheter ur ett vidare perspektiv och ar nagot som ligger i
PUA:s intresse att forsta for att fatta ratt beslut om.

3.2.3 Resultat

Vid dataskyddsforordningen inforande sa fordes ett centralt GDPR-
projekt vid SLK som skulle ta fram gemensamma dokument for
hela staden. Spanga-Tensta finns representerad i en styrgrupp for de
fyra stadsdelarna i Véasterort. Dar har bland annat ett arshjul antagits
som &n inte & kommunicerat.

3.2.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kréaver
insatser av ledning och/eller 6vriga verksamheten

X Brister identifierade som bedoms vara omfattande
och/eller krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvard betydelse identifierade

3.2.5 DSO ger rad och rekommendationer till PUA
Texten som finns i de stadsgemensamma dokumenten pa intranatet
kan ibland vara svar att forsta for personalen.

Spanga-Tensta behover skapa en egen intranatssida med ett lattare
sprak och kan med foérdel utvecklas med lankar till t.ex. en ingaende
instruktion om personuppgiftsincidenthantering som finns
formedlad av styrgruppen men som ej implementerats. (Se kap
personuppgiftsincidenter.) Det behover ocksa tas hojd for att alla
inte har atkomst till datorer och intranat dagligen och information
nar inte fram till all personal. Losningen med att ha information pa
affischer behover évervdgas om t.ex. vad en personuppgiftsincident
ar och vad man gor vid en sadan handelse. De organisationer som
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har sddana uppsatta har battre formaga att upptacka och identifiera
sadana.

Arshjul och 6vriga dokument som tas fram i styrgruppen fér GDPR
I Véasterortssamarbetet behdver antas och implementeras for
stadsdelen.
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3.3 Tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar

3.3.1 Sammanfattning

Hur manga av 0
personuppgiftsbehandlingarna

som finns i verksamheten har
informationsklassats?

Ar klassade N/A
personuppgiftsbehandlingar
aktuella?

3.3.2 Syfte

For att kunna skydda information (inklusive personuppgifter) med
ratt slags skydd sa ska verksamheten informationsklassa sin
information. Stadens riktlinjer for informationssékerhet foreskriver
att alla stadens informationstillgangar ska vara klassade med stod av
SKR:s verktyg KLASSA. Utan informationsklassningen har
verksamheten inte forutséttningar att valja ratt atgarder for att
skydda sin information. Det &r darfor av stor betydelse for
dataskyddsarbetet att PUA ges en uppdaterad bild varje ar av
huruvida informationsklassning &r genomford for personuppgifter
som verksamheten hanterar.

Ansvaret for att informationsklassning genomférs ligger pa den del
av verksamheten som &r informationségare. En forsta kontrollpunkt
maste darfor vara om en informationsagare eller en
informationségarrepresentant med ansvar for klassning ar
identifierad i verksamheten. Om en ansvarig for klassningen inte
har pekats ut och kanner till sitt ansvar for klassning, minskar
sannolikheten avsevart att en klassning faktisk initieras.

Notera att enbart sadan informationsklassning som avser
behandling eller system som omfattar personuppgifter ar av
intresse for DSO:s arsrapportering.

Eftersom informationsklassning &r ett arbete som gors inom ramen
for informationsséakerhetsarbetet, bor DSO samrada och planera
uppfoljningen tillsammans med informationssékerhetssamordnare.
Enligt stadens metodik klassas personuppgifter och 6évrig
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information i samma workshop, och slutsatserna kring klassningen
dokumenteras i samma protokoll.

3.3.3 Resultat

Det finns inget registrerat i verktyget KLASSA. Dock ska man
beakta att samtliga personuppgiftsbehandlingar klassas utifran
vilken typ av personuppgifter som behandlas och lampligt skydd
vidtas for respektive behandling. Detta kan vara
behdrighetsbegransning, skydd av 16senord pa dokument osv. Detta
dokumenteras i DraftlT.

3.3.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

X Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

3.3.5 DSO ger rad och rekommendationer till PUA

Nér personuppgiftsbehandlingarna inventerats och progressen med
”GDPR-ambassadorer” utsetts dr ndsta naturliga steg att dessa ocksa
kan KLASSA:s for de system som ar aktuella for detta. DSO:s
rekommendation ar att detta foljs upp och pabdrjas nar inventering
av personuppgifter ar klar.

I samarbetet for fyrlingen kan ett samarbete ske for att underlatta
arbetet med KLASSA da det ser snarlikt ut i
informationshanteringen. Under 2021 kommer ocksa en ny
informationssékerhetsriktlinje fran staden och denna behéver ses
over och implementeras.
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3.4 Konsekvensbedomningar

3.4.1 Sammanfattning

Har man identifierat alla NEJ
behandlingar som det borde géras
konsekvensbedémningar av?

Har alla potentiella Kan ej anges
hogriskbehandlingar
konsekvensbedomts?

Ar de genomforda bedémningarna JA
aktuella?

3.4.2 Syfte

Konsekvensbeddmningen hjélper en organisation att identifiera och
minimera integritetsriskerna for personuppgifter som behandlas i
projekt eller linjeverksamhet. En konsekvensbeddmning har till
syfte att identifiera och dokumentera risker kopplade till en viss
behandling, samt att beddma sannolikheten och konsekvensen om
riskscenariot skulle intraffa. Baserat pa bedomningen kan/ ska
riskforebyggande atgarder vidtas.

Konsekvensbedémningen anses liksom registerforteckning och
informationsklassning som ett viktigt verktyg for verksamhetens
dataskyddsarbete. Kravet pa konsekvensbedémning ar dessutom ett
uttryckligt krav enligt dataskyddsférordningen och ska utforas for
alla behandlingar som sannolikt leder till en hog risk for fysiska
personers rittigheter och friheter” (artikel 35.1).

3.4.3 Resultat

Stadsdelsforvaltningen har deltagit vid flera
konsekvensbedomningar under aret. Bland annat vid inférandet av
elektroniska kdrjournaler med hastighetsovervakning, ESSET,
0365 i forskolan mm. Esset och O365 har dock inte lett till beslut
an hos namnden da de inte fardigstallts och skots av
Utbildningsforvaltningen. Resultatet av konsekvensbeddémningen av
elektroniska korjournaler har lett till ett forhandssamrad med
Integritetsskyddsmyndigheten, IMY. | diskussion med IMY
bestamdes att fem pilot-forhandsamrad skulle sandas in dar Spanga-
Tensta ej ingick.
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3.4.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller évriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

3.4.5 DSO ger rad och rekommendationer till PUA
Konsekvensbeddmningar ar idag beroende av individers kunskap
och metoden behover beskrivas i ett styrdokument. Behov finns
ocksa att se over delegationen for vem som far godkanna eller avsla
dataskyddsombudets rekommendationer samt godkanna eller avsla
de atgarder som tas fram i konsekvensbedémningen. Idag ska den
fardiga konsekvensbedomningen ga till namnden, vilken ar
personuppgiftsansvarig, for godkédnnande/avslag samt ett TJUT
vilket & omsténdligt och inte effektivt. Delegation kan med fordel
tas fram och namnden kan med fordel hallas informerade l6pande
istllet.
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3.5 Individens rattigheter

3.5.1 Sammanfattning

Hur manga begéaran (om Kan ej anges da endast nekande
registerutdrag, begransning, registreras enligt Stadsarkivariens
radering etc.) har inkommit fran gallringsregler

registrerade personer?

Hur manga av dessa begaran har ~ Samtliga da inga avvikelser
hanterats av verksamheten inom framkommit
30 dagar?

3.5.2 Syfte

Registrerade personer har enligt dataskyddsforordningen (artikel
12-22) ett antal rattigheter som pa olika satt ska garantera att den
registrerade personen har insyn i hur dennes personuppgifter
hanteras samt har en viss kontroll éver personuppgiftsbehandlingen.
Det &r ett krav enligt forordningen att den verksamhet som enligt
forordningen ar att se som personuppgiftsansvarig — dvs. i stadens
fall namnder och bolag — tillgodoser réttigheterna i fraga.

Rattigheterna medfor en rétt att stalla krav pa att verksamheten
vidtar vissa atgarder, som exempelvis att Iamna ut ett s kallat
registerutdrag eller att ratta vissa uppgifter. (Radering, den sa
kallade rétten att bli glomd”, dr sdllan aktuell i ndgon storre man
eftersom stadens verksamheter lyder under krav pa bevarande till
foljd av offentlighetsprincipen.) Verksamheten har enligt
dataskyddsforordningen artikel 12.3 en skyldighet att vidta atgéarder
inom trettio dagar efter att ha mottagit begéran. (Notera dock att det
finns undantagssituationer angivna i artikel 12.3, dar fristen kan
forlangas till mer an en manad.)

Dataskyddombudet har en roll i att granska efterlevnaden,
identifiera brister samt ge rad och stod hur processer och rutiner for
att tillgodose réattigheterna bor utformas.

Om verksamheten inte klarar av att hantera en begéaran fran en
registrerad person i enlighet med dataskyddsférordningen krav, kan
det skada allmanhetens fortroende for hur staden hanterar
personuppgifter. Det kan &ven leda till tillsynsarenden fran
Intetgritetsskyddsmyndighetens, IMY':s sida, med sanktioner som
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foljd. Det ar darfor viktigt att PUA regelbundet ges en bild av i
vilken man verksamheten klarar av att leva upp till regelverkets
krav pa att hantera begaran inom foreskriven tidsfrist.

3.5.3 Resultat

Stadsdelsforvaltningen har tydliga rutiner pa intranatet for hur
individens réattigheter ska omhandertas for registerutdrag for
medborgare. Processen for att fa uppgifter rattade, raderade etc.
behover dock dokumenteras och kommuniceras.

Informationen som gar ut till de anstallda behover ses 6ver och
uppdateras vid anstallning och avslutande. Det behdver bli tydligt
hur lange uppgifter sparas, vart de lamnas ut, vilka uppgifter som
delas med andra osv.

3.5.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kréaver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdava omgaende atgarder

X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av namnvard betydelse identifierade

3.5.5 DSO ger rad och rekommendationer till PUA
Se Gver texten med instruktionen I6pande pa intranatet och
uppdatera vid behov.

Granska de processer som beskrivs i 3.5.3 och komplettera redan
befintlig information i anstallningsavtal och sida pa intranatet.
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3.6 Personuppgiftsincidenter

3.6.1 Sammanfattning

Hur upptéacks Genom individen/ personalen
personuppgiftsincidenter? uppméarksammar dem

Hur manga 12
personuppgiftsincidenter har

dokumenterats?

Hur manga av dessa har ansetts De berdrda: 6

behova rapporteras (till IMY resp. Inte de berdrda: 6
till berérda personer) och inte?

Hur manga av incidenterna har 4
rapporterats i tid till
tillsynsmyndigheten IMY?

3.6.2 Syfte

Med begreppet personuppgiftsincident avses enligt
dataskyddsforordningen (artikel 4.12) “’en sdkerhetsincident som
leder till oavsiktlig eller olaglig forstoring, forlust eller &ndring eller
till obehorigt rojande av eller obehorig atkomst till de
personuppgifter som dverforts, lagrats eller pa annat satt
behandlats.”

Hantering av personuppgiftsincidenter ar en viktig och obligatorisk
komponent bland dataskyddsférordningens olika verktyg for att
astadkomma en sund personuppgiftshantering. Incidenthanteringen
bestar av tva huvudsakliga moment — dokumentering respektive
rapportering.

Rapporteringsskyldighet géaller som huvudregel for alla
personuppgiftsincidenter. Undantag fran rapporteringsskyldigheten
giller enbart om det 4r “osannolikt att personuppgiftsincidenten
medfor en risk for fysiska personers réttigheter och friheter” (se
artikel 33). Detta innebér att de flesta personuppgiftsincidenter ska
rapporteras till IMY, inte senare &n 72 timmar efter att
verksamheten fatt vetskap om incidenten. Om
personuppgiftsincidenten sannolikt leder till hdg risk for fysiska
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personers rattigheter ska de berorda registrerade personerna, utan
dréjsmal underréttas.

Dataskyddsforordningen delar alltsa in personuppgiftsincidenter i
tre kategorier: ingen rapportering, rapportering till IMY samt
rapportering till de berdrda personerna.

Bristande formaga att rapportera personuppgiftsincidenter i tid kan
leda till sanktioner fran IMY. DSO:ns arsrapportering ar darfor
avsedd att kartlagga detta, samtidigt som det finns mojlighet att
redovisa vilka typer av personuppgiftsincidenter som intraffat,
incidenternas allvarsgrad osv.

3.6.3 Resultat

De incidenter med personuppgifter som skett hos Spanga-Tensta
stadsdelsforvaltning under 2020 ar av olika art. Och &r framst av
arten att de ar information som kommit fel vid utskick eller
obehorig dtkomst. Det som séllan anmaéls ar uppgifter som forstorts
eller forkommit.

Staden har ocksa haft en stérre gemensam incident da det uppstod
fel i forskole och fritidshemsplaceringar for forskolan. Plattformen
finns hos personuppgiftsbitradet Utbildningsforvaltningens 1KT-
enhet. Anmélan i detta fall skedde till
Integritetsskyddsmyndigheten. (Nuvarande IMY'.)

3.6.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller évriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

X Inga brister av ndmnvérd betydelse identifierade

3.6.5 DSO ger rad och rekommendationer till PUA
Kunskap om vad och hur man hanterar personuppgiftsincidenter ar
en farskvara. Det finns en tydlig korrelation mellan att personalen
haft utbildning i dataskyddsforordningen och en 6kad bendgenhet
att anméla personuppgiftsincidenter.
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Under 2021 behdéver instruktionen som férklarar hur man agerar vid
en personuppgiftsincident kommuniceras. Mognadsgraden hos
personalen ar idag beroende av att nyckelfunktioner finns pa plats-
Nasta mal ar att organisationen blir trygg i agerandet utan
nyckelpersonerna och kan utveckla processen.
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4 Genomfdrda granskningar
under aret

4.1 Sammanfattning
Genomforda granskningar:

e Registerforteckning

e Ledningens kunskap/ engagemang

4.2 Syfte

En av dataskyddsombudets viktigaste uppgifter ar att évervaka
verksamhetens efterlevnad av dataskyddsforordningen. En central
del av det arbetet ar att gora aterkommande granskningar av hur val
dataskyddsforordningen efterlevs. Resultaten av granskningarna
paverkar i stor utstrackning vilka beslut verksamheten kan fatta i
fraga om dataskyddsatgarder. For personuppgiftsansvarig ér det
darfor av stor betydelse att fa rapportering om vilka granskningar
som gjorts under det gangna aret och vad resultaten av
granskningarna ar.

4.3 Genomfdrda granskningar och deras
resultat

Granskning 1 Registerforteckningen

Se kapitel 3.1

Granskning 2 Ledningens kunskap/ engagemang

Ett bra systematiskt arbete med dataskyddsférordningen borjar med
ledningens engagemang. Ar 2020 var ett & med stora utmaningar
och en ny direktor tillsattes. Intervju genomfordes med honom vid
arsskiftet och detta var ett givande samtal. Ledningsgruppen har
ocksa haft dragning om GDPR. Namnden har inte utbildats/
informerats av DSO.
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Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller évriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

4.4 DSO ger rad och rekommendationer till
PUA

Nar krisen &r éver med pandemin behdver arbetet aterupptas med

information till ledningsgruppen och kortare utbildningar I6pande

under aret av DSO.

DSO rekommenderar ocksa att namnden, som &r formellt
personuppgiftsansvarig, far utbildning arligen i
dataskyddsforordningen och vilka grunderna i denna ér.
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5 Risker inom dataskydd

5.1 Sammanfattning
Relevant risk inom verksamheten:
e Brist pa kunskap om dataskyddsférordningen

5.2 Syfte

Verksamheten har ansvar for att géra vissa typer av riskanalyser, sa
som konsekvensbedémningar och informationsklassningar, men
dessa ger inte en heltdckande bild av personuppagiftsriskerna i
verksamheten. Dataskyddsombudet behdver som underlag for sin
egen planering och sitt I6pande arbete ha kontinuerlig dverblick
over dessa risker, i verksamhetens samtliga
personuppgiftsbehandlingar. Exempelvis kréavs en sadan 6verblick
for att kunna vélja ut vilka omraden som bor granskas under det
kommande aret eller for att avgora vilka rad som
dataskyddsombudet behdver ldmna till verksamheten om
dataskyddsatgarder som behdver vidtas.

5.3 Resultatet av riskkartlaggningen

Risk 1 Brist pa kunskap om dataskyddsforordningen

Allvarliga brister identifierade som omgaende kréaver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av namnvard betydelse identifierade

5.4 DSO ger rad och rekommendationer till
PUA
Spanga-Tensta behover fatt ut GDPR-arbetet i hela organisationen.
Detta genomsyras i alla granskningsomraden dar risken blir tydlig
och mognadsgraden &r l1ag, d.v.s. det finns inga fasta rutiner men det
finns ad hoc l6sningar och engagerad personal som kan Iésa ut det.
Den riskreducerande atgarden ar att utbilda personalen i GDPR och
hur efterlevnad ska ske. Finns en medvetenhet om vad en
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personuppgiftsincident & kommer ocksa sadana att identifieras,
forstar man vikten av att gora en konsekvensbedémning och tanka
till fore blir ocksa detta ett kraftfullt verktyg som sparar tid och

pengar.
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6 Planerade granskningar under
det nya verksamhetsaret

6.1 Sammanfattning
Relevanta granskningsomraden inom verksamheten:

e Personuppgiftsbitraden (2 st.)
e Efterlevnad av Schrems I1-domen

6.2 Syfte

Avsikten med att valja ut tvd omraden for granskning ar for att
kunna planera och avsitta tid for detta under det kommande aret.
Att granska tva personuppgiftsbitraden ar ocksa ett av de mal som
tagits fram under 2020 da det ar bade relevant for granskning,
mojligt att mata och en del av dataskyddsombudets arbetsuppgift.

6.3 Planerade granskningar
Granskning 1

Spanga-Tensta har ett flertal personuppgiftsbitraden inom
verksamhetens olika omraden. For att kontrollera att de uppfyller
PUB-avtalen viljs 2 st. ut for att granskas med skriftliga fragor
under varen 2021. Dessa kommer sedan att redovisas till
personuppgiftsansvarig vid arsrapporten 2021.

Den metod som ska anvandas ar ett skriftligt formular med fragor
till de personuppgiftsbitraden som valts ut. | personuppgiftsbitradets
avtal ska det finnas inskrivet att de ska underkasta sig en sadan
granskning. (Vid behov kan &ven deras lokaler granskas men pga.
pagaende pandemi begransas denna granskning under 2021.)

Granskning 2

I juli 2020 foll en dom i EU-domstolen kallad Schrems Il som
innebér att tredjelandsoverforingar som hanvisar till Privacy Shield
inte l&ngre &r mojliga att genomfora. Under 2021 ska detta vara ett
fokusomrade for DSO att granska samt informera PUA:s
representanter, ledning och personalen inom Spanga-Tensta.

Granskningen kommer ske genom att:
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e Kartldgga leverantorer, tjanster vid
personuppgiftsinventering och inhdmta PUB-avtal med
instruktioner (Inventeringsprojekt)

e Identifiera genom PUB-avtalens instruktioner vilka som har
tredjelandsoverforingar till USA/tredjeland (DSO)

e Fragestallningar om oklarheter om Gverforingar
(Informationségaren)

e Riskvardering och Analys (DSO och informationsagaren)

Nér granskningen ar genomford kan beslut slutligen fattas om
eventuella mitigerande atgarder och/ eller om
personuppgiftsbehandlingen kan fortga med en anmalan till
IMY.



