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Beddmning av namndens interna kontroll

Tillracklig

Analys

Spanga-Tensta stadsdelsnamnd bedémer att den interna kontrollen under ar 2021 varit tillracklig. Totalt har nio processer kontrollerats under
aret. Av dessa bedéms det finnas mindre avvikelser gallande tva av processerna som galler informationssékerhet och lokalforsorjningsprocessen.
Bedomningen grundar sig i att behov finns av kompletterande rutiner i arbetet samt att det inte genomfors tillrackliga egenkontroller for att
sakerstalla arbetet pa bade enhets- och namndniva. Bada processerna har riskbedémts i namndens vasentlighet- och riskanalys for 2022 dar nya
&tgarder beslutats om. Atgdrderna ingér i ett storre arbete med att implementera lokalprocessen i samtliga av namndens verksamheter respektive
att utveckla informationsséakerhetsarbetet och féljsamhet till GDPR. Namndens vidare bedomning om att den interna kontrollen for aret varit
tillracklig grundar sig bland annat i att system for intern kontroll finns upprattat dar ansvar och befogenheter inom organisationen &r tydliga, att
avvikelser har dokumenterats och hanterats I6pande i tillracklig utstrackning samt att analys och uppféljning av atgarder i vasentlighet- och
riskanalys och internkontrollplan har genomforts.
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Uppféljning av ndmndens internkontrollplan

Namndens planerade uppfdoljning av den |6pande kontrollen

1.2. Stockholm &r en trygg, saker och valskott stad att bo och vistas |

Process: Situationell prevention

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Rutiner,
belysningsarbete och
handlingsplaner

Felanmalningar.
anmalningar i Kia,
introduktion och APT

Granskning av handlingsplaner

Beskrivning och resultat av kontrollaktivitet:

Granskning har gjorts under varen av handlingsplan avseende hot och vald inom Kultur- och fritidsenheten. Verksamheten
har, i enlighet med forvaltningsovergripande rutiner, en hot- och valdsplan. Enhetens hot- och valdsplan éverensstammer i
stora delar med vad som specificeras i den dvergripande rutinen, men saknade vid uppfoljningstillfallet information om
vilken utbildning personalen i hot- och valdssituationer behdver. Planen ar kand och tillampad pé enheten samt ingar i
introduktionen for nyanstéllda och revideras arligen pa APT. Under aret har utbildningsinsatser genomforts i syfte att skapa
en gemensam plattform for enheten och ge medarbetarna ytterligare verktyg i arbetet. Atgéard som kvarstér &r att uppdatera
handlingsplanen med utbildningskrav vilket genomférs under 2022.

Granskning av handlingsplaner

Beskrivning och resultat av kontrollaktivitet:

Granskning har genomférts under aret pa tva slumpmassigt utvalda férskoleenheter utifrdn huruvida det finns aktuella
handlingsplaner for att sakerstélla att obehdériga inte vistas pa forskolan samt om dessa ar kanda och tillampade pa
enheten. Resultatet av kontrollen visade att bdda enheterna har en upprattad handlingsplan for att sékerstalla att obehoriga
inte vistas pa forskolan. Handlingsplanerna beskriver hur medarbetare i verksamheten ska agera om obehdrig person
kommer in pa forskolan eller férskolans gard. Handlingsplanerna beskriver aven hur forskolan férebygger den oénskade
handelsen samt hur planen foljs upp. Granskningen visade att en av enheterna inte férvarade rutinen sa att den var
tillganglig for medarbetare pd samma satt som andra handlingsplaner pa forskolan. Enheten har vidtagit atgard under aret
genom att informera om handlingsplanen samt sakerstéllt att den férvaras pa avsedd plats sa att den nu ar tillganglig for
samtliga medarbetare.
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Arbetssatt Systematisk kontroll | Kontrollaktivitet

Kontroll kring arbetssatt och rutiner for felanmalningar och uppféljning i SISAB

Beskrivning och resultat av kontrollaktivitet:

Granskning har genomforts pa tva slumpmassigt utvalda forskoleenheter utifran antalet felanmalningar och uppféljningar i
SISAB samt vilka rutiner och arbetssatt som finns pa enheten. Enheterna har redovisat underlag som beskriver arbetssatt
och antal felanmalningar som gjorts under aret. Verksamheterna bedéms ha aktuella och tillrackliga stod- och
styrdokument samt valfungerande arbetssatt och rutiner for att sékerstalla att anmalningar till SISAB genomfdrs och att
atgarder foljs upp.

1.4. | Stockholm far manniskor i behov av stod insatser i tid praglade av hog kvalitet, evidens och rattssakerhet

Process: Avvikelsehantering/ lex Sarah

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Rapportering via Kia
eller i enlighet med
riktlinjerna kring lex
Sarah

Foljsupp i T1, T2 och
VB

Granskning av avvikelsehantering

Beskrivning och resultat av kontrollaktivitet:

Granskning har genomforts under varen pa tva slumpmassigt utvalda enheter inom socialtjansten gallande rutiner,
arbetssatt samt dokumentation och uppféljning av avvikelsehantering. Vid uppfoljningstillfallet framkom att en av de tva
granskade enheterna har rapporterat avvikelser i tertialrapporten per april gallande lex Sarah. Under den perioden har en
avvikelse har inkommit och hanterats. En av verksamheterna hade rutin gallande avvikelsehantering inom enheten. |
rutinen framkom att avvikelser rapporteras i samband med verksamhetsberéttelsen. Enheten har under aret uppdaterat
rutinen for att tydliggora att uppféljning av avvikelser sker i samband med tertialrapporteringar. Den andra enheten har inte
rapporterat avvikelser i tertialrapport per april. Enheten har under &ret tagit fram rutin for avvikelsehantering och sarskild
mall fér rapportering av avvikelser. Vidare har enheten redovisat plan for hur avvikelserna ska rapporteras i
delarsrapporten for att sékerstélla att avvikelser hanteras pa ett systematiskt satt.

Verksamheterna har darmed vidtagit féreslagna atgarder utifrAn genomférd granskning. Bedomningen &r att behov kvarstar
av att vidareutveckla arbetet med avvikelsehanteringen inom férvaltningen, bade pa enhets- och namndniva, for att 6ka
rapporteringsbenagenheten hos medarbetarna samt for att f& en mer samlad bild pa 6vergripande niva kring avvikelser
inom verksamheten. Avvikelsehanteringen ar ett fortsatt prioriterat utvecklingsomrade for 2022.
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1.5. | Stockholm har aldre en tillvaro som praglas av hdg kvalitet, trygghet och sjadlvbestammande

Process: Sakerstélla att insatser genomfors.

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Kontroll av
genomférandeplan

Kollegial granskning

Granskning av kollegial granskning

Beskrivning och resultat av kontrollaktivitet:

Granskningen har genomférts pa bestallarenheten for dldre for att folja upp rutiner och arbetssétt kring kollegial granskning
samt verksamhetens foljsamhet till géllande rutiner. Bestéllarenheten for dldre har under aret uppdaterad rutin for kollegial
granskning. Rutinen beskriver med vilket intervall den kollegiala granskningen ska ske, hur granskningen ska genomféras
och hur resultatet ska aterforas till medarbetarna. Enheten har redovisat resultatet fran den senast genomférda kollegiala
granskningen under 2021 samt frdn 2019. Enheten kunde inte genomfora kollegial granskning enligt rutin under 2020 med
anledning av den pagaende pandemin. Rutiner och arbetssatt bedoms valfungerande for verksamheten.

2.1. Stockholm har Sveriges basta féretagsklimat och ett internationellt konkurrenskraftigt naringsliv

Process: Samverkan med naringsliv

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Dialog och samarbete
med foretradare for
naringslivet i
strategiska och
operativa fragor

Naringslivsradets
beslut

Granskning av uppféljning av Naringslivsradets beslut

Beskrivning och resultat av kontrollaktivitet:

Granskning av att rutinen ar implementerad genom uppféljining av naringslivsradets beslut har genomforts under tertial 1.
Vid genomford granskning har det framkommit att kontrollaktiviteten inte kunnat genomféras enligt upplagd plan d& arbetet
foljs upp pa annat satt. Naringslivsradet sammantrader tva ganger per ar och det forekommer séllan beslutspunkter i radets
protokoll utan sammantradena har mer karaktaren av informationsutbyte. Vid granskning av protokoll framgar att radet vid
arets forsta sammantrade diskuterat radets arbetsformer och kommit fram till att radets tva ordinarie sammantraden per ar
ska vara dvergripande och ha en strategisk inriktning. Inga avvikelser utifran rapporteringsrutiner bedoms foreligga.

Uppfdljning av
handlingsplanens mal
och aktiviteter

Granskning av uppféljning av lokal handlingsplan for naringslivsarbetet i Spanga-Tensta 2021-2022

Beskrivning och resultat av kontrollaktivitet:

Granskning av uppféljning av lokal handlingsplan for naringslivsarbetet i Spanga-Tensta 2021-2022. Namnden har i borjan
av aret faststallt en lokal handlingsplan fér Spanga-Tenstas naringslivsarbete for aren 2021-2022. Namndens lokala
handlingsplan &r en lokal anpassning av Stockholms stads néringslivspolicy. Implementeringen av handlingsplanen har
pabdérjats under hésten och rapportering kring hur implementering av handlingsplanen fortgar har gjorts i samband med
verksamhetsberattelsen, déar inga avvikelser framkom vid kontroll.
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2.2. Stockholm byggs attraktivt, tatt och funktionsblandat utifran manniskors och verksamheters skiftande behov

Process: Effektiv lokalférsorjning i stadens verksamheter

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Enligt lokalprocessen

En systematisk
kontroll for att fanga
upp verksamheternas
lokalbehov saknas

Granskning av att arbetet med rutiner och gransdragningslista pagar enligt plan

Beskrivning och resultat av kontrollaktivitet:

Framtagande av rutin for arbetet pagér. Utifran att systematiska kontroller &nnu inte genomfors i tillracklig utstrackning
beddms mindre avvikelser foreligga, dar atgarder ar planerade infor nasta ar for att sakerstilla en kostnadseffektiv
lokalforsérjningsprocess. Uppféljning av arbetet genomfors i samband med beslutade atgarder i 2022 &rs vasentlighet- och
riskanalys.

Granskning av att arbetet med rutiner och gransdragningslista pagar enligt plan

Beskrivning och resultat av kontrollaktivitet:

Framtagande av rutin for arbetet pagér. Utifran att systematiska kontroller &nnu inte genomférs i tillracklig utstrackning
beddms mindre avvikelser foreligga, dar atgarder ar planerade infor nasta ar for att sakerstalla att verksamhetens
lokalbehov tillgodoses i tid. Uppfélining av arbetet genomférs i samband med beslutade atgarder i 2022 ars vasentlighet-
och riskanalys.

Regelbundna
kontroller via LOIS
och Agresso

Granskning av att arbetet med att ta fram en systematisk kontroll kring in- och uthyrning pagar enligt plan

Beskrivning och resultat av kontrollaktivitet:

Arbete fortloper enligt plan och genomgang av samtliga avtal pagar tillsammans med serviceforvaltningen. Framtagande av
rutin kommer sedan genomftras nar detta ar klart. Utifran att systematiska kontroller &nnu inte genomfors i tillracklig
utstrackning bedéms mindre avvikelser foreligga. Processen ar med i arbetet med intern kontroll for 2022 och atgarder ar
planerade infor nasta ar for att sakerstélla forvaltningens lokalférsorjningsprocess. Inférande av ny rutin och systematiska
kontroller samt uppféljning av dessa beddéms sékerstélla arbetet.
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3.1. Stockholm har en budget i balans och langsiktigt hallbara finanser

Process: Budgetfdljsamhet

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Uppfdljning och
prognostisering

Rapportering enhet till
avdelning/ekonomiav
delning till némnd

Granskning av i enlighet med plan fér granskning av kritiska moment i prognosen

Beskrivning och resultat av kontrollaktivitet:

For en god budgetféljsamhet bér controllers underlatta planeringen och uppféljningen for chefer genom en tydlig berakning
av kostnaderna. Under internkontrollen for 2020 uppmarksammades att ndgra enheter hade en tydligare form av berékning
av personalkostnader i prognosfilerna dar l6nen for varje anstélld framgar per manad. Forvaltningen beslutade darfor att
samtliga enheter ska implementera samma mall under 2021 vilket granskats under aret. Resultaten visar att i 30 av 36
prognosfiler som innehéller berakningar av personalkostnader har den nya mallen implementerats. | de 6vriga sex filerna
finns det planer pa att inféra den nya mallen nasta ar. Anledningen till att mallen &nnu inte ar implementerad fullt ut &r att
vidareutveckling av mallen pagar. Den nya mallen bedéms valfungerande.

3.2. Stockholm anvander skattemedlen effektivt till storsta nytta for stockholmarna

Process: Hot, vald eller otillaten paverkan

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Motverka hot, vald
och otillaten paverkan
genom
kunskapsinsatser och
anvandandet av
stoddokument

Omrédet hot, vald
och otillaten paverkan
finns i APT arshjulet

Granskning av information till medarbete om hot, vald och otilldten paverkan samt uppféljning av rapportering i 1A

Beskrivning och resultat av kontrollaktivitet:

Granskning av information till medarbetare om hot, vald och otillaten paverkan samt uppfoljning av rapportering i IA har
genomforts pa tva slumpmassigt utvalda enheter inom forvaltningen. Granskningen har f6ljt upp huruvida enheterna
sakerstéller att information om hot, vald och 6vrig otilldten paverkan lamnas till medarbetarna och om samtliga rapporter
som lamnats av medarbetare i IA foljs upp och atgardas enligt gallande rutiner. Inom den ena enheten bedémdes
verksamheten ha sakerstéllt arbetet och rutinerna vara vélfungerande dar samtliga rapporter i IA hade foljts upp och
atgarder vidtagits. Gallande den andra enheten som granskades fanns aktuell rutin for hot- och valdssituationer i
verksamheten, men rutinen bedomdes inte vara tillracklig for att sékerstalla att medarbetare kontinuerligt halls uppdaterade
om hot, vald och Gvrig otillaten paverkan. Inga rapporter i IA hade inkommit vid tillfallet for genomférd kontroll under juni
manad. Av den anledningen var det inte mgjligt att gora vidare granskning huruvida enheten féljer upp och atgardar
incidenter som rapporteras i enlighet med géllande rutin. Enheten har under hdsten delvis kompletterat sin rutin och
informerat medarbetare pa APT om hot, vald och 6vrig otillaten paverkan. Kvarstaende atgard infor 2022 ar att
verksamheten ska upprétta hot- och valdsplan enligt gallande riktlinjer, vilket ar ett pdgaende arbete.
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Arbetssatt Systematisk kontroll | Kontrollaktivitet

Granskning av uppfdljning av rapportering i IA

Beskrivning och resultat av kontrollaktivitet:

Granskning har genomforts pa tva slumpmassigt utvalda enheter inom férvaltningen angdende hur manga rapporter

gallande hot, vald och otilldten paverkan som har inkommit fran respektive enhet i IA under 2021 samt om rapporterna har
hanterats p& enhetsniva, det vill sdga om de har foljts upp, atgardats och avslutats i IA. Tidpunkten for stickprovet var i juni
2021. Inga rapporter i IA hade inkommit p& nadgon av enheterna under perioden, vidare bedémning kan saledes inte goras.

Process: Inkdp och avtalstrohet

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Avtalsforvaltning
enligt gallande

tillAmpningsanvisning.

Kontroll att
avtalsforvaltning sker
av respektive
avtalsansvarig.

Granskning av uppféljningsplan avtal

Beskrivning och resultat av kontrollaktivitet:

Granskning av samtliga avdelningars uppféljningsplaner foér avtal 2021 har genomférts med utgangspunkten kring huruvida
uppféljningsplan finns uppréttad, om den aktuell och relevant samt att uppféljning genomférts enligt plan. Inga avvikelser
framkom vid genomford kontroll for aktuella avtal.

Granskning av aterkoppling och uppfoljining av kop utanfor avtal

Beskrivning och resultat av kontrollaktivitet:

Granskning av aterkoppling och uppfoljining av kop utanfor avtal har genomforts under aret. | dagslaget genomfors inte
manatligt och systematisk kontroll av kop utanfér ramavtal eftersom det kraver tillgang till systemet Agresso Desktop. |
Agresso Desktop gar det att fa tillgang till rapporter med utdrag fran levreskontran, som sedan kan jamféras med
avtalsdatabasen. Forvaltningen har sedan hosten fatt tillgang till systemet. Kvarstdende atgard infor nasta ar ar att
uppdatera rutin for arbetet utifrdn utokade mojligheter att genomféra ytterligare egenkontroller for att sakerstélla att kop
utanfor avtal inte gors. Uppféljning av arbetet genomfors i samband med beslutade atgarder i 2022 ars vasentlighet- och
riskanalys.
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] Stockholms
I stad

Process: Systematiskt informationssdkerhetsarbete

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Hantering av
personuppgifter i
enlighet med
dataskyddsforordning
(GDPR)

Egenkontroll ga
igenom stadens
regler, riktlinjer och
policy.

Granskning av information om GDPR

Beskrivning och resultat av kontrollaktivitet:

Granskningen har genomférts under varen pa tva slumpmassigt utvalda enheter i férvaltningen utifrdn hur enheten
sakerstaller att information om GDPR lamnas till medarbetarna och granskning av att information har lamnats inom de
senaste 12 manaderna. En av de tva granskade enheterna bedémdes ha befintliga arbetssatt for att sakerstalla att
medarbetare har kdnnedom om GDPR och offentlighets- och sekretesslagstiftning. Enhetens medarbetare ar utbildade i
sekretesslagstiftning och i introduktionsprogrammet ingar information om IT-sakerhet. Under introduktionen far
medarbetarna ta del av den information om GDPR som finns pa intranatet. Detta sakerstaller att samtliga medarbetare far
information om géallande lagstiftning. Medarbetarna deltar kontinuerligt i stadens OSL-utbildningar. Enheten som vid
tidpunkten for granskningen saknade arbetssétt for att sékerstélla att medarbetare fatt information om GDPR var en relativt
nyinrattad enhet infor aret. Medarbetare som hade nyanstallts under 2021 hade tagit del av introduktionsprogrammet som
innehaller information om IT-sékerhet samt den information om GDPR som finns pa intranétet. Ovriga medarbetare pa
enheten hade vid uppféljningen inte genomgatt utbildningen. Under aret har enheten vidtagit atgarder och infort att vid
introduktion av nya medarbetare samt en gang per ar vid APT ga igenom GDPR och aktuell lagstiftning. Vidare har
samtliga av enhetens medarbetare genomgatt utbildning i GDPR och informationssékerhet under aret.

Uppfélining av
andelen medarbetare
i forvaltningen som
genomgatt utbildning i
informationssakerhet
och GDPR

Granskning av uppféljning av andelen medarbetare i forvaltningen som genomgatt uthildning i informationssakerhet

Beskrivning och resultat av kontrollaktivitet:

Uppfolining har genomforts vid tva tillfallen under aret och utifran redovisat resultat ar andelen medarbetare som
genomgatt utbildningen fortsatt 1dg inom forvaltningen. Med anledning av resultatet kommer forvaltningen att fortsatt folja
upp arbetet och processen har tagits med i internkontrollplanen fér 2022. Bedémningen grundar sig pa att det vid
granskningen framkommit att vidare hantering i fragan kravs for att nAmnden ska kunna sakerstalla att uppfoljning av
arbetet sker i tillracklig utstrackning. Under hosten har det framkommit att metoden for kontrollaktiviteten pa namndniva inte
fungerat optimalt for att kunna folja upp enheternas egenkontroller i arbetet. Detta utifran att det vid gemensam uppféljning
av arets internkontroll i avdelningsledningsgrupperna, infor 2022 ars internkontroll, framkommit att resultaten pa enhetsniva
tyder pa att en hogre andel medarbetare genomgatt utbildningen &n vad som framkommit av resultaten vid genomférd
kontrollaktivitet p& namndniva.

Atgard sdsom att uppratta férvaltningsoévergripande rutin géllande att informera om och félja upp andelen medarbetare som
genomgar utbildning i informationssakerhet och GDPR, samt atgard om att infora ny metod fér genomférande av
kontrollaktivitet pA namndniva planeras genomféras under 2022. Bedémningen &r saledes att mindre avvikelser
forekommer utifran att uppfoljning pa namndniva inte har kunnat genomforas pa ett tillfredsstallande séatt under aret.




