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Inledning

Enligt kommunfullmiktiges budget ska ndmnder och styrelser utarbeta en internkontrollplan. For att kunna
bedoma risken for att staden inte nar kommunfullméktiges inriktningsmal och mal for
verksamhetsomradena ska ndmnder och bolagsstyrelser upprétta en risk- och vésentlighetsanalys for dessa
mal. I riskanalysen ska dven atgirder for att minimera riskerna redovisas.

Utgéngspunkten for internkontrollplanen &r att

- verksamheten bedrivs i enlighet med dgarens och den egna styrelsens uppsatta mal,

- lagar, beslut och regler foljs

- verksamheten bedrivs effektivt och dndamalsenligt,

- redovisningen &r réttvisande och att uppfoljningen av verksamheten och ekonomin ér tillforlitlig,

- sikerheten i1 administrativa rutiner ar tillfredsstillande,

- bolagets tillgangar skyddas.

Bolaget skall hirvidlag:

- ha ett aktuellt system for internkontroll,

- arligen genomfora en risk- och visentlighetsanalys,

- ta fram en internkontrollplan utifrdn den genomforda risk- och vasentlighetsanalysen.

Beskrivning av arbetet med intern kontroll

Bolagets internkontrollarbete ska besté av tre delar. Bolaget ska ha faststéllt ett aktuellt system for
internkontroll, &rligen genomfora en visentlighets- och riskanalys (VoR) samt utifran denna faststélla en
internkontrollplan. Systemet for internkontroll ska ses 6ver arligen och vid behov revideras. Visentlighets-
och riskanalysen genomfors i flera steg. Bolaget ska identifiera de viktigaste processerna/arbetssitten for att
uppna kommunfullméktiges mal for verksamhetsomradena. Bolaget ska i1 arbetet beakta lagstiftning och
verksamhetens uppdrag. Utifran arbetssétten ska oonskade handelser identifieras. Dessa ska varderas (1-5)
utifrén vilka konsekvenserna blir om hiandelsen intraffar samt hur sannolikt det &r att hindelserna intriffar.
Utifrén riskvérdet beslutas om den odnskade hdndelsen/risken ska hanteras i1 internkontrollplanen. I
internkontrollplanen planerar bolaget hur de 16pande kontrollerna/arbetssétten ska foljas upp.
Internkontrollplanen faststélls i samband med verksamhetsplanen och f6ljs upp i samband med
verksamhetsberittelsen.

S:t Erik Forsédkring lyder under forsékringsrorelselagen (2010:2043) och de riktlinjer som
Finansinspektionen utfardar. I 10 kap. Forsékringsrorelselagen, Forordning (EU) 2015/35 artikel 256,
Riktlinjer foretagsstyrning (EIOPA) 14/253 artikel 40-45 samt Finansinspektionens foreskrifter

2015:8, 2016:3, 2016:28 och 2017:5 stélls specifika krav pa intern styrning och kontroll. Bolagets interna
kontroll har dérfor utformats i enlighet med dessa regelverk och aterfinns i flertalet av bolagets riktlinjer.

S:t Erik Forsékring ska arligen genomfora en riskinventering av sin verksamhet utifran risken att
verksamheten inte kan utféra de mél som dgaren och styrelsen fastslagit for aret. Arbetet ska inledas med en
riskinventering som innebér att foretagets anstillda och nérstaende intervjuas om vilka risker de ser 1
verksamheten som kan dventyra bolagets uppsatta mal. Resultatet av inventeringen ska dérefter
sammanstdllas och rangordnas av styrelsen utifran en samlad bild av sannolikhet och konsekvenser vid ett
intrdffande. Nar riskerna dr rangordnade ska VD utarbeta en handlingsplan for hur riskerna i mojligaste mén
ska elimineras och uppritta en granskningsplan. Efter arets utgédng ska VD déarefter presentera vilka atgérder
som vidtagits under dret samt vilken effekt atgérderna fétt pd verksamheten. I de fall styrelsen anser att det
inte skett nagon fordndring av riskbilden sedan foregaende ar har styrelsen mgjlighet att avsta fran den
arliga riskinventeringen for att i stillet ge VD i uppdrag att vidta ytterligare forebyggande atgérder utifrdn
foregaende ars prioriterade risker.



Visentlighets- och riskanalys

I riskmatrisen nedan syns alla odnskade hindelser i VoR:en. Alla som har en stjirna *= samt en
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kontrollaktivitet finns dven i Internkontrollplanen langre ner i rapporten.

Sannolikhet

Konsekvens

Lag

oMediumeLég Totalt: 12

Sannolikhet Konsekvens
5 Mycket sannolikt Mycket allvarlig
4 | Sannolikt Allvarlig
3 Mgjlig Kéannbar
2 | Mindre sannolikt Lindrig
1 | Osannolikt Férsumbar
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KF:s mal for
verksamhetsomrade
t

Process

-

Oonskad handelse

Sannolikhe
t

Konsekven

S

IKP

2.5. Stockholm ar en
hallbar stad med en
god livsmiljo

9. Miljdmal

Bolaget bidrar inte
till stadens
miljoprograms
genomférande

2. Mindre
sannolikt

1

Forsumbar

Nej,
enda

VoR

3.1. Stockholm har
en budget i balans
och langsiktigt
hallbara finanser

1. Identifiera
kommunkoncernen
s risker

Inget gehor i
organisationen for
att genomfora
arbetet

2. Mindre
sannolikt

2.

Lindrig

Nej,
enda

VoR

2. Férebygga
kommunkoncernen
s risker

S:t Erik Forsakring
har inte allokerat
tillrackligt med
resurser for att
kunna genomfora
arbetet

1.
Osannolikt

. Allvarlig

N

Nej,
enda
st
VoR

3. Forsakra
kommunkoncernen
s risker

En forsakrad risk
har inte nagon
aterforsdkring
alternativt betalar
inte
aterforsdkraren
nagon ersattning

2. Mindre
sannolikt

4.

Allvarlig

(oo}

3.2. Stockholm
anvander
skattemedien
effektivt till storsta
nytta for
stockholmarna

4. Lonsamhetsmal

Skadekostnaderna
blir for hoga i
forhallande till
premieintiakterna

3. Méjlig

3.

Kannbar

5. Effektivitetsmal

Driftskostnaderna
stiger pa grund av
oférutsedda
handelser

2. Mindre
sannolikt

. Lindrig

Nej,
enda

VoR

6. Kvalitetsmal

Bolaget foljer inte
lagar och regler
inklusive
Finansinspektione
ns foérordningar

2. Mindre
sannolikt

. Kannbar

Bolaget har
bristande rutiner
som leder till fel

2. Mindre
sannolikt

. Allvarlig

Bolagets utsatter
sig for IKT-
och/eller
sakerhetsincidente
r som allvarligt stor
verksamheten

2. Mindre
sannolikt

. Allvarlig

Hogt
personberoende av
ett fatal individer
gor att bolaget
sarbart om nagon
skulle sluta

2. Mindre
sannolikt

. Allvarlig

7. Servicemal

Bristande service
leder till missnoéjda
kunder

2. Mindre
sannolikt

. Lindrig

Nej,
enda

VoR
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A il e N Sannolikhe Konsekven
verksamhetsomrade | Process r Oonskad handelse t s RV IKP
t
8. CSR-mal 1 Bolaget lever inte 2. Mindre 1. 2 Nej,
2 upp till sina CSR- sannolikt Forsumbar enda
mal st
VoR
Internkontrollplan

3.1. Stockholm har en budget i balans och lingsiktigt hillbara finanser

Process

Oonskad handelse

Kontrollaktivitet

3. Forsdakra kommunkoncernens
risker

En forsakrad risk har inte
nagon aterforsakring

8 alternativt betalar inte
aterforsdkraren nagon
ersattning

Loépande dialog med aterforsdkrarna

Genom att ramavtalsupphandla och
stalla krav pa kreditrating av
aterforsakrare sakerstalls att bolaget
hela tiden har ett potentiellt antal
aterforsakrare.

3.2. Stockholm anviander skattemedlen effektivt till storsta nytta for stockholmarna

Process

Oonskad hdndelse

Kontrollaktivitet

4. Lonsamhetsmal

Skadekostnaderna blir for
hoéga i forhallande till
9 premieintdkterna

Resultatuppféljning, balansering av
premier, villkor och aterférsakring.

6. Kvalitetsmal

Bolaget foljer inte lagar och
regler inklusive

6 Finansinspektionens
forordningar

Ga igenom processer och vid behov
lagga till kontroller.

Genom att utéka nyttjande av de externa
kontrollfunktionerna kan risken
ytterligare minimeras

Bolaget har bristande rutiner
som leder till fel

Loépande ga igenom processer och
lagga till kontroller vid behov

Bolagets utsatter sig for IKT-
och/eller sdkerhetsincidenter

8 som allvarligt stor
verksamheten

Bevaka véasentliga IKT- och/eller
sdkerhetsrisker som allvarligt kan
stora verksamheten

S:t Erik Forsakring ska regelbundet
genomféra en kartlaggning éver
affarsprocesser och affarsverksamheter,
affarsfunktioner, roller och tillgangar
(t.ex. informationstillgdngar och IKT-
tillgangar).

Bolaget ska hantera atkomstrattigheter,
daribland fjarratkomst, till
informationstillgdngar och deras
stodsystem utifrdn behovsenlig
behdrighet. Fjarradministratorsatkomst
till kritiska IKT-system ska endast
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Process

Oonskad hdndelse

Kontrollaktivitet

beviljas utifran behovsenlig behorighet
och forutsatt att starka
autentiseringsldsningar anvands.
Bolaget ska skydda lokaler, IT-utrustning
och kansliga omraden fran obehorigt
tilltrade och fran miljéfaror

Hogt personberoende av ett
fatal individer gor att bolaget
8 sarbart om nagon skulle sluta

Halla back up-planer uppdaterade

Halla regelbundna utvecklingssamtal

Loépande folja upp arbetsmiljofragor
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