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A ARBETSORDNING FOR STYRELSEN

A.1 Allmént

Denna arbetsordning med tillhérande instruktioner har uppréttats i enlighet med 8 kap 46a och
b §§ ABL samt 10 kap 6 och 14§§ Forsédkringsrorelselagen (riskhantering och intern kontroll)
och ska revideras arligen och vid behov.

Arbetsordningen ska skickas till varje styrelseledamot, styrelsesuppleant, VD och revisorerna
med suppleanter.

A.2 Styrelsesammantriaden

A.2.1 Tid och plats for styrelsesammantriden
Tid och plats for styrelsesammantréden faststills av styrelsen.

Styrelsen ska normalt hélla fem ordinarie sammantridden per arbetsar.

Utgangspunkten for de ordinarie styrelsesammantrddena dr att dessa halls 1 en lokal dér alla
ledaméter och suppleanter som kan deltar pa plats. Distansdeltagande enligt nedan 4r endast
avsett att vara ett komplement till fysisk narvaro.

Vid ordinarie styrelsesammantrade far ordforande i samrdd med vice ordforande, om sér-
skilda skal foreligger, i1 kallelsens foresla att styrelseledamot, suppleant, arbetstagarrepresen-
tant och annan far nirvara pa distans. Om ordinarie styrelseledamdéter inte samtycker till att sa
sker ska de i svar pa kallelsen ange detta. For att deltagande pé distans ska vara mojligt kravs
att ingen av ordinarie styrelseledamdter motsitter sig detta senast tre arbetsdagar innan motet.
Om ndgon motsitter sig distansdeltagande pa mote meddelas detta per mail via styrelsesekre-
terare.

Ledamot, suppleant, arbetstagarrepresentant eller annan som Onskar delta pa distans ska an-
méla detta till ordféranden senast tva arbetsdagar innan styrelsesammantrédet.

Om kénsliga och/eller sekretessbelagda uppgifter kommer att avhandlas vid sammantrédet
maste ldmpliga tekniska och organisatoriska dtgérder vidtas for att sekretessen ska upprétthél-
las.

En forutsittning for deltagande pa distans dr bland annat att sekretessen kan upprétthéllas, att
distansdeltagande ledamot, suppleant och arbetstagarrepresentant har mdjlighet att ta del av
handlingar som delas ut vid moétet och att skyddet for personuppgifter kan uppratthallas.
Arenden som hanteras pa styrelsesammantridet kan vara sidana att det inte #r limpligt att
hantera dessa annat dn pa ett fysiskt mote utan deltagande pé distans.

Beslut fattade med deltagare pa distans ska protokollforas pd vanligt sitt enligt punkt A.2.7
nedan.

3 (10)



A.2.2 Aterkommande drenden

Vid varje ordinarie styrelsesammantrdde ska foljande d&renden behandlas:

Utseende av protokolljusterare
Foregiende protokoll
Beslutspunkter

Ekonomisk rapportering
Skaderapportering
Regelefterlevnadsrapport
Anmailan om klagomal
Sammanfattande riskrapport
Revision

Annan rapportering

Ovrigt

Arendebalans

A.2.3 Séirskilda drenden

Utover de aterkommande drenden som angetts ovan ska foljande drenden behandlas som be-
slutspunkter vid sammantrade nedan angivna tidpunkter.

Tidpunkt

Arende som ska behandlas

Arets forsta ordinarie sammantrade

Forsta ordinarie sammantriade efter
bolagsstimman

Sista ordinarie sammantriade fore som-
maren

Forsta ordinarie sammantriade efter som-
maren

Arets sista ordinarie sammantride

Arsbokslut

Budget och inriktning f6r de kommande tre
aren.

Kontroll av intressekonflikter

Revisionsrapport

ORSA, SFCR, RSR, Arlig QRT

Uppfdljning internkontrollplan

Antagande av Finanspolicy for Stockholms
Kommunkoncern och Stockholms Stadshus AB.

Andrad firmateckningsritt (vid behov);
Antagande av arbetsordning, VD-instruktion
samt ovriga instruktioner och policys.

Tertialbokslut 1 jamte prognos.

Strategimote. Tertialbokslut 2 jimte prognos

Budget.

Aterforsikring

Sammantrddestider for ndstkommande ar.
Riskinventering

Riskkontrollplan
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Arlig rapport frin regelefterlevnads-funkt-
ionen.

Regelefterlevnadsplan

Internkontrollplan

Dérutover ska behandlas sddana drenden som anges nedan under B.1.3

A.2.4 Extra styrelsesammantride

For overlaggning och beslut i d&renden som inte kan hénskjutas till ett ordinarie styrelsesam-
mantride, kan sammantridde hallas vid andra tillfdllen. Detta kan begéras av styrelseledamot
eller VD genom framstéllning till styrelsens ordférande.

Extra styrelsesammantridde far héllas per telefon, genom videokonferens eller motsvarande di-
gitalt media (se A.2.1 avseende sékerhet). Beslut fattade i sddan ordning ska protokollforas pa
vanligt sitt enligt punkt A.2.7 nedan.

Extra styrelsesammantrdde kan ocksa avhéllas per capsulam, varvid protokoll med forslag till
beslut upprittas och dérefter cirkuleras eller utsénds till var och en av ledaméterna.. Styrelse-
sammantridde 1 denna ordning far hallas endast om samtliga ordinarie styrelseledaméter bitra-
der besluten d.v.s. att inga avvikande meningar ldmnas. De ordinarie styrelseledaméterna an-
ses ha bistétt beslutet i och med undertecknande av protokollet alternativt efter att de har 1am-
nat sitt godkdnnande till forslaget via e-postmeddelanden och undertecknande skett i enlighet
med punkten A2.7 nedan.

A.2.5 Kallelse och underlag

Till styrelsesammantrddena, ordinarie och extra, ska samtliga styrelseledamdter och supplean-
ter kallas. Kallelse med dagordning och skriftlig dokumentation i form av underlag, rapporter
och, vad giller beslutspunkter, forslag till beslut, ska om inte sérskilda skil foreligger sdndas
ut eller finnas publicerad pé anvisad e-tjénst for styrelsehandlingar senast sju dagar fore sty-
relsesammantriadet. Om sérskilda skil foreligger far en eller flera av handlingarna eller juste-
rade versioner av redan tillgéngliggjorda handlingar inklusive justerad dagordning goras till-
gingliga 1 anvisad e-tjdnst senast tva veckodagar fore sammantréddet eller, om oundvikligt,
lamnas direkt vid sammantridet.

Utdver vad som ovan angivits ska kopia av kallelse sdndas ut per e-post till bolagets revisorer
och Stockholms Stadshus AB. Tillhorande handlingar ska finnas att tillgé elektroniskt for
dessa om inte annat framgar nedan.

Handlingarna i den anvisade e-tjdnsten for styrelsehandlingar publiceras internt for styrelsen,
vilket innebir att inloggning krivs for att fa tillgang till handlingarna i anvisad e-tjanst. Samt-
liga styrelseledamoter och suppleanter forutsitts ha tillforsékrat sig tillgang till anvisad e-
tjanst for styrelsehandlingar genom egen personlig inloggningDe handlingar som finns att
tillgd elektroniskt anses vara ledamoter och suppleanter tillhanda samma dag som publicering
sker. De handlingar som sénds via post anses vara tillhanda dagen efter avsidndandet. Hand-
lingar dir uppgifter med sekretess foreligger publiceras inte 1 den anvisade e-tjansten och till-
handahélls enligt vad som nidrmare framgar av respektive kallelse.

Styrelsesammantridden ska hallas med utgangspunkt fran att utsédnt material ar inlést.
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A.2.6 Beslut

Styrelsen fattar beslut genom att en majoritet bitrader beslutet enligt 8 kap 22§ ABL, forutom
vad som anges i punkt A.2.4 angdende extra sammantride per capsulam.

A.2.7 Protokoll

Styrelsens ordforande ansvarar for att protokoll fors vid varje styrelsesammantridde. Protokol-

let ska foras av sekreteraren eller av annan av styrelsen sdrskilt utsedd person. Protokollet ska
vara kortfattat, dock med iakttagande av de krav som foreligger enligt 8 kap 24§ ABL. Proto-

kollet ska ange fattade beslut och det underlag, muntligt och/eller skriftligt redovisat, som be-

sluten grundats pa. Vidare ska av protokollet framga avvikande mening (reservation) eller sér-
skilt uttalande som styrelseledamot eller VD begért att {4 antecknat.

Protokollen ska undertecknas av sekreteraren, eller den ovan annan av styrelsen sérskilt ut-
sedd person, och justeras av ordféranden vid sammantradet jadmte en sérskilt vid sammantré-
det dartill utsedd person. Vid styrelsesammantrdden per capsulam justeras protokollet av ord-
forande och vice ordférande.

Styrelsens sekreterare ska se till att kopior av protokollen, efter justering, skickas till, eller
publiceras pé anvisad e-tjanst for styrelsehandlingar, till samtliga styrelseledamdter, revisorer
och Stockholms Stadshus AB.

Protokollen ska - for kalenderar - numreras och ges l6pande paginering. VD svarar for att pro-
tokollen jamte beslutsunderlag forvaras pa ett betryggande sitt i enlighet med 8 kap 26§ ABL.

A.2.8 Ordforande vid styrelsesammantridena

Styrelsens ordfoérande, eller vid dennes forhinder vice ordféranden, &r ordforande vid styrelse-
sammantrdden. Om varken ordforanden eller vice ordféranden kan nirvara utser styrelsen an-
nan ledamot att for tillféllet leda styrelsens arbete. Tills valet har forrattats fullgoérs ordforan-
dens uppgifter av den som varit ledamot 1 styrelsen ldngst tid. Om flera ledaméter har lika
lang tjanstgoringstid fullgdrs detta temporéra ordférandeskap av den éldste av dem.

A.3 Arbetsfordelningen inom styrelsen

Styrelsen ska ha en ordférande och en vice ordférande (valda av Kommunfullméaktige enligt
Bolagsordningen). Ordféranden, eller i dennes stille vice ordféranden, ska leda styrelsens ar-
bete och bevaka att styrelsen fullgor sina uppgifter samt se till att styrelsen sammantréader i
den omfattning och pa det sétt som anges i denna arbetsordning eller som foljer av lag. Ordfo-
randen ska uppritthdlla en nira och fortlopande kontakt med VD angéende bolagets utveckl-
ing.

Stockholms Stadshus AB samordnar rekrytering av VD till dotterbolagen i samarbete med
dotterbolagets ordforande, dotterbolagets vice ordforande och koncernstyrelsens ordfo-
rande/vice ordforande. Beslutet om anstéllning av VD fattas av dotterbolagets styrelse. Dot-
terbolagets ordférande och vice ordforande beslutar gemensamt, efter samrad med Stock-
holms Stadshus AB och koncernstyrelsens ordférande/vice ordférande, VD:s forméner vid
nyanstillning. Detsamma géller vid fordndringar av villkoren 1 anstéllningsavtalet. . Styrelsen
ska informera om VD:s anstillningsforméner. Stockholm Stadshus AB samordnar, pa motsva-
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rande sitt, villkoren vid avslut av VD:s anstillning i bolaget. Arbetet sker 1 samrad med bola-
gets ordférande och vice ordférande samt koncernstyrelsens ordférande/vice ordforande. Bo-
lagets ordforande, efter samrad med vice ordférande, dger ingd avtal om avslut av anstéllning
VD. Beslutet om entledigande av VD fattas av bolagets styrelse.

Till ordféranden, eller i dennes stille vice ordféranden, delegeras beslutanderitten att utse och
befullmaiktiga erséttare for VD vid dennes franvaro. Fullmakten far som ldngst avse tiden
fram till och med nista styrelsemdte och kan dérefter forldngas av styrelsen.

Stockholm Stadshus AB samordnar den arliga 16nerevisionen for VD, vilket bland annat inne-
bér att ta fram underlag och forslag till ny 16n. Bolagets ordforande ansvarar, efter samrad
med moderbolaget och koncernstyrelsens ordférande/vice ordforande, for att triffa dverens-
kommelse med VD om I6nerevision. Styrelsen ska informeras om VD:s 16nerevision.

Bolagets ordférande och vice ordforande beslutar gemensamt om eventuellt avsteg fran prin-
cipen att VD inte dger bedriva verksamhet (inneha bisyssla) vid sidan av sin anstdllning i bo-
laget (jfr bland annat 8 kap 34§ ABL).

Det forekommer darutover inte nagon sirskild arbetsfordelning inom styrelsen. Styrelsen far
dock uppdra at en eller flera av styrelsens ledamdéter att vidta vissa dtgirder eller vara ansvarig
for vissa drenden. Styrelsen ska ha en sérskilt utsedd sekreterare.

Bolaget ér personuppgiftsansvarigt enligt bestimmelserna i GDPR, vilket innebér att i forsta
hand bolagets styrelse ansvarar for de aligganden som bestdms i denna forordning och tillho-
rande nationell lagstiftning.

A.4 Ovrigt

A.4.1 Kommunens ledningsfunktion

Bolagets styrelse och VD har att f6lja av bolagsstimman eller av kommunfullméktige utfér-
dade dgardirektiv, sdvida dessa inte strider mot bolagsordning, lag eller bolagets intresse.

Som framgér av bolagsordningen har kommunstyrelsen, om inte sekretess foreligger, rétt att
ta del av bolagets handlingar och rikenskaper, samt i 6vrigt inspektera bolaget och dess verk-
samhet. Bolaget ska dérfor, om inte sekretess foreligger, limna kommunstyrelsen den inform-
ation om verksamheten som den begér. Bolagets styrelse eller VD ska, vid behov, se till att
detta gors.

Beslut om bildande eller avveckling av bolag eller verksamhetsgren, liksom andra strategiskt
eller principiellt viktiga fragor ska understéllas kommunfullmiktige for provning (jfr bolags-
ordningen).

A.4.2 Investeringar

Investeringsplan faststélls i budget.
Inriktningsbeslut och genomforandebeslut om investeringar 6verstigande 300 mnkr ska
foreliggas kommunfullméktige for godkénnande.

e Uppfdljning och aterredovisning sker fortlopande i koncernstyrelsen i tertialrapporter,
samt i arsredovisningen.
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Enligt 10 kap. 3 § kommunallagen ska det 1 bolagsordningen framgé att kommunfullméktige ska
fa ta stéllning innan sddana beslut 1 bolagets verksamhet som &r av principiell beskaffenhet eller
annars av storre vikt fattas. Arenden som ligger utanfor bolagets reguljira verksamhet eller r av
sarskilt kdnslig natur bor dirfor, oavsett belopp, behandlas som fragor av principiell beskaffenhet
eller annars av storre vikt och kraver godkdnnande av kommunfullméktige. Forvérv av bolag ska,
liksom bildande av bolag, ocksa betraktas som drenden av principiell beskaffenhet eller annars av
storre vikt och kraver godkdnnande av kommunfullmaktige.

A.4.2 Gava

Gava till allménnyttigt eller dirmed jamforligt andamal beslutas av dgaren/bolagsstimman.
Styrelsen kan dock fatta beslut att lamna gava for allménnyttigt eller ddrmed jamforligt anda-
mal om det med hinsyn till bolagets stillning dr av ringa viarde och det rymmer inom den
kommunala kompetensen. (jfr 17 kap 5 § ABL).

A.4.3 Sekretess

All information som ldmnas till styrelsens ledaméter, suppleanter och revisorer och som ej ér
offentliggjord ska, med beaktande av vad som giller enligt tryckfrihetsférordningens samt of-
fentlighets- och sekretesslagens bestimmelser, behandlas sa att bolaget inte skadas. Handling
eller information som ar sekretesskyddad far ej lamnas vidare till eller r6jas for annan.

B. INSTRUKTION FOR ARBETSFORDELNINGEN MELLAN
STYRELSEN OCH VD M.FL.

B.1 Styrelsen

B.1.1 Allmint

Enligt 8 kap 29 och 36 §§ dger VD, eller i dennes stélle utsedd ersittare, generellt att foretrada
bolaget utdt och teckna dess firma i vad avser all 16pande forvaltning sdvida inte styrelsen ge-
nom riktlinjer eller anvisningar gjort sérskilda begransningar.

Styrelsen har det yttersta ansvaret for bolagets organisation och forvaltning av dess angelé-
genheter.

Styrelsen ska se till att bolagets organisation dr sa utformad att bokforingen, medelsforvalt-
ningen och bolagets ekonomiska forhéllanden i 6vrigt kontrolleras pa ett betryggande sitt.

Styrelsen ska faststdlla mélséttningar, policys och strategiska planer som &r av vésentlig bety-
delse for bolaget. Styrelsen ska vid behov se till att de blir foremal for uppdateringar och
oversyner.

Styrelsen svarar for den arliga faststillelsen av denna instruktion.

B.1.2 Utlimnande av allmén handling

Till VD, dennes erséttare och bolagsjurist dr delegerat beslutanderétten om utlimnande av all-
manna handlingar (jfr 6 kap 2 och 3 §§ offentlighets- och sekretesslagen).
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B.1.3 Frégor som ska beslutas av styrelsen m.m.

VD ska foreldgga styrelsen nedan angivna fragor for beslut. Beloppen ar angivna exklusive

mervérdesskatt.
a) Ingdende av avtal som ej ingér i den 16pande verksamheten >100.000 kr
b) Teckning, forvérv eller avyttring av aktier Oberoende av belopp
c) Upptagande eller limnande av lan, refinansiering, garantier, Oberoende av belopp
panter eller borgen.
d) Beslut om I6ner eller andra anstéllningsvillkor for ledande be- Oberoende av belopp
fattningshavare pa annat @n for branschen sedvanliga villkor
e) Fordndring av affarsplan
f)  Avsteg fran stadens policies om representation m.m. Oberoende av belopp

g) Avsteg fran forsakringstekniska riktlinjer

h)  Andra fragor som &r av storre principiell betydelse

Beslut i ovan angivna fragor, dock inte fraga avseende 8 kap 34 § ABL, far for sarskilt tillfdlle
genom beslut av styrelsen delegeras till VD. Beslut om sadan delegering ska antecknas 1 pro-
tokoll.

Avtal som ej avser 16pande forvaltningsétgéirder ska alltid tecknas av tva firmatecknare i fore-
ning.

VDs kostnader godkénns av ordféranden. Ordférandens kostnader godkdnns av vice ordfo-
rande tillsammans med VD. Styrelseledamots-/erséttares kostnader godkénns av ordférande
tillsammans med vice ordférande och VD

B.1.4 Information och rapportering till styrelsen

Beslut som har fattats av VD 1 den I6pande forvaltningen men som ar av storre betydelse for
bolagets eller koncernens verksamhet och ekonomiska situation ska rapporteras till styrelsen
vid ndrmast foljande sammantrade.

Denna rapportering ska innefatta resultat, finansieringsforhallanden, likviditet och andra bety-
delsefulla ekonomiska forhdllanden samt information om viktiga handelser, sdsom exempel-
vis uppkomna tvister av betydelse, uppsdgning av for bolaget viktigare avtal, etc.

I bradskande fall, samt nir behov i1 6vrigt foreligger mellan ordinarie styrelsemoten, ska rap-
portering ske direkt till styrelsens ordférande. Rapporteringen ska vara av sddan beskaffenhet

att styrelsen tillats gora en vélgrundad bedémning.

Till moderbolaget ska rapportering baseras pa det koncernrapporteringssystem som anges av
Stockholms Stadshus AB

9 (10)



B.1.5 Kontroll - Attest - Utanordning

VD ska uppritta forslag till fullstdndig instruktion som reglerar attestritten m.m. inom bolaget.
I instruktionen ska anges vem som ska utfora underliggande kontroll och vilka befattningsha-
vare som har attest- respektive utanordningsrétt. Instruktionen faststélls av bolagets styrelse och
ska i tillampliga delar utgé fran av Staden centralt beslutade principer.

Attestberdttigad dger rétt att skriftligt delegera utférandet av nédvéndiga kontrollatgarder.

B.2 VD

B.2.1 Allmint

VD ér skyldig att i sitt handlande for bolaget fraimja dess intressen. VD ska iaktta lojalitets-
plikt som foljer av anstdllningen vilket bl.a. innebér att denne, med beaktande av vad som gél-
ler enligt tryckfrihetsforordningens och sekretesslagens bestimmelser, behandlar all informat-
ion till utomstéende sé att bolaget inte skadas och att denne har upplysningsplikt gentemot
styrelsen rorande angeldgenheter och forhallanden som har betydelse for bolaget.

VD far inte handliagga fraga:

e rorande mellanhavande mellan sig och bolaget,

e mellan bolaget och tredje man om VD i fraga har ett vésentligt intresse som kan strida
mot bolagets,

e mellan bolaget och tredje man som VD ensam eller tillsammans med annan far fore-
trada.

Vad som sdgs om VD giller 4ven den som satts i VD:s stélle, sdvida styrelsen inte genom
riktlinjer eller anvisningar gjort sédrskilda begransningar.

B.2.2 Foredragande m.m.

VD ska uppritta forslag till dagordning infor styrelsesammantradena och inhdmta styrelsens
ordforandes godkénnande innan det skickas ut. VD ska ocksa ta fram erforderligt informat-
ions- och beslutsunderlag infér sammantradena samt i1 6vrigt uppfylla sina dligganden enligt
denna arbetsordning.

VD ska vidare vara foredragande vid styrelsens sammantrdden och dirvid avge motiverade
forslag till beslut. VD fér, dér sa dr lampligt, delegera uppgiften som foredragande i sarskilt
arende till annan person som dr understilld. For sérskilt fall kan extern foredragande (t.ex. an-
litad konsult for visst projekt) komma i fraga.

B.2.3 Ovrigt

VD ansvarar for att bolagets bokforing fullgors 1 dverensstimmelse med lag och annan f6r-
fattning och att medelsforvaltningen skots pa ett betryggande sitt.

Som framgér av bolagsordningen har kommunstyrelsen, om inte sekretess foreligger, rétt att
ta del av bolagets handlingar och rikenskaper, samt i 6vrigt inspektera bolaget och dess verk-
samhet. Bolaget ska déarfor, om inte sekretess foreligger, lamna kommunstyrelsen den inform-
ation om verksamheten som den begér. Bolagets styrelse eller VD ska, vid behov, se till att
detta gors.
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1 Allmant

Denna policy har upprittats i enlighet med de rittsregler som anges i dokumentet ”Register
over réttsregler”.

Syftet med policyn dr att erséttningar inte ska hota foretagets formaga att upprétthalla en
lamplig kapitalbas samt &r 1 linje med foretagets riskprofil.

Dokumentet ska provas arligen av styrelsen och revideras vid behov.
2 Ersittningsprinciper
Rorlig erséttning ska inte utga till ndgon befattningshavare hos S:t Erik Forsékring.

Uppgifter om VD:s erséttning, i form av 16n, andra formaner och pension, ska redovisas oppet
1 arsredovisningen.

Lonesittande kriterier framgér av bolagets Lonepolicy.
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1 Allmant

Dessa riktlinjer har uppréttats 1 enlighet med de rittsregler som anges i dokumentet ’Register
over réttsregler”.

Riktlinjerna ska provas arligen av styrelsen och revideras vid behov.

2 Bolagets etiska vardegrund

S:t Erik Forsdkrings uppdrag ér att svara for att kommunkoncernen har ett adekvat
forsdkringsskydd utifrdn kostnads- och nyttoaspekten. Bolaget ska verka for att kunder och
agare har ett starkt fortroende for bolagets verksamhet. Det &r viktigt att bolagets styrelse,
ledning och medarbetare har en samsyn kring bolagets virdegrund och hur den efterlevs i den
dagliga verksamheten. Bolaget f6ljer stadens riktlinjer som anges i stod- och styrdokument.

3 Policy

Kunder, dgare och 6vriga intressenter hos S:t Erik Forsékring ska kdnna trygghet och
fortroende genom de hoga krav bolaget stiller pa sig sjilvt savil externt som internt.
Verksamheten ska préglas av hederlighet, professionalism, integritet, vinlighet, lojalitet och
langsiktighet.

Hog etik gar langre och stéller storre krav dn att endast avsta fran det otilldtna. S:t Erik
Forsékring héller sig dirfor pa ett betryggande respektavstand fran det otillitna.

4 Grundlaggande etiska principer

I alla m&ten med kunder, leverantorer, samarbetsparters, dvriga intressenter och medarbetare
emellan ska S:t Erik Forsékring vara birare av foljande grundldggande virderingar och
principer:

Hederlighet. Vi ar 6ppna, érliga och rittvisa. Vi haller vad vi lovar vad géller service,
handléggningstider, tillgédnglighet, m.m. Om ndgot hakar upp sig pa vdgen informerar vi om
det sa fort vi kan. Det dr ett minimum att leva upp till lagar och forordningar, god branschsed
och interna regler. Hederlighet innebér att vi rakryggad star for allt vi gor. Vi ska téla
genomlysning utan att skimmas.

Professionalism och respekt. Vi dr ytterst professionella och har tillgang till ledande
kompetens inom vért ansvarsomrade. Inom bolaget rdder 6msesidig professionell respekt
oavsett vilka arbetsuppgifter vi har. Omsesidig professionalism och respekt ska prigla vara
relationer med kunder, leverantorer och dvriga intressenter. Vi kommer alltid vél forberedda
och 1 tid till méten, av respekt mot alla vi méter liksom mot oss sjdlva. Till professionalismen
hor kreativitet och strdvan efter stindiga forbattringar.

Integritet. Genom vart agerande kan vi sakligt och engagerat argumentera for vdra synpunkter
ndr vi ger rad eller infor ett beslut. Vart handlande praglas av tydlighet och réittvisa och
paverkas vare sig av risk for obehag eller av mojliga fordelar. Integritet visar vi i var forméga
att sta emot otillborliga patryckningar, oavsett varifran de kommer. Vér opartiskhet far aldrig
kunna ifragasattas.
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Lojalitet. Var verksamhet dr av stor betydelse for vara kunder. Verksamheten kan darfor
ibland bli foremal for sdrskilda meningsyttringar. P4 jobbet &r vi drliga och uppriktiga i1 var
kommunikation och i vart handlande. Vi talar till varandra och inte om varandra. Det dr lojalt
och vittnar om integritet att tala till bolagets ledning liksom till medarbetare nar négot ar fel
och bor réttas till i stdllet for att tiga. Alla pdpekanden om fel och brister ska tas pa allvar av
bade ledning och styrelse.

Vinlighet. Vi bemoter varje kund, samarbetspartner eller kollega pé ett sitt som motsvarar
dennes positiva forvintan pé vart agerande. Vi visar respekt for individen och vi har
initiativkraft och formaga till inlevelse 1 den andres situation.

Langsiktighet. Vart uppdrag ar att finnas vid kundens sida 1 ur och skur langsiktigt. Vi ska
svara for trygghet, uthdllighet och 1dngsiktighet. Vi ska sdka nya vigar men efterstrivar i
slutdndan tillf6rlitliga, robusta och fortroendegivande 16sningar.

Efterlevnad. S:t Erik Forsdkrings styrelse, ledning och medarbetare ska folja lagar och ovriga
bestimmelser som styr bolagets verksamhet, inte bara i bokstavlig mening utan med insikt om
det bakomliggande syftet. Fortroendet for bolaget ska vara starkt och orubbat.

Alla situationer kan inte tydliggéras genom etiska regler och riktlinjer — var och en maste med
utgédngspunkt i sitt eget goda omddme och sunda fornuft ta ansvar for att i varje enskilt fall
handla pa ett etiskt korrekt sétt. Internt ska S:t Erik Forsdkring préglas av ett 6ppet
diskussionsklimat dér vi talar med varandra om vad som é&r ldmpligt upptrddande, sa att vi
utvecklar tydliga gemensamma véarderingar i fragor av etisk natur som ror arbetet.

5 Kundrelationen

S:t Erik Forsékring ska lamna aktiv service och alla uppdrag ska ske sa skyndsamt som
mojligt. Beslut ska alltid motiveras.

Kunden ska pa ett enkelt och lattfattligt sitt informeras om sina rittigheter och skyldigheter
samt om bolagets dtgarder och beslut.

Blir ett drende fordrojt ska kunden skyndsamt upplysas om anledningen. Beror drdjsmalet pa
kunden ska kunden informeras om att den fortsatta handlaggningen ar beroende av dennes
atgarder.

Handlidggningen av kundirenden ska ske smidigt med lyhdrdhet for kundens individuella
forhallanden.

6 Leverantorer

S:t Erik Forsékring effektiviserar verksamheten genom att lagga ansvar for vissa delar av
verksamheten pa externa leverantorer/samarbetspartner. D4 brister 1 deras verksamhet kan
skada fortroendet for S:t Erik Forsdkring ér det viktigt vid val av kritiska leverantorer att de
kan tydliggora att de egna etiska riktlinjerna dr i paritet med S:t Erik Forsékrings.
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7 Ovriga foreskrifter

Sa som dotterbolag till Stockholms Stadshus AB ska S:t Erik Forsdkring och bolagets
medarbetare 1 Ovrigt agera efter moderbolagets policys och riktlinjer inom det etiska omradet.

Dokument finns pa Stockholms stads intranit: intranat.stockholm.se.
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1 Allmént

Foreliggande forsékringsplan dr antagen av styrelsen for S:t Erik Forsdkring och ska revideras
arligen.

Inom Stockholms kommunkoncern ska de i denna forsékringsplan angivna sjilvriskerna och
forsédkringsomfattningarna normalt gélla hos respektive enhet. Avsteg far endast goras efter
samrad med S:t Erik Forsékring. Bolaget beslutar om forsakring ska tillhandahallas direkt,
indirekt eller placeras hos annat bolag.

2 Bakgrund

Stockholms kommunfullméktige beslot godkdnna en forsékringspolicy for Stockholms stad i
enlighet med kommunstyrelsens utlatande 2004:22. Av forsdkringspolicyn framgar bland
annat att styrelsen for S:t Erik Forsékring arligen ska faststélla en forsikringsplan.
“Forsdkringsplanen ska ange uppgifter om kommunkoncernens aktuella forsékringstyper,
sdsom ansvars-, egendoms-, formogenhetsbrottsforsikring, etc, med tillhorande ramar for
sjalvrisker och forsdkringsomfattning.

Stockholms stads forvaltningar och bolag har skyldighet att teckna forsdkringar i syfte att
skydda stadens egendom och verksambhet, s att egendomens langsiktiga varde bibehalls”.

Vidare anges 1 forsdkringspolicyn att det ar respektive ndmnd och styrelse som fattar beslut
om forsdkring, dock efter samrad med S:t Erik Forsdkring.

3 Forsakringstyper

I forsékringspolicyn anges att styrelsen ska besluta om ramar for sjélvrisker och
forsdkringsomfattning. Med foreliggande forsékringsplan lamnar styrelsen for S:t Erik
Forsékring anvisningar enligt nedan. VD dger ritt vidta mindre avvikelser.

Foljande forsdkringar ska vid behov finnas inom Stockholms stads forvaltningar och bolag
samt stiftelser. Ytterligare forsdkringsbehov kan finnas for vissa enheter. Redovisade

sjdlvrisknivaer, forsédkringsomfattning och forsikringsbelopp ska normalt gilla.

3.1 Overgripande begriinsade forsikringsbelopp

Forsédkringsbeloppet for kommunkoncernen som helhet, eller for enskilda forsdkringsmoment,
ska begriansas med beaktande av risk, aterforsdkring och branschpraxis.

Foljande begransade forsikringsbelopp dr gemensamma for samtliga forvaltningar, stiftelser
och bolag som har forsdkring i S:t Erik Forsdkrings AB:

Egendomsforsakring

e Totalt forsdkringsbelopp (loss limit) 3 200 000 KSEK per skada och ar

e Inom det totala forsédkringsbeloppet géller foljande begransningar (sublimiter):
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o Storm, dversvamning och jordskalv 500 000 KSEK per skada och
forsdakringsar

o Krav som inte ingar i traditionell brand-, inbrott-, vatten- eller
maskinforsékring (allrisk) 500 000 KSEK per skada och forsékringsar

o Inventarier per forsidkringsstéille 350 000 KSEK per skada och forsékringsar

Terrorism forsédkring

e Forsta risk 2 000 000 000 SEK per skada och ar, dock max det belopp som anges 1
underliggande forsékringsbrev.
[ ]

e Inom det totala forsédkringsbeloppet géller foljande begransningar (sublimiter):
o Extrakostnader 10 000 000 SEK per skada .

o Stockholmsmissan 500 000 000 SEK per skada

Ansvarsforsikring

e Totalt forsdkringsbelopp (loss limit) 500 000 KSEK per skada och ér

e Forsdkringen giller inte for skador som enheter - bolag, forvaltningar och stiftelser
inom Stockholms kommunkoncern - med ansvarsforsdkring hos S:t Erik Forsékring
orsakar varandra.

3.2 Forvaltningssektorn

Forsdikring Forsdkringsgivare Sjdlvrisk Omfattning Forsdikrings-
belopp

Allmént ansvar S:t Erik Forsdkring 1 basbelopp | Enl. villkor 500 mnkr

Ansvar, ren S:t Erik Forsékring 10 Enl. villkor 10 mnkr

formogenhetsskada basbelopp

Byggherreansvar S:t Erik Forsékring 3 basbelopp | Enl. villkor 10 mnkr

Byggherreansvar Upphandlas vid Varierande | Enl. villkor Efter behov

over 10 mnkr behov

Byggtel Upphandlas vid Varierande | Enl. villkor Efter behov

behov
Egendom, byggnad S:t Erik Forsékring 3 eller 10 Allrisk Fullvérde. alt.
basbelopp Forsta risk

Egendom, inventarier | S:t Erik Forsdkring 1 basbelopp | Allrisk Max 350
mnkr per
forsakrings-
stélle

Entreprenad (CAR) S:t Erik Forsdkring 3 basbelopp | Allrisk Enl. fors.brev.
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Extrakostnader/ S:t Erik Forsékring Se egendom | 24 ménader Varierande
Hyresforlust -
Foérmdgenhetsbrott Lénsforsakringar 1 mnkr Enl. villkor 200 mnkr
Motorfordon Protector Varierande | Helforsdkring | -
Tjénsteresa Gouda - Enl. villkor Varierande
Utldndska besokare | Gouda - Enl. villkor Varierande
Olycksfallsforsikring | S:t Erik Forsdkring - Enl. villkor Enl. villkor
Reseforsikring, elev | ERV - Enl. villkor Enl. villkor
Patientforsdkring Moderna Enligt Enl. villkor Enl. villkor
forsikringar villkor
Utstéllning S:t Erik Forsékring 5000 kr Allrisk Enl. {ors.brev
VD/ Styrelseansvar Protector - Enl. villkor 100 mnkr
Terrorism S:t Erik Forsékring - Enl. villkor 2000 mnkr
(CAR = contractors all risks insurance)
3.3 Bolagssektorn
Forsiikring Forsdikringsgivare Sjdlvrisk Omfattning Forsikrings-
belopp
Allmént ansvar S:t Erik Forsdkring 1 basbelopp | Enl. villkor 10 mnkr
Allmént ansvar S:t Erik Forsékring 10 mnkr Enl. villkor 500 mnkr
Ansvar, ren S:t Erik Forsékring 10 Enl. villkor 10 mnkr
formogenhetsskada basbelopp
Byggherreansvar S:t Erik Forsdkring 3 basbelopp | Enl. villkor 10 mnkr
Byggherreansvar Upphandlas vid Varierande | Enl. villkor Efter behov
over 10 mnkr behov
Byggfel Upphandlas vid Varierande | Enl. villkor Efter behov
behov
Egendom, byggnad | S:t Erik Forsdkring 3, 10 eller Allrisk Fullvérde alt.
30 bas- Forsta risk
belopp
Egendom, S:t Erik Forsékring 1 basbelopp | Allrisk Efter behov,
inventarier dock max 350
mnkr per
forsakrings-
stélle
Extrakostnader/ S:t Erik Forsédkring Se egendom | 24 ménader Varierande
Hyresforlust -
Formogenhetsbrott Lansforsdkringar 1 mnkr Enl. villkor 200 mnkr
Konsultansvar S:t Erik Forsédkring Enl. ABK Enl. ABK Enl. ABK
Motorfordon Protector Varierande | Helforsdkring | -
Volontéirforsdkring S:t Erik Forsékring - Enl. villkor Enl. villkor
Tjénsteresa Gouda - Enl. villkor Varierande
Utléndska besokare | Gouda - Enl. villkor Varierande
Patientforsékring Moderna Enl. villkor | Enl. villkor Enl. villkor
forsékringar
VD/styrelseansvar Protector - Enl. villkor 100 mnkr
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Terrorism S:t Erik Forsdkring - Enl. villkor 2000 mnkr

Avbrott S:t Erik Forsékring - Enl. villkor 5 - 400 mnkr

Stockholms Hamn AB:s hamnf6rsdkring tecknas externt.

4 Forsakringsbelopp

Med forsdkringsbelopp i egendomsforsdkringen menas de i forsékringsbrevet angivna
beloppen till vilka egendomen &r forsdkrad. For byggnad ska forsédkringsbeloppet motsvara
byggnadens nyanskaffningsvérde.

Forsékringstagaren ansvarar for att i respektive forsékringsbrev angivna forsakringsstéllen,
forsékringsvéirden och omfattning ar korrekta.

5 Forsikringsform
For byggnad tillimpas nagon av foljande forsakringsformer:

Fullvardeforsdkring ska normalt gélla om inte annat anges 1 forsékringsbrevet. |
forsakringsbrevet ska anges aktuellt forsékringsbelopp.

Forsta riskforsékring med angivet begrdnsad maximal ersittning ska gélla for vissa byggnader
som inte ska dteruppforas eller dér det dr svart att ange ett korrekt forsdkringsbelopp som
motsvarar nyanskaftningsvérdet.

Helvirde kan gilla vid behov och anges dé i forsdkringsbrevet.

Vid behov ska forsdkringen omfatta merkostnad for kulturvirde och myndighetskrav med upp
till 20 MSEK 1 forsakringsbelopp.

Ansvarsforsdkringen giller inte for skador som de forsdkrade orsakar varandra.
For maskinerier/inventarier och varor tillampas foljande:

Helvirde ska normalt gilla om inte annat anges 1 forsdkringsbrevet. I forsdkringsbrevet ska
anges aktuellt forsdkringsbelopp.
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1 Inledning

For att konkretisera strategin for informations- och kommunikationsteknik, nedan IKT, och
riktlinjer som &r styrande for IKT har S:t Erik Forsékrings AB, nedan Bolaget, antagit dessa
riktlinjer.

Riktlinjerna dr framtagna 1 enlighet med Eiopas riktlinjer (20/600) for sékerhet och
foretagsstyrning avseende IKT, nedan Eiopas IKT-riktlinjer. Cybersdkerhet inkluderas i IKT
och ska darmed hanteras som en del av Bolagets allménna hantering av IKT-risker och
sdkerhetsrisker.

Dessa riktlinjer omfattar samtliga anstillda samt Bolagets ledning. Riktlinjerna ska
kommuniceras med samtliga anstéllda. Nér det bedoms relevant ska hela eller delar av dessa
riktlinjer kommuniceras till och gélla for Bolagets tjidnsteleverantorer.

Bolaget tillimpar, utover de definitioner som ndmns nedan, de definitioner som anges i
Eiopas IKT-riktlinjer.

Dessa riktlinjer ska ses over och revideras I6pande, minst arligen.

2 Syftet med riktlinjerna

Riktlinjerna syftar till att minska de IKT-risker och sdkerhetsrisker som Bolaget ar
exponerade for samt for att sdkerstdlla god forberedelse for att hantera eventuella IKT- och
sdkerhetsincidenter.

3 Definitioner

Cyberattack Alla former av hackande som leder till ett offensivt/skadligt forsok
att forstora, exponera, dndra, deaktivera, stjdla eller fa obehorig
atkomst till eller pa ett obehorigt sétt anvinda en
informationstillgang som riktar sig mot IKT-system.

Cybersdkerhet Bevarande av konfidentialitet, integritet och tillgdnglighet vad
giller information och/eller informationssystem via ett
cybermedium.

IKT-tillgang En programvaru- eller maskinvarutillgdng som finns 1
affarsmiljon.

IKT- och sékerhetsrisk ~ Som en delkomponent i operativ risk; risk for forlust som beror pé
brott mot konfidentialiteten, pa att integriteten hos system och data
inte fungerar, pa att system och data &r oldmpliga eller
otillgdngliga, eller pd oférmaga att dndra pa IKT:n inom rimlig tid
och till rimliga kostnader nir mil;j6 eller verksamhetskraven
fordndras (dvs. flexibilitet). Detta inkluderar cyberrisker och
informationssédkerhetsrisker till foljd av otillrackliga eller icke-
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funktionella interna processer eller externa hdndelser, dédribland
cyberattacker eller otillrdcklig fysisk sdkerhet.

Informationssékerhet Bevarande av konfidentialitet, integritet och tillgédnglighet vad

géller information och/eller informationssystem. Dértill kan dven
andra egenskaper vara aktuella, sdsom autenticitet, ansvar,
oavvislighet och tillforlitlighet.

IKT-tjanster Tjénster som tillhandahalls via IKT-system och tjinsteleverantorer

till en eller flera interna eller externa anvindare.

IKT-system Uppsittning program, tjinster, it-tillgdngar, IKT-tillgdngar eller
andra komponenter som hanterar information, vilket inkluderar
driftsmiljon.

Informationstillgang En samling uppgifter, antingen materiella eller immateriella, som

ar vérda att skyddas.

4 Riktlinjer som behandlar IKT

Bolaget har en rad interna policyer och riktlinjer som pé ett eller annat satt berdr IKT.

Bolaget ér anslutna till flera tjénster och IKT-tillgdngar som upphandlats genom Stockholm
Stad. Darvid finns flertalet riktlinjer som behandlar olika typer av fragor rorande IKT och
informationssikerhet som &r producerade av Stockholm Stad vilka ocksa ska efterlevas av
Bolaget. Dessa kan i1 sin tur ha paverkan pa Bolagets arbete kring informationssidkerhet och
IKT-strategi.

4.1

Bolagets interna riktlinjer

Styrelsens arbetsordning

Riktlinjer for intern styrning och kontroll

Riktlinjer for riskhantering

Instruktion for funktionen for riskhantering

Riktlinjer for internrevision

Riktlinjer for rapportering av hdndelser av visentlig betydelse
Riktlinjer for hantering av personuppgifter

Katastrofplan

IT-avbrottsplan med tillhérande bilagor

4.2 Riktlinjer som delas med Stockholms stad

Riktlinjer for incidentrapportering

Policy for skyddande av personuppgifter
Ramverk vid anskaffning av molntjénster
Kryptorekommendationer

Handbok for informationsklassning
Riktlinjer for infrastruktur

E-strategi

Riktlinjer for stadens IT-infrastruktur
Riktlinje informationssdkerhet
Stockholms stads IT-program
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5 Roller och ansvarsomriaden

5.1 Styrelsen

Bolagets styrelse har det dvergripande ansvaret att faststilla och godkénna Bolagets skriftliga
IKT-strategi som en del av och i 6verensstimmelse med Bolagets 6vergripande affdrsstrategi.
Styrelsen ansvarar ocksé for att Bolaget har ett effektivt system for hantering av IKT-risker
och sédkerhetsrisker som en del av Bolagets allménna riskhanteringssystem.

52 VD

Bolagets vd ansvarar for att Bolagets kartldggning och identifiering av risker utfors i enlighet
med Bolagets riktlinjer for riskhantering samt dér relevant, dessa riktlinjer. Vd ansvarar
darutover for den fortsatta processen med att analysera och/eller minimera identifierade IKT-
risker. Arbete enligt ovan kan delegeras till annan anstilld.

Bolagets vd ska sdkerstdlla att samtliga anstéllda erhéller relevant information och utbildning
om IKT-risker och sékerhetsrisker.

5.3 Anstillda

Samtliga anstéllda ansvarar for att utfora sitt arbete i enlighet med faststéllda riktlinjer,
instruktioner och befattningsbeskrivningar. Bolagets anstillda ansvarar for att rapportera
eventuella incidenter i enlighet med Stockholm Stads riktlinjer for incidentrapportering.

5.4 Informationssikerhetssamordnare

Bolaget ska ha en intern informationssidkerhetssamordnare som utgor ett stod till Bolagets
ledning i IKT-relaterade fragor och rapporterar dven direkt till Bolagets styrelse och vd.

Samordnaren &r ansvarig for vart och ett av Bolagens system. Denne ska ldpande se dver
risken for avbrott eller andra stérningar ur IKT-synpunkt och skoter Bolagets kontakt 1 dessa
fragor med Stockholm Stad.

Ansvar vid eventuella avbrott framgér av Bolagets IT-avbrottsplan.

5.5 Dataskyddsombud

Bolaget ska ha ett Dataskyddsombud som 16pande ska se dver potentiella brister i Bolagets
informationssikerhet som kan pdverka hanteringen av personuppgifter i verksamheten.
Eventuella brister ska rapporteras till Bolagets vd och styrelse.

5.6 Riskhanteringsfunktionen

Bolagets funktion for riskhantering utfor bl.a. sadant arbete som faller pa funktion for
informationssédkerhet i enlighet med EIOPA:s IKT-riktlinjer. Funktionen for riskhantering ska
mot den bakgrunden bl.a.:

e utgora ett stod till Bolagets ledning 1 samband med faststéllande och uppritthallande
av Bolagets IKT-riktlinjer,

e regelbundet rapportera och ge vigledning om informationssikerhetens status och
utveckling,

e Overvaka och granska genomforandet av informationssékerhetsétgirder,
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e {6lja upp hur informationssékerhetskrav foljs upp av tjansteleverantorer,

e {6lja upp anstéllda och ledningens kunskap och kdnnedom om Bolagets IKT-
riktlinjer, och

e samordna granskningar av operativa incidenter eller sdkerhetsincidenter och
rapportera granskningar till Bolagets ledning och vd.

Det arbete som utfors inom ramen for funktion for informationssékerhet rapporteras till
Bolagets styrelse och vd.

5.7 Katastrofgrupp IT

Bolaget ska ha en katastrofgrupp med i férvdg utsedda medlemmar och erséttare. De personer
som ska vara med och ta beslut om alternativa rutiner, atergang till normalldge och eventuella
korrigerande atgérder ska finnas med i gruppen. Katastrofgruppens medlemmar och ansvar
vid avbrott framgér i Bolagets IT-avbrottsplan.

Bolaget har dven en krisledningsorganisation som bestar av en krislednings- och
kommunikationsansvarig, administrativ funktion, samverkansfunktion samt analysfunktion.
Dessa funktioners ansvar finns beskrivna i Bolagets katastrofplan.

5.8 Ovriga nyckelfunktioner

I Bolagets organisation utgdr vd, samtliga anstédllda samt vissa outsourcade verksamheter
nyckelfunktioner. Bolaget har tva kundansvariga, en riskhanteringsansvarig, en
skadeansvarig, en bolagsjurist, en IA ansvarig och en ekonomiansvarig. Dessa samt deras
erséttare anges nirmare i Bolagets katastrofplan. For de aktuella tjinsterna géller att erséttaren
kanske inte fullt ut kan ta 6ver samtliga arbetsuppgifter. Emellertid finns kompetens hos
konsulter, nirstdende bolag och forvaltningar i staden som kan utnyttjas.

Roller och ansvarsomraden inom Stockholms stad finns angivna i Stockholms stads riktlinjer
for informationssédkerhet. Till stod for stadens sidkerhetsarbete och for kommunfullméaktiges
mal om en trygg och séker stad finns ett strategiskt riskhanteringsradd, som bland annat
hanterar fragor som ror informationssikerhet. Informationssékerhetschefen, som ar placerad
pa stadsledningskontoret, samordnar aktiviteter inom informationssikerhet ver hela staden
och ar rddgivare for forvaltningar och bolag.

Utover ovan har Bolaget centrala funktioner som bevakar IKT-risker ur olika perspektiv.
Respektive funktions uppdrag och ansvar finns beskrivna i separat riktlinjer och varje
funktion rapporterar direkt till Bolagets styrelse och vd.

6 IKT-strategi

Bolaget ska regelbundet analysera arbetet for att upprétthalla god informationssékerhet samt
ha en IKT-strategi. Strategi och analys finns dokumenterat 1 bilaga 1.
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7 Utkontraktering m.m.

7.1 Upphandling och utkontraktering

Bolaget ska infor nya upphandlingar och utldggning av verksamhet ta eventuella IKT-risker i
beaktande. Bolaget ska identifiera och stilla de krav som Bolaget anser nddvéandiga for att
Bolagets information ska hanteras sékert hos den externa leverantdren.

Bolagets styrelse har antagit separata riktlinjer for dels upphandling, dels utlagd verksambhet.
Vid kravstéllande ska Bolaget beakta vilken mgjlighet som ges till olika former av
granskningar av leverantorens sidkerhetskrav. Detta kan avse exempelvis ritten till revision,
krav pa atkomst till resultat av leverantdrens egenkontroller eller externa granskningar
initierade av leverantdren sjdlv, stdd fran leverantdren vid granskningar, Finansinspektionens
rétt till insyn etc.

7.2 Beroende gentemot tjinsteleverantorer

Nér IKT-tjanster och IKT-system utkontrakteras ska Bolaget se till att relevanta krav for
sadana tjanster och system uppfylls, utan att det paverkar tillampningen av dessa interna IKT-
riktlinjer samt EIOPA:s riktlinjer om uppdragsavtal med molntjinstleverantorer.

I de fall kritiska eller viktiga funktioner utkontrakteras ska Bolaget se till att tjanste-
leverantorens avtalsforpliktelser omfattar krav pa innehall i sddana avtal enligt EIOPA:s IKT-
riktlinjer samt EIOPA s riktlinjer om uppdragsavtal med molntjinstleverantorer.

Vid hantering av tredjepartsleverantorer ska Bolaget dven beakta Stockholms stads riktlinjer
for informationsséakerhet.

Vid utkontraktering till en molntjinstleverantdr ska Bolaget dven beakta Stockholms stads
ramverk vid anskaffning av molntjénster.

8 Riskhanteringsprocess

Bolaget ska regelbundet genomfora en kartlaggning 6ver Bolagets affarsprocesser och
affarsverksamheter, affarsfunktioner, roller och tillgdngar (t.ex. informationstillgangar och
IKT-tillgdngar). Syftet med kartldggningen &r att identifiera deras betydelse och dmsesidiga
beroendeforhdllanden betrdffande IKT-risker och sdkerhetsrisker.

Hantering av IKT-risker och sdkerhetsrisker ska vara en del av Bolagets allménna
riskhanteringssystem och riskhanteringsprocess som finns beskrivet i Bolagets interna
riktlinjer for riskhantering. Detta inbegriper att, i enlighet med Bolagets riskstrategi, faststélla
risktolerans for IKT-risker och sikerhetsrisker. IKT-risker ska inkluderas i Bolagets
riskregister som tas fram Bolaget tillsammans med funktionen for riskhantering.

9 Logisk siakerhet

9.1 Behorighetstilldelning och dtkomstrittigheter

Bolaget ska hantera atkomstrittigheter, daribland fjarratkomst till informationstillgdngar och
deras stodsystem utifrdn behovsenlig behorighet. Bolaget tillimpar principen om begriansad
behorighet innebédrande att anstédllda och tredjepartsleverantorer endast beviljas de
atkomstrattigheter som dr nddviandiga for att utfora arbetsuppgifterna.
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Ansvar for behdrighetstilldelning och atkomstrittigheter ligger pd Bolagets vd. Beviljad
behorighet och atkomstréttigheter ska dokumenteras. Behorighet och atkomstrittigheter bor
ses over regelbundet for att sékerstélla att anstdllda och tredjepartsleverantorer inte har for
omfattande réttigheter och att d&tkomstrittigheter upphdvs/tas bort om de inte ldngre behovs.

9.2 Fjarriatkomst och autentiseringsmetoder

Fjarradministratorsatkomst till kritiska IKT-system ska endast beviljas utifrdn behovsenlig
behorighet och forutsatt att starka autentiseringslosningar anvénds. Bolaget tillimpar f6r
nédrvarande dubbel autentiseringsldsning genom att fjarratkomst endast ges genom
anvindande av sdkerhetskort 1 kombination med en 16senordskod eller annan motsvarande
sdkerhetslosning.

9.3 Loggning

Mojlighet for Bolaget att logga all anvéandaraktivitet kravstills infor att Bolaget tar in nya
system. I dagsldget tillampas rutiner for loggning av anvindaraktivitet i samtliga av Bolagets
system.

10 Fysisk séikerhet

Bolaget ska skydda lokaler, IT-utrustning och kénsliga omréden fran obehorigt tilltrdde och
frdn miljofaror. For detta andamal har Bolaget vidtagit sédkerhetsatgirder 1 form av skalskydd,
branschnormer for st6ldskydd och brand, 14s och larm, 16senordsskydd och tilltradeskontroll.
Utrustning, sérskilt stoldbegéarlig, ska vara mérkt s att den kan identifieras.

Stoldskyddsmirkningen ska utformas sé att den &r svar att avlagsna. Vidare stéller Bolaget
fysiska sdkerhetskrav vid upphandlingar. Fysisk och miljorelaterad sakerhet aterges i sin
helhet 1 Stockholms stads riktlinjer f6r informationssakerhet.

Fysisk dtkomst till IKT-system ska endast beviljas behdriga personer i enlighet med avsnitt
9.1 ovan. Behorighet ska tilldelas i enlighet med personens uppgifter och ansvarsomridden och
begrénsas till personer som har lamplig utbildning och som dvervakas pa ett lampligt sitt.
Fysisk atkomst bor ses dver regelbundet for att sékerstélla att onddiga dtkomstréttigheter
snabbt tas bort om de inte ldngre behovs.

11 IKT-siakerhet

Genom vad som ndmns ovan i dessa riktlinjer samt genom redan befintliga riktlinjer ndmnda i
avsnitt 4 har Bolaget infort rutiner for att sékerstélla konfidentialitet, integritet och
tillgénglighet.

Bolaget har dartill processer for att forhindra sékerhetsincidenter i IKT-system och IKT-
tjénster, samt att om de intrdffar minimera effekten pa IKT-leveransen.

Da hela Bolagets IT-infrastruktur &r placerad i Stadens struktur, dr det stadens riktlinjer och
atgirder som géller for Bolaget.
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Mot bakgrund av att Bolaget dr en del av Stockholms stad ingér Bolaget i Stockholms stads
avtal med Leverantor avseende systemdrift och systemforvaltning av stadens centrala
verksamhetssystem. Genom detta avtal tillgodoses for verksamhetssystemen hog grad av
tillgénglighet, driftssdkerhet, tillforlitlighet och sdkerhet. Inom ramen for detta avtal finns
specifika och omfattande riktlinjer for informationssékerhet som Leverantoren dr bunden av.
Till avtalet hor ocksé beskrivning av sékerhetskrav och dirav ingéende aktiviteter i IT-
sikerhetsarbetet, hur sekretessbelagda handlingar ska hanteras samt krav pa
kommunikationslosningar och krisberedskap. Verksamheten kontrolleras regelbundet av
Bolaget 1 enlighet med avsnitt 7 ovan.

Avseende Bolagets verksamhetssystem ansvarar Bolaget for att uppdatera systemens tekniska
och sékerhetsméssiga plattform, och genomfora nédvéandiga uppgraderingar. Nar det
emellertid géller uppgradering av servrar dar Bolagets system huserar, &r det stadens ansvar
att implementera relevanta sdkerhetsuppdateringar och tillse att nddvindiga uppgraderingar
sker. Bolaget ska regelbundet sdkerstilla att sadana uppdateringar utfors pa ett korrekt sétt.

Gillande informationsklassning tillimpar Bolaget stadens handbok f6r informationsklassning.

12 Granskning, bedomning och testning

Bolagets centrala funktioner ska regelbundet och ur olika synvinklar granska och bedoma
Bolagets arbete med IKT. Vid behov ska Bolaget utfora stresstester som validerar
tillforlitligheten och effektiviteten hos Bolagets informationssikerhetsatgérder och
sikerstéller att Bolaget tar hansyn till de hot och sarbarheter som har identifierats genom
hotovervakning samt riskbedomningsprocessen for IKT-risker och sékerhetsrisker. Testerna
ska vidare identifiera eventuella svagheter, Gvertradelser och incidenter vad géller sikerheten.
Sadana tester ska utforas av oberoende personer med dndamélsenlig kunskap och kompetens.

System tillhandahallna genom Stockholm Stad testas regelbundet i egen regi. Bolaget avser
att regelbundet kontrollera att sddana tester utfors samt efterfridga information om incidenter,
skador eller annat som kan paverka Bolagets informationssikerhetsarbete.

13 Revision

Bolagets styrning, system och processer for IKT-risker och sdkerhetsrisker ska vid behov
genomga revision. Ar systemet kritiskt ska revision utforas minst &rligen. Sadan revision ska
utforas av revisorer eller motsvarande med tillrdcklig kunskap, kompetens och expertis inom
IKT-risker och sékerhetsrisker for att kunna ldmna en oberoende forsdkran om deras
effektivitet till Bolagets styrelse och vd.

Bolaget ska vidare sdkerstilla 16pande att nddvéandig revision av system tillhandahallna

genom Stockholms stad utfors.

14 Hantering av incidenter och I'T-avbrott

Bolaget har i1 befintliga interna riktlinjer samt genom Stockholms stads riktlinjer, rutiner for
bl.a. sparning, loggning, klassificering och analys av incidenter och IT-avbrott.
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15 Utbildning

Bolaget ska regelbundet utbilda all personal och ledning om informationssékerhet och IKT-
risker. Bolaget ska efterstrava en hog medvetenhet kring informationssékerhet, IKT-risker och
sikerhetsrisker i syfte att minska antalet fel som beror pa den ménskliga faktorn, stolder,

bedrégerier, felaktig anvandning och forluster.
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Bilaga 1

1 Informations- och kommunikationsstrategi

Informations- och kommunikationsteknologi, nedan IKT, &r en viktig och integrerad del av
S:t Erik Forsékrings AB:s, nedan Bolaget, verksamhet. Informations- och
kommunikationsflédet inom Bolaget sker 6vervigande digitalt och ar standigt accelererande.
Med detta 6kar komplexiteten inom IKT och det foljer storre krav pa att sékerstélla
andamalsenlig sédkerhet och foretagsstyrning avseende IKT.

Informationssdkerhet handlar om styrning av skydd till lamplig niva f6r varje
informationsméngd, inklusive styrning av utformningen av fysiskt skydd. Bolaget efterstravar
ett systematiskt IKT- och informationssidkerhetsarbete som bygger pa att sakerhetsatgirder
ska vidtas utifran de risker verksamhetens IKT- och informationshantering ar utsatta for.
Bolagets fysiska skydd motsvarar dirmed de krav som kommer fram 1 Bolagets riskanalys
och informationsklassningar. Sammanfattningsvis dr det Bolagets behov som ska styra
skyddsnivan.

Mot bakgrund av ovan och som en del i Bolagets IKT-strategi har Bolagets styrelse antagit
interna riktlinjer for IKT. I dessa riktlinjer finns bl.a. beskrivet hur Bolaget &r organiserat,
vilka IKT-system Bolaget anvdnder och hur nyckelberoenden gentemot Bolagets
tjdnsteleverantdrer ska hanteras.

Som en del i IKT-strategin avser Bolaget att kontinuerligt utbilda Bolagets anstillda och
ledning i1 IKT-relaterade fragor och att upprétthélla en god medvetenhet kring IKT-risker.
Detta syftar till att minimera risken for att potentiella incidenter, cyberattacker och intrdng
intraffar samt for att minimera eventuella skador.

Utdver ovan dr en viktig del i Bolagets IKT-strategi dr att kartligga och identifiera IKT-risker
inom ramen for riskhanteringsprocessen i syfte att kunna moéta riskerna med d&ndamélsenligt
skydd och forhindra att incidenter intrdffar. Inom ramen for riskhanteringsprocessen ska
Bolaget regelbundet analysera IKT- och sdkerhetsrisker samt de atgdrder Bolaget vidtar for att
sdkerstdlla god hantering av IKT. Sédana analys ses 6ver lopande och foljer nedan.

2 Analys

Bolaget ska minst arligen genomfora och uppdatera verksamhetsanalys, omvérldsanalys och
riskanalys hénforlig till informationssékerhet och dér tillhérande risker.

2.1 Verksamhetsanalys

Bolaget har den 1 oktober 2021 hallit en workshop for att nirmare analysera verksamheten ur
informationssikerhetssynpunkt och dirvid kartlagt Bolagets och andra intressenters behov,
forvantningar och forutsittningar vilka behdver beaktas vid utformning av informations-
sakerhetsarbetet och dess styrning. Bolaget har utarbetat sdvil kontinuitets- som beredskaps-
planer for att i storsta mojliga man sdkerstdlla driften av viktiga system i verksamheten. Det
kan dock konstateras att verksamheten utan storre problem skulle kunna fungera trots att
vitala system under viss tid ligger nere, sdsom exempelvis skadereglering kan dokumenteras
manuellt och en okulér besiktning kréver inte ndodvéandigtvis digitala hjdlpmedel. Sadant
arbete fordrar emellertid visst efterarbete i form av att registrera dokumentation i Bolagets
olika system.
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Vidare utvisar verksamhetsanalysen att Bolaget &r beroende av andra verksamhetsutovare 1
form av savil tjansteleverantorer som leverantdrer av utkontrakterade tjédnster. Mot bakgrund
av att Bolaget ar tillstdndspliktigt stélls redan en méangd krav pd Bolaget avseende uppfdljning
av utlagd verksamhet. Sdledes gor Bolaget beddmningen att uppfoljningsarbetet inte ndmnvért
kommer fordndras eller behdva forstirkas, dock avser Bolaget att utdka kravstéllandet 1 sa
maétto att Bolaget dven fangar upp leverantorers hantering och beredskap rérande frdgor om
informationssdkerhet.

Bolagets styrelse har konstaterat att ett avbrott 1 ndgot av Bolagets kritiska system, inte far
foreligga 1 mer 4n maximalt en vecka. For mer information om hanteringen vid eventuella
avbrott, se Bolagets kontinuitetsplan.

Samtliga Bolagets identifierade IKT-tillgangar aterfinns i bilaga 2.

2.2 Omvirldsanalys

Vid workshopen identifierade vidare Bolaget vilka rittsliga krav som stipuleras for
verksamheten och hur dessa paverkar Bolagets informationssékerhetsarbete. Vid tillfallet for
analysen kunde det konstateras att Bolaget, utover Dataskyddsfoérordningen, tréffas av en
mangd néringsrattsliga regler sdsom forsdkringsrorelselagen och lagen om forsékrings-
distribution. Dértill ska i sammanhanget sdrskilt nimnas EIOPA:s riktlinjer for sdkerhet och
foretagsstyrning avseende informations- och kommunikationsteknik samt EIOPA:s riktlinjer
for uppdragsavtal med molntjénstleverantorer.

Bolaget kunde vid omvirldsanalysen konstatera att det finns mycket god beredskap for att
hantera de réttsliga krav som stélls och kommer att stéllas dven 1 framtiden. I denna del har
Bolaget stod av Bolagets funktion for regelefterlevnad som utfor 16pande omvirldsbevakning
och rapporterar direkt till Bolagets styrelse och vd om relevanta regelverk.

De rittsliga kraven omfattar vidare uppfoljning av tjansteleverantdrer och leverantorer av
utlagd verksambhet, vilket omnédmns under avsnitt 2.1 ovan.

2.3 Riskanalys
Riskanalysen ska I6pande identifiera IKT-risker och utfors verksamhetsdvergripande.

Riskerna avseende informationssidkerheten tas fram genom en systematisk och kreativ
process, dir riskerna och potentiella hindelser som kan leda till negativa konsekvenser ska
beskrivs. Dessa bedoms sedan med avseende pa sannolikheten att de intréffar samt
konsekvensens allvar ifall de skulle intrédffa. Riskhanteringsprocessen beskrivs ndrmare i
Bolagets riktlinje for riskhantering. Bolaget har i denna del stod av Bolagets funktion for
riskhantering som rapporterar direkt till Bolagets styrelse och vd.

Nérmare information for hur ovan ndmnda risker hanteras samt Bolagets riskaptit for IKT-
risker, aterfinns 1 Bolagets riktlinje for riskhantering.
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Bilaga 2

IKT-tillgangar

Med IKT-tillgdngar avses en programvaru- eller maskinvarutillging som finns 1 Bolagets
affarsmiljo. De verksamhetssystem som Bolaget anvénder é&r:

a) IA (incidentrapporteringssystem)
b) INSMAN (forsdkringssystem)

c) Outlook (E-post)

d) Microsoft Office (kontorssystem)
e) Telefonvixel/mobil

f) Agresso (ekonomisystem)

g) VISMA Agda (I6nesystem)

h) www.sterikforsakring.se - Ombraco
1) Tieto

j) Primona

k) eDok

Affarsprocesser

e Forsdkringsprocess

e Skadehanteringsprocess

o Aterforsikringsprocess

e Kapitalforvaltningsprocess

Affarsverksamhet

e Forsékring

13(13)



INSTRUKTION FOR S:T ERIK FORSAKRINGS AB:S
FUNKTION FOR RISKHANTERING

FASTSTALLD AV STYRELSEN 2022-05-23



1 INLEDNING OCH SYFTE 3

2 RISKHANTERINGSFUNKTIONENS ROLL 3
3 SARSKILDA UPPGIFTER 4
T B 08 € (< o4 3 £ (PSPPSR 4
3.2 INCIACNEET ...ttt ettt ettt et sttt et st e bt et s nes 4
3.3 AKEIVIEEESPLAN...c.eiiiiieiie ettt ettt ettt s b et enae e 4
R I S R ) o) 00 4 £ PSP PSRRRURPRRR 4
3.4.1  Sammanfattande riSKIapPOIt .......cccveeiieriieiiieie ettt 4
342 AISTAPPOTL ..ottt 4

R TR 300 T 0 Toa a5 113 1] 010 ) 4 A0 SRS 4
3.5 KONITOILET ..ttt et 5

2(5)



1 Inledning och syfte

Denna instruktion har uppréttats i enlighet med de rittsregler som anges i dokumentet
“Register dver réttsregler”.

Instruktionen dr foremal for revidering och skall faststéllas &rligen av styrelsen for S:t Erik
Forsédkrings AB.

Instruktionens syfte &r att sdkerstilla att riskhanteringsfunktionens ansvar, uppgifter och
befogenheter ar tydliga och att funktionen dirmed kan sdkerstilla att ett effektivt
riskhanteringssystem inforts inom bolaget.

2 Riskhanteringsfunktionens roll

Riskhanteringsfunktionen dvervakar bolagets samlade riskexponering (riskprofil) och verkar
for att effektivisera riskhanteringssystemet. Riskhanteringsfunktionen ska informera bolagets
styrelse och ledning om bolagets risker i en samlad form.

Riskhanteringsfunktionen &r operativt understdlld VD men ska verka sjilvsténdigt, utan
inverkan fran VD eller verksamhet i sina bedomningar av de risker som hanteras och
overvakas i funktionens arbete. Styrelsen faststédller funktionens dvergripande arbetsplan.

Riskhanteringsfunktionen har rétt att nirvara vid styrelsens moten for att avldgga rapporter.
Riskhanteringsfunktionen har rétt att fa tillgang till all information som dr nédvandig for att
fullgdra arbetet.

Riskhanteringsfunktionen ska ge en samlad, allsidig och saklig bild av bolagets vésentliga
risker och ska analysera och dvervaka riskutvecklingen, sirskilt ska funktionen bevaka och
rapportera framvixande risker. Funktionen ska i analysen véga in och bedoma all information
eller rapporter som é&r relevanta for utvirderingen av riskprofil och riskhanteringssystem. Det
innefattar information dven fran ekonomi-, aktuarie- och regelefterlevnadsfunktionerna.
Riskhanteringsfunktionen ska sarskilt samarbeta néra med aktuarien.
Riskhanteringsfunktionens uppgifter inbegriper:

1. Assistera styrelse, VD och ovrig verksamhet i utformningen av riskhanteringssystemet

2. Overvaka och utvirdera riskhanteringssystemet samt foresla forindringar nér s& anses
erforderligt

3. Overvaka riskprofilen

4. Avlédgga detaljerade rapporter om bolagets riskexponeringar till styrelse och VD

5. Lamna rad till styrelse, VD och 6vrig verksamhet 1 riskhanteringsfragor, exempelvis
vid utformning strategi, fordndringar i verksamhetens inriktning och vid beslut om

storre projekt eller investeringar.

6. ldentifiera och bedoma framvéixande risker
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7. Driva ORSA-processen och sammanstélla ORSA-rapport enligt Policy for ORSA

3 Sirskilda uppgifter

3.1 Riskregister

Riskhanteringsfunktionen ska fora det riskregister som anges i Riktlinjer for riskhantering i
S:t Erik Forsékrings AB, och tillse att det uppdateras minst arligen.

3.2 Incidenter

Verksamheten ska rapportera incidenter i Stockholms stads incidentrapporteringssystem.
Riskhanteringsfunktionen ska stodja verksamhetens arbete att utarbeta forbéattringsatgérder
utifran intrdffade incidenter. Funktionen ska minst arligen f6lja upp att tgérder vidtagits.

3.3 Aktivitetsplan

Riskhanteringsfunktionen skall till arets sista styrelsemoéte foresla en aktivitetsplan for
nistkommande ar att faststillas av styrelsen.

3.4 Rapporter

Riskhanteringsfunktionen ansvarar for att
e omedelbart rapportera identifierade akuta risker och incidenter till ledning och
styrelse,

e avligga regelbundna rapporter enligt nedan

3.4.1 Sammanfattande riskrapport

Riskhanteringsfunktionen ska, med av styrelsen i arsplanen beslutat intervall samt vid behov,
sammanstélla en skriftlig ssmmanfattande riskrapport. Rapporten ska ge en detaljerad, allsidig
och saklig bild av bolagets samtliga vésentliga risker inklusive deras fordndring och
eventuella framvixande risker.

Riskrapporten ska véga in information fran aktuariefunktionen och funktionen for
regelefterlevnad, riskhanteringsfunktionens egna bedémningar av denna information samt
ovrig relevant information.

Riskrapporten ska tillstéllas styrelse och VD.

3.42 Arsrapport

Riskhanteringsfunktionen ska arligen sammanstélla en skriftlig rapport som beskriver arbetet
under aret och redogér for hur den av styrelsen faststillda arsplanen samt dvriga uppgifter
enligt denna instruktion, sérskilt kontrollerna enligt avsnitt 3.5 nedan, genomforts.

Arsrapporten ska tillstillas styrelse och VD och #ven foredras muntligen for styrelsen.

3.4.3 Incidentrapport

Riskhanteringsfunktionen skall till arets sista styrelsemote sammanstélla en skriftlig
incidentrapport med en samlad analys av intrdffade incidenter, uppfdljning av vidtagna
atgdrder och forslag till ytterligare forbéttringar. Rapporten skall tillstillas styrelse och VD.
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3.5 Kontroller

Riskhanteringsfunktionen ska l6pande kontrollera att riskanalyser utforts tillfredsstillande
infor outsourcing respektive affarsbeslut. Verksamheten ansvarar for att genomfora och
tillhandahélla riskanalys for uppdragsavtal respektive affarsbeslut.

Riskhanteringsfunktionen ska arligen kontrollera riskregistret har uppdaterats under aret och
att det uppfyller kraven enligt Riktlinjer for riskhantering i S:t Erik Forsdkrings AB.

Riskhanteringsfunktionen ska l6pande kontrollera att incidenter rapporteras pa ett korrekt vis
och arligen kontrollera att beslutade dtgérder relaterade till incidenter har vidtagits.
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1 Allmént

Dessa riktlinjer har upprittats 1 enlighet med de réttsregler som anges 1 dokumentet ”Register
over réttsregler”.

Instruktionen ska faststéllas arligen av styrelsen och revideras vid storre fordndringar av S:t
Erik Forsdkrings AB:s forutsdttningar.

Syftet med policyn é&r att ange hur arbetet med forande av formansrattsregister ska ske sé det
vid varje tidpunkt kan anvéndas fOr att faststidlla den sdrskilda formansritt som foljer av 6
kap. 13§ Forsdakringsrorelselagen.

2 Registeransvarig

VD ansvarar for att det fors ett formansréttsregister, att det halls 16pande uppdaterat och att
rapportering sker i enlighet med denna instruktion.

VD kan delegera det faktiska forandet av formansréttsregister till annan for uppgiften 1ampad
person, men ansvarar dven da enligt ovan.

3 Formansrittsregister

3.1 Allmént

Dé S:t Erik Forsdkring inte tillhandahaller tjdnstepension finns endast ett formansrattsregister.
Registret innehéller de tillgdngar som tacker skulden for de garanterade forsakringstekniska
avsittningarna for egen rikning och innehaller information enligt nedan.

3.2 Innehaill i formansrittsregistret — tillgingar

Formansrittsregistret ska innehalla information om tillgdngar som motsvarar foljande avsatt-
ningar:

e QGaranterad aterbiring och garanterade forsakringsataganden
e Villkorad dterbéring och forsikringsataganden dér forsékringstagaren stir risken
e Forsédkringstekniska avsattningar

Foljande information ska finnas avseende varje individuell tillgang:

e ISIN-kod

Eventuell annan identifikationskod

Antal/nominellt belopp

Var forvaring av vardepapper sker (depd, virdepapperskonto eller dylikt)
Emittent/utfardare

Aktuellt verkligt viarde i SEK

Datum for vérde

Notering om pantséttning till forman for annan 4n forsdkringstagaren
Vilken valuta innehavet &r noterat i

Valutakurs (om valutan ¢j dr i SEK) anvént for vardering
Klassificering av innehavet — geografiskt
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e Klassificering av innehavet — tillgangsslag

3.3 Innehall i formansrittsregistret — forsikringstekniska avsittningar

S:t Erik Forsédkrings aktuarie ldmnar uppgift om vérdet pa de garanterade forsékringstekniska
avsdttningarna for egen rdkning med tilldgg av virdet av en reservdeposition. Normalt 1dmnas
dessa uppgifter manadsvis. Vid behov kan S:t Erik Forsdkring begira uppgift om detta vid
andra tidpunkter exempelvis vid intriffade skador av stérre omfattning eller av annan anled-
ning. Aktuarien gor 16pande en versyn Over lamplig fordelning av de forsakringstekniska
avsdttningarna i rapporteringen. Utdrag ur registret kan vid behov goras vid var tidpunkt.

3.4 Forvaring av formansrittsregister

Formansrittsregistret forvaras i1 elektronisk form pa S.t Erik Forsdkrings server. Back-up tas
16pande pé registret. Registret tillhandahélls pd lampligast mojliga sitt, elektroniskt eller 1
pappersform, till Finansinspektionen vid begéran.

3.5 Avstimning av forméansrittsregister

Registret ska manadsvis stimmas av mot uppgifter om tillgangar hos det forvaringsinstitut for
vardepapper respektive bankkonto for likvida medel, som S:t Erik Forsékring anvénder for att
forvara tillgdngarna.

4 Rapportering

S:t Erik Forsékring upprittar ménadsvis en registerrapport. Rapporten visar virdet pa till-
gangarna 1 formansrattsregistret och virdet pa den skuld som ska tickas. Ansvarig for denna
rapportering dr registeransvarig. Vid exempelvis storre fordndringar i marknadsrantor som
paverkar tillgangarna eller vid intrdffade skador av stérre omfattning eller vid annan foréand-
ring som foranleder misstanke om att tillgdngarna paverkats i storre omfattning, ska sakbola-
get omgaende upprétta en rapport for att kontrollera att tillgdngarna ar tillrackliga for att ticka
skulden.

Om virdet pd tillgdngarna berdknas att inte uppga till minst 110% av skulden ska detta ome-
delbart rapporteras till VD, styrelsen, samt funktionerna for regelefterlevnad och riskhante-
ring. Atgirder ska da vidtas for att forhindra att tillgingarna kommer att understiga skulden.

Om tillgdngarna berdknas understiga 100 % av skulden ska den registersansvarige omedelbart
rapportera detta till (VD och) styrelsen som ansvarar for att omedelbart informera Finansin-
spektionen. Detsamma géller om formansrattsregistret inte langre fors eller kan foras pé kvali-
tétssékert satt. Regelefterlevnads- och riskhanteringsfunktionen ska informeras samtidigt.

4.1 Principer for virdering av formansrittstillgingar

Virdering av forménsrittstillgdngarna sker 1 enlighet med verkligt viarde enligt 5 kap. 2§ FRL.
Med detta avses det viarde som utgdér en marknadsanpassad vérdering (det belopp till vilket
det kan Overlatas till annan oberoende part) vid realiseringstillfillet.

Principerna for virdering framgér i ovrigt av “Riktlinje for vardering av tillgdngar och skul-
der, kapitalbas och finansieringsplan pad medellang sikt”
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4.2 Principer for berikning av forsikringstekniska avsattningar

Principerna for berdkning och virdering av de forsékringstekniska avsdttningarna framgar av
bolagets "Processbeskrivning — Berdkning av forsdkringstekniska avsittningar”.
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1 Allmént

Denna instruktion har uppréttats mot bakgrund av de rapporteringsregler som S:t Erik
Forsékrings AB, nedan bendmnt Bolaget, och som anges i dokumentet "Register dver
réttsregler”.

Riktlinjerna revideras I6pande av ekonomifunktionen och skall faststéllas minst arligen av
styrelsen. VD beslutar om och uppdaterar 16pande de underliggande dokumenten for ansvar
och validering.

Syftet med instruktionen &r att klargora vilka rapporteringar som ska ske, ansvaret for dessa
samt hur de beslutas.

Bolaget ska inge rapporter till Finansinspektionen med uppgifter innehallande bl.a. uppgifter
om Bolagets ekonomiska stdllning. Den regelbundna tillsynsrapporteringen bestir av en
kvalitativ arsrapport som bendmns redogorelse for verksamheten, nedan benimnd RSR, samt
kvantitativa mallar for drs- och kvartalsrapporter, nedan bendmnd QRT. Den publika solvens-
och verksamhetsrapporten, nedan benimnd SFCR), bestér ocksa av en kvalitativ och en
kvantitativ del.

En 6vergripande rutinbeskrivning av den kvantitativa rapporteringen framgér av
“Rutinbeskrivning vid kvantitativ Solvens II-rapportering”!.

2 Arsvis information

2.1 Regelbunden tillsynsrapport - RSR

Bolaget ska arligen lamna en rapport till Finansinspektionen som redogor for verksamheten,
sé kallad RSR-rapport.

2.1.1 Periodicitet

Arligen enligt Kommissionens delegerade forordning EU (2015:35), FFFS 2015:21 och
2016:5.

Ingéende del-QRT ska valideras senast 2 veckor innan styrelsens beslut och rapporten som
helhet vara validerad och klar for utskick till styrelsen senast 1 vecka innan styrelsens beslut.

2.1.2 Innehall

Innehéllet i RSR-rapporten framgér av rittsreglerna under p1 samt av ”Projektplan S2”? Vart
tredje dr ska denna vara fullstindig medan den mellanliggande ar endast ska belysa materiella
forandringar inom de omréden som rapporten ska beskriva.

2.1.3 Ansvarig

Ansvarig for att rapportering sker dr ekonomifunktionen. Ansvarig for ingdende delar framgér
av “Projektplan S22,

2.1.4 Kontroll
VD kontrollerar att rapporten upprattats och ér korrekt samt att den rapporteras.

! G/1.4/Arbetsomréden/ Styrdokument/Instruktion FI rapportering
2 G/i.4/Arbetsomréden/Rapportering
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2.1.5 Beslut

Rapporten ska tillstéllas styrelsen for beslut innan den rapporteras. Av underlaget ska utforda
kontroller framga.

2.2 Solvens- och verksamhetsrapport - SFCR

Bolaget ska arligen offentliggdra en solvens- och verksamhetsrapport, sa kallad SFCR-
rapport. Om vissa betydande utvecklingar intréffat ska den uppdateras och aterigen
offentliggoras. SFCR-rapporten innehéller kvalitativa och kvantitativa upplysningar, varav
vissa kvantitativa upplysningar ska lamnas enligt fordefinierade format.. Denna rapport ska
rapporteras in till Finansinspektionen nir foretaget publicerar den pé sin hemsida.

2.2.1 Periodicitet

Arligen samt vid behov av uppdatering enligt Kommissionens delegerade férordning EU
(2015:35), FFFS 2015:21 och 2016:5.

Ingdende del-QRT ska valideras senast 2 veckor innan styrelsens beslut och rapporten som
helhet vara validerad och klar for utskick till styrelsen senast 1 vecka innan styrelsens beslut.

2.2.2 Innehall

Innehallet i SFCR-rapporten framgar av rittsreglerna under p1, Kommissionens
genomfdrandeférordning (EU) 2015/2452, samt av “Projektplan S27°

2.2.3 Ansvarig

Ansvarig for att rapportering sker och att den offentliggors dr ekonomifunktionen. Ansvarig
for ingdende delar framgar av ”Projektplan S2°.

2.2.4 Kontroll

VD kontrollerar att rapporten uppréttats, offentliggjorts och ér korrekt samt att den
rapporteras.

2.2.5 Beslut

Rapporten ska tillstdllas styrelsen for beslut innan den rapporteras. Av underlaget ska utférda
kontroller framga.

2.3 Arsrapport— QRT
En kvantitativ rapport — uppgifter i siffror. Tillhoér den EU-gemensamma rapporteringen..

2.3.1 Periodicitet

Arligen enligt Kommissionens genomforandeférordning (EU) (2015/2450), FFFS 2015:21
och 2016:5.

Ingaende del-QRT ska valideras senast 2 veckor innan styrelsens beslut och rapporten som
helhet vara validerad och klar for utskick till styrelsen senast 1 vecka innan styrelsens beslut.

3 G/i.4/Arbetsomraden/Rapportering
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2.3.2 Innehall

Innehallet 1 den arliga QRT-rapporten framgér av réttsreglerna under plsamt av ”Validering
&rsrapportering”*.

2.3.3 Ansvarig

Ansvarig for att rapportering sker dr ekonomifunktionen. QRT-ansvariga framgar av

“Validering &rsrapportering’™.

2.3.4 Kontroll

VD kontrollerar att rapporten upprittats och dr korrekt samt att den rapporteras. Validering av

ingdende del-QRT framgar av “Validering &rsrapportering’™.

2.3.5 Beslut

Rapporten ska tillstéllas styrelsen for beslut innan den rapporteras. Av underlaget ska utforda
kontroller framga.

2.4 Risk- och solvvensbedomning — ORSA

Bolaget ska i enlighet med 10 kap. 13 § forsékringsrorelselagen rapportera resultatet av egen
risk- och solvensbeddmning, sa kallad ORSA, till Finansinspektionen. ORSA ska vara en
integrerad del 1 affdrsstrategin och ska beaktas vid varje strategiskt beslut. Rapportering sker
genom en tillsynsrapport som beskriver ORSA.

2.4.1 Periodicitet

2 veckor efter att styrelsen faststéllt ORSA enligt Kommissionens delegerade forordning EU
(2015:35), FFFS 2015:21 och 2016:5.

2.4.2 Innehall

ORSA:s innehdll framgar av den ORSA-policy som bolaget fattat beslut om samt 10 kap. 13§
Forsédkringsrorelselagen, Kommissionens delegerade forordning (EU) 2015/35 samt
Guidelines fran EIOPA 14/259.

2.4.3 Ansvarig
VD ansvarar for att utarbetande av och rapportering av ORSA sker.

2.4.4 Kontroll
Kontroller sker enligt ORSA-policy.

2.4.5 Beslut

Rapporten ska tillstéllas styrelsen for beslut innan den rapporteras. Av underlaget ska utforda
kontroller framga.

2.5 Agares kvalificerade innehav och figarintressen

Bolaget ska lamna uppgifter till Finansinspektionen om dgares kvalificerade innehav samt
uppgifter om regelansvarig och klagomaélsansvarig.

4G/2.3.3.13/Arsrapportering/QRT
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2.5.1 Periodicitet

Arligen, senast den 30 juni, samt s snart registrerade forhallanden har #ndrats, se FFFS
2011:14.

2.5.2 Innehill
Innehallet framgér av FFFS 2011:14.

2.5.3 Ansvarig
Ansvarig for att rapportering sker dr ekonomifunktionen.

2.5.4 Kontroll
VD kontrollerar att rapporten uppréttas och ér korrekt samt att den rapporteras.

2.5.5 Beslut
VD fattar beslut om rapportering.

2.6 Rapportering av betydande transaktioner inom en grupp

S:t Erik Forsékrings AB dgs av Stockholms Stadshus AB som ér ett forsdkringsholdingforetag
med blandad verksambhet.

I enlighet med 19 kap. 2 §fjarde stycket forsdkringsrorelselagen (201 0:2043), FRL, ska
grupptillsyn enligt 19 kap. 41 § FRL utdvas over forsdkringsforetag vars moderforetag ar ett
forsdkringsholdingforetag med blandad verksamhet. Sddana forsékringsforetag ska enligt 19
kap. 41 § FRL ha en god kontroll 6ver transaktioner med forsdkringsholdingforetaget med
blandad verksamhet och dess andra anknutna foretag. Vid Finansinspektionens tillsyn dver
detta krav géller 19 kap. 37 § FRL i tillimpliga delar.

Finansinspektionen ska for varje enskild grupp besluta vilka slag av transaktioner som é&r
betydande respektive mycket betydande. Finansinspektionen ska ocksa besluta om ldmpliga
troskelvérden.

2.6.1 Periodicitet

Betydande transaktioner av vissa slag inom gruppen ska minst &rligen rapporteras till
Finansinspektionen. Transaktioner som har en mycket betydande omfattning
ska rapporteras snarast mojligt.

2.6.2 Innehéll
Enligt &rligt beslut fran Finansinspektionen.

2.6.3 Ansvarig
Ansvarig for att rapportering sker dr ekonomifunktionen.

2.6.4 Kontroll
VD kontrollerar att rapporten uppréttas och ér korrekt samt att den rapporteras.

2.6.5 Beslut
VD fattar beslut om rapportering.
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3 Kvartalsvis information

3.1 Kbvartalsrapport — QRT
Kvantitativ rapport.

3.1.1 Periodicitet

Kvartalsvis enligt Kommissionens genomforandeforordning (EU) 2015/2450, FFFS 2015:21
och 2016:5.

Ingéende del-QRT ska valideras senast 2 veckor innan VD:s beslut och rapporten som helhet
vara validerad och klar for utskick till VD senast 1 vecka innan VD:s beslut.

3.1.2 Innehall

Rapportens innehall framgar av FRL, Kommissionens genomforandeférordning (EU)
2015/2450, EIOPA Guideline 15/109 samt FFFS 2015:13, 2015:21, 2016:4 och 2016:5 samt
av Validering Q1-4.

3.1.3 Ansvarig

Ansvarig fOr att rapportering sker dr ekonomifunktionen. QRT-ansvariga framgéar av
”Validering Q1-47°.

3.1.4 Kontroll

VD kontrollerar att rapporten upprattats och ér korrekt samt att den rapporteras. Validering v
ingdende del-QRT framgar av ”Validering Q1-4"".

3.1.5 Beslut
VD fattar beslut om rapportering.

4 Kompletterande nationell rapportering

Av FFFS 2015:13, 2016:4 framgér att skadeforsékringsbolag med en balansomslutning som
understiger 1000 MSEK, ska utféra kompletterande nationell rapportering som foljer:

4.1 Rapporter
Arliga och kvartalsvisa rapporter till Finansinspektionen.

4.1.1 Periodicitet

Arlig och kvartalsvis rapportering enligt Kvartalsvis rapportering enligt FFFS 2015:13,
2015:21, 2016:4, 2016:5.

4.1.2 Innehall
Innehallet 1 rapporteringen framgér av FFFS 2015:13 samt FFFS 2016:4.

3 G/2.3.3.13/Aktuell QRT
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4.1.3 Ansvarig
Ansvarig for att rapportering sker dr ekonomifunktionen.

4.1.4 Kontroll
VD kontrollerar att rapporten upprattats och ér korrekt samt att den rapporteras.

4.1.5 Beslut
VD fattar beslut om rapportering.

5 Rapportering av visentliga fel, uppdateringar m.m.

Enligt FFFS 2015:13 ska bolaget 1dmna korrigerade upplysningar till Finansinspektionen om
tidigare upplysningar innehaller vésentliga fel eller det vid arsstimman fattas beslut som
innebdr att tidigare ldamnade upplysningar dr missvisande.

Om det intraffar betydande utvecklingar ska, utdver att Finansinspektionen informeras, dven
en uppdatering av SFCR offentliggoras. Se dven p6 nedan avseende vésentliga hindelser..

5.1 Periodicitet
Sa snart som mojligt.

5.2 Definition

5.2.1 Betydande utvecklingar

Bolaget har identifierat bl.a. féljande handelser som betydande utvecklingar:
e Fordndringar eller hdndelser som medfor att en extraordindr ORSA-process initieras
enligt Policy for ORSA.
e Borttagande av koncernens forsékringspolicy (konkurrensutsittning)
e Beslut eller externa hiandelser som minskar SCR-kvoten med 1,0 eller mer

5.2.2 Vasentliga fel

Med visentliga fel avses materiella fel enligt definitionen 1 artikel 222, 291 och 305 i
Kommissionens Delegerade forordning (EU) 2015/35.

Ex:  Ett fel som skulle kunna paverka beslutsprocessen hos eller den bedomning som gors
av anvdndare av denna information, inbegripet tillsynsmyndigheterna.

Bolaget har identifierat bl.a. foljande fel som vasentliga:

Rapporterat kapitalkrav (SCR) dr minst 5 procent for lagt eller 10 procent for hogt
Rapporterad kapitalbas &r minst 5 procent for hog eller 10 procent for 14g
Felaktigheter som indikerar eller medfor allvarliga brister i regelefterlevnad®.
Kvantitativa eller kvalitativa uppgifter dér felaktigheter vasentligt forsdmrar
jamforbarhet Gver tid eller mellan olika rapporter (inom och mellan QRT, SFCR, RSR
och finansiella rapporter)

6 Rapportering av felaktiga uppgifter som reflekterar poster som enligt tillstind eller interna regler inte borde
existera utgor véasentliga fel. Uppgifter som &r obligatoriska men saknas ingar ocksé om de inte &r obetydliga.
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For de tvé senare punkterna dér kvantitativa grianser saknas behover beddmning av upptéckta
fel goras frén fall till fall. Denna bedomning ska dokumenteras oavsett om felet bedoms
vésentligt eller ej for att underlitta uppfoljning och vidareutveckling av definitionerna.

5.2.3 Materiella forandringar

RSR ska endast vart tredje ar vara fullstdndig, 6vriga ar ska den avgrinsas till materiella
fordndringar. SFCR ska sérskilt belysa materiella forédndringar.

Med materiella fordndringar menas:

Sadana fordndringar som till sin innebord skulle motsvara vésentliga fel enligt ovan
Sadana utvecklingar som anses betydande enligt ovan

Betydande fordndringar i bolagsstyrnings- och riskhanteringssystem

Utlaggning eller hemtagning av vésentlig utlagd verksamhet

Etc.

5.3 Innehall

I enlighet med den rapport som &r felaktig eller behover uppdateras alternativt dér materiella
fordndringar beskrivs.

5.4 Ansvarig

I enlighet med ordinarie process for aktuell rapport. Minst 2 péd bolaget ska utfora
beddmningen av materialitet.

5.5 Kontroll
I enlighet med ordinarie process for aktuell rapport.

5.6 Beslut
I enlighet med ordinarie process for aktuell rapport.

6 Visentliga handelser

Rapportering av visentliga hindelser framgér av bolagets “’Riktlinjer for hantering och
rapportering av hdandelser av visentlig betydelse 1 S:t Erik Forsékrings AB”
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S:t Erik Férsakrings AB Instruktion fér hantering
av reservsattningsrisker

1. Allmant

Denna instruktion har upprattats i enlighet med de rattsregler som anges i dokumentet
"Register Over rattsregler”.

Instruktionens syfte avser reservsattning av bolagets ansvarighet vid forsakringsfall,
forvaltningskostnader och andra kostnader sdsom egj intjanade premier och
kvardrdjande risker, oreglerade forsakringsfall och kostnader for reglering av dessa
samt risken for att bolagets ansvarighet for forsakringsfall undervarderas. |
Forsakringstekniska riktlinjer for S:t Erik FOrsakring anges bolagets principer for
reservsattning.

2. Reservsattningsinstruktion

Reservsattning av bolagets ansvar vid forsakringsfall ska ske sa att risken for att
bolagets atagande underreserveras blir sa liten som maijligt. Detta uppnas genom att
beakta statistik och erfarenhet i bolagets férsakringsportfélj, erfarenhet fran en stérre
marknad av likartade risker och genom bedémning av individuella skadefall.
Beddmningen av reserver vid forsakringsfall ska baseras pa skriftligt
reserveringsforslag fran kompetent/a skadereglerare, antingen anstallda i S:t Erik
Forsakrings AB eller professionellt skaderegleringsforetag.

Vid beddmning av reservsattningsbehov ska beaktas skillnader mellan olika risk- eller
produktgrupper.

3. Beslutsordning och befogenheter

Bolagets VD ansvarar for beslut om bolagets reserver med hansyn tagen till
ovanstaende reservsattningsinstruktioner.

Bolagets VD beslutar om reserver for intraffade men ej rapporterade skador (IBNR)
baserat pa skriftlig beddmning av bolagets aktuarie.

4. Reservsattning
A. Intrdffade men ej reglerade skador

A.1. Rapporterade skador

Vid bestammande av skadereserv ska alltid individuell vardering av forsakringsfall
goras.

Varderingen ska utgdra den for tidpunkten och évriga forhallanden mest realistiska
uppskattningen av forsakringsfallets kostnader som kan goéras vid varderingstillfallet
med sarskilt beaktande av att risk for att underreservering kan ske.

Om bolaget upplever att varderingen for ett enskilt skadefall ar sarskilt osaker kan
bolaget foreskriva att en sarskild utredning gors och/eller tillampa ett sarskilt
sakerhetspaslag. Sakerhetspaslagets storlek bestdms efter samrad med bolagets
skadereglerare och/eller bolagets aktuarie.
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S:t Erik Férsakrings AB Instruktion fér hantering
av reservsattningsrisker

For mottagen aterférsakring bor bolaget inhamta de uppgifter fran cedenten som
behovs for att kunna gora en korrekt och nojaktig bedomning av tillrackligheten i de
reservbelopp som rapporteras av denne. Om osakerhet foreligger bor bolaget inhamta
uppgifter fran branschen och i férekommande fall ocksa tillampa tidigare egen
erfarenhet for bedémningen.

A.2. Ej rapporterade skador

Avsattningar for IBNR skall beraknas for varje verksamhet och for varje tecknings-
period for sig. Avsattning for skadekostnadsbelopp och avsattning for belopp
avseende skadebehandlingskostnader bor faststallas var for sig.

Varje risktyp/-grupp skall som huvudprincip beraknas for sig. En kollektiv berakning,
omfattande flera olika risktyper, kan tillampas om de ingaende avtalen i riskkollektivet/
skadegruppen har likartad skadekarakteristik, dvs. ar tillrackligt homogena ur skade-
processynpunki.

Inverkan av storskador analyseras separat, om mojligt. Detta ar sarskilt viktig for
avsattning avseende riskgrupper som ar aterforsakrade.

De samlade avsattningarna for en verksamhet ar summan av varje I6pande ingaende
ars avsattning, och bolagets samlade avsattningar ar summan av avsattningarna for
varje verksamhet.

Avsattningar for IBNR skall i forsta hand grundas péa bolagets egen erfarenhet, och i
andra hand pa information som kan erhallas fran aterférsakrare/maklare och/eller pa
branschstatistik som aterspeglar liknande risker och avtal.

Narmare principer, och metoder for vardering av IBNR—avsattningar finns beskrivna i
bolagets forsakringstekniska berakningsunderlag.

Om bolagets egen portfdlj ar alltfor begransad for att uppvisa tillracklig statistisk
stabilitet skall IBNR-avsattningen beraknas med avseende pa det egna sjalvbehallet.

IBNR-avsattningen justeras, i forekommande fall, efterhand som nya skador
rapporteras for den riskgrupp IBNR-avsattningen avser.

Slutlig beddmning av avsattningar for intraffade men ej rapporterade skador (IBNR)
ska goras skriftligen av bolagets aktuarie, eller baseras pa skriven instruktion fran
denne.

B. Ej intrédffade skador

Bedomning ska goras avseende reservsattning for kvarvarande avtalsperiod med
utgangspunkt i saval bolagets egen erfarenhet som branscherfarenhet och
marknadsinformation.

Som huvudregel galler att avsattning skall ske pro rata temporis.

5. Registrering

Bolaget ska utan drojsmal registrera varje forsakringsfall som anmals.
Registreringen ska omfatta foljande:

- varje skada ska asattas ett unikt skadenummer
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S:t Erik Férsakrings AB Instruktion fér hantering
av reservsattningsrisker

- uppskattning av forsakringsfallets totala kostnad inklusive separat redovisning av
kostnader for skadereglering

- sjalvrisk
- utbetald skadeersattning inklusive separat redovisade skaderegleringskostnader

- annu ej utbetald skadeersattning inklusive separat redovisade skadereglerings-
kostnader

- uppgifterna ska fortldpande uppdateras
- skadereglerare ansvarig for skadans handlaggande skall anges.

6. Dokumentation i skadeakten

Skadeakten skall innehalla information om:
- beskrivning av skadehandelse
- beskrivning av skadeorsak

- uppskattning av totala skadekostnader inklusive separat redovisade skade-
regleringskostnad

- sjalvrisk
- beskrivning av hur skadan ska hanteras

- skadeakten ska fortlopande uppdateras med avseende pa utbetald skadeersattning,
annu ej utbetald skadeersattning, skaderegleringsarbetets fortskridande, eventuella
nya eller andrade bedémningar av skadan samt underlag som verifierar utbetald
ersattning.

7. Uppfoljning, analys och rapportering

Bolaget bor omvardera och félja upp varderingen av reserver regelbundet, dock minst
en gang per ar. Beslut for hur ofta reserver bér omvarderas skall grundas pa tidigare
erfarenhet. Bolagets VD ska regelbundet utvardera bolagets skadeadministration, bl.a.
genom att inhamta uppgifter fran skadereglerare och fran bolagets aktuarie. |
samband med bolagets styrelsemoten ska bolagets VD redovisa dessa analyser till
styrelsen.

*kkkkkkkkkkkk
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1 Allmént

Denna instruktion har upprattats i enlighet med de réttsregler som anges 1 dokumentet ”Register
over réttsregler” och har faststillts av styrelsen for S:t Erik Forsékrings AB (styrelsen).

Instruktionen ska faststdllas arligen av styrelsen och revideras vid behov.

Syftet med instruktionen &r att uppritthélla en korrekt revision med god kvalité.

2 Sammansittning

Styrelsen har enligt 8 kap 49 a § 2 st ABL beslutat att sjidlv hantera revisionsfragorna och dar-
med inte utse ett revisionsutskott.

3 Uppgifter

3.1 Allmént
Styrelsen bereder och beslutar i revisionsfrigor.

3.2 Finansiell rapportering

Styrelsen ska dvervaka bolagets finansiella rapportering samt vid behov ldmna rekommendat-
ioner och forslag att sékerstélla dess tillforlitlighet. I detta ingdr att 6vervaka effektiviteten av-
seende den finansiella rapporteringen 1 bolagets interna kontroll, internrevision, regelefterlev-
nad och riskhantering.

3.3 Revision
Styrelsen ska halla sig informerad om revisionen i arsredovisningen samt slutsatserna av Revi-

sorsndmndens kvalitetskontroll. Styrelsen ska dvervaka att revisorn foljer rapporteringskraven
1 revisionsberéttelsen samt den arliga rapporten till styrelsen.

3.4 Opartiskhet
Styrelsen ska granska och dvervaka revisorernas opartiskhet och sjalvstindighet.

Detta sker genom att styrelsen:
e Tar in bekriéftelse pa revisors opartiskhet.
e Kontrollerar att revisor uppfyller kraven pa rotation.
e Uppmaérksammar om revisorn tillhandahaller bolaget andra tjanster 4n revision och att
dessa godkints av styrelsen.
e Overvakar revisorns berikning och uppfoljning av arvode for radgivningstjénster.

Styrelsen ska pa forhand godkéinna revisorns/revisionsforetagets tillhandahéllande av andra
tjdnster dn revision och déirvid kontrollera och dokumentera att:

e Tjinsterna har ingen eller obetydlig effekt, separat eller totalt sett pa de granskade fi-
nansiella rapporterna

e Den uppskattade effekten pa de granskade finansiella rapporterna dokumenteras pa ett
heltdckande sétt och forklaras i den kompletterande rapporten som revisorn/revisions-
foretaget ska lamna till RU.

e Revisorns/revisionsforetagets opartiskhet och sjéalvstindighet respekteras.
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e Erforderliga skyddsétgérder vidtas.

3.5 Revisorsval

Styrelsen ska vid behov bitrdda vid upprittande av forslag till bolagsstimmans beslut om revi-
sorsval. Om aktiedgarna har ett bestimmande inflytande 6ver valberedningen eller motsva-
rande kan valberedningen ldmna forslag till val av revisor.

4 Sammantriden
Styrelsen ska behandla revisonsfragor regelbundet anpassat till styrelsesammantradena.

Vid sammantrdden utanfor styrelsesammantrddena skall protokoll féras som anméls vid sty-
relsesammantriadet. Vid behov kallas, VD, ansvarig externrevisor, ansvarig internrevisor, an-
svarig for regelefterlevnad, ansvarig for riskkontroll samt ansvarig for finansiell
rapportering eller annan bolagsfunktionérer,

5 Rapportering

Styrelsens ordforande skall tillse att styrelsen hélls informerad om revisionsarbetet arbete och
att beslut och rekommendationer till beslut motiveras.
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Bilaga 1 - Lathund

3.3

3.4

3.5

Styrelsen ska halla sig informerad om revisionen och slutsatserna av Revisorsnimn-
dens kvalitetskontroll

Arlig revisionsberittelse till styrelsen enligt innehall i Artikel 10 Férordningen

Arlig kompletterande rapport till styrelsen enligt inneh4ll i Artikel 11 Férordningen

Arlig skriftligt intygande frén revisor om opartiskhet och oberoende, Artikel 6.2.a For-
ordningen

Arlig diskussion revisor avseende hot mot opartiskhet samt ev. skyddsatgirder, Artikel
6.2.b Forordningen

Arlig kontroll avseende krav pa varaktighet/rotation enligt Artikel 17 Foérordningen.

o 10 érs rotation for bolag
o 7 ars rotation for paskrivande revisor

Kontroll om revisorn tillhandahéller andra tjénster till bolaget och om dessa fér till-
handahéllas enligt Artikel 5 Férordningen.

Godkénna andra tjénster én revision enligt Artikel 5 Férordningen

Kontrollera att revisorns berdkningar och uppfoljning av arvoden enligt de begréns-
ningar som finns i Artikel 4 1 Férordningen

o From 2020 far arvode for radgivning uppga till max 70% av genomsnittlig re-
visionsarvode de 3 foregdende dren (Artikel 4.2)

o Om mer dn 15% av totala arvodena for revisorn/revisionsbolaget under vart
och ett av de senaste tre d&ren kommer ifran bolaget ska detta sdrskilt granskas
avseende opartiskhet samt erforderliga skyddsétgirder vidtas (Artikel 4.3)

Upphandling ska ske av revisors/revisionsbolag vart 10:e &r.
RU ska vid behov ldmnas forslag pa revisor till bolagsstimman, alternativt Gverlata
detta till valberedningen om aktieéigarna har ett bestimmande inflytande 6ver denna.

Overlats beslut till valberedning ska RU halla denna informerad om behov av forind-
ring behovs enligt punkterna ovan
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Bilaga 2 — Styrelsens kontroller

MARS

33

1. Styrelsen ska hélla sig informerad om revisionen och slutsatserna av Revisors-
namndens kvalitetskontroll

o Kontakt med revisorer infor styrelseméte
o Kontroll med revisorsndmnden och FAR (kvalitetsndmnden) infor styrelsemote
2. Arlig revisionsberittelse till styrelsen enligt innehall i Artikel 10 Foérordningen 3
veckor innan arsstimma (21 mars)
a. Kontakt med revisorer under varen
3. Arlig kompletterande rapport till styrelsen enligt innehall i Artikel 11 Férord-
ningen 3 veckor innan arsstimma (21 mars)
o Kontakt med revisorer under viren

3.4

4. Kontroll om revisorn tillhandahaller andra tjiinster till bolaget och om dessa far
tillhandahallas enligt Artikel 5 Forordningen.

o Kontakt med revisorer och verksamheten infor styrelsemote

5. Godkéanna andra tjanster dn revision enligt Artikel 5 Forordningen
o Kontakt med revisorer och verksamheten infor styrelsemote
6. Kontrollera att revisorns beriakningar och uppfoljning av arvoden enligt de be-
grinsningar som finns i Artikel 4 i Forordningen

a) From 2020 far arvode for radgivning uppga till max 70% av genomsnittlig re-
visionsarvode de 3 foregaende aren (Artikel 4.2)

= Kontakt med ekonomifunktionen innan styrelsemote
b) Om mer &n 15% av totala arvodena for revisorn/revisionsbolaget under vart

och ett av de senaste tre dren kommer ifrén bolaget ska detta sérskilt granskas
avseende opartiskhet samt erforderliga skyddsatgarder vidtas (Artikel 4.3)
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= Kontakt med revisorer och ekonomi med friga samt kontroll av reviso-
rers arsredovisning med jfr fran ekonomi
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MAJ

33

1. Styrelsen ska héilla sig informerad om revisionen och slutsatserna av Revisors-
namndens kvalitetskontroll

o Kontakt med revisorer infor styrelseméte
o Kontroll med revisorsndmnden och FAR (kvalitetsndmnden) infor styrelsemote
34

2. Kontroll om revisorn tillhandahaller andra tjinster till bolaget och om dessa far
tillhandahdllas enligt Artikel S Forordningen.

o Kontakt med revisorer och verksamheten infor styrelsemote

3. Godkénna andra tjinster an revision enligt Artikel 5 Forordningen
o Kontakt med revisorer och verksamheten infor styrelsemote
4. Kontrollera att revisorns berikningar och uppfoljning av arvoden enligt de be-
gransningar som finns i Artikel 4 i Forordningen

a) From 2020 fir arvode for rddgivning uppga till max 70% av genomsnittlig re-
visionsarvode de 3 foregdende dren (Artikel 4.2)

= Kontakt med ekonomifunktionen innan styrelsemote
b) Om mer &n 15% av totala arvodena for revisorn/revisionsbolaget under vart
och ett av de senaste tre d&ren kommer ifran bolaget ska detta sirskilt granskas
avseende opartiskhet samt erforderliga skyddsétgirder vidtas (Artikel 4.3)
= Kontakt med revisorer och ekonomi med fraga samt kontroll av reviso-
rers arsredovisning med jfr fran ekonomi
5. Arlig kontroll avseende krav pa varaktighet/rotation enligt Artikel 17 Forord-

ningen.

o 10 ars rotation for bolag
o 7 ars rotation for paskrivande revisor

= Kontroll mot véra avtal, kontakt jur. SEF infor styrelsemate.

8(11)



35
6. Upphandling ska ske av revisors/revisionsbolag vart 10:e ar.
o Kontroll mot avtal m revisorer
7. RU ska vid behov limnas forslag pa revisor till bolagsstimman, alternativt 6ver-
lata detta till valberedningen om aktieiigarna har ett bestimmande inflytande
over denna. Overlits beslut till valberedning ska RU hélla denna informerad om
behov av forindring behovs enligt punkterna ovan
o Tillse att verksamheten upphandlar eller att Stockholms stad informeras om

behovet och de krav som SEF lyder under och att upphandling sker i tid innan
arsskiftet.
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OKTOBER

33

Styrelsen ska halla sig informerad om revisionen och slutsatserna av Revisors-
nimndens kvalitetskontroll

o Kontakt med revisorer infor styrelseméte
o Kontroll med revisorsndmnden och FAR (kvalitetsndmnden) infor styrelseméte

3.4

. Kontroll om revisorn tillhandahéiller andra tjéinster till bolaget och om dessa far

tillhandahallas enligt Artikel 5 Forordningen.

o Kontakt med revisorer och verksamheten infor styrelsemote

Godkinna andra tjinster in revision enligt Artikel S Forordningen

o Kontakt med revisorer och verksamheten infor styrelsemote

. Kontrollera att revisorns berikningar och uppfoljning av arvoden enligt de be-

grinsningar som finns i Artikel 4 i Forordningen

a) From 2020 far arvode for radgivning uppga till max 70% av genomsnittlig re-
visionsarvode de 3 foregaende aren (Artikel 4.2)

= Kontakt med ekonomifunktionen innan styrelsemote
b) Om mer &n 15% av totala arvodena for revisorn/revisionsbolaget under vart
och ett av de senaste tre d&ren kommer ifran bolaget ska detta sirskilt granskas

avseende opartiskhet samt erforderliga skyddsétgirder vidtas (Artikel 4.3)

= Kontakt med revisorer och ekonomi med frdga samt kontroll av reviso-
rers arsredovisning med jfr fran ekonomi
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NOVEMBER

33

Styrelsen ska hélla sig informerad om revisionen och slutsatserna av Revisors-
namndens kvalitetskontroll

o Kontakt med revisorer infor styrelseméte

o Kontroll med revisorsndmnden och FAR (kvalitetsndmnden) infor styrelsemote
34

. Arlig skriftligt intygande fran revisor om opartiskhet och oberoende, Artikel

6.2.a Forordningen

. Arlig diskussion revisor avseende hot mot opartiskhet samt ev. skyddsatgirder,

Artikel 6.2.b Forordningen

o Kontakt med revisor infor styrelsemote

. Kontroll om revisorn tillhandahaller andra tjanster till bolaget och om dessa far

tillhandahdllas enligt Artikel S Forordningen.

o Kontakt med revisorer och verksamheten infor styrelsemote

Godkinna andra tjanster in revision enligt Artikel 5 Forordningen

o Kontakt med revisorer och verksamheten infor styrelsemote

. Kontrollera att revisorns berikningar och uppfoljning av arvoden enligt de be-

gransningar som finns i Artikel 4 i Forordningen

a) From 2020 fir arvode for rddgivning uppga till max 70% av genomsnittlig re-
visionsarvode de 3 foregdende dren (Artikel 4.2)

= Kontakt med ekonomifunktionen innan styrelsemote
b) Om mer &n 15% av totala arvodena for revisorn/revisionsbolaget under vart
och ett av de senaste tre &ren kommer ifran bolaget ska detta sdrskilt granskas

avseende opartiskhet samt erforderliga skyddsétgirder vidtas (Artikel 4.3)

= Kontakt med revisorer och ekonomi med frdga samt kontroll av reviso-
rers arsredovisning med jfr fran ekonomi
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S:t Erik Forsakrings AB Instruktion for tecknings-
och aterforsakringsrisker

1. Allmant

Dessa riktlinjer har upprattats i enlighet med de rattsregler som anges i
dokumentet "Register dver rattsregler”.

Instruktionen syftar till

« att uppna en tillfredsstallande riskspridning och en i dvrigt lamplig samman-
sattning av bolagets forsakringsportfolj och risker sa att dessa motsvarar
bolagets risktackningskapacitet och ej aventyrar bolagets soliditet,

o att sdkerstalla att bolagets portfolj och risksammansattning dverensstammer
med bolagsordning, verksamhetsmal och dvriga policydokument,

« att sakerstalla att en tillfredsstallande dokumentation och rapportering
uppratthalls.

2. Teckningsrisker

Endast bolagets VD ager ratt att iklada bolaget forsakringsataganden, som inte
anges i tariff eller motsvarande faststalld av styrelsen for bolaget, om inte annat
foljer nedan.

Bolagets anstallda kan utfarda forsakringsbrev i enlighet med bestammelser i
tariff eller motsvarande, eller da sadan inte sarskilt ar faststalld, som foljer.

Risker som ej kan inordnas i ordinarie aterférsakringsavtal far tecknas av
enskild anstalld upp till ett férsakringsbelopp om hdgst 1 000 000 kronor, och
av VD upp till ett férsakringsbelopp om hogst 5 000 000 kronor. Sadana risker
far dock hogst uppga till 5 000 000 kronor aggregerat pa arsbasis( aggregerad
arsrisk) och hogst 15 000 000 kronor aggregerat vid var tidpunkt.

Sadana ingangna mindre férsakringsengagemang ska i efterhand anmalas till
styrelsen om respektive atagande overstiger 12 manader.

Forsakringsengagemang for riskgrupper 'far aldrig slutgiltigt accepteras forran
aterforsakringstackning kan anses vara sakerstalld i enlighet med
bestammelser i bolagets forsakringstekniska riktlinjer.

Vid téackandet av forsakringsengagemang skall maximala bruttoatagande per
risk, beddmd maximal skada (Estimated Maximum Loss, EML) om tillampligt,
bolagets solvens, likviditet och den aterférsakringskapacitet som bedéms vara
tillganglig beaktas.

Bolaget bor inte teckna affar till lagre premie, totalt for bolagets samtliga
accepterade risker, an vad som bolagets aktuarie faststallt som minsta
rekommenderade premie for faststalld volym (riskexponering) och samtliga
portféljer sammantagna (premiesattning).

3. Registrering, dokumentation och rapportering

Bolaget skall utan dréjsmal och pa ett tillfredsstallande satt dokumentera alla
forhallanden som ar relevanta for bedémningen av de forsakringsengagemang

' T.ex. ’Egendom, *Ansvar’ mfl
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S:t Erik Forsakrings AB Instruktion for tecknings-
och aterforsakringsrisker

bolaget iklader sig; sarskilt vikt bor darvid laggas pa att risker inte av misstag
felkategoriseras. | dokumentationen Over forsakringsataganden skall framga
forsakringstyp, engagemangets storlek, premiegrundande faktorer, EML-belopp
om tillampligt, sjalvbehall samt aterférsakring.

Bolagets forsakringsakter skall forvaras pa ett sadant satt att informationen ej
kan féorkommas genom oférutsedd handelse, och i dvrigt enligt bolagets
arkivregler.

Vid férvaring av forsakringsakter skall hansyn tas till forsakringsavtalets langd
och tid for slutgiltig skadereglering efter intraffad skada.

Bolaget har faststallt féljande rutiner for registrering av tecknade
forsakringsengagemang

e Fodrsakringsbrev skall upprattas och bevaras i forsakringssystemet
Insman

e Forsakringsbrev och forekommande forsakringsbevis skall finnas under
G-katalogen samt i kundparm.

e Noteringar om premiefaktorer skall, om mdjligt, ske i Insman samt finnas
i kundparm.

e Kopior pa samtliga brev och bevis skall tillstéllas skadereglerare

Bolaget bor tillse att det finns informationssystem som kan tillhandahalla
relevant information om ingangna férsékringsengagemang, och att
informationen finns latt atkomlig fér de personer som behdver den.

Bolagets dokumentation av aterférsakringsprogram ska minst innehalla

e principer for val av aterforsakrare och aterférsakringsavtackning inom
respektive riskgrupp

e en forteckning 6ver aterforsakringsavtal i kraft
e sjalvbehallsgranser for respektive aterférsakrad riskgrupp

4. Aterforsakringsrisker

Riktlinjer for vilka risker som bolaget far iklada sig och vilka sjalvbehall som ska
galla fastslas av bolagets styrelse med beaktande av bolagsordningen och
bolagets forsakringstekniska riktlinjer och bolagets instruktioner for tecknande
av forsakring (avsnitt 2 i detta dokument).

Bolagets VD ska tillse att bolaget har ett tillfredsstallande aterférsakringsskydd
for tecknade risker, och att aterforsakringsavtackning finns som motsvarar vad
som forutsattes i bolagets aterforsakringsprogram. Sarskilt bor da beaktas
kongruensen mellan bolagets tillampade villkor och de villkor som tillampas i
aterforsakringsavtalen. Den faktiska riskoverforingen ska bedémas samt
beaktande av eventuell basrisk (den risk som foljer av en situation dar den
exponering som omfattas av den riskreducerande tekniken inte motsvarar
bolagets riskexponering t ex valutamissmatch).
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S:t Erik Forsakrings AB Instruktion for tecknings-
och aterforsakringsrisker

Vidare skall bolagets VD sakerstalla att rutiner finns for rapporterings- och
avrakningsforfarande mot aterforsakrare, dels sa att avrakningsférfarandet gors
korrekt, dels sa att risken for att avrakning férbises minimeras.

Vid placering av aterforsakring ska aterforsakrares soliditet och betalnings-
férmaga (security) beddémas.

Aterforsakring ska endast tecknas hos motparter som har en extern rating fran
ett godkant ratinginstitut som vid solvenskapitalkravsberakning motsvarar
kreditkvalitetssteg 2 eller battre?. Om motparten saknar extern rating ska den
senaste publicerade solvenskvoten (SCR-kvot) medge motsvarande
behandling som kreditkvalitetssteg 23.

Bolaget ska aven géra en egen bedémning av kvalitén pa aterférsakraren
utifran tillganglig information om tillampligt. Aterforsakrare som har lagre rating
eller saknar rating, far endast anvandas efter sarskilt beslut av styrelsen. Det
overgripande aterforsakringsskyddet for S:t Erik Férsakring ska godkannas
arligen av styrelsen. S:t Erik forsakring ska om majligt, genom upphandling,
placera aterforsakring hos flera olika aterférsakringsgivare och tillse att
aterforsakringsavtalens betalningsvillkor 6verensstammer med bolagets
motsvarande skyldighet mot forsakringstagarna.

Bolaget skall for riskgrupper valja en aterforsakringslésning som begransar
bolagets risktagande i enlighet med foljande (riskbedomning).

Bolaget far aldrig iklada sig storre risk an:

« en maximal riskexponering per enskild riskgrupp som overstiger 15% av
solvenskapitalet

« en maximal samlad riskexponering som overstiger 20% av solvenskapitalet.

Solvenskapitalet ska har beraknas utan beaktande av eventuellt tillaggskapital,
d.v.s. kapitalgarantier e.d. ingar ej. Bolagets maximala riskexponering for en
enskild riskgrupp beraknas for nytecknad affar som skillnaden mellan
sjalvbehallsniva och aktuariell riskpremie.

Bolagets maximala samlade riskexponering beraknas genom att addera
maximal riskexponering 6ver samtliga riskkollektiv/riskgrupper enligt ovan.
Bolaget far darvid gora ett avdrag fran den summerade riskexponeringen vilket
motsvarar det statistiska oberoendet mellan de olika riskgrupperna och
teckningsperioderna (risker som ar okorrelerade).

Om bolaget for en begransad period finner skal att dverskrida maximal risk-
exponering skall bolagets VD, efter att forst ha inhamtat synpunkter fran

2 Godkinda ratinginstitut samt mappningen mellan deras ratingskala och kreditkvalitetssteg framgér av
Kommissionens genomférandefoérordning (EU) 2016/1800. Exempelvis giller for ratingar fran Standard
& Poor’s respektive Moody’s att kreditkvalitetssteg 2 som foljer pa langfristiga ratingar A- respektive A3
som ldgst.

3 Motsvarande behandling vid saknad rating foljer pa artikel 199.3 i Solvens II-férordningen (EU
2015/35) for motparter vars solvenskvot dr minst 1,75, for dessa blir riskvikten samma som for motparter
med kreditkvalitetssteg 2 (d.v.s. 0,05)
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S:t Erik Forsakrings AB Instruktion for tecknings-
och aterforsakringsrisker

bolagets aktuarie, informera styrelsen, som darefter maste ge sitt bifall innan
detta far ske.

*kkkk
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1 Allmént

Denna avbrottsplan dr upprittad i 6verensstimmelse med Forsdkringsrorelselagen,
Finansinspektionens riktlinjer samt Stockholm stads Riktlinje for Informationssékerhet.

Riktlinjerna ska provas arligen av styrelsen och revideras vid behov.
VD ansvarar for att listade system samt kontaktuppgifter i avbrottsplanen halls 16pande

uppdaterade och tillgdngliga for styrelsen. Fordndringar anméls vid ndstkommande
styrelsemote.

2 Revisionshistorik

Version | Datum Namn Beskrivning
V08 2013-07-30 | Erik Fischer Andringar i hela dokumentet
V09 2013-07-31 | Maria Pettersson Uppdateringar av b la bilagor samt textinformation
V1.0 2013-08-01 | Maria Pettersson Réttningar stavfel
V1.1 2016-05-26 | Erik Fischer Uppdateringar av b la bilagor samt textinformation
V1.2 2017-05-02 | Said Tabari Uppdateringar av b la bilagor samt textinformation
V13 2019-05-27 | Said Tabari, Ekaterina Uppdateringar av b la bilagor, textinformation samt
Raymond, Erik Fischer beslutanderitt vid dndring av kontaktuppgifter.

V14 2020-04-28 | Said Tabari Tieto &r nya IT leverantoren i Stockholm

3 Syfte

Syftet med en kontinuitets-/avbrottsplan &r att foretagets verksamhetsprocesser och/eller 1T-
system, sd snabbt som mojligt kan etablera normal verksamhet efter ett eventuellt avbrott
och/eller storning. Om foretaget inte dr forberett kan verksamheten drabbas av langa ledtider
och driftstopp. Darfor dr det av stor vikt att kontinuitets-/avbrottsplanerna pa ett enkelt sétt
kan hanteras 1 verksamheten. Vid en storning och/eller driftavbrott kommer stora och 1 vissa
fall speciella krav att stdllas pd den berdrda personalen. Manga svara och ibland snabba beslut
maste fattas 1 en manga ganger pressad arbetssituation. For att begrinsa skadeverkningarna i
verksamheten ér det darfor av avgorande betydelse att man i1 forvdg har faststillt den
organisation som ska fungera nér hela och/eller delar av kontinuitetsplanen maste aktiveras.
Informationen till personal, anvindare, kunder och massmedia méste prioriteras.

4 Berorda verksamhetssystem

a) IA
b) Forsdkringssystem (INSMAN)
c) E-post

d) Kontorssystem (t ex Microsoft Office)
e) Telefonvixel/Mobilt

f) www.sterikforsakring.se

g) Ekonomisystem Agresso

h) Lonesystem VISMA Agda

Ovrig paverkan

1)  Virus i arbetsstation

7)  Elavbrott i kontorslokalerna

k) Diriftstopp hos Tieto

1) Driftstopp hos S:t Erik Kommunikation
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5 Avbrott

5.1 Allméant

Om storningen/avbrottet ar av mindre art sa skallatgarden hanteras enligt normal
drifthantering.

Vid en langre storning/avbrott som ar mellan 0-2 timmar och av mindre art, kontaktas IT-
ansvarig som vidtar atgarder enligt avbrottsplanen. Atgarder och beslut ska dokumenteras i
loggbok..

Om stérningen ar omfattande beslutar IT-ansvarig ifall katastrofgrupp IT ska aktiveras
Atgarder och beslut ska dokumenteras i loggbok..

52 Atgirder

5.2.1 Samtliga medarbetare

IT-ansvarig ska larmas nar det uppstatt en storning och/eller ett avbrott, dar atgarden inte
hanteras enligt normal drifthantering och/eller att omfattningen kan vara svar att uppskatta.

Larmet ska innehalla féljande information:

e Vad som intraffat

e Vem som upptdckte storningen

e Vem som "ager” drendet

e Person-/materiella skador

e Atgirder som har vidtagits

e Hur lange avbrottet berdknas paga

5.2.2 IT-ansvarig
IT-ansvarig som tar emot larmet ska:

e Besluta om kontinuitetsplanen ska aktiveras enligt bilaga 1.

e Besluta om katastrofgruppen ska aktiveras

e Informera berérd systemforvaltare och systemansvarig

e Undersoka vilka atgarder som hittills har vidtagits?

e Specificera vem/vilka som ansvarar for att aterstalla de olika funktioner som
avbrottet beror.

e Utreda vem/vilka som har huvudansvaret samt samordnande roll for de
aterstallande aktiviteterna?

e Dokumentera avbrottet i loggbok

5.2.2.1 Loggbok
Vid avbrott skall IT-ansvarig identifiera, beskriva och dokumentera féljande i en loggbok:

Tid (nar) Nar intraffade avbrottet?
Hur lang tid berdknas avbrottet vara?
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Vem

Vad

Vilka

upptéackte storningen/avbrottet?

omfattar avbrottet (system/tjanst, dator, applikation, kommunikation etc.)?
Specificera den funktionalitet som inte fungerar pga. avbrottet. |
forekommande fall forsok specificera eventuella person-, materiella,

immateriella samt ekonomiska skador.

drabbas av avbrottet (anvdndare, antal, kunder m.m.)?

Se bilaga nr 3 Loggbok avbrott IT

5.2.3

Katastrofgruppen IT

En katastrofgrupp ska inrattas med i forvag utsedda medlemmar, inklusive ersattare.

De personer som ska vara med och ta beslut om alternativa rutiner, atergang till normallage
och eventuella korrigerande atgarder ska finnas med i gruppen. Se bilaga nr 4,
Katastrofgrupp IT

Katastrofgruppen IT har det 6vergripande ansvaret och ska gemensamt fatta beslut (vid
oenighet fattar ordféranden beslut) om bland annat:

5.24

forbereda reservdrift

overga till reservdrift

overgang till alternativa rutiner, manuella eller IT-baserade
information till anvandare och andra berérda (ex styrelsen)
atergang till normal drift

Aktivering av reservrutin

Katastrofgruppen aktiverar dvergangen till reservdriften i enlighet med detta dokument
samt fattar beslut enligt nedan.

Utse projektledare (prel IT-ansvarig) att leda och samordna arbetet med
forberedelser och genomférande av reservdrift/reservrutin. Projektledaren ska ocksa
halla katastrofgruppen uppdaterad med progress samt sakerstalla att en loggbok
etableras for dokumentation av samtliga atgarder som vidtas.

Delegera ansvar och befogenheter till, i forekommande fall, projektledaren for
reservdriften

Forberedelser for reservrutinen: Sdkerstall viktig infrastruktur och logistik sésom
lokal, utrustning, elférsorjning, ev klimatforsérjning, kommunikationslésningar,
papper, forbrukningsmaterial, blanketter m.m

Behov av storre inkdp/investeringar gor det

Disponera personal utéver ordinarie arbetstid

Overgang till reservrutin

Oppethéllande

Information
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e Avsluta reservrutinen for atergang till normallage

5.2.5 Atergang till normal drift
Katastrofgruppen fattar beslut om att:

e reservdriften avslutas for overgang till normal drift.
e avveckling av projektet for reservdriften
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BILAGA 1 - Verksamhetssystem, information, reservrutin m.m.

1.1A

Allmant

Incidentrapporteringssystem, ia.stockholm.se Driftas av
AFA forsakring

Accepterad avbrottstid

5 dagar

Information

Via www.sterikforsakring.se samt epostmeddelande till alla
IA-ansvariga och sdkerhetsansvariga inom staden. Vid
omfattande driftstopp skickas epostmeddelande adven till
stadsdelsdirektorer/avdelningschefer/VD:ar samt att
information laggs ut pa stadens intranat. Se bilaga nr 5
“Textforslag felmeddelande vid driftstopp”

Vid driftstorning/avbrott/
reservrutin

Incidentrapporter laggs pa hog hos rapportorer/lokala
administratorer. Incidenter som ska rapporteras som en
skada till SEF ska tas emot manuellt hos SEF och
dokumenteras under G:\ verksamhetsst6d\IT och
telefoni\avbrottsplan \Avbrottsplan IT\avbrott IA_INSMAN.
Ovriga forfragningar och skadeédrenden till SEF
dokumenteras under G:\ verksamhetsst6d\IT och
telefoni\avbrottsplan \Avbrottsplan IT\avbrott IA_INSMAN.
Epost hanteras som vanligt.

Atergang till normallage

Inrapportering av det material som lagrats pa hog, gors av
rapportorer och lokala administratérer hos vara kunder.
Ovriga fragor och skadedrenden uppdateras i systemet av
SEF och i forekommande fall telefonkontakt med berérda.
Ta bort information pa hemsidan.

Drabbad

Alla anvandare i staden (som finns i IDportalen m.m) samt
skadereglerare, konsulter ochandra externa anvandare som
loggar in med Mobilt BankID

2.VERKSAMHETSSYSTEMET INSMAN

Allmant

Forsakringssystem/Skadesystem iFACTS

Accepterad avbrottstid

5 dagar

Information

Via www.sterikforsakring.se samt epostmeddelande till
berdrda anvandare. Se bilaga nr 5 “Textférslag
felmeddelande vid driftstopp”

Vid driftstorning/avbrott/
reservrutin

Forfragningar och behov av drendeinformation fran
systemet dokumenteras under G:\ verksamhetsstod\IT och
telefoni\avbrottsplan \Avbrottsplan IT\avbrott RISK_INSMAN.
Anvand manuell skadeanmalan till Crawford, se bilaga nr 6
“"Manuell skadeanmdilan till skadereglerare” . Epost
hanteras som vanligt.

Atergéng till normallage

Registrering av det material som lagrats pa hog (G:\
verksamhetsstod\IT och telefoni\avbrottsplan \Avbrottsplan
IT\avbrott RISK_INSMAN). Ovriga frdgor och
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forsakringsarenden uppdateras nu i systemet och i
forekommande fall telefonkontakt med berorda.

Drabbad

SEF, Sakerhetsfunktionen SLK, skadereglerare, konsulter och
andra externa anvandare som loggar in med Mobilt BankID.

4.E-POSTSYSTEMET (OUTLOOK/EXCHANGE)

Allmant

E-post

Accepterad avbrottstid

1 arbetsdag

Information

Via www.sterikforsakring.se och meddelande till véxeln. Se
bilaga nr 5 “Textférslag felmeddelande vid driftstopp”

Vid driftstorning/avbrott/
reservrutin

Anvand istéllet telefon, fax samt utskick av vanliga brev.
Telefonkontakter, fax och brev dokumenteras under
G:\officiella dokument\Avbrottsplan IT\avbrott EPOST

Atergéng till normallage

Epost skickas nu och handlaggarna arbetar ikapp den epost
som inte skickats pga. storningen/driftstoppet. Ta bort
information pa hemsidan.

5.KONTORSSYSTEM OCH DOKUMENT

Allmant

Microsoft Officepaketet inkl e-post och dokument

Accepterad avbrottstid

2 arbetsdagar

Information

Via www.sterikforsakring.se och telefon. Se bilaga nr 5
“Textforslag felmeddelande vid driftstopp”

Vid driftstorning/avbrott/
reservrutin

Anvand telefon, fax och utskick av vanliga brev
(handskrivet). Anvand barbar dator om driftstoppet beror
stationar dator och anvand stationar ifall det ar storning pa
barbar dator. Behov av att skicka mail dokumenteras
manuellt i parm ”Avbrottsplan IT”. Telefonkontakter, fax och
utskick av vanliga brev dokumenteras under G:\officiella
dokument\Avbrottsplan IT\avbrott Kontorssystem

Atergéng till normallage

Handlaggarna arbetar ikapp de darenden som kommit in. Ta
bort information pa hemsidan.

7.TELEFONVAXEL

Allmant

Avser de stationara telefonerna och gruppnumret.

Accepterad avbrottstid

5 arbetsdagar

Information

Via www.sterikforsakring.se Se bilaga nr 5 “Textférslag
felmeddelande vid driftstopp”

Vid driftstorning/avbrott/
reservrutin

Anvander mobiltelefonerna om driftstoppet beror fast
telefoni och anvand fast telefoni ifall det &r storning pa
mobiltelefonin.

Atergéng till normallage

Ingen atgard. Ta bort information pa hemsidan.
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8.WWW.STERIKFORSAKRING.SE

Allmant

S:t Erik Forsakrings hemsida Ombraco

Accepterad avbrottstid

5 arbetsdagar

Information

Skicka epostmeddelande till alla risk- och
sakerhetsansvariga, stadsdelsdirektorer/vd:ar och hogre
chefer, skadereglerare och 6vriga konsulter som ar aktuella.
Meddela stadens vaxel.

Vid driftstorning/avbrott/
reservrutin

Ovriga forfragningar och skadedrenden dokumenteras
under G:\ verksamhetsstod\IT och telefoni\avbrottsplan
officiella dokument\Avbrottsplan IT\avbrott HEMSIDA.
Epost hanteras som vanligt. Anvand telefon.

Atergang till normallage

Inrapportering av det material som lagrats pa hog. Ovriga
fragor och arenden uppdateras nu i systemet och i
forekommande fall telefonkontakt med berdrda. Ta bort
information pa hemsidan.

9.EKONOMISYSTEMET Agresso

Allmant

Ekonomisystemet

Accepterad avbrottstid

5 arbetsdagar

Information

Information sprids internt inom SEF. Vid allvarligare avbrott
informeras Servicecentrum och styrelsen.

Vid driftstorning/avbrott/
reservrutin

Forfragningar och behov av drendeinformation fran
systemet dokumenteras under G:\verksamhetsstod\IT och
telefoni\avbrottsplan officiella dokument\ Avbrottsplan
IT\avbrott EKONOMISYSTEM samt G:\Ekonomi. E-post
hanteras som vanligt. All utbetalning kan ske manuellt via
internetbank av ekonomiansvarig. For att ekonomiansvarig
ska kunna gora alla bokslut behovs ekonomisystemet. Det
finns backup-rutiner for ekonomisystemet.

Atergéng till normallage

Registrering av det material som lagrats pa hog (G:
\verksamhetsstod\IT och telefoni\avbrottsplan\Avbrottsplan
IT\avbrott EKONOMISYSTEM samt G:\Ekonomi). Ovriga
fragor och ekonomidrenden uppdateras nu i
ekonomisystemet och i forekommande fall telefonkontakt
med berdrda.

Drabbad

Anstallda inom SEF/Serviceenheten/Styrelsen

10.LONESYSTEMET VISMA Agda

Allmant

Lénesystemet

Accepterad avbrottstid

5 arbetsdagar

Information

Information sprids internt inom SEF

Vid driftstorning/avbrott/
reservrutin

Skulle avbrott intraffa vid utbetalningsdag for 16n kontaktas
HH Lénekonsult som tillhandahaller underlagen. Vidare kan
utbetalning ske manuellt fran bolagets konto Forfragningar
och behov av drende-information fran systemet
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dokumenteras under G:\ verksamhetsstod\IT och
telefoni\avbrottsplan \Avbrottsplan IT\avbrott LONESYSTEM
samt G:\Ekonomi. Epost hanteras som vanligt. All
utbetalning kan ske manuellt via internetbank av
ekonomiansvarig. Det finns backup-rutiner for
ekonomisystemet.

Atergéng till normallage

Registrering av det material som lagrats pa hog (G:\
verksamhetsstod\IT och telefoni\avbrottsplan \Avbrottsplan
IT\avbrott LONESYSTEM och G:\Ekonomi). Ovriga fragor och
ekonomidrenden uppdateras nu i Ionesystemet och i
forekommande fall telefonkontakt med berérda.

Drabbad

Anstallda inom SEF

11.VIRUS | ARBETSSTATIONEN

Allmant

Virus eller motsvarande smitta

Accepterad avbrottstid

5 arbetsdagar

Information

Inget behov.

Vid driftstorning/avbrott/
reservrutin

Vid misstanke om smitta med datavirus eller motsvarande
gdller féljande:

1. Roéringenting.

2. Ring Service Desk 08-508 48 200

3. Invanta besked och atgardsforslag fran Service Desk

Atergang till normallage

Ingen atgard.

12.ELAVBROTT | KONTORSLOKALERNA

Allmant

Elforsorjningen till kontorslokalerna

Accepterad avbrottstid

2 arbetsdagar

Information

Meddela vaxeln.

Vid driftstorning/avbrott/
reservrutin

Ring felanmalan hos Fastighetskontoret 08-508 28 680. och
anmal stromavbrottet. Reservrutinen ar att anvanda
mobiltelefon och barbar dator pa anvisad plats.

Atergéng till normallage

Informera pa hemsidan att vi har haft driftstopp. Meddela
vaxeln normallage

14.DRIFTSTOPP HOS S:T ERIK KOMMUNIKATION

Allmant

Fiberforbindelsen till Volvo-IT

Accepterad avbrottstid

3 arbetsdagar

Information

Rapportera till St Erik kommunikation. Beroende pa felets
art aven informera pa hemsidan om det ar mojligt samt
meddela vaxeln.

Vid driftstorning/avbrott/
reservrutin

Reservrutinen ar att anvanda mobiltelefon och barbar dator.

Atergang till normallage

Informera pa hemsidan att vi har haft driftstopp.
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Allmant

Detta dokument innehaller alla bilagor som refereras i dokumentet IT-avbrottsplan.

Revisionshistorik

Version | Datum Namn Beskrivning

Vo1 2017-05-03 | Said Tabari Skapat dokument

V02 2019-05-27 | Erik Fischer Uppdaterade leverantdrer och kontaktuppgifter,
reviderad utformning av katastrofgrupp.

V03 2020-04-27 | Said Tabari Uppdatering av kontaktuppgifter
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BILAGA 2a Kontaktlista Foretag Kontaktperson Kontaktuppgifter
System/Funktion

Totalt IT-drifts ansvar

Avtalspart med Tieto
Ansvar avtal Tieto
idPortalen

Teknikleverantor
brandvagg
Driftspartner
brandvaggsoppning
INSMAN

1A

Ombraco/Hemsidan
Agresso

Visma Agda

FinLarm
Aterkalla larm

Faststdllt av styrelsen 220523

SLK/SLK-IT

Tieto Per Agren, Expert 0702-379 428 support: 08-508 48 200
idPortalen https://11800.stockholm.se

TDC arende@servicecentrum.stockholm.se
Kundtjanst 08-696 40

OOiasupport@afaforsakring.se

08-508 11800
https://11800.stockholm.se

Finlarm Mikael Wessman 08-562 920 92, micke@finlarm.se



mailto:arende@servicecentrum.stockholm.se
mailto:arende@servicecentrum.stockholm.se
mailto:Ulf.akesson@ifacts.se
mailto:support@ifacts.se
mailto:micke@finlarm.se

BILAGA 2b —-Lathund avbrott IT

Avbrott IT

Typ av fel System Kontakta
Lésenord/anv.namn https://11800.stockholm.se Tieto
Funktion fungerar inte INSMAN iFACTS
Systemet fungerar inte INSMAN Insman
E-post/kontorssystem  Officepaketet etc Tieto

Fel pa hemsida Umbraco Graz

Telefon/mobilfel Telefoni ServiceCentrum
Ekonomi-Lonesystem  Visma Agda HH Lénekonsult
EL-avbrott EL (Fortum) Fastig.kontoret
Larmet gar/aterkalla Finlarm Nokas
Incidentrapportering  |1A AFA

Kontaktlista

Foretag Person Telefon

iFACTS Support 040-10 77 99
Tieto Servicedesk 08-508 11800
Telefoni/Mobil Tieto/ServiceCenter 08-508 11800
Intellecta Bengt Wennstrom 08-506 28 600
HH Lénekonsult Daniel Hok 070-534 64 13
Fastig.kontoret Felanmalan 08-508 28 680
Nokas Support 08-619 50 OO
AFA Kundtjdnst 08-696 40 OO
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BILAGA 3 - Loggbok Avbrott IT

Larmet

Inledande aktivitet Innan dtgdrden for att dterskapa normalldge pabérjas, ska IT-ansvarig genomféra en
snabb analys av omfattning och ev konsekvenser

Kontinuitetsplan

Loggning I

Datum for loggning
IT-Ansvarig
Tidpunkt avbrott
Vad

Specificera den funktionalitet som
inte fungerar

-system/tjénst, dator, applikation
-ev person-, materiella-,
immateriella- samt ekonomiska
skador

Vem
Vem upptdckte avbrottet?

Ansvarig
Vem “diger” drendet?

Avbrottstid

Hur Idng tid berdknas avbrottet
vara?

Vilka

Vilka drabbas av avbrottet?
-anvdndare (antal), kunder etc

AnmaéldilA

Ja/Nej och ev [6pnummer

Avbrottsplan IT

aktiveras?

Ja/Nej

Atgarder

Vilka dtgdrder kommer att vidtas
eller har vidtagits?

Funktionsansvariga,

aterstdllandet

Specificera vem/vilka som
ansvarar for att aterstdlla de olika
funktionerna som avbrottet berér

Huvudansvaret,

aterstdllandet
VemyVvilka har huvudansvaret
samt samordnande roll for de
dterstdllande aktiviteterna?

Inférande av uppgifter
Notera datum ndr uppgifterna i
denna logg skrevs in i dokumentet
“Loggbok avbrott IT” under G, ndr
normalldge ater gdller.
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BILAGA 4 - Katastrofgrupp Avbrott IT
Normal grupp

[Namn __ [Titel | Rollikatastrofgruppen |
_ VD Ordférande
_ IT-Ansvarig Sammankallande/Informator
_ Risk Manager Sekreterare
. Bolagsjurist Dataskyddsombud

Ersattare utses normalt i fallande ordning, ex. VD-IT Ansvarig, IT-Ansvarig — Risk Manager osv.
Vid behov kan:

e gruppen utdkas med ytterligare personer fran verksamheten eller externt,
e en tillfalligt sammansatt katastrofgrupp, med vid tillfdllet befintliga resurser, sammankallas.
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BILAGA 5 — Textforslag felmeddelande vid driftstopp
Textforslag felmeddelande vid driftstopp/avbrott IT

System

svarstider

Faststdillt av styrelsen 220523

Systemet har extremt langa
svarstider

Systemet ligger nere helt

Systemet har extremt langa

Systemet ligger nere helt

Notis pa SEFs
hemsida

Mail till
superanvandare

Notis pa SEF:s
hemsida

Mail till
superanvandare
Vid langre
avbrott, notis
pa stadens
intranat

”popruta”
i systemet

e Mail till ev
berorda
o Vid langre
avbrott,
notis pa
stadens
intranat.

Typ av fel Meddelandet Text
placeras

"Teknisk storning IA

For narvarande har vi langre
svarstider an normalt i
systemet.

Vi arbetar med att I6sa
problemet och beklagar
storningen.

" Driftstorning 1A

Just nu kan du inte na
stadens
incidentrapporteringssystem
IA.

Vi arbetar intensivt for att
I6sa problemet och beklagar
de oldagenheter som
stérningarna innebar for dig.

"Teknisk storning INSMAN
For narvarande har vi
langre svarstider an
normalt i systemet.

Vi arbetar med att I6sa
problemet och beklagar
stérningen.

" Driftstorning INSMAN

Just nu kan du inte na
systemet INSMAN.

Vi arbetar intensivt for att
I6sa problemet och beklagar
de oldagenheter som
storningarna innebar for dig.

”



Hemsidan har langa svarstider

Vissa sidor eller funktioner inte
fungerar

Faststdillt av styrelsen 220523

Lagga ut
info pa
hemsidan
om det
gar

Lagga ut
info pa
hemsidan
om det
gar

” "Teknisk storning

For ndrvarande har vi langre
svarstider an normalt i
systemet.

Vi arbetar med att I6sa
problemet och beklagar
storningen.

"Teknisk stérning

For narvarande har vi
tekniska problem med vissa
sidor och funktioner pa
hemsidan. Det innebar att
du inte kan komma at vissa
sidor eller funktioner pa
sidan. Vi arbetar intensivt
for att |6sa problemet och
beklagar de olagenheter
som storningarna innebar
for dig.



BILAGA 6 — Manuell skadeanmalan till externa skadereglerare

Skadedatum
Anmalningsdatum
Incidentgrupp
Drabbad
Incidenttyp
Berord enhetet
Anmalare till SEF

Notering

Skadeplats
Fastighetsbeteckning
Beskrivning

IA I6pnr ifall sadant
finns

Blir skadenr hos
skadereglerare
Inrapporterat till
skadereglernigsforetag
Anmalare till
skaderegleringsforetag
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1. Inledning

Dessa riktlinjer har uppréttats i enlighet med de réttsregler som anges i dokumentet “Register
over réttsregler”. Planen ska revideras érligen eller vid behov.

Syftet med denna katastrofplan &r att den ska fungera som en atgirdsplan mojlig att anvinda
vid storre oférutsedda hidndelser som drabbar bolaget.

Bilaga 1 faststélls av VD och ska hallas 16pande uppdaterad och tillgénglig for styrelsen.

2. Verksamheten

Stockholms kommunfullmiktige har beslutat att S:¢ Erik Forsdkring ska ha som uppgift att
svara for att det finns en effektiv riskfinansiering av anldiggningar och verksamheter dgda av
staden och ndrstaende bolag genom okad konkurrensutsdttning. Bolaget ska formedla
forsdkringslosningar, minimera forsdkringskostnaderna och forbdttra riskhanteringen for
samtliga berdorda enheter inom kommunkoncernen. S:t Erik Forsdkring ska vara det bésta och
mest kostnadseffektiva alternativet for stadens forvaltningar och bolag.

Verksamheten hos S:t Erik Forsékring bestar i att identifiera risker och analysera
forsédkringsbehovet hos bolagets kunder. Bolaget ska stimulera till att forebygga och begransa
skador inom kommunkoncernen. Nér det giller forsakring har bolaget en skyldighet att
erbjuda forsédkring till bolagets kunder. Normalt utfardas forsidkring direkt av bolaget.
Forsékringar som bolaget inte far utfdrda eller av andra skél inte kan tillhandahélla direkt ska
upphandlas enligt gdllande upphandlingsregler. Vid intrdffad skada hos kund har S:t Erik
Forsikring skyldighet att ta hand om skadesituationen pé det sétt och i den omfattning som ar
normalt inom forsdkringsbranschen.

Bolagets prioriterade arbetsuppgifter som maste fungera

e Arligen, normalt vid &rsskiftet, ska S:t Erik Forsdkring utfirda forsékringsbrev till

varje kund.

e Vid intréffad storre skadehéndelse ska bolagets skadereglerare snarast infinna sig vid
skadeplatsen.

e Bolaget ska skyndsamt betala ut forsakringsersittning efter skriftlig skaderapport fran
skadereglerare.

e Inom det skadeforebyggande omradet fungerar bolaget som katalysator.

e Bolaget ska véarda och utveckla det egna forsékringssystemet som bland annat har till
uppgift att utfarda forsékringsbrev.

e Skaderapporteringssystemet IA ska driftas och underhéllas av bolaget.

e S:t Erik Forsdkring ska kopa aterforsédkring for risker ovanfor bolagets sjalvbehall.

e S:t Erik Forsdkring ska ha rutiner och system for god redovisning och bokforing av
skadehdndelser och ekonomiska transaktioner. Detta arbete ska ske enligt stadens
riktlinjer och Finansinspektionens anvisningar.

e Kunder och allminhet maste kunna né bolaget via telefon och hemsida.
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3. Vitala resurser

Bolaget har identifierat vilka vitala resurser som behdvs for att kunna uppfylla de prioriterade
arbetsuppgifterna.

e Nyckelfunktioner

e [T

e Lokaler

3.1 Nyckelfunktioner

I den egna organisationen utgor VD, samtliga anstillda samt vissa outsourcade verksamheter
nyckelfunktioner. Bolaget har tva kundansvariga, en riskhanteringsansvarig, en
skadeansvarig, en bolagsjurist, en IA ansvarig och en ekonomiansvarig.

For de aktuella tjansterna géller att ersittaren kanske inte fullt ut kan ta 6ver samtliga
arbetsuppgifter. Emellertid finns kompetens hos konsulter, nirstiende bolag och forvaltningar
1 staden som kan utnyttjas.

Kontaktuppgifter till externa parter framgar av bilaga 1.

Vildigt fa arbetsmoment kraver akuta insatser av bolagets personal. De mest akuta momenten
ar att bolaget skdter sina betalningar. Dessa kan utforas av bolagets personal eller av bolagets
styrelse. Bolaget bedoms klara sig utan sin ordinarie personal utan problem i tva veckor.
Direfter kravs engagemang fran utomstdende personer. I ett sddant ldge krédvs ersittare i
enlighet med punkten 3 ovan.

VD

I det fall VD maéste ersdttas kommer Jan Willgard, S:t Erik Liv{orsidkring AB, ta 6ver ansvaret
for verksamheten som tillférordnad VD. Detta ansvar géller till dess att styrelsen beslutat om
en ersattare.

Kundansvarig

I det fall ndgon av de bdda kundansvariga maste ersittas kommer den andra kundansvariga att
ta Over arbetsuppgifterna fram till dess att en permanent erséttare kommit pé plats. Om bada
kundansvariga maste erséttas kontaktas forsidkringsformedlare, se bilaga 1.

Ekonomifunktionen
Bolagets ekonomifunktion skots av en ekonomiansvarig. Funktionen kan tillfélligt skotas av
konsult enligt gédllande uppdragsavtal, bilaga 1.

Skadeansvarig
Skadeansvarige ersittas vid behov av VD, alternativt genom att funktionen tillfalligt skots av
skaderegleringsfunktionen genom géllande uppdragsavtal.

Skaderegleringsfunktionen

Skadereglering skots genom uppdragsavtal, bilaga 1. I de fall uppdragstagaren behdver
erséttas sker direktupphandling av annan leverantor, forslagsvis enligt bilaga 1.
Aktuariefunktionen
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Aktuariefunktionen skots genom uppdragsavtal med S:t Erik Livforsdkring. I de fall
uppdragstagaren behover ersittas sker direktupphandling av annan leverantor, forslagsvis
enligt bilaga 1.

Riskhanteringsfunktionen

Riskhantering skdts genom uppdragsavtal, bilaga 1, och riskhanteringsansvarig kommer vid
behov att ersdttas av annan person fran uppdragstagaren enligt gdllande uppdragsavtal. I de
fall uppdragstagaren méste ersittas sker direktupphandling av annan leverantor, forslagsvis

enligt bilaga 1.

Regelefterlevnadsfunktionen

Regelefterlevnaden skots genom uppdragsavtal, bilaga 1, och regelefterlevnadsansvarig
kommer vid behov att ersittas med annan person fran uppdragstagaren enligt géllande
uppdragsavtal. I de fall uppdragstagaren maste erséttas sker direktupphandling av annan
leverantor, forslagsvis enligt bilaga 1.

IA funktionen
[A-ansvarig ersétts vid behov av skadeansvarig. Mindre dtgirder kan vid akuta behov
bestillas hos AFA Forsédkring, se bilaga 1, som tillhandahaller eller driftar systemet.

3.2 IT och telefoni

Hur bolaget ska hantera en storre IT-systemkrasch beskrivs 1 S:t Erik Forsdakrings IT-
avbrottsplan.

3.3 Lokaler

Naér det inte dr mojligt att anvénda bolagets egna lokaler &r det fullt mgjligt att bedriva
verksamheten frn en annan geografisk plats. Dagens teknik gor det exempelvis mojligt att
bedriva all verksamhet fran hemmet for samtliga anstédllda. Att det inte uppstar négra storre
problem beror pd att samtliga system gar att nd via internet samt att de anstéllda har tillgdng
till barbara PC-datorer.. Datorer kan dven avropas enligt gidllande avtal med Tieto, vidare
finns mojlighet till arbetsplatser vid andra enheter i staden.

4. Krisledningsorganisation

Bolagets krisledningsgrupp bestér av foljande funktioner.

Krislednings- och kommunikationsansvarig (Ordforande och sammankallande)

VD eller VD:s stéllforetradare. Ansvarar dven for att ta kontakt med Stadsledningskontorets
Kommunikator 1 Beredskap vid behov.

Administrativ funktion

Ansvara for att planera och genomfora de administrativa arbetsuppgifterna kopplat till
krisledningsarbetet, t ex teknisk utrustning, bemanning.

Samverkansfunktion:

Ansvarar for att identifiera och samordna eventuellt arbete med externa aktorer.
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Analysfunktion

Ansvarar for att omvirldsbevaka och f6lja handelsens utveckling, bygga upp en samlad
lagesbild och lidgesuppfattning, samt att analysera konsekvenser pa kort och ldng sikt.
Analysfunktionen ska stodja med handlingsalternativ och forslag pa atgérder.

Funktionerna bemannas upp av tillginglig personal inom bolaget. Beroende pé hiandelse kan
en och samma person utfora flera av de olika funktionerna.

4.1 Aktivering av krisledningsorganisationen

Krisledningsorganisationen aktiveras av bolaget VD eller dennes foretrddare. Samtliga
bolagets anstédllda ska rapportera till VD héndelser som skulle kunna leda till en kris f6r
bolaget. Skadeansvarig har ett sdrskilt ansvar att bevaka eventuella handelser kopplat till
bolagets skadeprocess. Se dven bolagets riktlinjer for rapportering av hiandelser av vésentlig
betydelse.
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BILAGA 1
Faststdlld av VD 2019-05-27

Skadereglering
Sedgwick 08-98 33 60

(Egendom och ansvar) info@se.sedgwick.com

Gillande uppdragsavtal

Crawford & Co 08-514 200 00 Gillande uppdragsavtal

(Olycksfall) sterik.olycksfall@crawco.se
claes.frick@crawco.se

SFOS www.sfos.org Branschorgan oberoende skadereglerare

Ekonomifunktionen

Marsh 08-412 42 00 Gillande uppdragsavtal

Aon 08 697 40 00

Aktuariefunktionen Direktupphandlas

AON 08-614 17 00

Marsh 08-412 42 00

PwC 010-213 30 00

Forsikringsformedlare
Soderberg & Partners 08-451 50 00

WILLIS 08-463 89 00
Marsh 08-412 42 00
AON 08-697 40 00

Regelefterlevnadsfunktionen

Wesslau & Soderqvist 08-407 88 00
Mats Bjorkbom 08-407 88 00
Johan Grenfalk 076-525 13 17

FCG Risk & Compliance 08-410 75 910

Riskhanteringsfunktionen

Periculo AB 072-336 91 45
George Englund 072-336 91 44
Rasmus Nilsson 073-336 16 38

Wesslau & Soderqvist se ovan

IA
AFA Forsdkring kundtj.  08-696 40 00

Gillande uppdragsavtal
Direktupphandlas

Direktupphandlas

Gillande uppdragsavtal (&terforsikring)

Gillande uppdragsavtal

Direktupphandlas

Gillande uppdragsavtal

Direktupphandlas

Gallande avtal avseende 1A finns

iasupport@afaforsakring.se
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1 Generella principer

1.1 Styrdokument

Dessa riktlinjer har upprittats i enlighet med de réttsregler som anges i dokumentet “Register
over rattsregler”.

Utdver detta regleras finansverksamheten i S:t Erik Forsdkring av finanspolicy for kommun-
koncernen Stockholms stad och finanspolicy for Stockholms Stadshus AB. S:t Erik Forsdkring
skall 16pande tillse att det 1 verksamheten finns placerat kapital som minst svarar mot det ata-
gande S:t Erik Forsékring har i form av forsakringsrisker, placeringsrisker och riskmél. Kapi-
talet skall vid var tid vara placerat pa ett betryggande sitt och sa att S:t Erik Forsdkrings betal-
ningsberedskap ér tillfredstillande.

Dessa placeringsriktlinjer ersitter placeringsriktlinjer for S:t Erik Forsdkrings AB som faststéll-
des av styrelsen den 27 maj 2020.

1.2 Syfte med placeringsriktlinjerna

Syftet med placeringsriktlinjerna &r att ange principer for placering av samtliga tillgangar. Vér-
dering av tillgdngarna framgér av bolagets "Riktlinje for véirdering av tillgdngar och skulder,
bolagets kapitalbas och finansieringsplan pa medellang sikt”.

2 Ansvarsfordelning och riskstyrning
2.1 Ansvarsfordelning
2.1.1 Bolagsstyrelsens ansvar

Styrelsen ska:

e Arligen faststilla placeringsriktlinjerna, samt ansvara for att de foljs och fortlopande
prova om de behdver dndras.

e Arligen anta finanspolicyn for Stockholms Stadshus AB.

2.1.2 VD:s ansvar
VD ska:

e Tillse att sakbolagets finansiella tillgangar placeras i enlighet med placeringsriktlin-
jerna.

e Foresla styrelsen fordndringar av placeringsriktlinjerna. VD ska dé& begéira in inform-
ation fradn bolagets riskhanteringsfunktion avseende paverkan pa bolagets riskprofil
avseende planerade fordndringar. Samrad ska ske med internbanken inom Stockholms
stad infor revidering och faststédllande av placeringsriktlinjerna.
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3 S:t Erik Forsakrings placeringsstrategi

Tillatna placeringstillgangar och principer for placeringarna av S:t Erik Forsakrings finansi-
ella tillgangar beskrivs nedan.

3.1 Placeringsstrategi

S:t Erik Forsdkring ska placera sina finansiella tillgangar pa ett aktsamt sétt sa att god betal-
ningsformaga upprétthalls vid varje tidpunkt. Hiansyn ska tas till eventuell profil pa forvin-
tade skadeutbetalningar, villkor 1 gillande &terforsakringsavtal, SCR-kvot och resultatet av
ORSA.

3.2 Riskmal

Enligt 7 kap. Forsdkringsrorelselagen ska kapitalbasen minst uppga till solvenskapitalkravet
(SCR), dock aldrig mindre an minimikapitalbeloppet (MCR).

Bolagets aktuella riskmal framgar av Riktlinje for riskhantering avsnitt 7.

3.3 Tilldtna tillgingsslag

Vid val av tilldtna tillgangsslag har S:t Erik Forsékring utgatt ifran 6 kap. Forsikringsrorelse-
lagen. Bade aktsamhet och riskspridning har tagits hansyn till f6r att skapa en balanserad flex-
ibilitet.

Tillatna tillgdngsslag framgér av Riktlinje for riskhantering avsnitt 9.3 och 9.4.

Om det av driftsskél inte kan undvikas att medel placeras pa annat sétt ska si ske med beak-
tande av kommunkoncernen Stockholm stads begransningar enligt nedanstaende tabell och
géllande regelverk avseende formansrattstillgangars kvalité (se Riktlinje for virdering av till-
gangar och skulder). Placeringen far endast avse vad som dr nédvandigt till omfattning och tid
samt ska ske efter gemensam beddmning av VD, styrelse, riskhanteringsfunktionen, regelef-
terlevnadsfunktionen samt internbanken.

Svenska staten Svenska staten Obegransat
A-1 P-1 AAA Aaa 4000
A-2 P-2 AA- Aa3 2500
A- A3 2000
BBB+ Baal 1 000
4 Risk

Vid tillgdngarnas placering ska en begrdnsad och rimlig riskniva tilldmpas. Hantering av ris-
ker framgar av bolagets Riktlinje for riskhantering

5 Asset/Liability Management (ALM)

S:t Erik Forsédkring ska identifiera och bedoma skillnaderna (mismatch) mellan tillgangar och
skulder, &tminstone dd det géller villkor och valuta. D& endast en valuta forekommer dr det
framst avseende villkor som skillnader kan uppstd. Vid beaktande av placeringar ska villkor
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avseende tillgdngarna i rimlig man matcha motsvarande villkor avseende skulderna. Vid dnd-
ringar av tillgdngsslag ska relevanta stress- och scenariotester utforas innan tillgdngarna byts ut
for att bedoma skillnaderna och eventuell paverkan pa risken.

6 Intressekonflikter

Bolaget ingar i kommunkoncernen Stockholms stad och utgor dess captivebolag. Da bolagets
tillgdngar placerats i kommunkoncernen hanteras eventuella intressekonflikter genom bolagets
riskhantering av finansiella tillgdngar, vilka framgar av Riktlinje for riskhantering.

7 Uppfoljning

Det ska finnas en oberoende funktion for riskhantering som 16pande ska folja upp risk bl.a.
utifran dessa placeringsriktlinjer. Se vidare i dokumentet Riktlinjer for riskhantering och in-
struktion for riskhanteringsfunktionen.
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S:tErik

FORSAKRING

Policy for bisyssla for anstillda hos S:t Erik Forsikring

Styrelseordforanden ska besluta om eventuella avsteg fran principen att VD inte dger bedriva
verksamhet (inneha bisyssla) vid sidan av sin anstéllning i bolaget.

Betriaffande ovriga anstélldas eventuella bisysslor fattas beslut av VD.

Anstéllda vid bolaget ska anméla bisyssla och ldmna de uppgifter, som arbetsgivaren anses
behova for att bedoma bisysslan.

Fortroendeuppdrag i fackliga, politiska eller ideella organisationer dr inte bisyssla.

Forfrdgan ska goras regelbundet om eventuella bisysslor och ska redovisas pd bifogad
blankett.

Faststélld av styrelsen 2022-05-23



S:tErik e

FORSAKRING STAY

UPPGIFT OM BISYSSLOR

Hérmed forklarar jag mig icke inneha sadan bisyssla som gor att jag hamnar 1

lojalitetskonflikt eller pa ndgot annat sétt hindras eller paverkas i arbetet hos S:t Erik
Forsédkring.

Ar | Uppgiftsdatum | Namnteckning

------------------------------

Faststélld av styrelsen 2022-05-23
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1. Inkop av mobiltelefoner och tecknande av abonnemang

Beslut om inkdp av mobiltelefoner skall fattas av VD. Vid inkdp och tecknande av
abonnemang ska stadens upphandlingsavtal utnyttjas i mojligaste man. Telefon- och
abonnemangsuppgifter ska registreras i enlighet med dessa avtal. Vid abonnemangsteckning
skall specificerad faktura bestillas.

2. Anvindning av mobiltelefoner

Vid anvidndning av mobiltelefoner géller pa samma sétt som for vanliga telefoner att
privatsamtal under tjdnstetid endast dr tillatet 1 begrdnsad omfattning och att sddan
anvindning, om inte sdrskilda omstindigheter foreligger, ska avse korta samtal.

Anstilld som fér privat mobiltelefonanvéndning betald av arbetsgivaren ska enligt
skattelagstiftningen forménsbeskattas och sociala avgifter ska betalas for forméansbeloppet.

Nér mobiltelefonen utnyttjas under semester och annan ledighet skall privatsamtal betalas av
innehavaren. Vid fakturakontroll ska darfor respektive anvindare notera sddana privata samtal
pa samtalsspecifikationen. Beloppet dras sedan pé lonen. Om telefonen anvinds privat for
SMS-meddelanden, WAP-funktioner, e-post e. d. ska dven detta betalas av innehavaren.
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1 Syfte

Denna policy har upprittats i enlighet med de réttsregler som anges 1 dokumentet “Register
over réttsregler”.

Riktlinjerna dr foremal for revidering arligen och skall faststéllas av styrelsen for S:t Erik
Forsédkrings AB.

Syftet med denna policy ar att beskriva och faststilla principerna for arbetet med ORSA (Den
egna risk- och solvensbeddmningen, oftast bendmnd efter den engelska termen, ”Own Risk
and Solvency Assessment”) inom S:t Erik Forsdkrings AB (”’S:t Erik”, bolaget).

Den Egna risk- och solvensbedomningen tjdnar bland annat syftet att:

a) Bedoma S:t Eriks totala solvensbehov pé kort (upp till ett &r) och medellédng sikt (tre
ar) med beaktande av riskprofil, risktolerans och affarsstrategi,

b) vara underlag for finansieringsplan,

c) ge styrelsen en fordjupad forstielse for de risker som verksamheten ér forknippad med
och utmana beddmningen av dessa

d) inga som en integrerad del i afférsstrategin och beaktas vid foretagets strategiska
beslut, affarsplaner och budget,

e) Bedoma S:t Eriks fortlopande efterlevnad av bestimmelserna om solvens- och
minimikapitalkrav.

f) Bedoma hur betydande skillnaderna dr mellan S:t Eriks riskprofil och de antagande
om risker som har legat till grund for berdkning av solvenskapitalkravet.

2 Bakgrund

ORSA-processen ingar som ett obligatoriskt moment enligt Solvens II-regelverket i
forsikringsforetags bolagsstyrnings- och riskhanteringssystem.

ORSA ir en central process i ledningen och styrelsens utvédrdering av bolagets risker och
kapitalisering. ORSA knyter ihop regelverken kring kapitalkrav, foretagsstyrning och
rapportering till en enda process, som ska mynna ut i en rapport med kvantitativa och
kvalitativa slutsatser.

Analysen och slutsatserna ska omfatta beroenden och samspel mellan solvenskapital,
kapitalanskaffning och forvaltning samt ordningen for beslutsfattande och aftarsplanering.
Det ska hela tiden finnas hallbara bedomningar av risk och motsvarande kapitalbehov som en
grund for beslut.

I processen ska bolaget bedoma sitt totala kapitalbehov och att riskhanteringssystemet &r

effektivt. Processen innefattar bade kvalitativ och kvantitativ analys. En central del i den
kvantitativa analysen och i kvantifieringen av kapitalbehovet dr prognoserna for bolagets
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framtida finansiella stillning under bade en forvédntade utveckling och olika alternativa
(stressade) mer negativa scenarier.

Genom arbetet med ORSA skall S:t Erik berdkna hur mycket kapital som fordras for att
bedriva verksamheten pé savél kort som ldng sikt. Detta mer overgripande kapitalbehov (i
direktivet kallat totalt solvenskrav) dr inte detsamma som solvenskapitalkravet.

Solvenskapitalkravet kan berdknas enligt en standardmodell som finns beskriven i Solvens II-
direktivet (SCR), men foretagen har ocksa mojlighet att helt eller delvis istédllet anvinda en
egen intern modell, som dock méste godkinnas av tillsynsmyndigheten. S:t Erik Forsékring
anvander standardmodellen. I ORSA-processen ingar det att bedoma om standardformeln ar
lamplig utifrdn riskprofilen eller om det kravs ytterligare kapital for att ticka bolagets risker,
det vill siga om det 6vergripande kapitalbehovet ar storre dn solvenskapitalkravet. Detta
kapitalbehov ska i s fall ocksé kvantifieras.

Genom kravet pa en egen bedomning av totalt kapitalbehov och riskprofil skapas en koppling
mellan de regelstyrda kraven pa kapital och riskhantering och foretagens egen bedomning 1
dessa fragor. Genom bedomningen av den egna risken och solvensen ges foretaget ocksé vissa
mojligheter att bedoma for- och nackdelar med att ta fram en intern modell for berdkningen av
kapitalkraven. Beddmningen kan slutligen sdgas utgéra en sammanfattning av
riskhanteringssystemet.

3 Metod och process

3.1 Initiering av ORSA
ORSA ska minst genomf6ras arligen.

En extraordindr ORSA ska dven initieras vid konstaterade overtrddelser eller vasentligt
forhojd risk for overtrddelse av bolagets toleransnivder for kapitalisering (solvenskvot) eller
forsékringsrisker (maximal riskexponering).

En vésentligt fordndrad riskprofil ska ocksa medfora att en extraordindr ORSA initieras.
Faktorer som ska inga i bedomningen av om vésentliga fordndringar har skett &r vid
forandring av sjalvbehall, omfattning av aterforsékring, forsdmrad betalningsformaga hos
viktiga aterforsékringsmotparter, betydande 6kningar av skadekostnader, visentlig &ndring av
villkor samt introduktion av nya produkter. Aven vertridelse av eller forhojd risk for
overtridelse av andra limiter dn de gédllande solvenskvot och riskexponering ska beaktas i
utvirderingen.

ORSA initieras av styrelsen. VD ansvarar for att underlag i form av tidplaner, beskrivningar
och rapporter i genomforandet av ORSA framldggs for styrelsen.

Riskhanteringsfunktionen ansvarar i sin dvervakning av bolagets riskprofil att VD utan
drojsmaél informeras om att limiter dvertrétts eller om en visentlig fordndring kan ha intraffat
vilket ska medfora att styrelsen bedémer om en extraordinir ska initieras eller ej. Aven
enskilda styrelseledaméter, VD och aktuarie har ritt att och ansvar for att till VD foresla att en
extraordindr ORSA initieras om de bedomer att ovan angivna forutséttningar géller. Nar VD
fatt information om att en extraordindr ORSA behdver genomforas eller ska 6vervéigas ska
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VD utan drojsmal informera styrelsens ordférande som beslutar om styrelsen ska
sammankallas.

3.2 Metod

Metoden for ORSA gér ut pé att identifiera samtliga vésentliga risker samt estimera och
bedoma S:t Eriks kapitalbehov genom foljande steg:

a) Analys av S:t Eriks finansiella position med beaktande av strategi, affarsplan och
marknadslége,

b) Identifiering av samtliga visentliga risker,
¢) Framtagande av S:t Eriks riskprofil,
d) Uppskattning av kapitalbehovet for identifierade risker

3.2.1 Analys av S:t Eriks finansiella position, strategi och forvantade
marknadsutveckling

Analys av S:t Eriks nuvarande finansiella stallning, forvantad marknadsutveckling, framtida
strategi och finansiell utveckling ska avse utvecklingen de kommande tre aren.
3.2.2 Identifiering av samtliga visentliga risker

Alla vésentliga risker skall definieras, identifieras och kapitalbedémas. Riskbedomningen ska
ske per riskkategori. Bdde kvantitativa och kvalitativa metoder skall anvéndas i processen for
simulering av nuvarande och framtida kapitalbehov.

Atminstone foljande riskkategorier ska ing# i S:t Eriks utvirdering av visentliga risker:
Risker som ingdr i standardformeln:

o Forsdkringsrisk, risken for forlust eller negativ fordndring avseende forsikrings-
forpliktelsens virde till £6ljd av otillridckliga tariffer och antagande om avséttningar.

e Marknadsrisk, risken for forlust eller negativ fordndring avseende den finansiella
stdllningen som direkt eller indirekt orsakas av svingningar i nivén eller volatiliteten
ndr det giller marknadspriserna for tillgdngar, skulder och finansiella instrument.

e Motpartsrisk, risken till f6ljd av ovéintade brister i betalningsformagan, viljan att betala
eller forsdmrad kreditvirdighet hos foretagets motparter och gédldenérer.

e Operativ risk, risken for forlust till foljd av att interna rutiner har visat sig otillrdckliga
eller fallerat, orsakad av personal eller system eller av externa hiandelser. Operativa
risker finns 1 all verksamhet inom organisationen, i verksamhet som lagts ut till
underleverantdrer och 1 all samverkan med externa parter.

Typiska exempel pa operativa risker ar:
a) IT-risk, d.v.s. risken for att ndgot av S:t Eriks IT-system eller den
elektroniska kommunikationen inte fungerar som avsett.
b) Regelefterlevnadsrisker vilket &r risken for att bryta mot regelverket.
Risker som bolaget dir eller kan vara exponerat for utover de som ingar i standardformeln:

e Likviditetsrisk, risken for att S:t Erik inte kan avyttra placeringar och andra tillgdngar
for att uppfylla sina finansiella dtaganden nér de forfaller till betalning.
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o Strategisk risk, vilket refererar till S:t Erik styrelses och lednings forméga att planera,
organisera och kontrollera verksamheten d.v.s. risken for ett misslyckande att anpassa
rorelsen till trender 1 nya forsdkringstyper, parera for 6kad konkurrens eller generellt
reagera pa fordndringar i marknadsforutsittningarna.

e Ryktesrisk, vilket refererar till risken att inkomster och kapital paverkas negativt pga.
ett skadat varumaérke.

3.2.3 Uppskattning av kapitalbehovet for identifierade risker

Efter att S:t Eriks riskprofil har blivit identifierad och definierad skall kapitalatgdngen
uppskattas. Processen skall ske enligt foljande steg:

3.2.3.1 Utvirdering per riskkategori

Varje riskkategori som har identifieras maste utvérderas individuellt. Utvarderingen maste
dokumenteras och alltid resultera i en kvalitativ bedomning. Aven en kvantitativ beddmning
skall genomf6ras om sa dr mgjligt.

3.2.3.2 Utvirdering av hur risker ir hanterade och kontrollerade

Aven om inte alla risker kan kvantifieras sa skall de beskrivas och hanteringen av dessa
dokumenteras och utvirderas.

3.2.3.3 Kapitalutvirdering

Uppskattningen av kapitalbehovet skall grunda sig pa den kvalitativa och kvantitativa
analysen enligt ovan. I utviarderingen bor dven korrelation mellan olika riskkategorier tas 1
beaktande. Uppskattat kapitalbehov ska jamforas med S:t Eriks analys av nuvarande och
framtida finansiella situation. S:t Eriks forvintade kapitalutveckling, planerad utdelning och
mdjliga kapitalanskaffningskallor skall framgé fran utvarderingen.

3.2.3.4 Framtagande av stressade scenarier

For bolagets riskprofil och affarsplan relevanta scenarier som innebdr en negativ utveckling
ska tas fram och utvérderas for att bedoma bolagets motstdndskraft och identifiera
atgirdsbehov eller beredskapsplaner.

Scenarierna bor sammantaget innefatta utvdrdering av de mest visentliga hoten mot bolagets
kapitalisering. Faktorer att beakta vid utformningen ar exempelvis 6kade skadefrekvenser, att
stora skador eller katastrofer intrdffar, forsdmrad betalningsforméga hos aterforsékrare, 6kade
kostnader for drift eller aterforsdkring samt regulatoriska forandringar.

3.3 Process

3.3.1 Arsprocess for ORSA
Foljande &r processen for den ordinarie, rliga ORSA:n:
1. ORSA- processen inleds under varen dd verksamheten har affarsplanering. En

beddmning utférs om eventuella framtidsplaner och forvintad marknadsutveckling
foranleder att ett utkast till ORSA ska tas fram till styrelsens strategiméte.

2. Vid styrelsens strategimote 1 september fattar styrelsen beslut om utkastet till
affarsplan (verksamhetsplan) och beaktar da resultatet av ORSA kopplat till relevanta
strategiska beslut.
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3.3.2

I oktober utarbetar verksamheten ett forslag till budget dar verksamhetsplanen klas 1
siffror. I samband med detta genomfors en arlig genomgéng av bolagets samtliga
risker pd en dvergripande niva. Ett underlag till ORSA-rapporten tas fram.

Vid styrelsemotet i november beslutar styrelsen om bolagets budget pa ett ar. De tar
aven del av ett utkast till ORSA-rapport baserad péd antagen affarsplan.

Under december och januari utarbetar verksamheten ett utkast till flerarsbudget.
ORSA-rapporten uppdateras utifrdn arsbokslut och prognos. Da arsbokslutet faststélls
justeras ORSA-rapporten.

Vid styrelsemdétet 1 mars beslutar styrelsen om ORSA pa kort och medellang sikt.

VD tillser att verksamheten informeras om ORSA-rapporten och att ORSA skickas in
till Finansinspektionen.

ORSA-processen
inleds under varen.

Infor affarplanering.
Ett utkast till ORSA

/ pabérjas. \

I mars beslutar

styrelsen om ORSA Septerrlnbe“r -
pa kort och lang Strategiméte.
sikt. o Stlyrelsen fittar
o q eslut om utkastet
ORSA skickas till till affarplan.

Finansinspektionen.

T )

OKtober - Forslag
December — januari till budget. Arlig
Utkast till genomgang av
flerarsbudget bolagets samtliga
risker pa
overgripande niva.

November-
Styrelsen beslutar
om budget pa ett ar.
Tar del av utkast av

ORSA- rapporten
uppdateras.

ORSA-rapport
baserad pa antagen
affarsplan.

Process vid extraordinir ORSA

Ovan framgéar nir extraordindr ORSA ska upprittas eller 6vervigas. Foljande steg ingar 1
beslut om upprittande av extraordindr ORSA:

1.
2.
3.

VD informeras att skél for extraordindr ORSA foreligger

VD informerar styrelseordforande om detta

Styrelseordforande avgor om styrelsen ska sammankallas for extra mote eller
informeras

VD avgor i samrad med styrelseordféorande om processen ska inledas i avvaktan pa
beslut frén styrelsen

Underlag for beslut om genomforande av extraordindr ORSA tillstélls styrelsen som
beslutar om genomforande ska ske

I 6vrigt hanteras denna process enligt samma metod som for arlig ORSA. Processtegen enligt
den arliga ORSA:n giller dér sa &r tillampligt, med beaktande att den extraordindra ORSA:n
ska slutforas pa visentligt kortare tid varfor endast de steg som dr nodvéndiga behdver
genomforas.
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3.3.3 Granskning av ORSA-process

Den arliga ORSA-processen ska utvdrderas av styrelsen. VD och Riskhanteringsfunktionen
ansvarar for att styrelsen erhaller underlag for utvérderingen. Utvdrderingen ska sammanfattas
1 ORSA-rapporten.

Styrelsen kan dven besluta om att processen ska granskas av internrevisionen eller annan
funktion, vilket dokumenteras i separat rapport.

3.4 ORSA-organisation; ansvar, kontroller och dokumentation

3.4.1 Styrelsen

Styrelsen ar ytterst ansvarig for ORSA-processen och ska initiera denna, delta aktivt och
utmana de kvalitativa och kvantitativa bedomningarna, risker, stresstester m.m., och fatta
beslut om ORSA. Styrelsens beslut dokumenteras 1 protokoll.

342 VD

VD har det operativa ansvaret for att arbetet med ORSA genomfors i enlighet med dessa
riktlinjer.

VD ansvarar for att:

a) Tillstdlla styrelsen underlag for initierande av arlig eller extraordindr ORSA

b) Riskhanteringsfunktionen driver och sammanstiller arbetet med ORSA

c) Fordelar ansvar och uppgifter utéver det som anges i denna policy

d) Det finns tillrackliga resurser for arbetet och att de olika funktionerna inom bolaget &r
delaktiga

e) Tillstélla styrelsen forslag till ORSA-rapport

f) Inrapportera ORSA-rapporten till Finansinspektionen

3.4.3 Riskhanteringsfunktionen
Riskhanteringsfunktionen ansvarar for att:

a) Driva ORSA-processen och sammanstédlla ORSA-rapporten

b) Genomfora riskworkshop och ta fram beskrivning av riskprofil
c) Beskriva stressade scenarier

d) Oversiktligt kontrollera beriikningar och utfall

e) Utvirdera riskhanteringssystemet

f) Med stod av aktuarien utvdrdera standardformelns ldmplighet

3.4.4 Aktuarien
Aktuarien ansvarar for att:

a) Bidra till utformning av stressade scenarier

b) Bidra till utvardering av bolagets kapitalbehov

c) Gora aktuariella berdkningar for nuvarande och framtida finansiell stillning
d) Kontrollera rimlighet i utfallen i prognoserna

e) Uttala sig om kvalitéten pa datakallor
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f) Utvidrdera och uttala sig om regelefterlevnaden kring FTA och kapitalkrav (MCR och
SCR)

4 Kontroller och dokumentation

Vid arbete med framtagande av ORSA sker en mingd behandling av data som maéste
kontrolleras avseende datakilla och kvalité.

Det ska efterstrdvas en dualitet, sa att prognoser och berdkningar om mojligt kontrolleras av
annan funktion eller medarbetare dn de som utfort dem. Riskhanteringsfunktionen har
huvudansvar for att kontrollera och sammanstilla resultat och ska i detta arbete bedoma
tillforlitligheten 1 dessa.

En mycket viktig del 1 hela denna ORSA-process ér att varje resultat och, i rimlig
utstrackning, alla delresultat sparas pa ett sdkert sitt for att underlétta revision av processen
samt sdkerstélla en god arlig process vid genomforandet av ORSA.

5 Struktur och innehill i ORSA-rapporten

Det finns ingen i regelverken bestdmd form for ORSA-rapporten. Det finns dock krav pa att
vilken information som ska inga i rapporten. S:t Eriks bedomning ar att foljande ska inga,
dock utan att i denna policy ange hur rapporten ska disponeras:

e Lagrum och andra tillstdindsfrdgor relevanta for bedomningen

e Malet med ORSA-processen

e En beskrivning av affarsmodellen, organisationen, legal struktur och affarsplan, med
sérskilt fokus pa riskhanteringssystemet

e En beskrivning av bolagets nuvarande riskprofil och eventuella forvintade
fordndringar av denna under prognosperioden. Beskrivningen ska innefatta samtliga
vasentliga risker, inte endast de som innefattas 1 standardformeln

e En utvirdering om bolagets riskhanteringssystem &r lampligt givet nuvarande och
forvantad riskprofil

e Historisk utveckling av bolagets finansiella stdllning, inklusive resultat, balansrdkning
och kapitalisering (om relevant dven enligt tidigare gillande regelverk)

e Nuvarande finansiell stallning och kapitalisering, inklusive kapitalbasens och
kapitalkravens sammansattning

e Framtida resultat och solvens vid en forvédntad utveckling enligt affarsplan och
trearsbudget

e Framtida resultat och solvens vid olika scenarier for negativ utveckling relativt
affarsplanen

e Slutsatser fran bedomningen i friga om bolagets nuvarande och framtida
kapitalisering, affarsmodell och riskhanteringssystem ska ingd, inklusive vilka
atgirder dessa foranleder och vilka atgiarder (beredskapsplaner) som bor vervégas

e En utvirdering av standardformelns ldmplighet inklusive en beddmning av om
ytterligare kapital utéver det som resulterar fran standardformeln krévs

e En beddmning av bolagets solvens- och kapitalbehov

e En beddomning av kvaliteten i datakillor som anvénts i arbetet

e En utvirdering och beddmning av regelefterlevnaden kring FTA och kapitalkrav
(MCR och SCR)
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¢ En utvirdering av processen inklusive forslag till forbattringar

6 Rapportering

Rapporten som beskriver den egna risk- och solvensbedomningen ska inldmnas till
Finansinspektionen senast tva veckor efter att den faststéllts av styrelsen. VD ansvarar for att
inldmning sker.
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1 Allmént

Dessa riktlinjer har uppréttats i enlighet med de rittsregler som anges i dokumentet “Register
over réttsregler”.

Riktlinjerna dr foremal for revidering arligen och skall faststéllas av styrelsen for S:t Erik
Forsédkrings AB.

2 Ansvar
Styrelsen ansvarar for att riktlinjerna upprittas.

VD ansvarar for att riktlinjerna implementeras, foljs av verksamheten samt att delegering och
samordning sker korrekt.

Den som handldgger eller fattar beslut avseende direktupphandling ansvarar {or att efterleva
dessa riktlinjer.

3 Nir direktupphandling far ske

Direktupphandling &r ett upphandlingsforfarande som far anvindas om vérdet pa inkdpet
understiger direktupphandlingsgrinsen. Direktupphandlingsgrénsen varierar beroende av
vilken upphandlingslag som ar tillamplig. Beloppsgriansen uppdateras vart annat ar. Aktuella
vérden finns pd stadens samarbetsyta Inkop och upphandling som nds via intranétet

Virdet ska berdknas exklusive mervérdesskatt, men inklusive options- och forlingnings-
klausuler.

Det dr den upphandlande myndighetens samlade behov, det vill sdga hela ndmndens eller
bolagets inkdp av samma slag under rdkenskapsaret, som ska beaktas vid bedomningen av om
anskaffningen kan goras genom en direktupphandling.

Direktupphandling kan dven goras 1 vissa andra fall, forutsatt att nagot av de lagstadgade
undantagen ar tillimpligt pa det aktuella inkdpet (6 kap 12-19 §§ LOU/LUF).

4 Process for direktupphandling

4.1 Kontroll av befintliga avtal samt samordning

Innan direktupphandling ska kontroll ske av att det inte finns ndgot upphandlat avtal f6r den
vara/tjanst som avses.

Vidare ska kontroll ske av att inte tidigare direktupphandlingar inom samma omrade innebér
att bolaget sammantaget 6verskrider direktupphandlingsgransen. Lista dver
direktupphandlingar finns i bolagets G:katalog.

Vid upphandlingar éver 100 000 kr ska samrad ske med upphandlingsansvarig.

4.2 Konkurrensutsittning

Aven vid direktupphandling ska konkurrensutsittning dvervigas, dvs att flera eventuella
anbudsgivare erbjuds att [dmna anbud.
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Vid varje direktupphandling ska séledes en avvigning goras mellan konkurrensutséttning och
kostnad for upphandling, kvalitet och pris avseende foremaélet for inkopet i syfte att erhalla en
vara eller tjanst med onskad kvalitet till ett formanligt pris enligt nedan.

0-30 000 kr Konkurrensutséttning kan 6vervigas.
30000 kr — 100 000 kr Konkurrensutséttning bor overvédgas ( bor vara minst 3 st).
Over 100 000 kr Konkurrensutséttning ska ske sévida inte starka ekonomiska skl

eller andra omstandigheter (ex bradska enligt avsnitt 3 ovan)
foreligger (bor vara minst 3 st). Annonsering ska dvervigas.

4.3 Seriositetsprovning

Aven vid direktupphandling ska kontroll ske av att leverantdren fullgdr sina skyldigheter mot
samhdllet, sdsom betalning av skatter och avgifter. Seriositetsprovnings innehall och
omfattning beror pa sévil virdet av, som foremalet for direktupphandlingen.

(Exempelvis kan Skatteverkets blankett SKV 4820 inhdmtas av ndmnden for att kontrollera
att foretaget betalat skatt och sociala avgifter. Vidare kan kontrolluppgifter infordras fran ett
kreditvarderingsforetag for att kontrollera foretagets stabilitet och ekonomiska stéllning.)

0-30 000 kr Seriositetsprovning kan dvervégas.
30000 kr — 100 000 kr Seriositetsprovning bor dvervigas.

Over 100 000 kr Seriositetsprovning ska ske.

4.4 Kommunikation

Kommunikation kan ske pa olika sitt med ev. leverantorer. Foretrddesvis ska detta ske
skriftligt (dokument, mail, etc.) s vad som forekommit kan dokumenteras (se 4.5 nedan).

For mindre virden (ex. inkdp av kaffebrod m.m.) kan endast verbal kommunikation anvindas
om detta dr lampligt.

0-30 000 kr Verbal eller skriftlig kommunikation (sérskilt vid hogre belopp
inom spannet).

30 000 kr — 100 000 kr  Skriftlig kommunikation bor anvéndas.

Over 100 000 kr Skriftligt kommunikation ska anvéndas.

4.5 Dokumentation

Grundregeln dr att genomforande av direktupphandling ska dokumenteras pa ett sddant sétt att
det framgar vem som har fattat beslutet, i vilket syfte samt det ungeférliga vérdet av
upphandlingen.

Dokumentationen ska samlas under bolagets G:katalog avseende aktuell upphandling samt i

forekommande fall arkiveras. Vidare ska direktupphandlingen noteras i listan for
direktupphandlingar under G:katalogen.
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Forutom att spara kommunikation bor bolagets avtalsmall for direktupphandling anvéndas for
dokumentation av sjélva upphandlingen.

For direktupphandlingar 6ver 30 000 kr ska foljande dokumenteras.

Upphandlande myndighets namn och org.nummer.

Foremaélet for upphandlingen

Hur konkurrensen togs till vara

Vilka leverantorer som tillfragades

Hur ménga som l&dmnade anbud

Vilken leverantor (inkl. org.nummer) som tilldelades kontraktet
Det viktigaste skélet for tilldelningen

Avtalets virde

Tidpunkten for kontraktets genomforande eller 16ptid

4.6 Avtal

Vid direktupphandling ska skriftligt avtal slutas med den leverantdr som tilldelats kontraktet
sdvida det inte ror sig om sedvanliga belopp om mindre varden (ex. inkdp av kaffebrod mot
kvitto m.m.)
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Checklista

Checklista for direktupphandling.

0-30 000 kr
e Kontrollera befintliga avtal och samordning
Konkurrensutsdttning kan dvervégas
Seriositetsprovning kan dvervégas
Kommunikation kan vara verbal eller skriftlig (sérskilt i ovre delen av spannet)
Dokumentation ska ske si att det gar att f6lja upphandlingen, se 4.5.
Avtal ska vara skriftligt om inte mycket smé vérden (ex. kaffekdp)

30 000 — 100 000kr

Kontrollera befintliga avtal och samordning
Konkurrensutsittning bor 6verviagas (bor vara minst 3 st)
Seriositetsprovning bor 6vervégas

Skriftlig kommunikation bor anviandas

Dokumentation enligt lista under 4.5.

Skriftligt avtal ska upprittas.

Over 100 000 kr
e Kontrollera befintliga avtal och samordning

e Konkurrensutsittning ska ske om inte sérskilda skl 6vervéger, se 4.2 (bor vara minst

3 st)

Overviig annonsering

Samrad med upphandlingsansvarig.
Seriositetsprovning ska ske.

Skriftlig kommunikation ska anvidndas
Dokumentation enligt lista under 4.5.
Skriftligt avtal ska upprittas.
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1 Inledning och syfte

Dessa riktlinjer har uppréttats i enlighet med de rittsregler som anges i dokumentet “Register
over réttsregler”.

Syftet med instruktionen &r att sékerstélla att arbetet med regelefterlevnad inom bolaget
bedrivs pa ett vl fungerande och effektivt sétt i enlighet med géillande regelverk samt med
tydliga granssnitt och vél fungerande samarbete gentemot verksamheten och andra
kontrollfunktioner. Denna instruktion tillsammans med interna och externa foreskrifter,
riktlinjer och rutiner reglerar funktionens ansvar och arbetsuppgifter.

Ansvarig for funktionen for regelefterlevnad utses av VD.

2 Ikrafttradande och dndringar

Denna instruktion trader ikraft dagen for beslut. Instruktionen ska faststéllas och godkénnas
av styrelsen minst en gang per ar dven om inga dndringar beslutas. Ansvarig for att
instruktionen uppdateras dr ansvarig for funktionen for regelefterlevnad och uppdateringen
ska ske efter samrdd med VD.

3 Ansvarsomraden

Verksamheten ansvarar for att bolaget drivs 1 enlighet med de regler som giller for
verksamheten.

Funktionen for regelefterlevnad ansvarar enligt p 4 for foljande regelomrade (“’regelverket”):

e bestammelser i och foreskrifter meddelade med stod av FRL

e bestammelser meddelade i Solvens 2-direktivet (2009/38/EG)

e bestimmelser meddelade av Europeiska kommissionen med anledning av Solvens 2
direktivet

e riktlinjer och rekommendationer avseende Solvens 2 direktivet meddelade av EIOPA
och Finansinspektionen.

Funktionen ansvarar inte for att informera om, identifiera eller bedoma finansiella, civil-
rattsliga, skatterattsliga, redovisningsrattsliga, konkurrensrattsliga risker eller fragor som ror
hantering av personuppgifter eller sdkerstdllande av det numeriska underlaget for Bolagets
kapitaltdckning.

Funktionen granskar saledes verksamheten och inte de andra centrala funktionerna. En
granskning kan dock ske till den del som andra centrala funktioners arbete behdver
kontrolleras for att sidkerstilla att verksamheten uppfyller regelefterlevnaden, ex att
funktionerna uppréttats, har riatt kompetens, bidrar till verksamheten rapportering enligt
regelverket m.m.

Funktionen ska vid utévandet av sitt ansvar enligt ovan, I6pande utbyta information och
samrada med verksamheten, riskkontroll och internrevision sa att arbetet bedrivs sa effektivt
som maojligt.

Funktionen ska sa langt det dr mojligt ha en sjalvstandig stéllning till den direkt

affarsdrivande verksamheten. och ska inte delta i beslutsfattande, ansvara for eller delta i
utforandet av tjénster i verksamheten.
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Funktionen ska ha de befogenheter, resurser och de goda sakkunskaper som kravs, tillgédng till
relevant information, fullstindig atkomst till material, personal och egendom som é&r relevanta
for utforande av de arbetsuppgifter som aligger funktionen. Medarbetare ska fullt ut
samarbeta med funktionen. som har rétt att delta som observatdr vid méten 1 verksamheten.
All begransning avseende denna rétt skall snarast rapporteras till styrelsen av envar.

4 Arbetsuppgifter

Funktionen for regelefterlevnad ska

e rapportera regelefterlevnaden till VD och styrelse enligt p5

e lamna rad till styrelse och VD i syfte att forebygga bristande regelefterlevnad

e bedoma och informera verksamheten, VD och styrelsen om konsekvenserna av dndrat
regelverk

¢ identifiera och bedéma risker for bristande efterlevnad av regelverket, tex vid
framtagande av nya produkter

o f0lja upp regelefterlevnaden och utvérdera de atgirder som vidtagits for att minimera
risken for och avhjdlpa eventuella brister i bolagets regelefterlevnad

e bitrdda vid utformning av interna regler

e verka fOr att intressekonflikter mellan bolagets intressenter hanteras adekvat

Funktionen ska vid genomforandet av sitt arbete prioritera de storsta regelefterlevnadsriskerna
och de som dr forknippade med den tillstdndspliktiga verksamheten.

Funktionen ska per den 1 januari eller alternativt per den 1 juli uppritta en riskbaserad plan
for arbetet under den kommande 6 alternativt 12-manadersperioden baserad pa risker som kan
uppkomma till foljd av bristande regelefterlevnad, forandringar av regelverket eller
omvirlden. Planen ska godkédnnas av styrelsen och kan vid behov revideras under éaret.. VD
ska informeras om planen.

5 Rapportrutiner for iakttagelser

Funktionen ska kontinuerligt rapportera regelefterlevnad och regelefterlevnads-risker enligt
p3 och 4 till styrelsen, VD samt riskhanteringsfunktionen. Om allvarliga brister avseende
regelefterlevnad uppticks, eller om allvarliga incidenter intraffar, ska fragan snarast mdjligt
anmélas till VD, riskhanteringsfunktionen och rapporteras till styrelsen genom
styrelseordféranden.

Funktionen ska till varje ordinarie styrelsemote avge en skriftlig rapport som bland annat ska
omfatta information om:
e relevanta intraffade hindelser avseende regelefterlevnad

e pidgdende och kommande aktiviteter inom arbetet med regelefterlevnad
o viktigare regelverksforandringar.

Funktionen ska minst en gang per ar, eller med den frekvens som styrelsen onskar, muntligen
foredra rapporten vid styrelsemote.

405



Funktionen ska en ging per ar ge styrelsen en skriftlig samlad utviardering 6ver bolagets
efterlevnad och dtgirdade brister.

Kontakter med Finansinspektionen sker av VD eller den person som VD utser.

6 Efterlevnad

Internrevision ansvarar for kontroll av efterlevnaden av denna instruktion.
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1 Allmént

Dessa riktlinjer har uppréttats i enlighet med de rittsregler som anges i dokumentet “Register
over rattsregler”. (Lag om forsdkringsdistribution samt FAL).

Dessa riktlinjer syftar till intern kontroll och styrning av forsékringsdistribution och
kompetens for de personer som leder foretaget eller arbetar med forsdkringsdistribution eller
rddgivning.

Riktlinjerna dr foremal for revidering och skall faststéllas arligen av styrelsen for S:t Erik
Forsédkrings AB (S:t Erik).

VD ansvarar for att de skyldigheter som anges i denna riktlinje avseende kunskap och
kompetens for de som direkt deltar i distributionen av forsékringar fullgors.

2 Produkttillsyn och styrning

2.1 Malgrupp

S:t Erik &r ett captivebolag (sex anstillda och en VD) som ingér 1 koncernen Stockholms
Stadshus AB som dr moderbolag for Stockholms stads aktiebolag.

S:t Erik forsdkrar endast verksamhet som bedrivs av Stockholms kommun och av staden dgda
bolag. Bolaget tillhandahéller egendom- olycksfalls- och ansvarsforsdkring samt upphandlar
forsdkring i 6vrigt (t.ex. motorfordon, tjdnsteresa, VDS m.m.) enligt LOU. Skadereglering
och riskbesiktningar dr outsourcade pa externa parter och bolaget upphandlar aterforsékring
for sin verksamhet.

Stockholms stad bestar utav bolag, fackforvaltningar och stadsdelsforvaltningar, samt
uppréttar sammanstélld redovisning for koncernen. Siledes undantas stora delar av lagens
krav pé information och produktgodkdnnande avseende egendoms- och ansvarsforsdkring
med hanvisning till 4 kap 12§ samt 5 kap. 22§ lagen om forsdkringsdistribution.

S:t Erik tillhandhaller &ven olycksfallsforsédkring for elever m.fl. och har av den anledningen
visst behov av riktlinjer. Forsakringen ar en kollektiv forsikring for vilken de forsdkrade inte
sjilva erlagger premie, utan denna betalas av Stockholms kommun.

S:t Erik har sdledes inte en traditionell forsdljning och distribution, utan &r begransad till
forsdkring for 4garna och vad de uppger att de vill ha for forsakringsskydd.

2.2 Radgivning

Som beskrivits ovan dr det inte S:t Erik, utan dgaren/forsidkringstagaren sjilv, som avgor vad
for slags forsdkring som ska tillhandahéllas. Inom ramen for detta har S:t Erik att pa bista sétt
radgdéra med dgaren och se till att det forsdkringsskydd som framtas dr anpassat efter de
onskemal och behov som denne har baserat pa ett tillrdckligt stort analysmaterial till
omfattning och kvalité.

All rddgivning ska dokumenteras och sparas under bolagets G/katalog for resp. kund i
enlighet med de krav som stélls 1 12 kap. FFFS 2018:10.
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2.3 Produktutveckling och godkinnande

Produktutveckling sker i samrad med dgaren (forsékringstagaren),skadereglerare,
kundansvariga, aktuarie, riskhanteringsansvarig och styrelsen. I bolagets instruktioner och
riktlinjer for reservsittningsrisker, riskhantering, tecknings- och aterforsékringsrisker finns
ytterligare detaljerade krav pa processen.

Produkten ses dver 16pande och kundens behov fingas upp genom drliga kundmdten samt
moten vid behov. S:t Erik beaktar dédrvid villkorens utformning och omfattning pa marknaden
genom att granska andra bolags villkor och rddgéra med upphandlad forsakringsradgivare
eller formedlare.

Nér extern formedlare anlitas finns krav 1 upphandlingarna att denne ska samarbeta och
tillhandahélla all den information som S:t Erik behover for att kunna bedoma forsdkringarnas
omfattning och kvalité, samt vid behov processen for produktens framstéllning och malgrupp.

Godkédnnande av mindre dndringar inom ramen for bolagets instruktioner och riktlinjer sker
av VD, storre fordndringar dér behov finns av strategiska 6verviganden beslutas av styrelsen.

2.4 Klagomal

Klagomal handhas genom klagomalsansvarig, se bolagets Riktlinjer for hantering av
klagomal.

3 Kunskap och kompetens

3.1 Generella krav

S:t Erik har faststéllt en riktlinje for [amplighetsprévning avseende styrelse, ledning och
nyckelfunktioner samt dven krav i form av befattningsbeskrivningar.

Bedomningen ska innefatta professionella meriter, formella kvalifikationer, kunskaper och
relevanta erfarenheter inom forsiakringssektorn, andra finanssektorer eller andra branscher och
ska beakta de arbetsuppgifter som personen tilldelats och i dennes fall de relevanta kunskaper
som behovs nér det giller forsdkringar, finansomradet, redovisning, aktuariell forméga och
ledarskapsforméaga.

Dessa krav dokumenteras vid anstédllningen och foljs upp vid utvecklingssamtal
3.2 Kray for de som handhar distribution

3.2.1 Personalkategorier som direkt deltar i distributionen av forsikringar
Fo6ljande personalkategorier omfattas av de sérskilda kraven:

e Kundansvariga

e Skadeansvarig

e Villkorsansvarig
e VD

3.2.2 Allméinna krav

De som sysslar med distribution inom foretaget far inte vara underérig, i konkurs, ha
néringsforbud eller forvaltare. De far inte forekomma belastningsregistret avseende allvarliga
formogenhetsbrott eller viss allvarlig ekonomisk brottslighet samt ska ha visat skotsamhet 1
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ekonomiska angeldgenheter. De ska &dven ha lamplig kunskap och kompetens for den
verksamhet som ska bedrivas och uppfylla kraven pé fortlopande fortbildning och
yrkesutveckling.

Dessa krav dokumenteras vid anstillningen och foljs upp vid utvecklingssamtal
(belastningsregistret kontrolleras efter anstédllningen endast pd forekommen anledning).

3.2.3 Sirskilda krav pa kunskap och kompetens

Reglerna kring vilken kunskap som kravs utgér fran den typ av forsidkringsprodukter som
distribueras. Nivéan pd kunskapen ska alltid vara lamplig och tillrdcklig for den verksamhet
som S:t Erik bedriver. Reglerna skiljer sig ddirmed at beroende pé vilka typer av
forsdkringsprodukter som ska distribueras och vilken personalkategori den anstillde tillhor.

En anstdlld méste vidare ha kompetens for att korrekt kunna fullgora sina arbetsuppgifter och
uppdrag som dr hanforliga till forsdkringsdistribution enligt de krav som géller for den
aktuella verksamheten. Lamplig praktisk erfarenhet uppfylls genom att den anstédllde antingen
tidigare har arbetat med relevanta arbetsuppgifter hos forsiakringsdistributor eller utfor sina
arbetsuppgifter hos S:t Erik under dvervakning av en annan person som uppfyller kraven pa
kunskap och kompetens och som tar fullt ansvar for att uppgifterna utfors korrekt.

I bilaga till dessa riktlinjer finns en sammanstillning av relevanta utbildningsomraden
avseende ldmplig kunskap och kompetens och fortbildning och yrkesutveckling avseende
verksamheten 1 S:t Erik. Sammanstillningen géller for de personalkategorier som omfattas av
riktlinjerna. For VD och 6vrig ledning hénvisas till riktlinjer for 1amplighetsbeddmning.

3.3 Sirskilda krav for den som ingér i ledningen (eller ersiittare)

Den som ingar i ledningen ska ha den insikt och erfarenhet som behdvs for uppgiften, vara
allmént 1amplig och far inte forekomma belastningsregistret avseende allvarliga
formogenhetsbrott eller viss allvarlig ekonomisk brottslighet samt ska ha visat skdtsamhet i
ekonomiska angeldgenheter..

Av bolagets Riktlinje for lamplighetsprovning framgér de for bolaget anpassade kraven.

Dokumentation sker vid anstillning samt l6pande vid utbildning m.m. (belastningsregistret
kontrolleras efter anstéllningen endast pa forekommen anledning).

3.4 Ersittning
S:t Eriks personal har endast fast 16n 1 enlighet med bolagets Ersattningspolicy.

3.5 Utbildning

S:t Eriks personal erbjuds regelbundet utbildning inom relevanta omraden for att kunna
vidmakthalla och utveckla sina kunskaper inom forsdkringsomradet . Utbildning tas upp i de
utvecklingssamtal som halls och da dokumenteras dven genomforda utbildningar.

Utbildningen kommer framforallt att ske i form av regelbunden intern utbildning da
utbildningsansvaret primért delas upp mellan S:t Erik och S:t Eriks funktioner for
regelefterlevnad samt riskhantering. Anstéllda kommer ocksd att ges mdjlighet att genom
externa kurser fortlopande bilda sig och utveckla sin yrkeskompetens. Vid externa kurser
krévs att kursdeltagare erhaller kursintyg som kan verifieras av S:t Erik. Utbildningstillfédllena
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kommer att vara spridda under aret sa att alla anstéllda som omfattas av riktlinjerna ges
mdjlighet att delta i 15 timmars fortbildning per ér.

En inledande utbildning kommer att genomforas for varje ny anstilld. Denna kommer att
verifieras genom kunskapstest som visar att de grundldggande kraven for verksamheten och
forsiakringsprodukten dr uppfyllda. Testet tillhandahélls av S:t Erik och granskas dven av
Funktionen for regelefterlevnad. Ett uppfoljande test av mindre omfattning kommer att
genomforas varje 4r.

S:t Erik kommer att dokumentera de atgérder som Bolaget vidtar for att uppfylla kraven som
stélls 1 lag och foreskrifter. Detta kommer dels att ske genom forande av register vid gentemot
varje enskild medarbetare samt i protokoll vid planering infor interna utbildningstillfallen.

4 Information

Som framgér enligt 2.1 uppréttas en sammanstilld redovisning for S.t Eriks kund tillika dgare.
Saledes omfattas inte S:t Erik av reglerna om information avseende egendoms- och
ansvarsforsikringen.

I de fall fraga om information aktualiseras (kollektiv olycksfallsforsékring) ska information
lamnas enligt 5 kap. 1, 9, 13§§ lagen om forsékringsdistribution. Information l&mnas innan,
vid férdndringar och fornyelse (om behov foreligger).

Information ldmnas kostnadsfritt i pappershandling, eller pa annat varaktigt medium eller for
kunden tillginglig webbplats om kunden sjélv valt att fa informationen pd annat varaktigt
medium &n papper. Vid skadeforsdkring ska sarskilt standardiserat produktblad i form av
papper eller annat varaktigt medium anvindas. (se EIOPA/FI).

Informationen ska vara klar och koncis samt ldmnas pd svenska eller annat officiellt sprik

inom EES dér risken dr beldgen, dir dtagandet gors eller efter 6verenskommelse med
kunden.
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BILAGA

Kunskap/Kompetens

Innehall

Kunskapsniva

Regelverken

- Lagen (2018:1219) om
forsékringsdistribution,

- Forordningen (2018:1231) om
forsékringsdistribution,

- Foreskrifter och allménna rad
fran Finansinspektionen som &r
tillampliga for verksamhet med
forsikringsdistribution,

- EU-forordningar och riktlinjer
som ar tillampliga for
verksamhet med
forsékringsdistribution,

God kunskap

Affarsstrategi etc.

- Kunskap om S:t Erik Forsékrings
AB

- Interna regler for verksamheten
med forsékringsdistribution

- Hantering av klagomél och
intressekonflikter

God kunskap

Forsékringsprodukten

- Bolagets forsdkringar och
tillaggsrisker

- Villkor

- Skadereglering

Mycket god kunskap

Forsékringsmarknaden

- Kunskaper om marknaden for att
forsta bolagets forutsattningar
for affaren

Overgripande kunskap
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Forsékringskompetens

Kunskap och erfarenhet av
forsékring, och aterforsiakring for
att forstd forutséttningarna for
produkten

Affarsetiska normer och
beddmning av kundernas behov

God kunskap

Finansmarknaden

Skuldtickning och solvenskrav
och hur det paverkas av och
begrinsar forsékringars
omfattning.

Overgripande kunskap

Risk

Kunskap om riskhantering,
riskkontroll och riskrapportering
for att forstd de samlade riskerna
1 bolaget och for kunderna.

Overgripande kunskap
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1 Allmént

Dessa riktlinjer har uppréttats i enlighet med de rittsregler som anges i dokumentet “Register
over réttsregler”.

Riktlinjerna dr foremal for revidering arligen och skall faststéllas av styrelsen for S:t Erik
Forsédkrings AB.

2 Riktlinjer

Den som handlagger eller beslutar 1 ett drende ér javig om det finns omstdndigheter som kan
rubba fortroendet for hans eller hennes opartiskhet. Dessa riktlinjer dr avsedda att ge
vagledning for styrelsen, VD och anstillda 1 bolaget i samband med hanteringen av drenden
dér det finns risk for sddana intressekonflikter.

Styrelsen, VD, anstélld, annan stéllforetriddare for bolaget eller person som utfor uppdrag for
bolaget genom uppdragsavtal far inte foreta rattshandlingar eller andra atgérder som ar 4gnade
att bereda otillborliga fordelar at aktieégare, anstdllda i bolaget, forsékringstagare eller andra
till nackdel for bolaget eller dess dgare.

En styrelseledamot, VD eller anstélld far darfor inte handléagga eller besluta om en fraga om
avtal eller annat rattsforhallande

1. mellan bolaget och nidgon av styrelseledamoéterna, VD eller de anstillda

2. mellan bolaget och en tredje man, om styrelseledamot, VD eller anstélld i fragan har ett
egenintresse 1 fragan, eller

3. mellan bolaget och en juridisk person som styrelseledamot, VD eller anstilld ensam eller
tillsammans med nagon annan far foretrada.

En person far inte heller handlégga eller besluta om en fraga om avtal eller annat
rittsforhallande mellan bolaget och annan enligt punkten 1-3 ovan om denna &r eller har varit
gift, sambo eller registrerad partner med eller 1 ritt upp- eller nedstigande led slikt med eller
ar 1 svigerlag med eller dr syskon eller pd motsvarande sitt dr nérstaende.

I forsta hand dr det den berdrde som sjdlvmant skall avsta frin att delta i handlédggning
och/eller beslutsfattande 1 sddana fragor dar intressekonflikt har uppstétt eller skulle kunna
uppsta. Ar personen ifriga osiker p4 om en intressekonflikt foreligger skall anstilld viinda sig
till VD, VD och styrelseledamot till styrelseordféranden och diskutera saken. Om tveksamhet
huruvida intressekonflikt foreligger skall sddan anses foreligga. Fragan skall vid
intressekonflikt delegeras till ndgon annan person for vilken intressekonflikt inte foreligger.

Avtal mellan aktiedgaren och bolaget som inte avser lI6pande afférstransaktioner pa
sedvanliga villkor ska antecknas i eller fogas till styrelsens protokoll.

Erséttningsprogram, resultatdelningssystem eller motsvarande till bolagsledning eller andra
anstdllda 1 bolaget far inte forekomma.

3 Informationsplikt

For att undvika misstankar om intressekonflikter skall samtliga styrelseledamoter, VD och
anstillda skriftligen informera bolaget och styrelsen om samtliga uppdrag, sidoverksamheter
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eller foretag som man eller nédrstdende har intressen i och som kan innebéra en framtida
intressekonflikt.

4 Identifiering och kontroll av intressekonflikter

4.1 Allmint

S:t Erik Forsékring ingar i koncernen Stockholm Stadshus AB som i sin tur d4gs av Stockholm
stad. Bolaget forsékrar endast Stockholm stad och dess bolag.

Nedan f6ljer en beskrivning 6ver de intressekonflikter som bolaget identifierat kan finnas 1
verksamheten och hur dessa risker behandlas.

4.2 Organisation och ansvar

Styrelsen ansvarar for:
e uppdatering av dessa riktlinjer
e en arlig identifiering av intressekonflikter enligt 4.3
e att vidta erforderliga atgérder pga. identifierade intressekonflikter

VD ansvarar {or:

en arlig identifiering av intressekonflikter enligt 4.4

en arlig identifiering av personalens intressekonflikter enligt 4.5

att vidta erforderliga atgérder pga. identifierade intressekonflikter

att redovisa identifiering av intressekonflikter och dtgérder enligt dessa punkter till
styrelsen vid forsta ordinarie styrelsemotet

Bolagets jurist ansvarar for att:
o tillstdlla styrelseledamoéterna bilaga 1, sammanstélla dessa samt VD:s till det forsta
ordinarie styrelsemdtet

4.3 Styrelsen

Bolagets styrelse bestdr utav tjanstemédn inom Stockholm stad och Stadshus AB, dvs utgors av
dgarna och forsidkringstagarna.

Risk kan foreligga att styrelseledamot deltar 1 beslut diar denne eller nérstaende har ett
ekonomiskt eller annat intresse. Vidare kan det foreligga en risk for att olika
bolag/forvaltningar inom koncernen har avtal med varandra, vilket kan paverka objektiviteten
1 beslut och avtal.

For att minimera risken skall styrelseledamdterna till det forsta ordinarie styrelsemotet
redovisa enligt bilaga 1. Denna utsédnds av bolagets jurist som sammanstéller och redovisar
denna och VD:s rapport avseende personalen i styrelsen. Redovisningen skall protokollforas.

Styrelsen skall vid en jdvsituation eller intressekonflikt bedoma allvarligheten i den och fatta

beslut om huruvida det ar tillrackligt att ledamot ej deltar vid beslut eller om det ar
nddvindigt att dgarna tar stillning till om ledamot skall avgé ur styrelsen.
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4.4 Bolagets ledning

Bolagets ledning bestir utav VD som innehar denna position i bade bolaget och S:t Erik
Livforsdkring AB. Bolagen koper tjanster av varandra.

Risk kan foreligga att VD deltar i beslut dar denne eller nérstdende har ett ekonomiskt eller
annat intresse. Vidare innebér de dubbla rollerna att det i avtal eller kostnadsfordelning
mellan bolagen &r viktigt att det ena bolaget inte gynnas pa det andras bekostnad och att regler
finns for hur VD prioriterar sitt arbete.

For att minska riskerna far endast styrelsen fatta beslut om avtal mellan bolagen. Vidare skall
VD varje méanad redovisa for I6nefunktionen hur mycket arbete som nedlagts 1 vardera
bolaget samt till vart styrelsemdte redovisa detta samt ange hur arbetet planeras for de tva
bolagen. VD skall till forsta ordinarie styrelsemotet tillstélla styrelsens sekreterare bilaga 1.

4.5 Anstillda

Risk kan foreligga att anstélld handldgger fragor som denne eller nérstaende har ett
ekonomiskt eller annat intresse 1.

Vid nyanstéllning skall VD tillse att sokande redovisar enligt bilaga 1 och dokumentera detta i
anstéllningshandlingarna. VD skall i det 16pande arbetet vidta de atgérder som behdvs for att
personal inte hanterar fragor dér jav eller intressekonflikter kan uppsta. Vidare skall VD
arligen tillse att all personal redovisar enligt bilaga 1 och redovisa detta och eventuellt
vidtagna atgirder vid forsta ordinarie styrelsemotet.

4.6 Kontorsgemenskap

Bolaget och S:t Erik Livforsékring har kontorsgemenskap och delar kostnaderna for lokaler
och kontorsmateriel.

Risk finns att kostnadsfordelning gynnar ett av bolagen pa bekostnad av det andra.
For att undvika felaktig kostnadsfordelning sker denna efter antalet anstéllda.

4.7 Outsourcing

De intressekonflikter som kan vara forknippade med outsourcing finns reglerade i bolagets
Riktlinjer for uppdragsavtal.
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Bilaga 1
Checklista for eventuella intressekonflikter.
Med nirstaende menas den som man &r eller har varit gift, sambo eller registrerad partner med

eller i rédtt upp- eller nedstigande led slédkt med eller ér i svagerlag med eller &r syskon eller pa
motsvarande sitt dr nirstaende.

1. Tvilka bolag dr du styrelsemedlem, VD eller innehar annan ledande befattning?
(Ange bolag och befattning)
2. Ar du medveten om nagra interna intressekonflikter med din roll i bolaget

(Outsourcing, avtal inom koncernen etc)

3. Ar du medveten om nigra externa intressekonflikter som paverkar din roll i bolaget
(Ex uppdrag eller anstéllning i andra bolag dér man inte &r dgare)

4. 1 vilka bolag dr nérstaende styrelsemedlem, VD eller innehar ledande befattning?
(Ange bolag och befattning)

5. Ager du aktier/del av bolag med vilket S:t Erik Forsikring konkurrerar eller
samarbetar? (Ange bolag och dgarandel)

6. Ager nirstdende aktier/del i bolag med vilket S:t Erik Forsikring konkurrerar eller
samarbetar? (Ange bolag och dgarandel)
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1 Allmént

Dessa riktlinjer har uppréttats i enlighet med de rittsregler som anges i dokumentet “Register
over réttsregler”.

Riktlinjerna revideras 16pande och skall faststéllas arligen av styrelsen.

Riktlinjerna skall distribueras till samtliga anstillda pa S:t Erik Forsékring och utbildning av
de som triffas av instruktionen ska ske 16pande.

Syftet med riktlinjerna ar att bolaget ska ha en funktion for klagomalshantering dit kunderna
kan vdnda sig och som kontinuerligt sammanstiller, dokumenterar och utviarderar klagomal.

I de fall klagomalsansvarig person ¢j dr utsedd ansvarar istillet VD for funktionen. VD har
rétt att utse klagomalsansvarig i sitt stille.

2 Klagomalshantering

2.1 Information till kund

Kunder skall informeras om S:t Erik Forsékrings hantering av klagomal och om vem som &r
klagomalsansvarig. Av informationen skall framga hur kunden framstéller ett klagoméal och
denna information skall dven framg8 av S:t Erik Forsdkrings hemsida.

2.2 Ta emot klagomal

Med klagomal avses att en kund 1 ett enskilt d&rende framfor konkret missndje med
hanteringen av en tjénst eller produkt. Allménna synpunkter och generella missndjesyttringar
ar 1 detta sammanhang inte klagomal.

Samtliga klagomal uttryckt i skriftlig form som tas emot av anstélld pa S:t Erik Forsdkring ska
omedelbart vidarebefordras till klagomalsansvarig for registrering i bolagets
klagomalsregister och bemétas av denne. Klagomal uttryckt i muntlig form som kan betraktas
som konkret nog att krdva ndgon form av atgérd frdn S:t Erik Forsdkring ska likaledes
omedelbart vidarebefordras till klagomélsansvarig och dokumenteras.

2.3 Handliggning av klagomalsirenden

Alla klagomélsdrenden som vidarebefordras till klagomélsansvarige ska bemotas snarast,
sakligt, rattvist och korrekt efter fullstdndig utredning. Klaganden ska fa ett svar senast 14
dagar efter att klagomélet inkommit till S:t Erik Forsdkring. Svaret ska vara i skriftlig form,
och i1 de fall klagomalet avvisas, innehélla en motivering samt information om mdjligheten att
driva drendet vidare i1 allmdnna domstolar och, i forekommande fall, i Allménna
reklamationsndmnden,. I tilldmpliga fall skall den klagande dven upplysas om mdjligheten att
erhélla rddgivning fran Konsumenternas Forsédkringsbyra, Konsumenternas Bank- och
finansbyra samt genom den kommunala konsumentvégledningen.

Om klagomélet inte kan bemdtas inom 14 dagar ska klaganden istéllet fa ett skriftligt
meddelande om att S:t Erik Forsdkring har tagit emot klagomaélet med en uppgift varfor
drendet forsenats och med angivande av en tidsrymd inom vilken klagomalet kommer att
bemotas.

3(4)



2.4 Beslut om atgird i klagomalsirenden

For klagomal 1 okomplicerade drenden eller d&renden av mindre allvarlig natur ska
klagomalsansvarig person i samrdd med berord funktionsansvarig for den eller de tjénster som
klagomalet giller besluta om atgérd. Néar beslut fattas skall klaganden informeras om beslutet
enligt p 2.3.

For klagomél i komplicerade drenden eller drenden av allvarlig natur skall klagomalsansvarig
person ldmna Sver ansvaret att ta beslut om atgérd till VD. VD kan vid behov konsultera
bolagets jurist och skall informera regelansvarig. Innan VD tar beslut om atgard ska han eller
hon informera styrelsens ordforande om drendet. Nar beslut fattas skall klaganden informeras
om beslutet enligt p 2.3.

Om klaganden genom att upprepa sitt klagomal i samma drende visar att denne inte godtar det
beslut om atgérd som tagits av klagomalsansvarig, och ingen ny information framkommit som
motiverar en fordndring av beslutet, ska VD skriftligen informera klaganden om att beslutet ar
slutgiltigt fran S:t Erik Forsdkrings sida och hdnvisa klaganden till extern myndighet for att fa
drendet avgjort.

3 Dokumentation och arkivering

Klagomalsansvarig person dr ansvarig for att dokumentera och arkivera information om
hanteringen av drendet i1 centralt register. I de d&renden VD tagit 6ver ansvaret som
klagomalsansvarig ska denne dokumentera information om hanteringen av drendet och
vidarebefordra till klagomaélsansvarig person for arkivering. Alla dokument som é&r relevanta i
drendet ska sparas och arkiveras. Klagomalsansvarig ska bedoma hur ldnge dokumenten ska
bevaras utifran drendets karaktér, behovet av dokumentation samt enligt stadens arkivregler.

4 Information och uppfoljning

Klagomalsansvarig person ér ansvarig for att informera styrelsen och berérda personer pa S:t
Erik Forsdkring om utgangen av klagomélsdrenden. Vid varje ordinarie styrelseméte ska VD
eller klagomalsansvarig rapportera om eventuella klagoméalsarenden mot S:t Erik Forsdkring
samt vilka atgidrder som vidtagits i dessa drenden.

Klagomalsansvarig person dr ocksa ansvarig for att f6lja upp samtliga klagomalsirenden och,
ndr sa dr motiverat, se till att [impliga forandringar gors 1 interna rutiner eller produkter och
atfoljs av interna informationsinsatser for att liknande klagomal inte ska uppsta pa nytt.

S Information till Finansinspektionen

S:t Erik Forsdkring skall underritta Finansinspektionen om vem som &r ansvarig for
klagomalshantering och vid fordndring hérav snarast anmila forandringen till Finans-
inspektionen.
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1 Allmént

Denna instruktion har uppréttats mot bakgrund av de regler om behandling av personuppgifter
som anges i Forordning (EU) 2016/679 och Dataskyddslagen.

Riktlinjerna revideras 16pande och skall faststillas minst drligen av styrelsen.

Syftet med instruktionen é&r att klargora vilka regler som géller for bolagets hantering av
personuppgifter och uppna laglighet, korrekthet, 6ppenhet, &ndamélsbegransning,
uppgiftsminimering, lagringsminimering integritet och konfidentialitet vid bolaget hantering
av personuppgifter och ddrmed uppfylla bolagets ansvarsskyldighet.

2 Ansvar

2.1 Bolaget (Personuppgiftsansvarig)

Bolaget dr personuppgiftsansvarig for sin egen behandling och kan vara gemensamt ansvarig
om bolaget och annat subjekt tillsammans faststiller iandamalen med och metoderna for
behandlingen.

I de fall bolaget handhar uppgifter for annat subjekts rakning ér bolaget personuppgiftsbitrade.

Med beaktande av behandlingens art, omfattning, sammanhang och &ndamél samt riskerna, av
varierande sannolikhetsgrad och allvar, for fysiska personers rittigheter och friheter ska den
personuppgiftsansvarige genomfora lampliga tekniska och organisatoriska atgéarder for att
sdkerstélla och kunna visa att behandlingen utfors i enlighet med géllande ritt. Dessa atgérder
ska ses dver och uppdateras vid behov.

Vidare ansvarar personuppgiftsansvarig for vad som stadgas nedan 2.2.3 avseende
dataskyddsombudets oberoende och resurser.

VD har att, inom ramen for forvaltningsatgérder, tillse att personuppgifter hanteras korrekt av
bolaget och kan dérvid delegera uppgifter internt och externt.

2.2 Dataskyddsombud

Bolaget hanterar en stor méngd personuppgifter i sin skadehantering och vid uppfyllande av
forsikringsavtal. Dessa uppgifter hor till viss del till sarskilda kategorier (kdnsliga) av
personuppgifter. Av den anledningen ska bolaget utse ett dataskyddsombud.

2.2.1 Kompetens

Dataskyddsombudet ska utses pa grundval av yrkesméssiga kvalifikationer och, 1 synnerhet,
sakkunskap om lagstiftning och praxis avseende dataskydd samt formagan att fullgora de
uppgifter som avses i Artikel 39.

2.2.2 Uppgifter

Ombudets roll dr att kontrollera att dataskyddsforordningen f6ljs inom organisationen genom
att till exempel utfora kontroller och informationsinsatser. Dataskyddsombudet ska dven vara
en kontaktpunkt for tillsynsmyndigheten och de registrerade.
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Dataskyddsombudet ska vid utférandet av sina uppgifter ta vederborlig hinsyn till de risker
som &r forknippade med behandling, med beaktande av behandlingens art, omfattning,
sammanhang och syften.

Dataskyddsombudet ska:

2.23

Informera, utbilda och ge rdd till den personuppgiftsansvarige eller
personuppgiftsbitradet och de anstédllda som behandlar personuppgifter om deras
skyldigheter enligt gillande regelverk.

Overvaka bolagets, anstilldas och personuppgiftsbitridens efterlevnad av gillande
ratt, ansvarstilldelning och utbildning.

Overvaka personuppgiftsansvariges eller personuppgiftsbitriidets strategi for skydd av
personuppgifter, inbegripet ansvarstilldelning, information till och utbildning av
personal som deltar i behandling och tillhdrande granskning.

Pa begiran ge rad vad géller konsekvensbeddmningen avseende dataskydd och
overvaka genomforandet av den.

Samarbeta med tillsynsmyndigheten och utgora kontaktpunkt i frdgor som ror
behandling, inbegripet forhandssamrad, och vid behov samrada i alla andra fragor.

Tillse att det finns en registerforteckning.
Tillse att det finns en mall for personuppgiftsbitradesavtal.

Rapportera till styrelsen enligt p 13.

Oberoende

Den personuppgiftsansvarige och personuppgiftsbitradet ska sdkerstilla att
dataskyddsombudet pé ett korrekt sétt och 1 god tid deltar i alla frdgor som ror skyddet
av personuppgifter.

Den personuppgiftsansvarige och personuppgiftsbitradet ska stodja
dataskyddsombudet i utférandet av dennes uppgifter genom att tillhandahalla de
resurser som kravs for att fullgéra dessa uppgifter samt tillgang till personuppgifter
och behandlingsforfaranden, samt i upprétthallandet av dennes sakkunskap.

Den personuppgiftsansvarige och personuppgiftsbitradet ska sékerstélla att
dataskyddsombudet inte tar emot instruktioner som giller utférandet av dessa
uppgifter. Han eller hon far inte avsittas eller bli foremal for sanktioner av den
personuppgiftsansvarige eller personuppgiftsbitradet for att ha utfort sina uppgifter.

Dataskyddsombudet ska rapportera direkt till den personuppgiftsansvariges eller
personuppgiftsbitridets hogsta forvaltningsniva.
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e Den registrerade fir kontakta dataskyddsombudet med avseende pa alla frdgor som ror
behandlingen av dennes personuppgifter och utdvandet av dennes réttigheter enligt
denna f6rordning.

e Dataskyddsombudet ska, nér det giller dennes genomf6rande av sina uppgifter, vara
bundet av sekretess eller konfidentialitet i enlighet med unionsritten eller
medlemsstaternas nationella rétt.

e Dataskyddsombudet far fullgora andra uppgifter och uppdrag. Den
personuppgiftsansvarige eller personuppgiftsbitriadet ska se till att sédana uppgifter
och uppdrag inte leder till en intressekonflikt. Bolaget har riktlinjer for
intressekonflikter som dérvid ska foljas.

Rdttsinformation:
o Artikel 37-39
o Skdl 97

o Artikel 29-gruppen, Riktlinjer om dataskyddsombud

2.2.4 Tystnadsplikt

Dataskyddsombudet fr inte obehorigen roja det som ombudet har fitt kinnedom om vid
fullgoérandet av sin uppgift. I det allménnas verksambhet tillimpas offentlighet- och
sekretesslagen 1 stéllet for forsta stycket.

Rittsinformation:

e Dataskyddslag 1 kap. 8§.

2.3 Anstallda

Anstillda ansvarar for att deras behandling av personuppgifter foljer géllande ritt och dessa
riktlinjer och ska bl.a.:

e Ansvara for att dataskyddsfragorna beaktas i de system, upphandlingar eller avtal som
den anstillde ansvarar for.

e Endast behandla personuppgifter om detta dr nddvandigt for ett lagligt &ndamal, ar
sdkert och dd minimera dessa uppgifter.

e Att registrerad fatt den information som krivs enligt gillande rétt.

e Uppritta dokument (om sadant inte redan finns uppréttat for behandlingen) avseende
behandlingen for att utreda och dokumentera om behandlingen kan ske, om
konsekvensbedomning dr aktuellt samt meddela dataskyddsombudet detta.

e Uppritta personbitrddesavtal inom sitt ansvarsomrade.

e Informera dataskyddsombudet i god tid om sddant som kan berdra behandling, ex:

o Ny eller dndrad behandling
o Andringar av de personuppgifter som behandlas
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o Andringar i IT-system som péverkar personuppgifterna, ex. avseende siikerhet,
loggning, backupper, mdjligheter till utsékning av information, m.m.
o Infor upphandling av IT-system eller d&ndringar av avtal

Vid behov fraga dataskyddsombudet om rdd, sérskilt vid konsekvensbeddmning.

2.4 Personuppgiftsbitrade

Personuppgiftsbitrade &r en fysisk eller juridisk person, offentlig myndighet, institution eller
annat organ som behandlar personuppgifter for den personuppgiftsansvariges rékning och
som saledes finns utanfor den personuppgiftsansvariges organisation.

Personuppgiftsbitradet tillgodoser ndgon annans intressen, maste folja instruktioner och kan
saledes inte bestimma dndamaélet med behandlingen.

2.4.1

Anlitande eller antagande av uppdrag som personuppgiftsbitride/underbitrade

Om bolaget anlitar ett personuppgiftsbitrade eller sjdlv utgor bitrdde &t annan personuppgifts-
ansvarig ska uppdraget hanteras som foljer.

Personuppgiftsbitrdde far endast anlitas, eller bolaget anta sadant uppdrag, om bitradet
kan garantera lampliga tekniska och organisatoriska atgarder pd sddant sitt att
behandlingen uppfyller géllande rétt och sdkerstéller att den registrerades rittigheter
skyddas.

Personuppgiftsbitradet far inte anlita ett annat personuppgiftsbitrdde utan att ett
sarskilt eller allméant skriftligt forhandstillstand har erhallits av den personuppgifts-
ansvarige.

Om ett allméant skriftligt tillstand har erhéllits, ska personuppgiftsbitrddet informera
den personuppgiftsansvarige om eventuella planer pé att anlita nya personuppgifts-
bitrdden eller ersétta personuppgiftsbitriden, sa att den personuppgiftsansvarige har
mdjlighet att géra invdndningar mot sddana forédndringar.

I de fall dér ett personuppgiftsbitrdde anlitar ett underbitrade ska denne genom avtal,
aldggas samma skyldigheter i fraga om dataskydd som de som faststélls i1 avtalet eller
mellan den personuppgiftsansvarige och personuppgiftsbitradet och ge tillrdckliga
garantier om att genomfora ldmpliga tekniska och organisatoriska atgérder pa ett
sadant sitt att behandlingen uppfyller gillande ritt.

Om det andra underbitriddet inte fullgdr sina skyldigheter i fraga om dataskydd ska det
ursprungliga personuppgiftsbitriddet vara fullt ansvarig gentemot den
personuppgiftsansvarige for utforandet av underbitradets skyldigheter.

Personuppgiftsbitradet ska fora en registerforteckning dver sin behandling.

Skriftligt avtal ska upprittas enligt nedan sdvida inte géllande ritt stadgar annat.

2.4.2 Personuppgiftbitradesavtal

Ett personuppgiftsbitradesavtal ska vara skriftligt, eller utgoéra en del av annat skriftligt avtal,
och reglera att:
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e foremalet for behandlingen, behandlingens varaktighet, art och &ndamal, typen av
personuppgifter och kategorier av registrerade, samt den personuppgiftsansvariges
skyldigheter och rattigheter anges.

e Dbitrddet endast far behandla personuppgifter pa dokumenterade instruktioner fran den
personuppgiftsansvarige, inbegripet nér det giller Overforingar av personuppgifter till
ett tredjeland eller en internationell organisation, sdvida inte denna behandling kravs
enligt unionsrétten eller enligt en medlemsstats nationella réitt som personuppgifts-
bitrddet omfattas av, och i sa fall ska personuppgiftsbitradet informera den
personuppgiftsansvarige om det réttsliga kravet innan uppgifterna behandlas, savida
sadan information inte dr forbjuden med hanvisning till ett viktigt allménintresse enligt
denna ratt.

e Dbitradet sdkerstéller att personer med behdrighet att behandla personuppgifterna har
atagit sig att iaktta konfidentialitet eller omfattas av en lamplig lagstadgad
tystnadsplikt.

e Dbitrddet vidtar alla sdkerhetsatgérder enligt nedan.

e Dbitradet ska respektera de villkor som stadgas i 2.4.1 {or anlitandet av ett annat
personuppgiftsbitride (underbitrdde)

e bitrddet med tanke péd behandlingens art, ska hjélpa den personuppgiftsansvarige
genom ldmpliga tekniska och organisatoriska atgirder, i den mén detta dr mojligt, sé
att den personuppgiftsansvarige kan fullgora sin skyldighet att svara pd begéran om
utovande av den registrerades rittigheter.

e Dbitradet ska bista den personuppgiftsansvarige med att se till att sdkerhet i samband
med behandlingen, hantering av personuppgiftsincidenter, konsekvensbedémning av
dataskydd och forhandssamrdd med tillsynsmyndigheten kan ske (med beaktande av
typen av behandling och den information som personuppgiftsbitradet har att tillgd).

e Dbitradet beroende pa vad den personuppgiftsansvarige véljer, ska radera eller
aterlamna alla personuppgifter till den personuppgiftsansvarige efter det att
tillhandahallandet av behandlingstjénster har avslutats, och radera befintliga kopior
sévida inte lagring av personuppgifterna kravs enligt unionsritten eller
medlemsstaternas nationella ritt.

e Dbitrddet ska ge den personuppgiftsansvarige tillgéng till all information som kravs for
att visa att de skyldigheter som avser personuppgiftsbitraden och anlitande av dessa
har fullgjorts samt mojliggdra och bidra till granskningar, inbegripet inspektioner, som
genomfors av den personuppgiftsansvarige eller av en annan revisor som bemyndigats
av den personuppgiftsansvarige.

Rdttsinformation:
o Artikel 4.8, 28-29
o Skdl 81
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3 Process

Behandling av personuppgifter sker pé olika nivéer och 1 olika syften. Det dr 1 den fOrsta
linjen, verksamheten, som den faktiska behandlingen sker och dven dér som laglighet och
kontroller sker.

Dataskyddsombudet har en 6vervakande, rddgivande och kontrollerande roll i andra linjen.

Varje typ av ny behandling utreds av den aktuella handldggaren och en till person hos den
personuppgiftsansvarige. Utredningen dokumenteras, registerforteckningen uppdateras och
information lamnas till dataskyddsombudet (vid konsekvensbedomning ska
dataskyddsombudet rddfragas). Detta innebér att bolagets register byggs upp succesivt och att
de behandlingstyper som bolaget har finns dokumenterade.

Nér samma typ av behandling ska utforas finns saledes en genomford kontroll och
handldaggaren behover da inte genomfora en utredning igen, savida inget har dndrats avseende
uppgifter och dndamal. Detta ska i sddana fall hanteras som en ny behandling.

Vid upphandling (outsourcing) tillser den som ansvarar for upphandlingen att krav stills pa
uppdragstagaren att redovisa sin process for personuppgiftshantering inklusive dataskydd
samt att det upprittas personuppgiftsbitridesavtal som en del av forfragningsunderlaget.
Vidare svarar den ansvariga som en del av sin kontraktsuppfoljning att kontroll sker av
bitrddet. Dataskyddsombudet 6vervakar att krav stélls och att uppfoljning sker av bitriadet.

Dataskyddsombudet tillser att personalen utbildas och genomfor sévil stickprover som arlig
sammanstéllning till styrelsen.

Vid incidenter meddelas riskhanteringsansvarig, VD och dataskyddsombud.
Dataskyddsombudet handhar sedan frdgan och samtliga inblandade deltar i den utredning som
sker.

4 Personuppgift, siarskilda kategorier, brott, personnummer
Med personuppgift avses all information som direkt eller indirekt kan hanforas till en fysisk

person som dr i livet t.ex. namn, personnummer, adress, e-postadress, nétidentifierare,
nummerskylt, bilder, kundnummer, lagenhetsnummer m.m.

Avidentifierade, avlidna eller juridiska personer utgor séledes inte personuppgifter.

En del personuppgifter ar s.k. sérskilda kategorier av personuppgifter (kdnsliga
personuppgifter) for vilka sirskilda regler géller. Dessa uppgifter ar:
e ras eller etniskt ursprung
politiska asikter
religios eller filosofisk dvertygelse
medlemskap 1 fackférening
behandling av genetiska uppgifter
biometriska uppgifter
uppgifter om hélsa eller uppgifter om en fysisk persons sexualliv eller sexuella
laggning ska vara forbjuden.

Vidare finns sérskilda regler for:
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e personuppgifter som ror fillande domar i brottmal samt overtradelser
e personnummer

Rdttsinformation:
o Artikel 4.13-4.15, 9, 10, 87
o Skdl 34, 35, 51

S Behandling av personuppgifter

Med behandling avses en dtgérd eller kombination av atgérder betrdffande personuppgifter
eller uppséttningar av personuppgifter, oberoende av om de utfors automatiserat eller ej,
sasom insamling, registrering, organisering, strukturering, lagring, bearbetning eller &ndring,
framtagning, lasning, anvindning, utlimning genom 6verforing, spridning eller
tillhandahallande pé annat sétt, justering eller sammanforande, begrénsning, radering eller
forstoring.

Behandlingen kan séledes vara helt automatiserad (allt sker elektroniskt), delvis automatiserad
(manuell insamling och automatiserad behandling) eller manuell (om det utgor en del av ett
register, ex. ett sokbart kartotek).

Rdttsinformation:
o Artikel 2.1, 4.1-4.2
o Skdl 15, 26-30

5.1 Allménna Kkrav pi behandling

All behandling av personuppgifter méste uppfylla de grundldggande principer som anges i
dataskyddsforordningen.

Laglighet, korrekthet och 6ppenhet

Personuppgifterna ska behandlas pa ett lagligt, korrekt och 6ppet sétt 1 forhéllande till den
registrerade. Kravet pa att behandlingen av personuppgifter ska vara laglig innebér bland
annat att det maste finnas en rittslig grund f6r behandlingen.

Att personuppgifter ska behandlas pa ett 6ppet sitt 1 forhallande till den registrerade innebér
bland annat att det ska vara klart och tydligt for denne hur hans eller hennes personuppgifter
samlas in och i ovrigt behandlas. De registrerade maste dérfor fa information om
behandlingen som &r bade lattillgidnglig och formuleras med ett klart och tydligt sprak.

Med korrekthet menas att personuppgifterna ska vara korrekta och uppdaterade samt ska
réttas eller raderas om de ar felaktiga.

Rdttsinformation:
o Artikel 5.1a
o Skdl 39, 58, 60

Andamalsbegriinsning
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Personuppgifter ska bara samlas in for sdrskilda, uttryckligt angivna och berittigade &ndamal.
Det innebdr att den som ska behandla personuppgifter méste ha &ndamaélen klara for sig redan
innan insamlingen av personuppgifter borjar. Personuppgifterna far sedan inte behandlas pa
ett sitt som &r oforenligt med dessa andamaél. De pé forhand faststillda &ndamalen &r med
andra ord det som sitter ramarna for behandlingen. Andamalen ska dokumenteras skriftligt
och den registrerade ska fa information om dndamélen bade nar uppgifterna samlas in och
annars nir denne begir det. Om de insamlade personuppgifterna senare ska behandlas for
andra dndamal som é&r forenliga med de ursprungliga andamalen méste de registrerade ocksé
informeras om detta.

De insamlade personuppgifterna far behandlas for arkivindamal av allmént intresse,
vetenskapliga eller historiska forskningsandamal eller statistiska &ndamél utan att det anses
oforenligt med de ursprungliga &ndamélen om det finns 1dmpliga skyddsétgéarder for de
registrerades rattigheter.

Rdttsinformation:
o Artikel 5.1b, 6.4, 13.3, 14.4, 89.1.
o Skdl 39 och 50.

Uppgiftsminimering

Principen om uppgiftsminimering innebir att personuppgifterna ska vara adekvata, relevanta
och inte for omfattande i forhdllande till de &ndamal for vilka de behandlas. Det 4r med andra
ord inte tilldtet att samla in personuppgifter for obestdmda framtida behov. Insamlade
personuppgifter far inte heller behandlas om de till exempel ér s& gamla att de inte ldngre ar
relevanta for de ursprungliga andamalen.

Lagringsminimering

Personuppgifter far inte sparas, det vill sdga. forvaras i en form som mojliggor identifiering av
den registrerade, under en léngre tid dn vad som &r nodvindigt for de &ndamal for vilka
personuppgifterna behandlas.

Niér personuppgifterna inte lingre behovs for de dndamalen ska de raderas eller avidentifieras.
For att sdkerstélla att personuppgifter inte sparas langre dn nddvéandigt bor den som behandlar
personuppgifter infora tidsfrister och rutiner for radering eller avidentifiering.

De insamlade personuppgifterna fér lagras under ldngre tid for arkivindamal av allmént
intresse, vetenskapliga eller historiska forskningsdndamal eller statistiska &ndamal om det
finns ldmpliga skyddsétgirder for de registrerades réttigheter.

Rdttsinformation:
o Artikel 5.1e
o Skdal 39

Integritet och konfidentialitet

Personuppgifterna ska skyddas bland annat mot obehdrig eller otilldten behandling och mot
forlust, forstoring eller skada genom olyckshidndelse. Den som behandlar personuppgifter ska
dérfor vidta 1ampliga tekniska och organisatoriska atgérder for att skydda personuppgifterna.

Rdttsinformation:
o Artikel 5.1f
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o Artikel 32
o Skdal 39 och 83

Ansvarsskyldighet

Den som behandlar personuppgifter ansvarar for att principerna om personuppgiftsbehandling
foljs och maste kunna visa pa vilket sdtt man foljer dem. Det finns flera sitt att visa detta, till
exempel genom att ha tydlig information till de registrerade, att dokumentera de behandlingar
som pagar 1 organisationen och de dverviganden man har gjort samt att ha dokumenterade
interna riktlinjer for dataskyddet (en dataskyddspolicy). Att utse ett dataskyddsombud som
bidrar till organisationens efterlevnad av forordningen och de interna riktlinjerna kan ocksa
vara ett sétt att uppfylla kravet pa ansvarsskyldighet.

Rdttsinformation:
o Artikel 5.2
o Skdl 82

5.2 Rattslig grund for behandling

For att det ska vara tilldtet att behandla personuppgifter maste det alltid finnas ett stod i
dataskyddsforordningen, en sa kallad rattslig grund. En sddan réttslig grund &r t.ex. samtycke
fran den registrerade, nodvéndig for att fullgora ett avtal med den registrerade, fullgdra en
rattslig forpliktelse, skydda den registrerades grundldggande intressen, fullgora en uppgift av
allmént intresse, samt efter en intresseavvagning.

Forutom kravet pa rittslig grund maste behandlingen ocksa uppfylla 6vriga bestimmelser 1
forordningen. Kom ihég att mdjligheten att behandla personuppgifter begrénsas av de
grundlidggande principerna for behandling av personuppgifter och de ytterligare krav som
tillkommer for vissa typer av personuppgifter, till exempel kidnsliga personuppgifter och
uppgifter om lagovertradelser.

For sirskilda kategorier av personuppgifter (kdnsliga uppgifter), domar avseende brottmal,
personnummer samt barn finns sérskilda krav, se nedan.

5.2.1 Vanliga personuppgifter
En behandling av ”vanliga personuppgifter” dr laglig om den f6ljer vad som stadgas i

Forordningens Artikel 6. Dir ridknas ett antal grunder upp varav de nedan &r aktuella for
bolaget med hénsyn tagen till dess verksamhet.

e Den registrerade har 1dmnat sitt samtycke.

e Behandlingen dr nddvéndig for att fullgora ett avtal i vilket den registrerade ar part
eller for att vidta atgédrder pa begédran av den registrerade innan ett saddant avtal ingas.

e Behandlingen dr nddvéndig for att fullgora en réttslig forpliktelse som avilar den
personuppgiftsansvarige.

¢ Behandlingen ir nddvéndig for &ndamél som ror den personuppgiftsansvariges eller en
tredje parts berittigade intressen, om inte den registrerades intressen eller

12 (36)



grundlidggande rittigheter och friheter viger tyngre och kraver skydd av
personuppgifter, sérskilt nir den registrerade ar ett barn.

Arkivandamal

Rdttsinformation:

5.2.2

Artikel 6
Skdl 40-49
Dataskyddslagen 2 kap 1-4§§

Sérskilda kategorier (kinsliga) personuppgifter

Behandling av sdrskilda kategorier av personuppgifter &r som utgdngspunkt forbjudna, men
far dock ske enligt Forordningens Artikel 9, varav foljande dr aktuella for bolaget med hénsyn
tagen till dess verksamhet.

Den registrerade har uttryckligen ldmnat sitt samtycke (far inte ske konkludent).

Behandlingen dr nédvéndig for att den personuppgiftsansvarige eller den registrerade
ska kunna fullgora sina skyldigheter och utdva sina sérskilda réttigheter inom
arbetsratten och pa omradena social trygghet och socialt skydd, i den omfattning detta
ar tillatet enligt unionsritten eller medlemsstaternas nationella rétt eller ett
kollektivavtal som antagits med stod av medlemsstaternas nationella ritt, dar [dmpliga
skyddsatgirder som sikerstiller den registrerades grundldggande rittigheter och
intressen faststélls.

Behandlingen ror personuppgifter som pa ett tydligt sétt har offentliggjorts av den
registrerade.

Behandlingen édr nodvéndig for att faststélla, gora géllande eller forsvara rittsliga
ansprak eller som en del av domstolarnas domande verksamhet.

Behandlingen dr nédvéndig av skil som hor samman med forebyggande hilso- och
sjukvard och yrkesmedicin, beddmningen av en arbetstagares arbetskapacitet,
medicinska diagnoser, tillhandahéllande av hélso- och sjukvard, behandling, social
omsorg eller forvaltning av hilso- och sjukvardstjénster och social omsorg och av
deras system, pa grundval av unionsritten eller medlemsstaternas nationella ritt eller
enligt avtal med yrkesverksamma pa hilsoomradet och under forutséttning att de
villkor och skyddsatgirder som avses i punkt 3 dr uppfyllda.

Behandlingen ér nddvéndig for arkivindamal av allmént intresse.

Rdttsinformation:

5.2.3

Artikel 9
Skdl 34, 35, 51-56.
Dataskyddslagen 3 kap. 1-7§¢§

Personuppgifter som ror fillande domar i brottmal samt évertradelser

Behandling av personuppgifter som ror fallande domar i1 brottmal och overtradelser eller
ddrmed sammanhdngande sékerhetsdtgirder far endast utforas under kontroll av myndighet
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eller da behandling é&r tillaten enligt unionsritten eller medlemsstaternas nationella rétt, dar
lampliga skyddsatgérder for de registrerades rattigheter och friheter faststélls. Ett fullstindigt
register over fallande domar 1 brottmél far endast foras under kontroll av en myndighet.

Bolaget kan dock hantera personuppgifter avseende brottmél som malsédgande avseende
skadestdnd/regresser. Denna behandling ér laglig om den avser:

e rittsliga ansprak ska kunna faststéllas, goras gillande eller forsvaras,
e cn rittslig forpliktelse enligt lag eller forordning ska kunna fullgoras,
e behandlingen dr nédvéndig for att fullgdra en foreskrift pa socialtjinstomradet,

e Dbehandlingen avser uppgift i anteckningar som fors 1 fristdende skolors elevvardande
verksamhet eller i motsvarande verksamhet hos enskilda anordnare av
hogskoleutbildning,

e behandlingen dr nédvéndig for kontroll av att javssituation inte foreligger i
advokatverksamhet eller annan juridisk verksamhet, eller

e uppgifterna avser personer i nyckelpositioner eller ledande stéllning inom det egna
bolaget eller koncernen och det ér sakligt motiverat att behandla uppgifterna 1 sérskilt
inrdttade rapporteringskanaler for att utreda om personen ifraga varit delaktig i
allvarliga oegentligheter som rér bokforing, intern bokforingskontroll, revision,
bekdmpande av mutor, brottslighet inom bank- och finansvésen, eller andra allvarliga
oegentligheter som ror organisationens vitala intressen eller enskildas liv och hilsa.

Rdttsinformation:
o Artikel 10
e Dataskyddslagen 3 kap. 8-9 §§
o Forordning 2018:219 §§ 5-6
o DIFS2018:2

5.2.4 Identifikationsnummer (personnummer)
Anvindning av personnummer far endast ske 1 foljande fall:

e Den registrerade har samtyckt
e Nir det ar klart motiverat med hénsyn till &ndamélet med behandlingen, vikten av
siker identifiering eller annat beaktansvirt skal.

For bolagets del torde det i forsta hand rora sig om vikten av séker identifiering vid
skadereglering av personskador, hantering av arbetstagare, skadelidande vid ansvarsskador
m.m. Om ett drende kan hanteras utan anvindande av personnummer ska sa ske.

Rdttsinformation:
o Artikel 87
e Dataskyddslagen §§10-11
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5.3 Samtycke

Med samtycke avses varje slag av frivillig, specifik, informerad och otvetydig viljeyttring,
genom vilken den registrerade, antingen genom ett uttalande eller genom en entydig
bekréftande handling, godtar behandling av personuppgifter som rér honom eller henne.

Frivillighet

Ett frivilligt samtycke innebér att den registrerade har en genuin eller fri valmojlighet, kan
vagra eller ta tillbaka samtycke. Saledes far man inte gora ett avtal eller tjanst beroende av
samtycke om behandling av personuppgifter om inte detta dr nddvéndigt for avtalet eller
tjénsten.

Specifik
Samtycket maste vara specifikt for ett visst andamal som &r uttryckligt angivet, beréttigat i
forhallande till &ndamalet, vara begrinsat och inte generellt samt ha gjorts uppenbar innan
behandlingen inleds.
Informerat
For att samtycket ska vara informerat ska den registrerade ha fatt information enligt XX
nedan samt ha informerats om foljderna av att inte ge samtycke. Informationen ska limnas
innan behandling sker samt dven vid dndrad behandling.
Informationen ska vara klar och tydlig, den ska sdrskiljas fran andra fragor och inte vara
invdvd i annan information, vara begriplig, lattillgénglig och anpassad efter mottagaren.
Saledes far inte informationen ex. vara en hdnvisning till allménna villkor som inte
tillhandahalls vid tillfdllet for samtycke och dir den registrerade inte kan vilja att godta
villkoren eller inte.
Otvetydig viljeyttring
Med en otvetydig viljeyttring avses en aktiv handling frén den registrerade, muntlig, skriftlig,
elektronisk eller konkludent (dvs genom sitt handlande, ex ans6ker om skadeerséttning och
dirvid ldmnar uppgifter, OBS GALLER EJ KANSLIGA UPPGIFTER, se ovan).
En aktiv handling &r ex:

e Samtycke pa pappersblankett

e Kryssairuta pa papper eller elektroniskt

e Kilicka pa lank online

e Vilja mellan tydliga ja/nej alternativ

e Vilja tekniska instdllningar

e Svara pa e-postmeddelande

e Svara pd muntlig begiran

o Att aktivt ansoka eller efterfraga nagot och dé lamna personuppgifter

15 (36)



Handlingar som inte dr aktiva &r ex:
e Tysta samtycken (om du inte séger nej sd godkdnner du)
e Hypotetiska samtycken (X vill nog for det ar bra....)
e Forkryssade rutor
e Standardinstéllningar

For att det ska vara en otvetydig viljeyttring maste den registrerade faktiskt forsta att det
handlar om ett samtycke, varfor bolaget maste ta hinsyn till behandlingens art, &ndamaél,
kategori av personuppgifter och vem som éar registrerad (alder, mental formaga att forstd).

Bolaget ska striva efter skriftligt samtycke 1 mdjligaste man, genom egna skadeanmélnings-
blanketter eller genom dokumentering av konkludenta handlingar av registrerade, ex spara
mail, spontananmaélningar, forfragningar m.m.

Rdttsinformation:
o Artikel 7 och 8.
o Skdl 32, 42 och 43.

5.3.1 Aterkallelse

Den registrerade har rétt att ndr som helst dterkalla sitt samtycke, lika 14tt och i samma form
som de ldmnades.

Efter ett aterkallande fér inte ytterligare personuppgifter samlas in eller behandlas, redan
insamlade uppgifter inte uppdateras eller kompletteras.

Behandling far dock fortsatt ske med de personuppgifter som lamnats for samma dndamal.

Rdttsinformation:
o Artikel 7.3

5.3.2 Barns samtycke avseende informationssamhiillets tjanster

Med informationssamhéllets tjdnster avses alla tjdnster enligt definitionen 1 artikel 1.1 b i
Europaparlamentets och radets direktiv (EU) 2015/1535. Det ror sig om bland annat olika
sociala medier, sdsom till exempel bloggar, internetforum, webbplatser for videoklipp,
chattprogram och sociala nitverk. Aven onlinespel och olika applikationer (appar) med spel
eller annat innehdll kan omfattasav definitionen.

Niér det géller personuppgiftsbehandling som inte sker i samband med att informations-
sambhillets tjanster erbjuds far en bedomning, liksom tidigare, goras i varje enskilt fall av den

registrerades formaga att forstd inneborden av ett lamnat samtycke.

Vid erbjudande av informationssamhéllets tjénster direkt till ett barn dr behandling av
personuppgifter som ror ett barn tilliten om barnet dr minst 13 ar.
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Om barnet dr under 13 ar sddan behandling vara tilldten endast om och i den mén samtycke
ges eller godkédnns av den person som har fordldraansvar for barnet.

Med hénsyn till bolagets verksamhet torde inte nagra informationssamhéllets tjénster bli
aktuella for var handlaggning.

Rdttsinformation:
o Artikel 8
o Skdl 32, 38, 42-43.
o Dataskyddslag 2 kap 4§

5.3.3 Dokumentation av samtycke

Den som behandlar personuppgifter med stod av ett samtycke maste kunna visa att ett giltigt
samtycke har ldmnats av den registrerade. Personuppgiftsansvarig ska dokumentera samtycket
for att kunna visa att det uppfyller de krav som géllande ritt krdver genom ett verifierbart
bevis:

e Vem har samtyckt (t.ex namn, e-postadress, sessions id)

e Nir gavs samtycket (kopia av daterat dok, loggar m tidsangivelse etc)

e Vilken information ldmnades (kopia pé informationstext, policy m.m.)

e Hur samtycket lamnades (t.ex uppgifter i1 formular)

e Om samtycket aterkallats (t.ex. tidpunkt for dterkallelse)
Rdttsinformation:

o Artikel 5

o Skdl 42

6 Rattigheter for den registrerade

De personer vars personuppgifter behandlas, de registrerade, har ett antal rattigheter enligt
dataskyddsforordningen. Dessa réttigheter innebér i korthet att de registrerade ska fa
information om nédr och hur deras personuppgifter behandlas och ha kontroll Gver sina egna
uppgifter. Darfor har de bland annat rétt att i vissa fall fi sina uppgifter rittade, raderade eller
blockerade, eller att {4 ut eller flytta sina uppgifter. De registrerades réttigheter har utokats,
forstéarkts och specificerats i dataskyddsforordningen jamfort med personuppgiftslagen. Mer
information om réttigheterna finns hér nedan.

6.1 Allmint avseende information och kontakter

Den personuppgiftsansvarige ska vidta lampliga atgérder for att till den registrerade
tillhandahélla information och kommunikation, vilken avser behandling, i en koncis, klar och
tydlig, begriplig och litt tillgénglig form, med anvéndning av klart och tydligt sprak, i
synnerhet for information som &r sdrskilt riktad till barn.

Rdttsinformation:
o Artikel 12
o Skdl 58-64
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6.1.1 Form av utlamnande och kontakt

Informationen ska tillhandahallas skriftligt, eller i nagon annan form, inbegripet, nér s &r
lampligt, i elektronisk form. (Om den registrerade ldmnar begéran i elektronisk form, ska
informationen om mojligt tillhandahallas 1 elektronisk form, om den registrerade inte begér
ndgot annat).

Om den registrerade begér det far informationen tillhandahéllas muntligt, forutsatt att den
registrerades identitet bevisats pa andra sitt.

6.1.2 Tid for utiimnande och kontakt (eller vigran att utlimna)

Den personuppgiftsansvarige ska pa begéiran utan onddigt drojsmal, senast en ménad efter att
ha mottagit begéran tillhandahalla den registrerade information om de atgérder som vidtagits
enligt nedan. Denna period fér vid behov forldngas med ytterligare tvd ménader, med
beaktande av hur komplicerad begéran &r och antalet inkomna begéranden.

Den personuppgiftsansvarige ska underritta den registrerade om en sddan férlangning inom
en ménad fran det att begéran mottagits samt ange orsakerna till forseningen.

Om den personuppgiftsansvarige inte vidtar dtgdrder pa den registrerades begéran, ska den
personuppgiftsansvarige utan dréjsmal och senast en méanad efter att ha mottagit begiran
informera den registrerade om orsaken till att atgdrder inte vidtagits och om mdjligheten att
lamna in ett klagomal till en tillsynsmyndighet och begéra rittslig provning.

6.1.3 Kostnader

Information som tillhandahélls och all kommunikation och samtliga dtgérder som vidtas ska
tillhandahdllas kostnadsfritt.

Om begidranden fran en registrerad dr uppenbart ogrundade eller orimliga, sérskilt pa grund av
deras repetitiva art, far den personuppgiftsansvarige antingen:

e taut en rimlig avgift som ticker de administrativa kostnaderna for att tillhandahalla
den information eller vidta den dtgird som begérts, eller

e vigra att tillmotesga begédran.

Det éligger den personuppgiftsansvarige att visa att begiran dr uppenbart ogrundad eller
orimlig. Detta ska dokumenteras.

6.1.4 Kontroll av identitet

Identiteten faststélls genom de uppgifter som lamnas 1 ansdkan, e-mail, eller muntligt. Om
muntlig info ska ske skickas brev till folkbokforingsadressen med kodord eller sa baseras det
pa information fran tidigare kontakter som dr unika i d&rendet och som endast registrerad vet
om (ex vad som stér i skadeanmilan).

Bolaget skickar f.n. brev eller usb till folkbokforingsadressen vid lamnande av information

eller registerutdrag, alternativt kan krypterad epost anvéindas (se stadens regler for epost och
kryptering)
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6.1.5 Offentlighet samt begriansning av information

Reglerna om offentliga handlingar och sekretess (OSL) har foretrdde fore de avseende
dataskyddsreglerna, varfor en begéran om offentlig handling ska handhas enligt OSL.
Skyldigheten att Idmna ut handlingar géller dock inte elektronisk form, varfor
dataskyddsreglerna géller for sdidana handlingar.

Vid begdran om offentlig handling informeras dataskyddsombudet och drendet ldmnas till
bolagsjuristen.

Bolaget informerar i fardiga texter om att behandling kan ske for OSL och registrerad behdver
darfor inte meddelas nér ndgon begir ut offentliga handlingar.

Far man inte ldmna ut handlingar pga sekretess giller detta fore forordningen.,

Rdttsinformation:
o Dataskyddslagen I kap 7, 5 kap.

6.2 Information

Den registrerade har rétt att f4 information nir hans eller hennes personuppgifter behandlas.
Information om personuppgiftsbehandlingen ska ldmnas av den personuppgiftsansvarige bade
ndr uppgifterna samlas in och nir den registrerade annars begér det. Darutdver finns det vissa
tillfallen nér sérskild information ska ges till den registrerade, till exempel om det intriffar ett
dataintrdng eller liknande (en personuppgiftsincident) hos den personuppgiftsansvarige och
det finns risk for till exempel identitetsstold eller bedrigeri.

Da bolaget endast handhar personuppgifter for handldggning av administration,
skadereglering och forsdkringar sa finns fardiga texter pa hemsidan, i skadeanmélnings-
dokument samt i e-post. De ér i dessa fall direkt nabara for registrerad och nagon sérskild

information behdver inte skickas ut. I andra fall samt vid begéran fran registrerad och
registerutdrag tillimpas reglerna nedan.

6.2.1 Information insamlad frin den registrerade
Information fran den registrerade ska vara skriftligt, elektroniskt eller muntligt pa registrerads

begéran (endast om identiteten kan faststillas) och ska ldmnas nir den samlas in. Information
som den registrerade redan har behdver inte ldmnas ut.
Foljande information ska ldmnas:

¢ Identitet och kontaktuppgifter for den personuppgiftsansvarige

e Kontaktuppgifter for dataskyddsombudet

e Andamalen med behandlingen

e Den rittsliga grunden for behandlingen.

e Mottagarna eller kategorier av mottagare
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Eventuella 6verforingar av personuppgifter till ett tredjeland, huruvida ett beslut av
kommissionen om adekvat skyddsniva foreligger eller saknas eller, hdnvisning till
lampliga eller passande skyddsétgérder och hur en kopia av dem kan erhéllas eller var
dessa har gjorts tillgdngliga.

Den period under vilken personuppgifterna kommer att lagras eller, om detta inte ar
mdjligt, de kriterier som anvénds for att faststélla denna period.

Registrerads rétt att av den personuppgiftsansvarige begéra tillgang till och réttelse
eller radering av personuppgifter eller begrdnsning av behandling som ror den
registrerade eller att invdnda mot behandling samt ritten till dataportabilitet.

Ritt att dterkalla samtycke utan att detta paverkar lagligheten av behandlingen pa
grundval av samtycket, innan detta aterkallades.

Rétten att inge klagomal till en tillsynsmyndighet

Forekomsten av automatiserat beslutsfattande

Rdttsinformation:

Artikel 13

Skdl 58-64

Artikel 29-gruppen, Riktlinje om automatiserat och individuellt beslutsfattande och
begreppet profilering.

6.2.2 Information insamlad frin annan registrerade

Information frén den registrerade ska vara skriftligt, elektroniskt eller muntligt pa registrerads
begiran (endast om identiteten kan faststéllas, se dock OSL).

Bolaget skickar f.n. brev eller usb till folkbokforingsadressen vid lamnande av information
eller registerutdrag, alternativt kan krypterad epost anvéndas (se stadens regler for epost och

kryptering)

Informationen ska lamnas ut:

inom en rimlig period efter det att personuppgifterna har erhallits, dock senast inom
en méanad

om personuppgifterna ska anviandas for kommunikation med den registrerade, senast
vid tidpunkten for den forsta kommunikationen med den registrerade

om ett utlimnande till en annan mottagare forutses, senast nér personuppgifterna
lamnas ut for forsta gangen.

Undantag fran utlimnande av information:

Information som den registrerade redan har behdver inte ldmnas ut.

Om det dr omdgjligt eller dr en oproportionerlig anstrangning
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Omojliggor eller allvarligt forsvarar malen med behandlingen (ex. utredning om
bedrégeri)

Lagstadgad tystnadsplikt

Foljande information ska ldmnas:

Identitet och kontaktuppgifter for den personuppgiftsansvarige

Kontaktuppgifter for dataskyddsombudet

Andamalen med behandlingen

Den rittsliga grunden for behandlingen.

Kategorier av personuppgifter*

Mottagarna eller kategorier av mottagare

Eventuella 6verforingar av personuppgifter till ett tredjeland, huruvida ett beslut av
kommissionen om adekvat skyddsniva foreligger eller saknas eller, hinvisning till
lampliga eller passande skyddsatgérder och hur en kopia av dem kan erhéllas eller var
dessa har gjorts tillgéngliga.

Den period under vilken personuppgifterna kommer att lagras eller, om detta inte &r
mojligt, de kriterier som anvénds for att faststdlla denna period.

Registrerads rétt att av den personuppgiftsansvarige begéra tillgang till och rattelse
eller radering av personuppgifter eller begransning av behandling som ror den

registrerade eller att invdnda mot behandling samt ritten till dataportabilitet.

Ritt att dterkalla samtycke utan att detta paverkar lagligheten av behandlingen pa
grundval av samtycket, innan detta aterkallades.

Ritten att inge klagomal till en tillsynsmyndighet
Personuppgifternas ursprung*

Forekomsten av automatiserat beslutsfattande

Rdttsinformation:

Artikel 14
Skdl 58-64

6.2.3 Registerutdrag — information pa begiran av registrerad

Den registrerade har ritt att av den personuppgiftsansvarige fa bekréftelse pa huruvida
personuppgifter som ror honom eller henne héller pa att behandlas och i sé fall 2 tillgang till
personuppgifterna samt information enligt nedan. (Se dven Dataportabilitet nedan.)
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Den personuppgiftsansvarige ska forse den registrerade med en kopia av de personuppgifter
som dr under behandling. For eventuella ytterligare kopior som den registrerade begér far den
personuppgiftsansvarige ta ut en rimlig avgift pd grundval av de administrativa kostnaderna.

Informationen ska tillhandahallas skriftligt, eller i ndgon annan form, inbegripet, nér sa ar
lampligt, 1 elektronisk form. Om den registrerade begir det far informationen tillhandahallas
muntligt, forutsatt att den registrerades identitet bevisats pa andra sitt. Om den registrerade
gOr begéran 1 elektronisk form ska informationen tillhandahallas i ett elektroniskt format som
ar allmint anvént, om den registrerade inte begir nagot annat.

Bolaget skickar f.n. brev eller usb till folkbokforingsadressen. Om muntlig info ska ske
skickas brev till folkbokféringsadressen med kodord som kvitteras i samtalet.

Information kan dven skickas via e-post om den bifogade filen &r krypterad genom Microsoft
Office version 2007 eller senare forutsatt att dokumentet sparas i docx-format.

Den personuppgiftsansvarige ska pa begiran utan onddigt dréjsmal och under alla
omstandigheter senast en ménad efter att ha mottagit begéran tillhandahélla den registrerade
information om de atgarder som vidtagits. Denna period féir vid behov forldngas med
ytterligare tvd manader, med beaktande av hur komplicerad begéran &r och antalet inkomna
begéranden. Den personuppgiftsansvarige ska underritta den registrerade om en sadan
forlangning inom en manad fran det att begéran mottagits samt ange orsakerna till
forseningen.

Foljande information ska ldmnas:

e Andamaélen med behandlingen. (Se registerforteckningen)

e De kategorier av personuppgifter som behandlingen giller. (Se registerforteckningen)

e De mottagare eller kategorier av mottagare till vilka personuppgifterna har lamnats
eller ska ldmnas ut, sérskilt mottagare i tredjeldnder eller internationella organisationer
och ritt till information om de ldmpliga skyddsétgirder som vidtas (Se
registerforteckingen)

e  Om mgjligt, den forutsedda period under vilken personuppgifterna kommer att lagras
eller, om detta inte &r mojligt, de kriterier som anvénds for att faststdlla denna period.
(Se registerforteckningen)

e Forekomsten av ritten att av den personuppgiftsansvarige begéra rittelse eller radering
av personuppgifterna eller begriansningar av behandling av personuppgifter som ror
den registrerade eller att invinda mot sadan behandling. (Se information pa hemsidan)

e Riitten att inge klagomal till en tillsynsmyndighet. (Se information pa hemsidan)

e Om personuppgifterna inte samlas in fran den registrerade, all tillgénglig information
om varifrdn dessa uppgifter kommer. (Se registerforteckningen)

Forekomsten av automatiserat beslutsfattande.
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Rdttsinformation:
o Artikel 15
o Skdil 58-64

6.3 Raittelse

Registrerad har rétt att utan drojsmaél fa felaktiga uppgifter rittade och kompletterade.
Personuppgiftsansvarig ska kontrollera identiteten och dokumentera édndringen eller
kompletteringen.

Den personuppgiftsansvarige ska underritta varje mottagare till vilken personuppgifterna har
lamnats ut om eventuella rittelser om inte detta visar sig vara omdjligt eller medfora en
oproportionell anstringning. Den personuppgiftsansvarige ska informera den registrerade om
dessa mottagare pa den registrerades begéran.

Rdttsinformation:
o Artikel 16,19.
o Skdl 65

6.4 Radering
Registrerad har ritt att utan drojsmal fa sina personuppgifter raderade pa de grunder som

anges nedan med beaktande av undantagen. Om uppgifterna offentliggjorts ska den
personuppgiftsansvarige underrétta andra personuppgiftsansvariga/bitraden att radera
eventuella lankar till, eller kopior eller reproduktioner av dessa personuppgifter.
Med anledning av att bolaget omfattas av offentlighets- och sekretesslagen samt arkivlagen
ska radering alltid diskuteras med och utredas av dataskyddsombudet samt stadens generella
och bolagets specifika bevarandehandling/gallringsbeslut kontrolleras.
Personuppgiftsansvarig ska kontrollera identiteten och dokumentera raderingen.
Den personuppgiftsansvarige ska underritta varje mottagare till vilken personuppgifterna har
lamnats ut om radering av personuppgifter om inte detta visar sig vara omdgjligt eller medfora
en oproportionell anstrangning. Den personuppgiftsansvarige ska informera den registrerade
om dessa mottagare pa den registrerades begéran.
Grunder for radering:

e Uppgifterna ir inte ldngre nddvéndiga for de &ndamaél for vilka de samlats in

e Samtycke aterkallas och det inte finns nagon annan réttslig grund

e Olaglig behandling

e Rittslig forpliktelse

e Insamling har skett i samband med erbjudande av informationssamhallets tjdnster till
barn.
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Undantag fran radering:
e Utdvande av yttrande- och informationsfrihet
e Rittslig forpliktelse
e Arkivindamal

e Faststilla, gora gdllande eller forsvara réttsliga ansprék.

Rdttsinformation:
o Artikel 17,19
o Skdl 65-66

6.5 Begrinsning av behandling
Registrerad har rétt att krdva begridnsning av behandlingen om:

e Registrerad bestrider personuppgifternas korrekthet, under en tid som ger den
personuppgiftsansvarige en mojlighet att kontrollera om personuppgifterna ar
korrekta.

e Behandlingen ér olaglig och den registrerade motsitter sig att personuppgifterna
raderas och i stéllet begir en begridnsning av deras anviandning.

e Den personuppgiftsansvarige inte langre behover personuppgifterna for &ndamalen
med behandlingen men den registrerade behdver dem for att kunna faststilla, gora
gillande eller forsvara rittsliga ansprak.

e Den registrerade har invint mot behandling genom berittigat intresse, direkt
marknadsforing i1 véntan pé kontroll av huruvida den personuppgiftsansvariges
berdttigade skél vdger tyngre dn den registrerades berdttigade skal.

Om behandlingen har begrénsats far sddana personuppgifter, med undantag for lagring, endast
behandlas med den registrerades samtycke eller for att faststélla, gora gillande eller forsvara
rittsliga ansprék eller for att skydda ndgon annan fysisk eller juridisk persons réttigheter eller
for skdl som ror ett viktigt allménintresse for unionen eller for en medlemsstat.

En registrerad som har fatt behandling begransad ska underrittas av den personuppgifts-
ansvarige innan begriansningen av behandlingen upphor.

Den personuppgiftsansvarige ska underritta varje mottagare till vilken personuppgifterna har
lamnats ut om begransningar av behandling som om inte detta visar sig vara omojligt eller
medfora en oproportionell anstringning. Den personuppgiftsansvarige ska informera den

registrerade om dessa mottagare pa den registrerades begiran.

Personuppgiftsansvarig ska kontrollera identiteten och dokumentera &ndringen eller
kompletteringen.

Rdttsinformation:

24 (36)



o Artikel 4.3, 18, 19
o Skdl 67

6.6 Dataportabilitet

Den registrerade har 1 vissa fall rétt att f4 ut de personuppgifter som rér honom eller henne 1
ett strukturerat, allméint anvént och maskinldsbart format och ha ratt att dverfora dessa
uppgifter till en annan personuppgiftsansvarig (direkt frdn en personuppgiftsansvarig till en
annan, nir detta dr tekniskt mojligt).

Personuppgiftsansvarig ska kontrollera identiteten och dokumentera.

F.n. utges personuppgifterna genom att usb sénds till folkbokféringsadressen i word, excel
eller excelformat, alternativt krypterat via epost (se stadens regelverk avseende epost).

Forutsattningar for dataportabilitet:

e Avser endast personuppgift som den registrerade har tillhandahallit den
personuppgiftsansvarige

e Behandlingen grundas pa samtycke
e Behandlingen ér automatiserad

e Dataportabilitet far inte paverka andras réttigheter pa ett ogynnsamt sitt.

Rdttsinformation:
o Artikel 20
o Skdl 68

o Artikel 29-gruppen, Riktlinjer om rdtten till dataportabilitet

6.7 Invindningar
Invéndningar av den registrerade mot behandling av personuppgifter far ske enligt nedan.

Personuppgiftsansvarig ska kontrollera identiteten och dokumentera hanteringen 1
skadeakt/system.

Rdttsinformation:
o Artikel 21
o Skdl 69-70

6.7.1 Behandling pga. allméint intresse eller intresseavvigning

Den registrerade har ritt att ndr som helst géra invandningar mot behandling av
personuppgifter avseende honom eller henne som grundar sig pa allmént intresse eller
berittigat intresse (se laglighet ovan) inbegripet profilering som grundar sig pa dessa
bestammelser.

Den personuppgiftsansvarige far inte ldngre behandla personuppgifterna sdvida denne inte
kan pavisa:
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e Tvingande berittigade skél for behandlingen som véger tyngre &dn den registrerades
intressen, réttigheter och friheter

e Faststillande, utovande eller forsvar av rittsliga ansprak.

6.7.2 Direkt marknadsforing

Om personuppgifterna behandlas for direkt marknadsforing har registrerade ritt att nar som
helst invinda mot behandling av personuppgifter som avser honom eller henne for sddan
marknadsforing, vilket inkluderar profilering i den utstrackning som denna har ett samband
med sddan direkt marknadsforing.

Om den registrerade invéinder mot behandling for direkt marknadsforing ska
personuppgifterna inte lingre behandlas for sadana d&ndamal.

Senast vid den forsta kommunikationen med den registrerade ska den ritt som avses ovan
uttryckligen meddelas den registrerade och redovisas tydligt, klart och étskilt fran eventuell
annan information.

6.7.3 Informationssamhiillets tjéinster

Nir det giller anvdndningen av informationssamhdllets tjénster far den registrerade utdva sin
rétt att gora invindningar pa automatiserat sitt med anvéndning av tekniska specifikationer.

6.7.4 Behandling pga. vetenskapliga, historiska eller statistiska indamal

Om personuppgifter behandlas for vetenskapliga eller historiska forskningsdndamaél eller
statistiska &ndamal har den registrerade, av skil som hanfor sig till hans eller hennes specifika
situation, rétt att goéra invindningar mot behandling av personuppgifter avseende honom eller
henne om inte behandlingen dr nédvéndig for att utfora en uppgift av allméant intresse.

6.8 Automatiserat individuellt beslutsfattande

Den registrerade har rétt att inte bli foremal for ett beslut som enbart grundas pa
automatiserad behandling. Behandlingen fir dock ske om det dr nddvéndigt for ingdende eller
fullgérande av avtal, samtycke eller enligt gidllande ritt. For sarskilda kategorier av
personuppgifter far automatiserat beslutsfattande endast ske efter registrerads samtycke.

Den personuppgiftsansvarige ska genomfora ldmpliga dtgirder for att sékerstélla den
registrerades rattigheter, friheter och réttsliga intressen, atminstone ritten till personlig
kontakt med den personuppgiftsansvarige for att kunna utrycka sin &sikt och bestrida beslutet.

Rdttsinformation:
o Artikel 22, 13.2 f, 14.2g,
o Skdl 71,72

7 Registerforteckning

Personuppgiftsansvarig och personuppgiftsbitrade ska fora skriftligt/elektroniskt register over
behandling som utfors av dem.

Bolaget har ett register for all sina behandlingar under G/2Verksamhetsstod/2.5
Kommunicera/PUL.
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Rdttsinformation:

7.1

Artikel 30
Skdl 82

Registerforteckning personuppgiftsansvarig

Foljande uppgifter ska finnas i registret:

Namn och kontaktuppgifter pa personuppgiftsansvariga och dataskyddsombud
Andamalen med behandlingen

Kategorier av registrerade

Kategorier av personuppgifter

Kategorier av mottagare

Overforingar till tredjeland och vidtagna sékerhetsatgirder

Tidsfrister for radering av uppgifter

Beskrivning av tekniska och organisatoriska sékerhetsdtgirder

7.2 Registerforteckning personuppgiftsbitrade
Foljande uppgifter ska finnas i registret:

Namn och kontaktuppgift for personuppgiftsbitrddena och personuppgiftsansvarig
samt dataskyddsombud

Kategorier av behandling som utfors
Overforingar till tredje land och skyddsétgirder

Beskrivning av tekniska och organisatoriska sdkerhetsatgérder

8 Sikerhet

8.1

Dataskydd

Inbyggt dataskydd (privacy by design) innebér att man tar hénsyn till integritetsskydds-
reglerna redan nir man utformar it-system och rutiner. Det dr ett sitt att se till att kraven 1
dataskyddsforordningen uppfylls och att den registrerades rattigheter skyddas.

Kravet pa dataskydd som standard (privacy by default) innebér i korthet att den som
behandlar personuppgifter ska se till att personuppgifter i standardfallet inte behandlas 1
onddan. Det kan till exempel handla om att de forvalda instillningarna i en tjénst for sociala
media &r satta sa att inte mer information dn nddvandigt samlas in, delas ut eller visas.
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Med beaktande av den senaste utvecklingen, genomforandekostnader och behandlingens art,
omfattning, sammanhang och dndamal samt riskerna, av varierande sannolikhetsgrad och
allvar, for fysiska personers réttigheter och friheter ska den personuppgiftsansvarige, bade vid
faststéllandet av vilka medel behandlingen utférs med och vid sjidlva behandlingen,
genomfora lampliga tekniska och organisatoriska atgéirder.

Den personuppgiftsansvarige ska genomfora ldmpliga tekniska och organisatoriska atgarder
for att, 1 standardfallet, sékerstélla att endast personuppgifter som ar nddvandiga for varje
specifikt &ndamal med behandlingen behandlas. Den skyldigheten giller mdngden insamlade
personuppgifter, behandlingens omfattning, tiden for deras lagring och deras tillgdnglighet.
Framfor allt ska dessa atgérder sakerstilla att personuppgifter i standardfallet inte utan den
enskildes medverkan gors tillgéngliga for ett obegransat antal fysiska personer.

Exempel pa atgirder ar:
e Pseudonymisering och kryptering
e Backup
e Regelbundna tester/undersékningar av teknik och organisation
e Sikerhetsniva baserad pa risken for oavsiktlig eller olaglig forstoring, forlust eller
dndring eller till obehorigt rojande av eller obehorig dtkomst.
e Bitrdden och andra endast behandlar personuppgifter efter personuppgiftsansvarigs
instruktion.
Vid bedomningen av lamplig sdkerhetsniva ska sarskild hdnsyn tas till de risker som
behandling medfor, i synnerhet frdn oavsiktlig eller olaglig forstoring, forlust eller &ndring
eller till obehorigt rojande av eller obehorig atkomst till de personuppgifter som dverforts,

lagrats eller pa annat sétt behandlats.

Bolagets principer for dataskydd framgér av Stockholm stads allménna regler for dataskydd
dar krav stélls pa atkomst, loggning, rutiner, backup, kryptering, hantering m.m.:

e Riktlinje for informationssékerhet
e Handbok for informationsklassificering.

e Kryptorekommendationer

Rdttsinformation:
o Artikel 25, 32,
o Skdil 78, 83

8.2 Skyddade personuppgifter

Skyddade personuppgifter hanteras 1 enlighet med Stockholm stads riktlinje
”Stadsovergripande policy om skyddade personuppgifter”.
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8.3 Personuppgiftsincident

Med personuppgiftsincident avses en incident som leder till oavsiktlig eller olaglig forstoring,
forlust eller andring eller till obehorigt réjande av eller obehorig atkomst till de
personuppgifter som dverforts, lagrats eller pa annat sétt behandlats,

Vid personuppgiftsincident ska riskhanteringsansvarig och dataskyddsombudet informeras
och incidenten dokumenteras, inbegripet omsténdigheterna kring personuppgiftsincidenten,
dess effekter och de korrigerande atgérder som vidtagits.

Personuppgiftsbitrdden ska utan onddigt dréjsmal informera personuppgiftsansvarig efter att
ha fétt vetskap om en personuppgiftsincident och dérvid bistd personuppgiftsansvarig pa alla
sétt.

Dokumentering sker i1 bolagets incidentrapporteringssystem IA dir d&ven kopior pa
anmélningar och information ska bilédggas.

Dataskyddsombudet beslutar i samrad med riskhanteringsansvarig och handldggare huruvida
anmaélan ska ske till tillsynsmyndigheten eller inte samt om registrerade ska informeras.

Rdttsinformation:
o Artikel 33,34.
o Skdl 85-88

8.3.1 Anmiilan till tillsynsmyndigheten

Incidenter ska anmalas till tillsynsmyndigheten savida det inte dr osannolikt att
personuppgiftsincidenten medfor en risk for fysiska personers réttigheter och friheter

Vid incident ska personuppgiftsansvarig anmaéla incidenten till tillsynsmyndigheten utan
onddigt drojsmal, och om mojligt, inte senare dn 72 timmar efter vetskap om incidenten.
Om anmiélan till tillsynsmyndigheten inte gérs inom 72 timmar ska den atfoljas av en

motivering till férseningen.

Om och i den utstrackning det inte &r mojligt att tillhandahalla informationen samtidigt, far
informationen tillhandahallas 1 omgangar utan onddigt ytterligare drojsmal.

I anmélan till tillsynsmyndigheten ska foljande information inga:
e Incidentens art
e Kategorier av och antalet registrerade som berors
e [Kategorier av och antalet personuppgiftsposter som berdrs
e Namn och kontaktuppgifter till dataskyddsombudet samt andra relevant kontakter
e Konsekvensbeddomning av incidenten

e Atgirder som vidtagits eller kommer att vidtas for att tgiirda incidenten
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o Atgirder for att mildra incidentens potentiellt negativa effekter

8.3.2 Information till den registrerade
Om personuppgiftsincidenten sannolikt leder till en hog risk for fysiska personers réttigheter

och friheter ska den personuppgiftsansvarige utan onddigt dréjsmal informera den
registrerade om personuppgiftsincidenten.
Registrerad behover inte informeras om négot av foljande uppfylls:
e Liampliga tekniska och organisatoriska skyddsatgiarder vidtagits
o Atgirder vidtagits som innebr att den ev hdga risken inte uppstér
e Det skulle inbegripa en oproportionell anstrangning. I s fall ska 1 stillet allménheten
informeras eller en liknande atgérd vidtas genom vilken de registrerade informeras pa

ett lika effektivt satt.

Den information som ska ldmnas dr densamma som till tillsynsmyndigheten, men ska var
sarskilt tydlig och klar.

9 Konsekvensbedomning av dataskydd

I vissa fall maste personuppgiftsansvarig genomfora en konsekvensbedémning innan
behandling sker samt, om hog risk foreligger, samrdda med tillsynsmyndigheten.

Konsekvensbedomningen ska dokumenteras under G/.

9.1 Konsekvensbedomning
Om en typ av behandling ( sérskilt med anvindning av ny teknik och med beaktande av dess

art, omfattning, sammanhang och d&ndamal) sannolikt leder till en hog risk for fysiska
personers rittigheter och friheter ska den personuppgiftsansvarige fore behandlingen utfora en
beddmning av den planerade behandlingens konsekvenser for skyddet av personuppgifter. En
enda bedomning kan omfatta en serie liknande behandlingar som medfor liknande hoga
risker.
Konsekvensbedomning ska sarskilt ske 1 foljande fall:

e Systematisk och omfattande beddmning av fysiska personers personliga aspekter

e Behandling i stor omfattning av sdrskilda kategorier av uppgifter

e Behandling av personuppgifter fillande domar i brottmaél eller 6vertradelser

e Systematisk Overvakning av allmén plats i1 stor omfattning

Den personuppgiftsansvarige ska radfraga dataskyddsombudet, om ett sddant utsetts, vid
genomforande av en konsekvensbedomning avseende dataskydd.

Konsekvensbedomningen ska minst innehalla:

30 (36)



e Systematisk beskrivning av behandlingen

e Behandlingens syften

e Personuppgiftsansvariges berattigade intresse

e Beddmning av behovet och proportionaliteten med behandlingen

e Utvirdering av riskerna for de registrerades rittigheter och friheter

o Atgirder for att hanteras riskerna (ex. skyddsatgirder, sikerhetsétgirder, rutiner)

e (om ldmpligt inhdmta registrerades synpunkter eller forklara varfor sa inte skett)
Den personuppgiftsansvarige ska vid behov genomfora en dversyn for att bedoma om

behandlingen genomfors i enlighet med konsekvensbedomningen avseende dataskydd
atminstone ndr den risk som behandlingen medfor fordndras.

Rdttsinformation:
o Artikel 35
o Skdl 89-95

o Artikel 29-gruppen, Riktlinjer for konsekvensbedémning

9.2 Forhandssamrad
Den personuppgiftsansvarige ska samrada med tillsynsmyndigheten fére behandling om en

konsekvensbedomning avseende dataskydd visar att behandlingen skulle leda till en hog risk
om inte den personuppgiftsansvarige vidtar atgirder for att minska risken.

Vid samrad ska foljande information 1dmnas till tillsynsmyndigheten:

e itillampliga fall de respektive ansvarsomradena for de personuppgiftsansvariga,
gemensamt personuppgiftsansvariga och personuppgiftsbitraden

e indamalen med och medlen for den avsedda behandlingen
e de atgirder som vidtas och de garantier som ldmnas for att skydda de registrerades
rattigheter och friheter enligt denna férordning,

e itillampliga fall kontaktuppgifter till dataskyddsombudet

e konsekvensbedomningen avseende dataskydd

all annan information som begérs av tillsynsmyndigheten.

Rdttsinformation:
o Artikel 36
o Skdl 89-95
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10 Overforing till tredje land

Som huvudprincip ir dverforing av personuppgifter utanfor EU/EES forbjuden. Overforing
far dock ske om ndgon av foljande forutsittningar foreligger:

e EU-kommissionen har beslutat att ett land har adekvat skyddsniva
e Personuppgiftsansvarig/bitrdde har vidtagit lampliga skyddsatgérder
e Sirskilda situationer
For bolagets del kan detta vara aktuellt om t.ex. servrar/backup finns 1 land utanfér EU/EES.

Personuppgiftsansvarig ska radfraga dataskyddsombudet innan behandling sker och
utredningen ska dokumenteras som behandlingar i dvrigt.

Rdttsinformation:
o Artikel 44-50
o Skdl 101-116, 169.

10.1 Godkinda linder

Se ”Commission decisions on the adequacy of the protection of personal data in third
countries”

http://ec.europa.eu/justice/data-protection/international-transfers/adequacy/index_en.htm

10.2 Lampliga skyddsatgirder
I avsaknad av ett beslut om godkédnnande av ett land frdn EU-kommissionen kan

personuppgiftsansvarig/bitride vidta nedan ndmnda skyddsatgérder, varvid overforing ar
tilliten.
Mirka att en dator eller mobil som tas med utanfér EU/EES utgor en tredjelandsdverforing.
Utan tillstdnd fran tillsynsmyndigheten:
o rittsligt bindande och verkstéllbart instrument mellan offentliga myndigheter
¢ bindande foretagsbestimmelser (standarsklausuler BCR:s ska ha antagits eller
godkénts av EU-kommissionen eller av en tillsynsmyndighet. Det behdvs ddremot
inget sdrskilt tillstdnd av tillsynsmyndighet for varje overforing.)

e standardiserade dataskyddsbestimmelser som antas av kommissionen

e standardiserade dataskyddsbestimmelser som antagits av en tillsynsmyndighet och
godkints av kommissionen

e godkénd uppforandekod

e godkind certifieringsmekanism

32 (36)


http://ec.europa.eu/justice/data-protection/international-transfers/adequacy/index_en.htm

Med tillstand fran tillsynsmyndigheten
e avtalsklausuler med personuppgiftsansvarig/bitriade i tredjeland

e Dbestimmelser i administrativa dverenskommelser mellan offentliga myndigheter

10.3 Sarskilda situationer
I vissa situationer far personuppgifter 6verforas till tredjeland:

e Samtycke

e Fullgdra avtal eller atgirder som foregar avtal pa den registrerades begéran
e Fullgora avtal eller dtgérder som foregar avtal i den registrerades intresse

e Allmaént intresse

e Nodvindig for réttsliga ansprak

e Intresseavvigning i enstaka fall (visst forfarande och dokumentation enligt

Forordningen Artikel 49)

11 QOutsourcing

Vid outsourcing ska krav pd redovisning av hur personuppgifter behandlas finns i
upphandlingsunderlaget. Det skall sdrskilt beaktas om motparten eller underleverantor
behandlar data utanfor EU/EES.

Upphandlingsunderlaget ska vidare innehalla krav pa personuppgiftsbitriddet enligt 2.4 ovan.

Ansvarig for upphandlingen/ansvarig kontrollerar inom ramen for kontraktsuppfoljning
bitrddets hantering av personuppgifter.

12 Dokumentation

Dokumentation av utredning, register, konsekvensbedémning, kontakter med
tillsynsmyndigheten, personuppgiftsincidenter etc sker under

12.1 Utredning infor behandling
Utredning sparas under G/

12.2 Registerforteckning
Sparas under G/

12.3 Konsekvensbedomning
Sparas under G/
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12.4 Incidenter
Sparas i [A samt kopia under G/

12.5 Utbildning
Sparas under G/

12.6 Intresseavvigning och godkinnanden vid tredjelandsoverforing
Sparas under G/

12.7 Personuppgiftsbitridesavtal m.m.
Sparas under G/ samt i avtalsdatabasen G/2/2.4/2.4.3/Avtal

Bitradets registerforteckningar sparas pd samma sétt.

12.8 Dataportabilitet
Begéran och séndkvitto eller motsvarande sparas under G/

12.9 Samtycke
Sparas i den form den inkommit i det drende den tillhor, ex. skadeakt.

12.10 Information

Sparas i den form den utgivits i det drende den tillhor, ex skadeakt. Allménna
informationsskrifter for bolaget sparas under G/.

12.11 Registerutdrag

Begéran sparas i den form den inkom tillsammans med registerutdraget och bevis for utskick
under G/.

12.12 Riittelse, radering, begrinsning, invindningar
Begéran och atgird sparas under G/.

12.13 Rapporter
Sparas under G/.

13 Rapportering

Incidenter rapporteras av respektive handldggare till Riskhanteringsansvarig,
Dataskyddsombud ,VD samt noteras i [A. Om en incident innebér att anmalan sker till
tillsynsmyndigheten eller att registrerad informeras ska detta meddelas styrelsen av
dataskyddsombudet.

Dataskyddsombudet ska érligen utfarda en rapport till VD och styrelse avseende bolagets
personuppgiftsbehandling. I denna rapport ska foljande redovisas:

e Bolagets behandlingar av personuppgifter (registerforteckningen)
e Genomforda kontroller

e Sammanstillning 6ver eventuella incidenter och hur dessa hanterats

34 (36)



e Rekommendationer som ldmnats till verksamheten

e Eventuella konsekvensbedomningar som genomforts

14 Utbildning

Samtlig personal ska utbildas av dataskyddsombudet eller annan med erforderliga kunskaper 1
dessa riktlinjer och den process som géller for foretaget.

Utbildningen ska dokumenteras och ange nir och var den dgts rum, vad den avsett, vilka som
deltagit samt ska undertecknas av utbildare och deltagare.

Dokumentation sker under G/

15 Kontroll

Handldggare ansvarar for att kontroll enligt 2.3 ovan sker innan behandling utfors och av
personuppgiftsbitrddens behandlingar och datasdkerhet samt riktlinjer inom ramen for
kontraktsuppfoljning.

Dataskyddsombudet kontrollerar att uppfoljning sker av personuppgiftsbitraden, att tillgdng
till system dr begrénsat till de som behdver dem for sin handldggning, att regler kring
personuppgifter finns vid upphandling, att system har informationsklassats och dtgirder
vidtagits for datasdkerhet.

16 Klagomal

Den som anser att nagon behandlar uppgifter om honom eller henne 1 strid med
dataskyddsforordningen kan l&dmna in ett klagomal till Datainspektionen.

Datainspektionen tar del av alla klagomal och beddmer om tillsyn ska inledas och ldmnar
dérefter besked till den som fort fram klagomalet. Datainspektionen maste meddela om tillsyn
ska inledas eller inte inom tre manader efter att ha tagit emot klagomalet. Om den klagande
inte far besked inom den tiden, kan han eller hon vinda sig till domstol f6r att begéra besked.

Bolaget har dven en intern Riktlinje for hantering av klagomal” enligt regelverket for Solvens
2.

17 Lagring och gallring
Personuppgifter ska inte lagras ldngre eller i storre omfattning dn vad som dr nddvéndigt for
dndamalet med behandlingen.

Som offentligt dgt bolag omfattas S:t Erik av arkivlagen. Regler for arkivering finns saledes i
arkivlagen, arkivregler for Stockholms stad, riktlinjer for arkivregler i Stockholms stad samt
att viardera och gallra information i Stockholms stad. Med ledning av dessa har bolaget en
hanteringsanvisning under G/.

Generellt anpassar bolaget sin lagring/gallring som foljer.

Forsékringsavtal tills forsékringen upphor samt preskriptionstid (10 &r fran avtalets
upphorande)
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Skadereglering preskriptionstid (10 ar efterforsdkringsfall)
Bokforing bokforingslagen, normalt 7 ar

Avtal preskriptionslagen (normalt 10 ar)
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1. Allméint

Dessa riktlinjer har uppréttats i enlighet med de rittsregler som anges i dokumentet “Register
over réttsregler”.

Riktlinjerna dr foremal for revidering och skall faststéllas drligen av styrelsen for bolaget.

1.1 Syfte med riktlinjerna

Syftet med dessa riktlinjer ar att pa ett askadligt och 6vergripande plan:
- ge mal och riktlinjer for bolagets interna styrning och kontroll,

- ange hur ansvaret for den interna styrningen och kontrollen fordelas,

- beskriva hur bolagets interna styrning och kontroll ar organiserad.

1.2 Generella principer for intern styrning och kontroll inom S:t Erik Forsikrings AB
Styrelsen och den VD skall verka for att en god styrning och kontroll préglar organisationen
och driften av foretagets verksambhet.

1.3 Uppdatering av riktlinjerna

VD ansvarar for att riktlinjerna 16pande hélls uppdaterad.

2. Bolagets strategi for god intern kontroll

2.2 Allméint

Styrelsen méste ha klara och tydliga regler for hur verksamheten skall organiseras och hur
verksamheten skall forvaltas genom att upprétta instruktioner och styrdokument. Bolagets VD
har 1 sin tur ansvaret for den 16pande forvaltningen. Detta kriver att VD delegerar ansvaret
vidare till bolagets anstillda genom tydliga befattningsbeskrivningar och arbetsinstruktioner. I
de fall verksamheten &r utlagd pa extern part maste klara och tydliga uppdragsavtal upprittas.

Samtliga styrdokument maste hallas I6pande uppdaterade.

2.3 Fordela ansvar och arbete

Det ar viktigt att styrelsen och VD fordelar ansvar och arbete pa ett sddant sétt att
intressekonflikter undviks.

2.4 Dela pa handliggning av direnden

For att minska risken for rena handldggningsfel och avsteg frén faststillda instruktioner &r det
viktigt att samtliga arbetsinstruktioner uppréttas sa att det alltid &r fler &n en befattningshavare
som handligger ett drende genom hela behandlingskedjan.

2.5 Verksamhetsuppfoljning

For att kunna bedriva verksamheten pa ett effektivt sétt krivs att verksamheten f6ljs upp
16pande och pé ett &ndamalsenligt sidtt som en del av bolagets processer.

2.6 Informations- och rapporteringssystem skall innehall aktuell och relevant
information
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En stor risk 1 samband med beslutsfattande ar att beslutsunderlaget inte stimmer verens med
verkligheten vilket i sin tur leder fram till felaktiga beslut. Av det skilet &r det mycket viktigt

att bolagets informations- och rapporteringssystem innehaller aktuell och relevant information
och att processer utarbetas for att sé kan ske.

3. Organisation, ansvar och rutiner for intern styrning och kontroll

3.1 Rutiner for intern styrning och kontroll

Intern styrning och kontroll finns definierat i en méngd dokument pa verksamhetsniva,
processbeskrivningar, Riktlinjer for rapportering m.fl. Av de dokumenten framgér de
kontroller och beslut som fattas i allt frdn kontroll av upphandlingsunderlag till beslut av
styrelsen avseende rapportering av SCR.

Detta dokument ger en 6versiktlig beskrivning av den interna styrningen.

. Utser —_—
Bolagsstimma

Rapporterar till L

Utbyter information

Styrelse

|

Aktuarie-

Riskhanterings- Regelefterlevnads- Internrevisions-
funktion funktion funktion

Figuren visar S:t Erik Forsdkrings AB:s organisation for riskhantering och intern kontroll

funktion
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3.2 Ansvarsfordelning

3.2.1 Agarens ansvar
- Att faststdlla bolagets bolagsordning

- Att fatta beslut pa bolagsstimman

3.2.2 Styrelsen i bolagets ansvar

Styrelsen dr ytterst ansvarig for bolagets verksamhet. Styrelsen skall arligen faststilla de mal
och strategier som skall gélla for verksamheten. Styrelsen skall tillse att erforderliga regler
avseende intern styrning och kontroll foreligger och fatta §vergripande beslut i enlighet med
gillande regelverk.

3.2.3 VD:n i bolagets ansvar

VD svarar for att verksamheten i1 bolaget bedrivs i enlighet med dgarens och styrelsens
faststillda instruktioner samt gillande regler 1 6vrigt for verksamheten. VD svarar ocksa for
att verksamheten bedrivs inom de riskmandat styrelsen fastslagit i sina policydokument for
respektive riskomrade/riskslag. VD utser funktionsansvariga har det yttersta ansvaret for att
kontraktsuppfoljning sker samt att kontroller gors 16pande i verksamheten.

3.2.4 Internrevision

Internrevision tillsétts av styrelsen och har i uppdrag att utféra oberoende granskning av
verksamheten med avseende pé bland annat tillforlitlighet och effektivitet 1 organisationen.
Dirutdver inbegriper uppdraget granskning av den interna kontrollen samt bolagets andra
centrala funktioner.

For att sdkerstélla att den oberoende granskningsfunktionen verkligen dr oberoende gentemot
de delar av den operativa verksamheten som den ir satt att granska, ska ansvarig for
internrevision rapportera direkt till styrelsen.

Funktionens uppdrag regleras av bolagets instruktion for internrevision.

3.2.5 Regelefterlevnadsfunktionen

Regelefterlevnadsfunktionen ansvarar for att kontrollera och informera verksamheten (forsta
linjen), foretagsledning och styrelsen om regelefterlevnadsrisker, ex. lagstiftning, god
affarssed, etiska regler, och rekommendationer fran branschorganisationer samt interna regler.
Detta kan dven t.ex. innebdra en viss kontroll av information fran andra funktioner till den del
dessa ingar som en del av bolagets rapportering till Finansinspektionen, att funktionerna har
uppréttats och anmélts till Finansinspektionen m.m., men inte en generell kontroll av dessa
funktioners tillforlitlighet eller effektivitet. Detta dligger internrevisionen, se 3.2.4.

Funktionen ansvarar inte for finansiella risker, civilréttsliga, skatterattsliga,
redovisningsrattsliga, konkurrensrattsliga fragor eller frdgor som ror hantering av
personuppgifter eller sdkerstillande av det numeriska underlaget for bolagets
kapitaltdckning.) Detta hanteras av andra funktioner i bolaget.

Funktionens uppdrag regleras av bolagets riktlinjer for funktionen for regelefterlevnad.

3.2.6 Riskhanteringsfunktionen
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Riskhanteringsfunktionen dvervakar bolagets samlade riskexponering (riskprofil) och verkar
for att effektivisera riskhanteringssystemet. Funktionen ska informera bolagets styrelse och
ledning om bolagets risker i en samlad form.

Riskhanteringsfunktionen ska ge en samlad, allsidig och saklig bild av bolagets visentliga
risker och ska analysera och dvervaka riskutvecklingen, sirskilt ska funktionen bevaka och
rapportera framvixande risker. Funktionen ska i analysen véga in och bedoma all information
eller rapporter som &r relevanta for utvirderingen av riskprofil och riskhanteringssystem. Det
innefattar information dven fran ekonomi-, aktuarie- och regelefterlevnadsfunktionerna.
Riskhanteringsfunktionen ska sarskilt samarbeta néra med aktuarien.

Funktionen ansvarar for att genom riskregistret kontrollera att varje visentlig risk har en
riskdgare samt att folja upp att risken hanteras av verksamheten och dérvid rapportera
avvikelser till verksamheten, styrelsen och VD.

Riskhanteringsfunktionen ansvarar for att kontrollera att incidenter rapporteras korrekt och att
beslutade atgirder foranledda av incidenter genomfors. Funktionen kontrollerar dven att
verksamheten genomfor riskanalyser infor outsourcing och affarsbeslut.

Funktionens uppdrag regleras av bolagets instruktion for riskhanteringsfunktionen och av
styrelsen beslutad arsplan.

3.2.8 De anstiilldas och underleverantorernas ansvar

De anstillda skall utfora sitt arbete 1 enlighet med faststédllda instruktioner och
befattningsbeskrivningar samt faststillda tariffer och forsdkringsplan. Samtliga anstéllda har
ocksa skyldighet att informera VD och andra berorda funktioner om incidenter, risker och
hindelser av vésentlig betydelse.

Verksamheten édger riskerna och de aktiviteter som behdvs for att hantera dem samt utfér
l6pande kontroller enligt ett dualistiskt synsétt. Underleverantorerna skall utfora sitt arbete i
enlighet med uppréttade uppdragsavtal.

3.2.9 Aktuarie

Kontrollen av bolagets forsakringsrisker som kan berdknas med statistiska metoder (ex IBNR)
ska utforas och rapporteras fortlopande av bolagets aktuarie till verksamheten och styrelsen.
Aktuarien ldmnar information till riskhanteringsfunktionen om forsakringsrisker. Aktuarien
uttalar sig &ven om kvalitén pd den information som finns i bolagets IT-system och som
anvinds av aktuarien.

Funktionens uppdrag regleras av gillande aktuarieinstruktion.

4. Aterrapportering och uppféljning

4.1 Rutiner for aterrapportering

Aterrapporteringen i bolaget skall vara utformad sé att samtliga berdrda enheter, inklusive
dgare och styrelse, dels far sddan saklig, utforlig och relevant information som behovs for att
kunna fatta vdl underbyggda beslut, dels att 16pande informeras om utvecklingen av foretagets
verksamheter.
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4.2 Rapportering

4.2.1 Fran verksamheten

Samtliga anstillda som far kinnedom om en incident, risk eller hdandelse av vésentlig
betydelse skall genast informera VD och berord funktion om hindelsen. Genom bolagets IT-
system far VD dven kidnnedom om tecknade forsdkringar, intrdffade skador samt ekonomiskt
utfall.

4.2.2 Fran funktionen for regelefterlevnad

Funktionen for regelefterlevnad skall informera styrelse, foretagsledning och anstéllda om
dndrad lagstiftning, god afférssed, etiska regler och rekommendationer frén
branschorganisationer, samt interna regler. Rapportering sker i enlighet med av styrelsen
beslutad instruktion.

4.2.3 Fran internrevision

Internrevisionen skall minst en gdng om aret utvdrdera och rapportera statusen pa den interna
kontrollen inom bolaget och rekommendera dtgéirder till foretagsledningen for att komma
tillrdtta med brister.

4.2.4 Fran funktionen for riskhantering

Riskhanteringsfunktionen ska, med av styrelsen i arsplanen beslutat intervall samt vid behov,
sammanstélla en skriftlig sammanfattande riskrapport. Riskrapporten beaktar samtliga dvriga
funktioners rapporter och ger en detaljerad, allsidig och saklig bild av bolagets samtliga
vésentliga risker inklusive deras fordndring och eventuella framvixande risker.

Funktionen avger en érlig incidentrapport med en samlad analys av intréffade incidenter,
uppfoljning av vidtagna dtgdrder analys och forslag till ytterligare
forbattringsforslagforbattringar. Funktionen avger ocksa en drsrapport som beskriver hur de
ovriga kontroller som funktionen ansvarar for genomforts.

Rapportering sker enligt gédllande instruktion for riskhanteringsfunktionen.

4.2.6 Fran VD

VD skall for styrelsen presentera budget och langsiktig strategisk inriktning, kvartalsrapporter
med prognoser samt arsbokslut i enlighet med “instruktion for rapportering av bolagets
ekonomiska situation m.m.”

Vid behov skall VD dven ge forslag pa dndrade instruktioner och riktlinjer. I sérskilda fall
skall VD éven ldgga fram en “’sdrskild riskrapport”.

VD skall dven érligen redovisa genomgang av kontraktsuppf6ljning och internkontrollplan.

4.2.7 Fran Styrelsen

Bolagets styrelse ansvara for att det upprittas arsredovisning och revisionsberéttelse till
agarna.

4.2.8 Fran aktuarie
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Aktuarien skall, till berérda funktioner, 16pande tillhandahalla underlag for den aktuariella
delen av rapporteringen, arligen lamna aktuarieutlatande och forsikringsteknisk utredning till
bolagets styrelse samt, pa styrelsens begiran, medverka vid styrelsemoten.
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1 Allmant

Dessa riktlinjer har uppréttats 1 enlighet med de rittsregler som anges i dokumentet ”Register
over réttsregler”.

Riktlinjerna skall revideras arligen och faststéllas av styrelsen.

2 Internrevisionens oberoende

For att sidkerstilla att den oberoende granskningsfunktionen verkligen ér oberoende gentemot
de delar av den operativa verksamheten som den é&r satt att granska, ska ansvarig for
granskningsfunktionen rapportera direkt till styrelsen. Utdver riktlinjerna i detta dokument
skall den oberoende granskningsfunktionen fritt bestimma over sitt eget arbete.

3 Syfte och ansvarsfordelning

Internrevisionen inom S:t Erik Forsdkring ska vara en resurs for styrelsen att utféra oberoende
granskning av verksamheten i enlighet med p 4 nedan.

Den oberoende granskningsfunktionens arbete grinsar till den externa granskning som utfors
av foretagets externa auktoriserade revisor. Som gransdragning 1 granskningsarbetet ska da
gilla att den oberoende granskningsfunktionen inriktar sig pd den interna kontrollen, medan
den externa granskningen inriktar sig pa foretagets redovisning och arsbokslut. Den person
som leder den oberoende granskningsfunktionen &r ansvarig for att samordna gransknings-
och revisionsarbetet sa att inget omrade hamnar utanfér granskningen eller utsétts for dubbel
granskning.

Foretagsledningen dr ansvarig for att utveckla och underhélla strukturer for intern kontroll och
genomfora de dtgdrder som styrelsen beslutar med aneldning av funktionens
rekommendationer.

Styrelsen ansvarar for att besluta om revisionsplan, vilka atgérder som vidtas med anledning
av funktionens rekommendationer och att dtgérderna genomfors.

Anstéllda dr ansvariga inom sitt arbetsomrade for efterlevnaden av de riktlinjer, instruktioner
och rutiner som finns pa plats for att &stadkomma en god intern kontroll.

Den granskning som utfors av den oberoende granskningsfunktionen befriar inte nagon del av
organisationen fran dess delegerade ansvar for intern kontroll.

4 Omfattning av granskning
Internrevisionen dr ansvarig for att:

utvérdera systemet for internkontroll

utvérdera andra delar av foretagsstyrningssystemet

rapportera resultat och lamna rekommendationer till foretagets styrelse och ledning
kontrollera verkstéllande av beslut baserade pa funktionens rekommendationer

minst arligen upprétta en riskbaserad revisionsplan for granskning de kommande aren

Internrevisionen har ritt till obegrénsad tillgang till all verksamhetsrelaterad information inom
bolaget.
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5 Granskningsprocessen

Internrevisionen ska planera sitt arbete vil 1 forvdg genom att bedéma var 1 verksamheten det
kan vara storst risk for brister och arligen uppritta en riskbaserad revisionsplan som foreldggs
styrelsen for beslut.

Funktionen ska i 6vrigt arbeta systematiskt och noggrant med rekommendationer och
atgarder.

6 Rapportering och uppfoljning

Internrevisionen ska rapportera skriftligen minst en gang per ar till styrelsen och VD samt
skall nirvara vid styrelsemdte da rapporten behandlas. Rapporten ska presenteras snarast
mojligt efter avslutad granskningsprocess. Om det har upptéckts allvarliga brister ska detta
rapporteras snarast till VD respektive styrelsen.

Rapporten ska innehalla rekommendationer, vem som ansvarar for en atgards genomforande
och tidsschema for detta och for atgérdernas genomforande. Samrdd ska ske med

verksamheten.

Internrevisionen skall folja upp atgérder sa snart de ar utférda och sedan aterkommande vid
nésta granskning.
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1 Allmant

Dessa riktlinjer har uppréttats 1 enlighet med de rittsregler som anges i dokumentet ”Register
over réttsregler”.

Instruktionerna dr foremél for revidering och skall faststdllas arligen av styrelsen for S:t Erik
Forsdkring AB, nedan Bolaget.

Syftet med instruktionen &r att bolaget ska ha en organisation och beredskap att meddela
vésentliga hindelser till Finansinspektionen. De hindelser som anges ar inte uttommande.

2 Definition av hiindelse av visentlig betydelse

Med héndelser av visentlig betydelse avses sddana hindelser som kan dventyra Bolagets
stabilitet eller skyddet for kundernas tillgdngar och som skall rapporteras till
Finansinspektionen enligt nedan.

Héndelser av visentlig betydelse som skall rapporteras s& snart som mojligt till
Finansinspektionen dr sddana som kan medfora att:

A. -de ekonomiska forutsdttningarna dndras, sa att foretaget inte kan uppfylla sina
ataganden mot kunder

B. -ett storre antal forsdkringstagare eller andra ersittningsberéttigade orsakas betydande
ekonomisk skada

-en visentlig ryktesforlust for foretaget uppkommer

Exempel pa sadana héndelser:

-information i samband med kundtransaktioner dr felaktig eller bristféllig
-kundtransaktioner haneteras pa ett felaktigt eller bristfalligt satt

-fel uppstér i tekniska system

-interna eller externa regler dvertrads

C. —om Bolaget inte uppfyller solvenskapitalkravet eller om det finns risk for detta
under de ndrmaste tre mdnaderna

D. -om en revisor vidtar atgarder som anges 1 9 kap 43-44 §§ ABL
(revisorns skyldighet att anmdla misstdnkt brottslighet till styrelse och daklagare)

E. —hindelser som kan medfora visentliga fordndringar av bolagets:
a. Verksambhet och resultat
b. Riskprofil
c. Foretagsstyrningssystem
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Héndelser dér bolagets ska utviardera om behov av rapportering av visentliga hindelser
foreligger:

F. —fOréndring av afféarstrategi
G. -forédndring av organisation
H

. —krav till f6ljd av rattsliga processer

e

—fel eller brister i1 bolagets styrning och kontroll av verksamheten

J. Fel eller brister i processer, rutiner och tekniska system

Redogorelse pa begéran av Finansinspektionen:

e Bolaget ska pé begiran av Finansinspektionen uppritta och inldmna en redogdrelse
avseende Bolagets formaga att hantera hdndelser eller forandringar av ekonomiska
forhallanden som skulle kunna péverka foretagets finansiella stéllning negativt.

3 Handlingsplan

En anstilld pa Bolaget som far kinnedom om en héndelse av vésentlig betydelse ska genast
informera VD och regelansvarig. VD skall informera regelansvarig om sa inte skett samt
styrelseordféranden och sammankalla till ett extra styrelsemdte sa snart som mojligt. VD skall
1 samarbete med regelansvarig person genast samla in all tillgdnglig information om
héndelsen. Informationen skall sammanstéllas i en rapport som snarast ska ldmnas till
styrelsen och Finansinspektionen. Rapporten ska innehélla

e Information om den anstélldes tjdnstestéllning om nagon anstélld hos Bolaget dr berord.

e Beskrivning av hdandelsen. Av beskrivningen bor framga forfaringssittet och 6vriga
omstdndigheter av betydelse.

e Den ekonomiska omfattningen (beloppets storlek) samt en beddmning av den skada
hindelsen har fororsakat eller kan komma att férorsaka Bolagets eller dess kunder.

e Tidpunkt for upptackten och uppgift om hur linge hiandelsen har pagatt innan den
upptécktes.

e Omstindigheter kring hindelsens upptéckt, t.ex. den interna granskningsfunktionens roll.
Det bor framga om det har forekommit brister i Bolagets interna kontroll och 1 sé fall vilka
brister.

Vid det extra styrelsemétet ska VD redogora for rapporten. Styrelsen har dérefter att besluta
om atgarder. Om Bolaget har utsatts for ett misstdnkt eller konstaterat brott bor VD eller
styrelsen gora en anmadlan till polis- eller 4klagarmyndighet.

VD ska dérefter, i samarbete med regelansvarig person, komplettera sin rapport med foljande
information:
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e Beskrivning av vilka dtgidrder som har vidtagits eller kommer att vidtas med anledning av
hiandelsen betrdffande t.ex. interna instruktioner, ansvars- och arbetsférdelning fran
kontrollsynpunkt, informations- och rapportsystem, kontroller for IT-sékerhet, kontroller
inom ekonomisystem, redovisningsprinciper, information till drabbade kunder m.m.

e Vidtagna eller planerade disciplinira atgirder.
e Tidpunkt for anmélan till polismyndighet.

VD ska darefter utan dréjsmal ldmna den nya rapporten till Finansinspektionen och meddela
regelansvarig person att s skett.

4 Intern information

VD bor skriva ett internt meddelande till samtliga medarbetare. Om anmélan har gjorts eller
kommer att goras till polismyndighet bor sérskild hiansyn till detta tas vid bedomningen av
vilken information om berdrda personer som ska inkluderas i meddelandet.

5 Extern information

Alla kontakter med media skots av VD eller av foretagsledningen utsedd talesperson, dock
med beaktande av anstéllds lagliga rétt att yttra sig i media.
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1 Allmént

Dessa riktlinjer har uppréttats i enlighet med de réttsregler som anges i dokumentet “Register
over réttsregler”.

Dokumentet revideras vid behov och faststélls arligen av styrelsen.

2 Inledning
Risker i foretagets verksamhet utgors huvudsakligen av forsakringsrisker, finansiella risker
och operativa risker.

3 Syfte

Syftet med S:t Erik Forsdkrings riktlinjer for riskhantering ar att sékerstélla att bolagets
samtliga risker blir I6pande identifierade, bedomda, prioriterade och hanterade pé ett enhetligt
satt for att uppnd bolagets fastlagda mal.

Vidare skall det framga vilka ramar och riktlinjer som géller for S:t Erik Forsékrings
verksamhet ndr det géller risker, ansvar och befogenheter.

Ytterst dr malet att sdkerstilla en fortlopande uthallig verksamhet genom att skydda bolagets
anstéllda, dess tillgdngar och dtaganden samt ytterst dess anseende och fortroende.

4 Overgripande mal och principer

Huvudmalet for S:t Erik Forsdkrings verksambhet ar att svara for att det finns en effektiv
riskfinansiering av anlédggningar och verksamheter 4gda av Stockholms stad och nérstdende
bolag genom 6kad konkurrensutsittning. S:t Erik Forsdkring ska formedla
forsikringslosningar, minimera forsékringskostnaderna och forbéttra riskhanteringen for
samtliga berdrda enheter inom kommunkoncernen. S:t Erik Forsdkrings AB ska vara det bista
och mest kostnadseffektiva alternativet for stadens nimnder och bolag. Samtliga
sakforsdkringar som stadens nimnder och bolagsstyrelser har behov av ska tecknas med
bolagets medverkan. Bolaget ska optimera den forsakringsrisk som bolaget sjdlv tar, 1
forhallande till storleken pa det egna kapitalet och fastslagen riskniva.

De 6verordnade mélen med bolagets riskhanteringsprocess ar att
- forebygga hindelser som kan dventyra verksamheten eller allvarligt skada
organisationens varumairke,
- forbéttra bolagets maluppfyllelse och sikerstilla dess framtida utveckling

5 Ansvarsomraden och ansvarsfordelning

5.1 Styrelsen

Styrelsen har det yttersta ansvaret for att sdkerstilla att S:t Erik Forsdkrings
riskhanteringssystem dr effektivt genom att faststilla foretagets riskaptit och samlade
risktolerans, samt godkidnna huvudsakliga strategier och styrdokument for riskhantering.
Styrelsen ansvara for att riktlinjer f6ljs och fortldpande prova om de behdver éndras.
Styrelsen ska dven anta finanspolicyn for Stockholms Stadshus AB arligen och sikerstilla att
den efterlevs av bolaget.

Styrelsens uppdrag regleras av bolagsordningen.
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5.2 VD

VD svarar for att verksamheten i1 bolaget bedrivs i enlighet med dgarens och styrelsens
faststillda instruktioner samt gillande regler 1 6vrigt for verksamheten. VD svarar ocksa for
att verksamheten bedrivs inom de riskmandat styrelsen fastslagit i sina policydokument for
respektive riskomrade/riskslag. VD utser ansvarig for bolagets riskhanteringsfunktion och
regelefterlevnadsfunktion, ansvarar for att kontraktsuppfoljning sker samt att kontroller gors
enligt internkontrollplan och I6pande 1 verksamheten. VD ska tillse att sakbolagets finansiella
tillgdngar placeras i enlighet med riktlinjer for placeringar. Da det géller placeringsriktlinjer
ska samrad ske med internbanken inom Stockholms stad infor revidering och faststédllande.

VD ansvarar for kontroller och risker som inte delegerats till annan funktion.

VD:s uppdrag regleras av Instruktion for arbetsfordelning mellan styrelse och VD’
5.3 Anstillda

De anstillda ansvarar for att utfora sitt arbete 1 enlighet med faststdllda riktlinjer, instruktioner
och befattningsbeskrivningar. Anstéllda ska rapportera incidenter i enlighet med Stockholms
Stads riktlinjer for incidentrapportering. Incidenter som ska rapporteras inkluderar de som kan
fa paverkan pé S:t Erik Forsédkrings affarsverksambhet.

Verksamheten édger riskerna och de aktiviteter som behdvs for att hantera dem samt utfor
16pande kontroller enligt ett dualistisk (fler an en befattningshavare som handlégger ett
drende) synsitt.

5.4 Funktionen for regelefterlevnad

Funktionen for regelefterlevnad ska identifiera och bedéma regelefterlevnadsrisker (ej
finansiella risker, civilrattsliga, skatteréttsliga, redovisningsrattsliga, konkurrensrattsliga
fragor eller frigor som ror hantering av personuppgifter eller sdkerstdllande av det numeriska
underlaget for bolagets kapitaltickning) t ex vid framtagandet av nya produkter och tjénster,
samt lopande informera om risker som kan uppkomma till f61jd av bristande regelefterlevnad
till verksamheten, styrelsen, VD och riskhanteringsfunktionen.

Funktionens uppdrag regleras av bolagets riktlinjer for funktionen och uppdragsavtalet.

5.5 Funktionen for riskhantering

Riskhanteringsfunktionen dvervakar bolagets samlade riskexponering (riskprofil) och verkar
for att effektivisera riskhanteringssystemet. Funktionen ska informera bolagets styrelse och
ledning om bolagets risker i en samlad form.

Riskhanteringsfunktionen ska ge en samlad, allsidig och saklig bild av bolagets vésentliga
risker och ska analysera och dvervaka riskutvecklingen, séarskilt ska funktionen bevaka och
rapportera framvéxande risker. Funktionen ska i analysen véga in och beddma all information
eller rapporter som &r relevanta for utvirderingen av riskprofil och riskhanteringssystem. Det
innefattar information &ven fran ekonomi-, aktuarie- och regelefterlevnadsfunktionerna.
Riskhanteringsfunktionen ska sérskilt samarbeta nira med aktuarien.

Riskhanteringsfunktionen ska dven vara radgivande till styrelse, VD och verksamheten 1
riskhanteringsfragor inbegripet nér det géller utformning av strategi, fordndringar 1
verksamhetens inriktning och vid beslut om storre projekt eller investeringar.
Riskhanteringsfunktionen ska vid behov foresld fordndringar i riskhanteringssystemet.
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Funktionens uppdrag regleras av bolagets instruktion for riskhanteringsfunktionen och av
styrelsen faststélld arbetsplan.

5.6 Aktuarie

Kontrollen av bolagets forsakringsrisker som kan berdknas med statistiska metoder (t.ex
IBNR) ska utforas och rapporteras fortlopande av bolagets aktuarie. Funktionens uppdrag
regleras av de forsékringstekniska riktlinjerna, gillande uppdragsavtal och
aktuarieinstruktion. Aktuarien ldmnar information till riskhanteringsfunktionen om
forsikringsrisker. Aktuarien uttalar sig &ven om kvalitén pa den information som finns i
bolagets IT-system och som anvénds av aktuarien.

6 Riskhanteringssystemet

Riskhantering understryker behovet att forsta alla risker som kan paverka ett foretag och
diarmed dess intressenter. Denna process syftar till att skapa en riskkultur som genomsyrar
bolagets hela verksamhet. Avsikten dr att de risker som tas ska vara medvetna och vil
forstddda. En god riskhantering kan inte enbart baseras pd matematiska modeller utan maste
dven innefatta nyfikenhet, kritisk analys och sunt fornuft.

Med risk menas i detta sammanhang en negativ variation fran ett forvintat resultat. En risks
storlek och omfattning beror pd hur stora variationer som ar mojliga, och hur stora
sannolikheterna for dessa variationer dr. Bolaget méste i mdnga sammanhang ta eller
acceptera risker for att uppna vissa mal, men dessa risker far samtidigt inte vara sa stora att de
hotar bolagets overgripande maluppfyllelse.

Genom en valfungerande riskhanteringsprocess ska bolaget vid varje tillfdlle vara i stand att
identifiera, virdera, 6vervaka, hantera och rapportera samtliga de risker som kan hindra
bolaget frén att uppna sina verksamhetsmal eller efterleva géllande lagar och regler. De risker
som tas dr en f0ljd av medvetna beslut, de dr vél analyserade och bedoms inte hota
verksamhetens mal.

Bolagets riskhanteringssystem bestar av foljande huvudsakliga delar:

- Ett kapitalmal vilket anger bolagets malsittning 1 friga om det eller de mest relevanta
kapitaliseringsmaétten for bolaget. Kapitalmalet kompletterar riskaptiten per
riskomrade genom att ange bolagets dvergripande riskaptit och -tolerans.

- En riskhanteringsprocess 6vergripande och for respektive riskomrade eller delomréde.
Utformningen av riskhanteringsprocessen for enskilda omraden varierar med omradets
beskaffenhet.

- Enriskfilosofi vilken utgoér en bakgrund till riskhanteringssystemet. Riskfilosofin
innefattar en konceptuell uppdelning av riskerna i riskgrupper och en kategorisering
for bolagets instillning till enskilda riskomrdden som 6nskvérda, nddvéandiga eller ej
onskvirda

- En riskaptit vilken kompletterar bolagets instillning enligt riskfilosofin genom att,
antingen kvalitativt eller kvantitativt, ange vilken tolerans bolaget har mot respektive
riskomrade eller delomrade

6.1 Kapitalmalet

Kapitalmalet anger bolagets dvergripande riskaptit och -tolerans och utgdrs av en mélséttning
for bolagets kapitalisering 1 friga om det eller de mest relevanta kapitaliseringsmatten for
bolaget. For respektive kapitaliseringsmétt kan malnivaer anges som en ldgsta tolererad niva,
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ett Onskvért intervall eller en kombination av dessa tva. Kapitalmélet kan innefatta atgiarder
om maélet inte uppnas.

Kapitalmalet antas av styrelsen och anges i denna riktlinje.

6.2 Riskhanteringsprocessen
For varje riskomréade ska en riskhanteringsprocess definieras. Den ska innefatta minst f6ljande
element:

Identifiering och beskrivning av risker

Riskvardering inklusive definitioner av riskmatt
Faststéllande av riskaptit och toleransnivéer

Riktlinjer och rutiner for riskreducering

Rutiner for métning och rapportering av riskexponering

MRS

Identifiering, véirdering och faststdllande av riskaptit utgor viktiga delar av bolagets
strategiarbete och ska ddrmed dven vara integrerade med den arliga verksamhetsplaneringen
och med ORSA-processen (ORSA och scenarier regleras i bolagets Policy for ORSA).
Riskhanteringssystemet ska ticka samtliga risker bolaget dr exponerade mot, och omfatta
bade interna och externa processer. Analys av paverkan pa riskexponeringen ska goras vid
varje betydande fordndring 1 verksamhetens processer, organisation eller inriktning (inklusive
vid outsourcing).

Varje identifierad risk skall ha en riskdgare, d.v.s. en person som &r ansvarig for att 6vervaka
riskens utveckling och kontrollera att beslutade atgarder efterlevs. Bolaget ska fora ett
riskregister som utgor en sammanstéllning av alla vésentliga riskgrupper och undergrupper,
med angivande av vem som é&r riskdgare, riskaptit, ytterligare risklimiter samt i vilka
styrdokument relevanta element i riskhanteringssystemet framgar for respektive riskgrupp
eller undergrupp.

Overgripande riktlinjer for ovan element i riskhanteringssystemet faststills av styrelsen i detta
eller andra styrdokument vilka kompletteras med rutiner och instruktioner inom bolaget. De
mest betydande riskerna, aktuell niva for dessa samt fordndringen over tid ska regelbundet
avrapporteras till styrelsen.

6.3 Riskfilosofin

Bolaget kategoriserar risker som énskvdrda, nodvindiga eller icke énskvdrda.
Kategoriseringen foljer pa bolagets uppdrag och strategi.

Onskvirda risker #r de risker som bolagets exponerar sig mot i direkt syfte att uppfylla
bolagets uppdrag och leverera mervirde till dgarna tillika forsikringstagarna. Onskvirda
risker ska héllas pa en medveten och kontrollerad niva sa att bolagets virdeskapande
maximeras utan att atagandena mot forsdkringstagarna dventyras.

Nodvéndiga risker ar risker som inte direkt bidrar till bolagets virdeskapande men som inte
kan undvikas vid bedrivandet av verksamheten. Nodvéndiga risker ska hallas pa en begrinsad
nivd och reduceras i den man det dr kostnadseffektivt.

Ej onskvirda risker dr risker vars negativa paverkan pa bolagets mojligheter till

véirdeskapande dverskrider vérdet av att tillata exponering mot sadana risker. Ej onskvirda
risker ska om mojligt undvikas. Identifierade exponeringar mot sddana risker ska minimeras.
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S:t Erik Forsékrings risker delas in i foljande huvudgrupper
- Forsdkringsrisker
- Finansiella risker
- Operativa risker
- Affarsrisker

Definitioner och ytterligare indelning i undergrupper samt bolagets instéllning och aptit
redogors for per riskgrupp nedan. I denna riktlinje anges dven dvriga element i
riskhanteringssystemet for affarsrisker och operativa risker, medan det for forsakrings-
respektive finansiella risker hdnvisas till andra styrdokument (forsakringstekniska riktlinjer
respektive finanspolicy).

6.4 Riskaptiten

Riskaptiten utgdrs av en beskrivning av risknivaer som bolaget &r villigt att exponera sig mot 1
syfte att nd sina affarsmal, per riskgrupp eller undergrupp. Aptiten ska uttryckas i form av en
overgripande instillning till risken i en kvalitativ skala (1&g — mattlig — hg) och om mojligt
dven kvantitativt i form av de mest centrala toleransniviaerna. Riskaptiten kan vid behov
kompletteras med detaljerade limiter for berdrda riskgrupper, sddana limiter dr dock inte en
del av riskaptiten i sig utan snarare av riskhanteringsprocessen.

Styrelsen antar 1 dessa riktlinjer en riskaptit i form av bolagets 6vergripande risktoleranser vid
sidan av kapitalmalet. Riskaptiten ska uttryckas for varje vésentlig riskgrupp eller undergrupp.

7 Kapitalmélet

S:t Erik Forsékrings kapitalmal och tillika samlade risktolerans &r att solvenskapitalkvoten
(SCR-kvoten) inte bor understiga 150%. Om SCR-kvoten gar under 150% sa ska styrelsen
utan drdjsmal besluta om nddvéndiga atgéarder for att dterstélla SCR-kvoten till minst 150%
inom ett &r.

8 Forsakringsrisker
Forsékringsrisk (teckningsrisker) innebér att kostnaden for intraffade forsdkringsfall blir
storre dn forvéntat.

8.1 Indelning av forsakringsrisk
De undergrupper inom forsakringsrisk som dr aktuella for bolaget ar reservrisk, premierisk
och katastrofrisk inom skadeforsidkring:

- Premierisk &r risken att premierna ar otillrdckliga for att ticka framtida skador inom
tecknade forsékringar, exempelvis kan forluster uppstd genom att frekvens eller ge-
nomsnittlig skada blir hdgre én estimerat.

- Reservsittningsrisk ér risk for kostnader for redan intriaffade skador blir hdgre dn vad
som reservsatts, oavsett om det géller rapporterade eller &nnu ej rapporterade skador.

- Katastrofrisk ar risk for forluster till foljd av beror pa extrema eller oregelbundna
hindelser, exempelvis naturkatastrofer, epidemier, extrema vaderforhdllanden eller
katastrofer orsakade av ménskliga aktiviteter.

8.2 Kategorisering av forsakringsrisk

Bolaget anser att skadeforsékringsrisker i form av premierisk, reservrisk och katastrofrisk
inom ramen bolagets uppdrag dr onskvirda risker. Andra forsdkringsrisker ér ej onskvérda
risker och ska inte forekomma.
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Bolaget anvénder sig aterforsdkring och avger forsdkringsrisker till aterforsdkringsmotparter.
Bolaget tar dock inte emot aterforsiakring, forsakringsrisker fran indirekt forsakring ér ej
onskvirda och ska ej forekomma.

8.3 Riskaptit for forsikringsrisk

Bolagets aptit for forsékringsrisk uttrycks efter beaktande av avgiven dterforsikring, det vill
sdga netto (for egen rakning). Motpartsrisker frdn avgiven aterforsdakring behandlas finansiella
risker.

Bolagets aptit for de 6nskvirda forsakringsriskerna netto ar stor. Kapitalmélet enbart sétter en
den Ovre grinsen for risktoleransen for forsakringsrisker. Processen for hantering av
forsékringsrisker, bland annat i fraga om villkorsutformning, premiesittning och val av
sjdlvbehall i dterforsdkringen, ska utformas sd att riskerna halls p& en medveten och
kontrollerad niva. Ytterligare limiter for forsakringsrisker anges 1 Instruktion for tecknings-
och dterforsdkringsrisker.

8.4 Riskhanteringsprocess for forsakringsrisk

Riskhanteringsprocessen for forsikringsrisker ska ndrmare beskrivas i S:t Erik Forsékrings
Forsdkringstekniska riktlinjer, Instruktion for tecknings- och dterforsdkringsrisker samt
Instruktion for hantering av reservsdttningsrisker.

9 Finansiella risker
Finansiella risker bestér av risken for forluster fran likviditets-, marknads- och motpartsrisker
inklusive bristande matchning mellan tillgangar och skulder samt koncentrationsrisker.

For motpartsrisker fran avgiven aterforsékring anges processen for hantering i Instruktion for
tecknings- och aterforsdkringsrisker. For 6vriga finansiella risker, 1 de fall de 6verhuvudtaget
far forekomma, anges processen for hanteringen i Placeringsriktlinjer. De metoder for
hantering, inklusive limiter, som anges i1 de styrdokumenten ska reflektera den instillning och
aptit som uttrycks har.

9.1 Likviditetsrisker

Likviditetsrisk avser risken att egna betalningsétaganden inte kan fullgdras pa grund av brist
pa likvida medel.

Likviditetsrisk dr en nddviandig risk for bolaget, men di den véardeskapande effekten att ta
likviditetsrisk dr liten ar ocksé bolagets riskaptit 1ag.

9.2 Marknadsrisker

Marknadsrisk avser risken for forluster som direkt eller indirekt orsakas av dndringar, i niva
eller volatilitet, i marknadspriser for tillgangar, skulder och finansiella instrument inklusive
forluster orsakade av brister i matchningen mellan tillgdngar och skulder. Den enda typ av
marknadsrisk som bolaget inte undviker helt dr Rdnterisk vilket avser risken for forluster till
foljd av dndringar av marknadsréntor.

Bolaget placeringstillgangar ska uteslutande vara placerade pa koncernkonto hos Stockholms
stad. Riskerna frdn dessa hénfors till motpartsrisker. Valutarisker ér ej 6nskvarda och ska
undvikas genom att belopp for tecknade forsdkringar, avgiven aterforsidkring och
placeringstillgdngar uteslutande ska vara uttryckta i SEK.
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Marknadsrisk 1 form av rénterisk dr en nddviandig risk, och uppstar framst fran
omvdrderingseffekter vid rantefordndringar pa tillgangar och forsdkringstekniska
avsdttningar. For ranterisk har bolaget en lag aptit, men accepterar risken upp till den niva
som resulterar fran att tillgdngarna uteslutande halls till rorlig rénta. Risker fran ldngre
rantebindningstider 1 tillgdngar &n 1 skulder ar ej onskvirda.

9.3 Motpartsrisker
Motpartsrisker avser risken for forluster till f6ljd av att motparter inte fullgér sina ataganden
och att eventuella sikerheter inte ticker fordran. Foljande typer av motpartsrisk skulle kunna
vara aktuella for bolaget:

- Motpartsrisk 1 finansiella derivat avser risken for forluster till f6ljd av att motparter 1
finansiella derivat inte fullgor sina ataganden och att eventuella sikerheter inte ticker
fordran.

- Motpartsrisk i avgiven dterforsakring avser risken for forluster till f61jd av att
aterforsékringsgivare inte fullgor sina dtaganden och att eventuella sdker-heter inte
tacker fordran.

- Motpartsrisk 1 mottagen forsdkring, fran premiefordringar eller aterkrav samt
klientmedelskonton avser risken att kunder och leverantorer inom forsékringsrorelsen
inte fullgor sina dtaganden

- Kreditrisk i finansiella tillgdngar, frdn utlaning, inséttningar och obligationer avser
risken for forluster for att motparten inte fullgor sina dtaganden

Motpartsrisk fran finansiella derivat ska inte férekomma.

Motpartsrisk 1 avgiven dterforsakring uppstér som en naturlig foljd av bolagets uppdrag.
Dessa dr dérfor onskvérda i fraga om beloppens storlek, men snarare nddvéndig 1 frdga om
motparternas kreditvardighet. Bolaget har en hog aptit for beloppen dér kapitalmalet enbart
satter en den Gvre griansen for risktoleransen, men dér aptiten for motparternas bidrag ar
mattlig. I den aspekten ska riskerna begrénsas genom att endast motparter med god
kreditvardighet ska vara aktuella och att utestdende fordringar avtalsméssigt ska kunna
regleras utan onddigt drojsmal.

Motpartsrisk 1 mottagen forsékring ar en nodvindig risk, riskaptiten ar 1ag. Riskerna ska
héllas pa en mycket begridnsad niva genom att premier begérs in i forskott, att leverantorer
med god betalnings- och leveransforméga véljs och att klientmedlen halls begrénsade.

Kreditrisk i finansiella tillgangar ar en ej 6nskvérd risk som ska undvikas sé langt det ar
mdjligt. Medel pa koncernkonto hos Stockholms stad anses ej bidra till riskens storlek, och
utgor den enda tillatna formen av placeringstillgdng for bolaget. Om det av driftsskil inte kan
undvikas att medel halls pa bankkonto kan det accepteras under forutsittning att
kontobehéllningen inte dverstiger det nddvéndiga.

9.4 Koncentrationsrisker

Koncentrationsrisker avser risken att en enskild exponering, en grupp av likartade
exponeringar eller en specifik hdndelse leder till forluster 1 storre utstrackning &n om
verksamheten vore vil diversifierad.

Koncentrationsrisker inom tecknad forsdkring utgdr inte en egen undergrupp inom bolagets
riskhanteringssystem utan ingér 1 forsdkringsriskerna netto.
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Koncentrationsrisker inom placeringstillgingarna anses inte foreligga utifran bolagets syn pa
Stockholms stad.

Koncentrationsrisker inom motpartsexponeringarna fran avgiven dterforsikring ér en
nodvindig risk. Bolaget anger inte nagon specifik aptit eller 6vre toleransniva for denna risk
utan accepterar den inom motpartsriskerna i syfte att underlatta upphandlingsforfarandet for
aterforsékring och minimera kostnaden for densamma.

10 Operativ risk

Med operativ risk avses risken for forluster till foljd av icke &ndamélsenliga eller fallerade
processer, ménniskor, system eller yttre hidndelser, inbegripet legala risker och
compliancerisker.

10.1 Indelning av operativa risker

De former av operativ risk som &r aktuella for bolaget dr produkt- och processrisker,
personalrisker, legala risker, IT-risker och sékerhetsrisker:

- Produkt och processrisker avser risken for forluster till f61jd av att faststéllda
arbetsprocesser inte fungerar, inte dr kénda eller &r icke-dndamaélsenliga. Risktypen kan
exempelvis utmynna i fel i hanteringen av produkter, transaktioner eller rapportering.

- Personalrisker avser risken for forluster till f61jd av otydlighet i ansvarsomrade,
otillracklig kompetens 1 forhallande till arbetsuppgift eller att det inte finns tillrdckligt
med personal 1 forhdllande till arbetsuppgifterna. Andra risker kan innebéra
intressekonflikt for personalen samt avsteg fran lagstadgad tystnadsplikt. Risktypen kan
exempelvis utmynna i att arbetsuppgifter inte kan utforas pa ett korrekt sétt eller
tidsenligt.

- Sdkerhetsrisker avser risken for forluster till f6ljd av att foretaget utsétts for externa brott
eller interna oegentligheter. Risktypen kan exempelvis utmynna i ekonomiska forluster
eller varumérkesrisker.

- IT-risker avser risken for forluster till foljd av IT-system inte ar tillgdngliga i beslutad
omfattning eller inte ar tillrackligt sékra. Risktypen kan exempelvis utmynna i att
kunduppdrag inte kan utforas eller att information blir tillganglig for obehdriga.

- Legala risker och Compliancerisker avser risken att bolaget inte efterlever lagar,
forordningar samt foreskrifter, allmédnna rdd fran FI och europeiska myndigheter eller
andra relevanta regleringar och rekommendationer for den tillstindspliktiga verksamheten
samt inte efterlever interna regler, god sed eller god standard for den tillstandspliktiga
verksamheten och ddrigenom utsétts for risken att drabbas av sanktioner eller andra
papekanden fran myndigheter, negativ publicitet i media och/eller ett minskat fortroende
fran kunder eller 6vriga intressenter

10.2 Kategorisering av operativa risker

Operativ risk kan aldrig till fullo kan undvikas och ofta &r kostnaden for ytterligare reducering
betydande. Operativa risker dr som huvudregel att betrakta som nédvéndiga risker.
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Foljande operativa risker dr dock ej dnskvarda:
o Sikerhetsrisker
e Personalrisker relaterade till hélsa och personlig integritet
e Produkt- och produktrisker med risk for skadereglering till nackdel for fysiska
personer
e [T-risker relaterade till personlig integritet
e Compliancerisker relaterade till bolagets tillstdnd att bedriva verksamhet

10.3 Riskaptit for operativ risk

Bolaget har en lag aptit for ovan ej Onskvérda operativa risker. For sadana risker ska interna
processer utformas i syfte att minimera dem.

For dvriga operativa risker har bolaget en maéttlig aptit, dir kostnaden for bolaget om risken
materialiseras ska beaktas vid val av atgirder for att reducera risken. Under alla
omsténdigheter ska dock riskerna hallas pa en begrénsad niva.

10.4 Riskhanteringsprocess for operativ risk

Operativa risker ska identifieras genom att riskanalyser genomfors inom alla
verksamhetsomraden. Riskanalyser ska genomforas vid véisentligt fordndrad verksamhet och
annars minst vartannat ar. De identifierade specifika operativa riskerna kompletterar
riskregistret.

Identifierade risker ska virderas i fraga om (i) sannolikheten att en héndelse intrdffar och (i1)
konsekvensen om den intréffar. Sannolikhet respektive konsekvens kan vérderas enligt
kvalitativ skala (ex. ldg-medel-hog) eller kvantitativ skala (procent resp. kronor i1 kostnad)
beroende pé vad som ar lampligt. For risker som till sin storlek Gverstiger riskaptiten ska
atgirder vidtas.

Foljande typer av atgiarder kan vara aktuella for att reducera operativa risker, ensamt eller i
kombination:

- Infora dokumenterad kontroll

- Infora dokumenterat krav pa dualitet

- Genomfora utbildning

- Forédndra process, riktlinje eller rutinbeskrivning

- Okade resurser

Bolagets riskhanteringsfunktion ska delta i riskanalyserna och kontrollera identifiering och
beddmning av risker som utfors av verksamheten.

Bolagets storsta operativa risker med tillhérande dtgirdsplaner och deras status ska
rapporteras till styrelsen.

11 Affarsrisker

Afférsrisker ér risker for forluster till foljd av effekter av strategiska beslut, en sémre
intjdning eller rykten.

11.1 Indelning av affirsrisker
Affarsrisker indelas enligt foljande:
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- Strategisk risk dr risken for forluster till f6ljd av affarsstrategier och affarsbeslut som
visar sig vara missriktade, omvérldsforandringar och institutionella forédndringar

- Intjéningsrisk dr risken for forluster till f6ljd av en ovéntad nedging i intikter fran
exempelvis volymminskningar eller fran en ovintad 6kning av kostnader fran
exempelvis svag arbetsproduktivitet

- Ryktesrisk ar risken for forlorat anseende hos kunder, dgare, anstéllda, myndigheter
etc., vilket kan leda till minskade intdkter och ett forsdmrat viarde av varumérket

11.2 Kategorisering av affarsrisker

Bolagets uppdrag innefattar att hantera afféarsrisker relaterade till att tillhandahalla
forsikringslosningar for kommunkoncernens rdkning. Affarsrisker dr darfor 6nskvirda risker.

11.3 Aptit for affarsrisker

Bolagets aptit for affarsrisker ar méttlig. Processen for att hantera riskerna ska sékerstélla att
de hélls pd en begrinsad niva.

11.4 Riskhanteringsprocess for affarsrisker

Afférsrisker ska identifieras genom att riskanalys genomfors inom ORSA- och
affarsplaneringsprocessen och vid strategiska fordndringar av verksamheten. De identifierade
specifika affdarsriskerna kompletterar riskregistret. Styrelsen ska vara delaktig i att
kvalitetssdkra riskanalysen.

Identifierade risker ska virderas i fraga om (i) sannolikheten att en héndelse intrdffar och (i1)
konsekvensen om den intréffar. Sannolikhet respektive konsekvens kan vérderas enligt
kvalitativ skala (ex. ldg-medel-hog) eller kvantitativ skala (procent resp. kronor i1 kostnad)
beroende pd vad som é&r lampligt.

Ett centralt moment i identifiering av affarsriskerna &r en god omvérldsanalys, den viktigaste
atgirden fOr att kunna reducera enskilda risker &r att uppratthalla en forméga att anpassa
bolaget till fordndringar 1 forutsédttningarna att bedriva verksamhet. For risker som till sin
storlek Gverstiger riskaptiten ska atgarder medtas i1 affdarsplanen och genomforas 1
verkstéllandet av denna.

For de affarsrisker som bedomts nddvindiga att hantera ska avrapporteringen av status for
atgirdsplanerna inga i den 16pande rapporteringen fran Vd till styrelsen.
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1 Allmént

Dessa riktlinjer har uppréttats i enlighet med de rittsregler som anges i dokumentet “Register
over réttsregler”.

Riktlinjerna har faststéllts av styrelsen for S:t Erik Forsakrings AB och skall revideras arligen.
Ansvarig for revidering av dessa riktlinjer r VD.
Nedan angivna riktlinjer skall foljas av bolagets anstéllda och uppdragstagare.

2 Skadereglering

Riktlinjerna anger vad som skall iakttas vid varje skadetyp.

2.1 Aktiv service

Forsdkringsbolaget skall 1amna aktiv service och utredningen skall utféras s snabbt som
mojligt.

2.2 Rad och anvisningar

Rad och anvisningar skall [dmnas om vilka atgirder som skall vidtagas for att begrénsa en
skadas verkningar.

2.3 Information om atgiirder och beslut

Kunden skall pa ett enkelt och léttfattligt sdtt informeras om sina réttigheter och skyldigheter
samt om bolagets atgédrder och beslut

2.4 Fullstindig utredning
Bolaget skall i samarbete med kunden tillse att utredningen blir s fullstindig som mojligt.

2.5 Information om fordrojning

Om ett skadedrende fordrojs ér det viktigt att upplysa kunden om anledningen. Beror
drojsmaélet pa kunden, skall han informeras om att den fortsatta handlaggningen ar beroende
av hans atgérder.

2.6 Lyhordhet och sekretess
Handldggningen skall ske smidigt och med lyhordhet f6r kundens individuella forhallanden.

Gillande sekretessbestaimmelser skall 1akttas.

2.7 Bolag skall komma overens

Om flera forsdkringsbolag berdrs av samma skada, skall bolagen komma Gverens om
handldggningen si att skaderegleringen inte fordrojs

2.8 Konsekvent skadereglering
Skaderegleringen skall vara konsekvent, enhetlig och rattvis.

2.9 Riitt ersittning

Erséttningen skall bestimmas med tillimpning av forsdkringsavtalets bestimmelser,
skaderegleringspraxis och géllande réttsregler.
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Kunden skall ha den ersittning han &r beréttigad till, &ven om han pé grund av otillrdackliga
kunskaper om ersdttningsregler eller av andra skél begir mindre.

2.10 Forsakringskollektivets intressen

Om det finns anledning anta att kunden inte agerar korrekt skall bolaget strdva efter att skydda
samtliga forsékringstagares intressen.

2.11 Beslut
Beslut skall motiveras.

2.12 Hot och patryckningar
Det dr nodvéndigt att inta en fast hallning mot hot och otillbérliga patryckningar

2.13 Felbedomningar

Om det visar sig att ett d&rende blivit felbedomt, skall kunden omedelbart informeras hidrom
och @ndring ske snarast.

2.14 Information om provning av beslut

Om ersittning inte ldmnas eller om den reduceras, skall bolaget 1dmna kunden upplysning om
de mojligheter till provning av bolagets beslut som finns.
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3 Regress

Enligt kommunallagen, som géller bada for de kommunala forvaltningarna och bolagen, far
kommuner ha hand om saddana angeldgenheter av allmént intresse som har anknytning till
kommunens omride eller deras medlemmar och som inte skall handhas av ndgon annan. En
kommun fér siledes inte gynna enskilda utan sarskilt lagstod. I detta ligger ocksé att en
kommun eller ett kommunalt bolag inte far efterge en réitt som man har.

Om S:t Erik Forsdkring, efter en noggrann juridisk analys, kommer fram till att bolaget har en
fordran pa en enskild som t ex har fororsakat en brand i en byggnad eller vallat en
vattenskada, dr bolaget skyldigt att kréva in denna fordran. Om sé erfordras méste bolaget
vicka tala vid domstol for att driva in sin fordran.

I bedomningen om kravet skall drivas mot enskild bor d&ven beaktas vad som anges i reglerna
om ekonomisk forvaltning: ’Indrivning av en fordran fir avbrytas om ytterligare
indrivningsforsok ar utsiktslosa eller inte dr forsvarliga med hénsyn till kostnaderna och inte
kréavs fran allmén synpunkt.”

Aterkrav av utgiven ersittning skall ske frin den som #r ansvarig for skadan och vid

dubbelforsdkring (dér en och samma risk dr forsdkrad hos tva eller flera bolag) hos det eller
de bolag dér forsékring finns for den aktuella risken.
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4 Misstanke om forsikringsbedrigeri m m

Forsdkringsidén bygger pa ett dmsesidigt fortroende mellan forsakringstagaren och
forsikringsbolaget, dir bolaget vid skaderegleringen bor kunna utgé frén att
forsdkringstagarens uppgifter ar riktiga.

Bolaget skall beakta forsékringstagarkollektivets intresse av att inte en enskild forsidkrad
gynnas otillborligt.

Milet for bolagets utredning dr att skaffa ett tillrackligt underlag for beslut i ersdttningsfragan.
Det ska dock understrykas att det inte ankommer pa forsdkringsbolagen att utreda och beivra
brott. Ansvaret for detta ligger pa polis och dklagare.

Forevarande riktlinjer anger hur utredningar inom bolaget skall ga till. De ar tillampliga pa
utredning av skador inom samtliga forsékringstyper. Riktlinjerna ska vara en garanti for att
forsékringstagare inte utsétts for misstankar om brott pa felaktiga grunder. De ska dven
sakerstdlla att bolaget inte betalar ut erséttning till f61jd av felaktiga uppgifter fran den
forsakrade.

I den man bolaget uppdrar &t nagon utomstaende att fullgdra viss utredningsverksamhet,
aligger det bolaget att sdkerstélla att riktlinjerna tilldmpas dven 1 detta fall.

4.1 Utredning

Vid misstanke om oriktiga krav eller bedrédgeri beslutar VD om en sirskild utredning ska
goras fOr att fa misstanken undanrdjd eller bekréiftad. VD beslutar &ven vem som skall utféra
utredningen. Utredningens syfte dr att skapa ett underlag for ett riktigt beslut i erséttnings-
fragan.

Den forsdkrade bor snarast underréttas nér utredning gors i syfte att skapa klarhet i
ersattningsfrdgan om sddan underrittelse inte kan antas vara till men for utredningen. Bolaget
bor ocksd ge den forsdkrade mojlighet att forklara oklara omstandigheter.

4.2 Resultat av utredningen
Utredningen kan 1 princip ge foljande tre resultat:

1. Stoéd for misstanke om brott foreligger inte. Skadedrendet regleras i normal ordning.

2. Forsdkringsfall dr inte visat eller erséttningsbart forsékringsfall foreligger inte, men
tillrackligt underlag for en polisanmélan saknas. Erséttning utbetalas inte och den
forsédkrade erinras om sin rétt att f drendet provat vid allmén domstol.

3. Stod for misstanke om forsédkringsbedrageri eller forsok dartill foreligger. Erséttning
utbetalas inte och ev polisanmélan gors.

Om bolagets beslut innebar att den forsdkrade inte far ndgon ersittning eller endast en del av
begird ersdttning, ska denne sd snart som mdjligt skriftligen meddelas bolagets slutliga
stdllningstagande. Skélen till bolagets beslut ska harvid redovisas samt &ven resultatet av
utredningen 1 ldmplig sammanfattning. Det ska sta klart for den forsdkrade varfor bolaget inte
betalar.
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Det kan finnas skl att inte ldmna ut hela utredningsmaterialet, t ex om polisutredning pagar
eller av hédnsyn till enskild uppgiftsldmnare.

Det bor av bolagets information framga att beslutet ar slutligt samt att den forsékrade har rétt
att fa drendet provat vid allmdn domstol genom att védcka talan mot forsidkringsbolaget.

4.3 Sekretess

Utredningen tillfors ofta material som innehaller kénsliga och fortroliga uppgifter angaende
savil den forsékrade som andra personer vilka berors av utredningen. Detta material ska
omfattas av hog sekretess och hanteras med stor varsambhet.

Bolaget skall vid varje tillfdlle beakta gillande offentlighets- och sekretesslagstiftning. Vid
tveksamhet skall Stockholms stads juridiska avdelning konsulteras.

4.4 Kontakt med polis och dklagare
Polisanmélan sker genom beslut av VD i samrad med Stockholms stads juridiska avdelning.
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1 Allmént

Dessa riktlinjer har uppréttats i enlighet med de rittsregler som anges i dokumentet “Register
over réttsregler” och har faststillts av styrelsen for S:t Erik Forsékring AB.

Riktlinjerna dr foremal for revidering och skall faststéllas arligen av styrelsen.

2 Syftet med riktlinjerna

Riktlinjerna har till syfte att reglera vilken typ av verksamhet i bolaget som far laggas ut pa
uppdragsavtal samt under vilka forutséttningar detta far ske.

Ett uppdragsavtal far inte avse operativ verksamhet eller funktioner som &r av vésentlig
betydelse, om det kan leda till att:

e kvaliteten 1 foretagsstyrningssystemet forsdmras visentligt,
e den operativa risken 1 foretaget 6kar vasentligt,
¢ Finansinspektionens mojlighet att utova tillsyn forsamras, eller,

o fOrsdkringstagarnas mdjlighet till tillfredsstéllande och fortlopande service inte kan
upprétthallas.

3 Ansvarsfordelning
Styrelsen ansvarar ytterst for den verksamhet som utfoérs pa uppdragsavtal.

Styrelsen ska faststélla huruvida en funktion eller aktivitet ar kritisk eller viktig for foretagets
verksamhet och godkénna att sddan verksamhet fir utforas genom uppdragsavtal. Beslutet

skall foregas av en riskanalys enligt kap 5.

For uppdragsavtal avseende molntjanster ska EIOPA:s Riktlinjer om uppdragsavtal med
molntjinstleverantorer (EIOPA 20-002) riktlinje 1 och 2 beaktas.

VD ansvarar for:

e att bolaget utdvar sitt bestillaransvar genom att pa bolaget utse en ansvarig for den
utlagda verksamheten och att ansvarig har tillrdckliga kunskaper for att kunna leda
och kontrollera tjansteleverantdren. Kraven pa ansvarig person framgér av bolagets
Riktlinjer for lamplighet av styrelse, ledning och nyckelfunktioner.

e att minimikraven for outsourcing i kap 7 ar uppfyllda,

e att styrelsen tillstdlls en riskanalys infor beslut om outsourcing avseende kritiska eller
viktiga funktioner,

e att avtal upprittas med extern part i enlighet med LOU (avtal mellan S:t Erik
Forsékring och S:t Erik Livforsakring upprittas av styrelsen i enlighet med géllande

firmateckningsritt)

e att uppfoljning sker av den verksamhet som utfors pa uppdragsavtal
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e att de som utfor verksamheten pa uppdragsavtal far del av och foljer de riktlinjer och
policys som antagits av styrelsen

e att godkinna upphandlingsunderlaget och tillstélla detta till styrelsen for godkédnnande
avseende kritiska eller viktiga funktioner

e att arligen rapportera utfallet (kontraktsuppf6ljning) av outsourcad verksamhet till
styrelsen.

e att Finansinspektionen informeras om planerad eller forandrad outsourcing och
ansvarig person

Av VD delegerad ansvarig person for den outsourcade verksamheten skall, med hénsyn till
verksamhetens art och omfattning, 16pande, f6lja upp uppdragstagarens arbete och ska minst

arligen genomfora en dokumenterad utvirdering av verksamheten och rapportera den till VD.

Riskhanteringsfunktionen ansvarar for att pa verksamhetens begéran bista verksamheten i
riskanalys vid kritiska eller viktiga funktioner.

Regelefterlevnadsfunktionen ansvarar for att pa verksamhetens begiran bista verksamheten 1
beddmningen av om ett uppdragsavtal, avseende kritiska eller viktiga, funktioner foljer
gillande regelverk eller inte.

Informationssékerhetssamordnaren ansvarar for att pa verksamhetens begiran bista
verksamheten 1 beddmningen av om ett uppdragsavtal, sarskilt avseende IT system eller
molntjénster, foljer regelverket for informationssikerhet och de krav eller atgérder som
erfordras.

4 Kritiska eller viktiga operativa funktioner och aktiviteter

En funktion eller aktivitet anses vara kritisk eller viktig om den dr nodvandig for att bolaget
ska kunna tillhandahalla tjénster i bolagets kdrnverksamhet at forsékringstagarna.

Vid en beddmning av om en funktion &r kritisk eller viktig kan ledning hdmtas fran EBA:s
riktlinje GL/2019/02.

For uppdragsavtal avseende molntjanster bor ledning hdmtas fran EIOPAS Riktlinjer om
uppdragsavtal med molnleverantor (EIOPA 20-002) riktlinje 7.

Styrelsen har identifierat foljande funktioner och aktiviteter som kritiska:
e VD
e aktuariella tjinster,
e IT

e oberoende granskare

4(11)



regelefterlevnad
skadereglering
forsdkringshantering
riskhantering

ekonomi

5 Riskanalys

Riskanalys skall genomf6ras av bolaget och, avseende kritiska eller viktiga funktioner, vara
ett underlag for styrelsens beslut om outsourcing. Vid fornyad outsourcing ska ny riskanalys

genomforas om riskerna har dndrats.

Riskanalysen ska innehélla en beskrivning av:

funktionen eller aktiviteten som uppdragsavtalet avser,

bestéllaransvarig och erforderlig kompetens,

hur minimikraven nedan séikerstélls

beredskapsplan for att avsluta uppdragsavtalet (skrivs in i bolagets krisplan),

risken att minimikraven inte uppnas

Riskanalys utfors 1 enlighet med bilaga 1. For uppdragsavtal avseende molntjdnster av kritiskt

eller viktig funktion ska dven EIOPA 20-002 riktlinje 8 och 9 beaktas.

6 Verksamheter som idag bedrivs pa uppdragsavtal
Verksamhet som idag bedrivs pd uppdragsavtal dr:

aktuariella tjanster,

IT

internrevision
regelefterlevnadsfunktionen
riskhanteringsfunktionen
skadereglering

ekonomi
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7 Minimikrav som ska vara uppfyllda for att verksamhet ska fi bedrivas
av extern part genom uppdragsavtal
For att en verksamhet ska fa laggas ut pa uppdragsavtal krivs det att:

o tillrdcklig bestillarkompetens finns inom bolaget for att kunna upphandla och
kontrollera den utlagda verksamheten,

e leverantdren dr “fit” genom att ha tillricklig kompetens for att langsiktigt utfora
uppdraget med god kvalitet och med vél fungerande internkontroll,

e leverantdren dr proper” genom att kraven pé lamplighet i LOU uppfylls,
e Dbolaget kan styra, f6lja upp och revidera uppdraget i tillricklig omfattning,

e det kan sikerstillas att gidllande sekretesskydd kan vidmakthallas och regler avseende
personuppgifter kan foljas,

e bolaget och leverantdren upprittar och vidmakthéller en beredskapsplan for den
aktuella verksamheten i syfte att om mojligt mildra effekterna av oforutsedda
hiandelser, 6vergang av verksamheten till annan leverantor eller bolaget,

e Finansinspektionens mdjlighet att bedriva tillsyn av den aktuella verksamheten
vidmakthalls och att uppdragstagaren samarbetar med Finansinspektionen gillande de
funktioner eller verksamhet som omfattas av uppdragsavtalet samt pa begéran ger

Finansinspektionen faktiskt tilltrdde till dess lokaler,

e bolaget fortsatt kan tillgodose samtliga sina skyldigheter mot sina intressenter
inklusive Finansinspektionen och samtliga kunder,

e uppdragstagaren ger forsdkringsforetaget, dess revisorer och Finansinspektionen
tillgdng till uppgifter som ror de funktioner eller verksamhet som omfattas av
uppdragsavtalet

e fragor kring jdv och intressekonflikter identifieras och utreds,

e att reglerna om offentlig upphandling foljs,

e att géllande ritt foljs 1 ovrigt,

e den utlagda verksamheten regleras i ett skriftligt avtal dir parternas samtliga
rittigheter och skyldigheter regleras,

e kvaliteten i bolagets forsékringsstyrningssystem inte forsamras vasentligt,
e den operativa risken i bolaget inte okar vésentligt,
e fOrsdkringstagarnas mojlighet till tillfredsstidllande och fortlopande service kan

upprétthillas
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verksamhetens dvriga riktlinjer kan f6ljas, sérskilt avseende informationssékerhet och
personuppgifter

For molntjdnster av ska d&ven EIOPA 20-002 riktlinje 2,6, 12 och 15 beaktas.

8 Uppdragsavtalets innehall

I avtal med extern part skall nedanstdende punkter regleras. For molntjénster ska dven EIOAP
20-002 riktlinje 10-13 och 15 beaktas.

krav pa tjansten/varan — omfattning

krav pa leverantorens kompetens, kvalité och internkontroll
avtalsperiod

kontaktperson hos leverantéren som dr ansvarig for uppdraget

partsoberoende (intressekonflikter)- riktlinjer avseende jav och intressekonflikter och
hur dessa kontrolleras

riktlinjer for styrning, uppfoljning och revidering av uppdraget
ersdttning, mervérdesskatt, prisjustering, fakturering och betalningsvillkor
skatter och avgifter
underleverantorer
o samma ansvar som leverantoren
o efter Bestillarens godkédnnande/anmélan till Bestéllaren
personal - kompetens, forandringar
marknadsforing
rattigheter till material
rittsintrang
fel
forsening och brister 1 tillgdnglighet
sekretess

information mellan parterna (inkluderar dven att bolaget ska kunna ta del av
leverantorens resultat om det ar vésentligt for bolaget att fa uppgift om detta)

ansvar mellan parterna
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e forsakring

o sikerhet

e force majeure

e andringar och tilldgg

e Overlatelse av avtal, réttigheter och skyldigheter

e uppsigning

o tillimplig lag och tvistefora

e leverantoren ska folja bolagets riktlinjer och policys

e personuppgifter

e sidrskilda kontraktsvillkor, bl a. antidiskrimineringsklausul
e beredskapsplan for oforutsedda hdandelser och dtergdng av verksamheten

e leverantorens medverkan vid upphandling och atergang och behjilplighet med
eventuell 6verforing av uppdraget och uppgifter till en ny leverantor

e mojlighet for Bestdllaren och Finansinspektionen att bedriva tillsyn av den
outsourcade verksamheten (detta inkluderar ocksa att Bestdllarens interna och externa
revisorer far tillgang till uppgifter om den utlagda verksamheten)

9 Uppfoljning
Uppf6ljning av uppdragsavtal sker riskbaserat utifran bolagets Instruktion for

kontraktsuppfoljning.

For molntjénster ska aven EIOPA 20-002 riktlinje 11 och 14 beaktas.

10 Anmalan till Finansinspektionen

VD eller delegerad ansvarar for att anmélan till Finansinspektionen sker av:
e Ansvarig for verksamheten/funktionen pa foretaget

e Verksamhet som avser operativ verksambhet eller funktioner av vésentlig betydelse ska
anmélas in innan avtalet borjar gilla samt snarast vid fordndringar av densamma.

Vid uppdragsavtal som avser vésentliga funktioner ska en ansvarig for funktionen pa foretaget
utses av VD och anmiilas till Finansinspektionen.
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For molntjénster ska EIOPA 20-002 riktlinje 4 beaktas.

11 Dokumentation

Upphandling och dokumentation sker i bolagets upphandlings/avtalssystem samt under G/2.4
1 bolagets databas beroende pé typ av avtal.

For molntjénster ska dven dokumentation enligt EIOPA 20-002 riktlinje 5 beaktas i
tillampliga delar.

Bilaga 1 — Riskanalys outsourcing, (ex)

Avtal:
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Intern/extern outsourcing:

10.

11.

12.

13.

14.

. Ar syftet med outsourcingen att minimera system och/eller personalkostnader och

infora en mer effektiv verksamhet?

Kan foretaget forsékra att aktiviteterna som genomfors av en tredje part
(Uppdragstagare) utfors under 6vervakade och sékra omstindigheter?

Ar det siikert att den externa uppdraget inte leder till en materiellt ligre kvalitet av
foretagets internkontroll eller FI:s mdjlighet att 6vervaka foretagets regelefterlevnad?

Om avtalet 4r mellan foretag i gruppen: har frdgor om intressekonflikter blivit speciellt
belysta?

Ar rittigheterna och skyldigheterna for det egna bolaget och Uppdragstagare
dokumenterade i ett skriftligt avtal?

Finns det ett SLA-kontrakt (Service Level Agreement) eller motsvarande?

Specificerar avtalet att om uppdragstagaren skulle delegera till en annan aktor att
utfora delar av det avtalade uppdraget sa skall den detta uppdrag ocksa innefattas av
samma villkor och regler som det ursprungliga avtalet?

Specificerar avtalet alla aktorer som genomfor uppdraget inte far vidarebefordra
uppdraget till en annan aktor utan att detta har blivit skriftligt godkant av foretaget?

I de fall som uppdragsavtalet &r relaterat till genomforandet av aktiviteter som avser
tillstdndspliktig verksambhet, ska det godkénnas genom VD, avdelningschef eller
foretagschef. Ar det sd med aktuellt uppdrag?

Innehéller SLA-kontraktet villkor som sékrar att serviceavtalet kan avslutas utan att
det paverkar kontinuiteten och kvaliteten pa uppdraget som tillhandahalls till
foretagets kunder?

Sakerhetstiller SLA-villkoren att uppdragstagaren sammarbetar med
Finansinspektionen i relation till den outsourcade verksamheten?

Séakerhetsdller SLA-villkoren att uppdragstagaren har en ldmplig kontinuitetsplan
(BCP)?

Sakerhetstiller SLA-villkoren att foretaget dess revisorer, och FI ska ha aktuell och
omdelbar tillgéng till information som ror foretagsaktiviter som ér outsourcade och

tillgdng till lokalerna till uppdragstagaren?

Innehéaller SLA-villkoren metoder som ska etableras for att bedoma hur vil
uppdragstagaren genomfor sina ataganden?
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15.

16.

17.

18.

19.

20.

Innehaller SLA-villkoren det som behdvs for att &ndamélsenliga dtgéarder vidtas om
uppdragstagaren misslyckas med att genomfora uppdraget effektivt och bryter mot
regelefterlevnaden?

Finns det en utndmnd en ansvarig person (i de flesta fall omradeschef eller
motsvarande) for uppdraget/avtalet. Har den ansvariga personen den nodvéndiga
kunskapen som behovs for effektivt overvaka verksamheten som dr outsourcad pa
uppdragstagaren, och att 6vervaka risken i forhallande till uppdraget?

Ar det definierat i foretagets kontinuitetsplan (BCP) hur uppdraget kan avslutas och
tas tillbaka till verksamheten utan storre avbrott 1 verksamheten?

Innehaller BCP-planen en krisplan som ska testas regelbundet?
Om personuppgifter eller konfidentiella uppgifter behandlas: kan foretaget intyga att
lampliga tekniska och organisatoriska dtgirder for att skydda personuppgifter finns

hos uppdragstagaren?

Har foretaget tillrackliga resurser for att utfora tjansten ?
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1 Allmént

Som S:t Erik Forsékrings AB:s riktlinjer géller bilaga 1, Stockholm stads riktlinjer avseende
mutor och representation, samt dérutover bilaga 2, Institutet mot mutors Néringslivskod.

Riktlinjerna ska provas arligen av styrelsen och revideras vid behov.

2 Implementering

VD ansvarar for att genomgang av riktlinjerna och 6verlamnande av desamma sker enligt
foljande:

¢ vid nyanstéllning,

e arligen med samtliga anstillda,
¢ vid outsourcing, med entreprenoren.
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Bilaga

wty Stockholms Dnr 160-1416/2015
@’ stad Sida 1 (8)

2015-09-17

RIKTLINJER OM MUTOR OCH REPRESENTATION
(reviderade ar 2015)

En forutsattning for att stockholmarna ska ha fortroende for oss som
arbetar inom staden &r att vi utfor vart arbete med omdome och att vi
foljer gallande lagar och regler. Det &r viktigt att vi har en god etik och
hdg moral.

Dessa riktlinjer har utformats utifran detta forhallningssatt. Riktlinjerna
skall vara ett stod for oss i vart arbete och i var relation med andra som vi
kommer i kontakt med i tjansten. Riktlinjerna géller for alla
fortroendevalda och anstéllda i staden och i stadens bolag.

Riktlinjerna ar uppdaterade med hansyn till andringar i lagstiftning m.m.
som trétt i kraft fram till den 1 september 2015. Vissa tilldgg och
justeringar har ocksa skett mot bakgrund av senaste versionen av den s.k.
Néringslivskoden (reviderad den 20 november 2014). Se mer om koden
nedan pas. 5.

REPRESENTATION

Dessa riktlinjer anger den norm som boér gélla for representation,
uppvaktningar och gavor inom staden. Utgangspunkten &r att var
representation ska kannetecknas av mattfullhet. De belopp som anges
nedan ar hamtade fran Skatteverkets allméanna rad. De allmanna raden
uppdateras I6pande och man bor darfor alltid kontrollera att man har de
aktuella gransvardena.

REPRESENTATION | FORM AV MALTIDER M.M.

Extern representation
Extern representation riktar sig mot utomstaende organisationer, foretag
och enskilda personer.

Staden hanterar stockholmarnas pengar. Redan pa grund harav ska all
representation utga fran en restriktiv inriktning. Att helt forbjuda extern
representation ar dock inte en realistisk utgangspunkt. T ex maste staden
kunna arbeta med marknadsféringsinsatser som turiststad och allmént
frdmja naringslivet i Stockholm. Att dra en skarp gréns nér representation
inte ska ske ar omdgjligt.

Representationen ska alltid ha ett omedelbart samband med och direkt
varde for verksamheten. Det géller bade tidpunkt och plats for
representationen samt de personer mot vilka representationen riktar sig.
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Vi ska vara restriktiva med representation. Detta géller sarskilt i samband
med myndighetsutévning, inkép och upphandling, dar det i princip inte far
forekomma.

Aterkommande representation med en och samma person eller grupp av
personer bor inte forekomma.

Det bor inte vara fler deltagare fran staden &n utomstaende gaster.

Representation i hemmet ska inte forekomma annat &n i rena
undantagsfall och fordrar forvaltningschefs eller VDs godkannande. For
de sistnamnda géller godkannande av namndordfdrande eller
styrelseordfdrande.

Vid representationsmaltider bor vi iaktta mattfullhet. Sarskilt galler detta
bruk av alkohol. Lyxbetonad representation, sdsom t.ex. sarskilt
arrangerade resor eller specialarrangerad underhallning, bor inte
forekomma. | speciella situationer, t.ex. vid utlandska besok, kan sarskilda
former av representation férekomma. Dessa undantag ska beslutas av
forvaltningschef eller VD.

Starksprit ska inte forekomma vid representation. Undantag kan goras nér
sedvanja eller kutym kraver det. Undantag fran normalregeln ska beslutas
av forvaltningschef eller VD.

Intern representation

Med intern representation avses personalfester, informationsméten,
interna kurser och planeringskonferenser. Annan intern representation ska
inte forekomma eftersom deltagarna da riskerar att beskattas for
formanen.

Arbetsgivaren kan alltsa inte bjuda pa t ex idrotts- eller
underhallningsevenemang utan att deltagarna riskerar att bli beskattade for
formanen. Undantag kan medges efter beslut av styrelse/namnd for klart
angivna evenemang och i den omfattning som fordras for att den berorde
ska kunna fullgoéra sitt uppdrag.

Personalfester far endast forekomma tva ganger per ar. Detta ansluter till
de regler som géller for rétten att gora skatteavdrag.

Stor mattfullhet bor iakttas i synnerhet vad galler bruk av alkohol.
Forvaltningar och bolag ska aldrig bekosta starksprit vid intern
representation. Som huvudregel bekostas inte heller andra alkoholhaltiga
drycker &n lattél och motsvarande. Undantag fran huvudregeln kan goras
vid speciella tillfallen och forutsatter att samrad med 6verordnad chef har
skett i forvag.

Maltider i samband med bolagsstammor, styrelsesammantraden m.m. ar
inte avdragsgilla. Avdrag medges endast for enklare fortaring.
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GAVOR OCH UPPVAKTNINGAR FRAN ARBETSGIVAREN

I inkomstskattelagen regleras vilka formaner som ar skattefria respektive
skattepliktiga for mottagaren. Inkomstskattelagens regler om skattefria
formaner utgér den dvre gransen for vardet av gavor m.m. och ska inte
Overskridas.

Gavor till anstallda

Regler om gavor bor vara utformade sa att de avser samtliga anstallda
inom forvaltningen eller bolaget. Andra gavor &n de som
skattelagstiftningen accepterar som avdragsgilla kan medfdra skatteplikt
for den anstallde. Grundtanken &r att en anstalld aldrig ska erhalla en
gava, eller annan forman, som skulle kunna medféra skatteplikt for henne
eller honom.

Gava till anstalld far inte forekomma med undantag av:

- Julgava. Skatteverket har i sina allménna rad angivit gransvérde
for julgdva och gransvardet ar for narvarande 450 kr inklusive
mervardesskatt (SKV A 2014:33). Inom staden bor aterhallsamhet
iakttas och vardet pa eventuella julgavor klart understiga detta
gransvarde. Julgava ska avse samtliga anstallda inom
forvaltningen eller bolaget.

- Minnesgava efter 30 ars anstallning i form av stadens
hedersbeldning.

- Minnesgava vid pensionsavgang eller vid anstallningens
upphorande, i bada fallen efter minst 6 ars anstallning. Enligt
inkomstskattelagen &r 15 000 kr inklusive mervardesskatt det
hogsta varde en sadan gava far ha utan att vara skattepliktig for
den anstéllde. Aven har bor aterhallsamhet iakttas och
forvaltningar eller bolag som eventuellt delar ut sadan gava bor
tillampa en mycket lagre beloppsgrans. Férekommer minnesgavor
ska alla anstallda omfattas och principer faststéallas. Minnesgava
ska, forutom utdelandet av hedersbel6ningen, inte ges vid annat
tillfalle an vid anstallningens upphérande.

- Sedvanlig jubileumsgava da forvaltningen eller bolaget firar 25-,
50-, 75-arsjubileum eller liknande. Skatteverket har i sina
allmanna rad angivit gransvarde for jubileumsgavor och
gransvardet ar 1 350 kr inklusive mervardesskatt (SKV A
2014:33). Aven har bor vardet vara klart lagre an sa och ansluta
till vardet pa eventuella julgavor.

- Uppvaktningar och gavor vid hogtidsdagar, t ex 40, 50 eller 60-
arsdag. Aven har bor vardet ansluta till vardet pa julgavor.

Enklare reklamgavor far forekomma om det avser artiklar av narmast
obetydligt varde som antingen har direkt anknytning till givarens
sortiment eller tillverkning eller utgérs av enklare presentartiklar. For att
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en gava ska klassas som reklamgava bor den lamnas till ett storre antal
personer och sakna inslag av personlig karaktéar. Sddan gava ska vara
forsedd med den givande forvaltningens eller bolagets namn, marke eller
dylikt.

Gavor i form av pengar eller andra kontanta medel t.ex. presentkort
medfor alltid att mottagaren ska beskattas och ska darfor inte forekomma.

Formaner av mindre varde som avser att skapa trivsel i arbetet, s.k.
personalvards-formaner, ar skattefria och far forekomma. Férmanerna ska
normalt vara tillgangliga for all personal och i regel tillhandahallas pa
arbetsplatsen. Exempel pa personalvardsférman ar forfriskningar och
annan enklare fortaring som inte anses som maltid samt enklare motion
och annan friskvard. Aven kladutrustning av mindre vérde och enklare
slag, som t.ex. t-shirts och traningsoveraller for den anstalldes personliga
bruk, och som ar forsett med arbetsgivarens reklamtryck, far forekomma.

Gavor till externa (representationsgavor)

Representationsgavor férekommer i kommersiella sammanhang och
lamnas till representant for det foretag man for diskussioner med. Géavan
ar avsedd att bidra till goda forbindelser mellan féretagen.
Representationsgavor far endast forekomma da det ar fraga om att inleda
eller bibehalla affarsforbindelser eller dylikt. Gavan ska alltsa ha ett
omedelbart samband med verksamheten.

Vid studiebesdk och t.ex. bestk hos andra kommuner och i liknande
situationer far representationsgavor féorekomma som tack for visad
gastfrihet.

Skatteverket har i sina allmanna rad angivit gransvarde for avdragsgilla
representationsgavor och gransvardet ar for narvarande 180 kr exklusive
mervardesskatt, vilket ar det belopp som &ven galler for staden.

Reklamgavor far forekomma om det avser artiklar av forhallandevis
obetydligt varde som antingen har direkt anknytning till givarens
verksamhet eller utgors av enklare presentartiklar. For att en gava ska
klassas som reklamgava bor gavan lamnas till ett storre antal personer och
sakna inslag av personlig karaktar. Gavan ska vara forsedd med den
givande forvaltningens eller bolagets namn, marke eller dylikt.

MUTOR

Vi som dr fortroendevalda eller anstallda i staden har dagligen kontakt
med ett stort antal ménniskor och foretag. Vid dessa kontakter riskerar vi
att utsattas for otillborlig paverkan. Vi kanske inte alltid tanker pa att
erbjudanden och formaner som vi far fran dem vi traffar i tjansten kan
vara olagliga eller olampliga. For att forhindra korruption finns
bestammelser om mutbrott. Dessa har till syfte att skydda bade var
arbetsgivare staden och samhdllet i stort mot illojalt och felaktigt
handlande hos oss fortroendevalda eller anstéllda.
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Mutbrottslagstiftningen &ndrades i vissa delar den 1 juli 2012. De flesta
andringarna innebar en modernisering av reglerna utan nagon storre
forandring i sak. Det brott som tidigare hette bestickning kallas nu
givande av muta och det brott som tidigare hette muta kallas nu tagande
av muta. Man inforde ocksa ett nytt brott som kallas handel med
inflytande. Straffbestdammelsen handel med inflytande tacker bland annat
in den situationen att en arbetskamrat eller narstaende (t ex make eller
barn) till en beslutsfattare tar emot en otillborlig forman for att paverka
beslutsfattarens beslut.

I staden finns en fast praxis hur vi ska agera om vi erbjuds formaner av
olika slag fran personer och foretag som vi har kontakt med i vara arbeten.
Malet ar att ingen ens ska kunna misstankas for att ta emot mutor.

Lagen gor i princip ingen skillnad mellan om den som erhaller eller
erbjuds en forman ar anstalld i ett privat foretag eller arbetar i offentlig
verksamhet. De rattsfall som finns visar emellertid att det stélls sarskilt
hoga krav pa offentligt anstéllda, och da sarskilt pa de som agnar sig at
myndighetsutévning-(t ex tillstandsgivning, beslut om rattigheter,
inspektion) och pé& de som arbetar med upphandling och inkop. Aven
inom omsorgsomradet stélls sarskilt hoga krav.

Den s.k. Naringslivskoden, Kod om gavor, beléningar och andra
formaner i naringslivet, faststalls av Institutet Mot Mutor (IMM) och ar en
vagledande uppforandekod till stod for hur foretag, bade privat och
offentligt 4gda, kan forhalla sig till formaner inom naringslivet och i
forhallande till offentliga organ och bolag for att undvika att bryta mot
mutlagstiftningen.

Enligt Naringslivskoden ar det alltid otillatet med gavor, beléningar eller
andra formaner till den som utévar myndighet eller beslutar om offentlig
upphandling.

Enligt Naringslivskoden géller ocksa att det, utdver de som utdvar
myndighet eller beslutar om offentlig upphandling, finns andra
personkategorier dar “formaner visserligen inte r helt otillatet men dar
sarskild restriktivitet anda ska iakttas. Exempel pa sddana kategorier ar
arbets- eller uppdragstagare:

a) vid offentliga organ, &ven om personen inte deltar i
myndighetsutévning eller offentlig upphandling,

b) inom integritetskéansliga verksamheter dér sarskilda skyddsintressen
gor sig gallande, sasom offentligt 4gda eller finansierade foretag,
privatagda banker, finans- och forsékringsforetag samt foretag inom
certifiering och kontrollerande verksamhet.”

| staden ska vi tillampa dessa regler. Detta innebar alltsa att de av oss som
i sitt arbete utévar myndighet eller beslutar om offentlig upphandling
aldrig ska ta emot gavor, beloningar eller andra formaner. Andra anstallda
inom stadens olika verksamheter arbetar ju vid offentliga organ och/eller
inom integritetskansliga verksamheter dar sarskilda skyddsintressen gor
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sig gallande och ska darmed iaktta sarskild forsiktighet nar det géller att ta
emot formaner av olika slag.

Graden av restriktivitet kan dock variera nagot beroende pa t.ex. vilken
slags forman eller varde det ar fraga om och vilken slags verksamhet och
arbetsuppgifter vi har.

Om man t.ex. arbetar inom omsorgsomradet &r utrymmet for att ta emot
gavor mycket litet. Endast undantagsvis kan det accepteras och da bara i
form av gavor av trivselkaraktar t ex en enklare blomma, kakor, choklad
eller liknande.

Vad som kan beddmas som otillaten forman och muta kan variera fran fall
till fall. Utgangspunkten ar att vi inte ska ta emot nagot som kan anses
beteendepaverkande, dvs. paverkar eller riskerar att paverka vara beslut
eller vart satt att fullgora vara arbetsuppgifter.

Det kan ibland vara osdkert var gransen mellan det tillatna och det
otillatna gar. Vid tveksamhet ska vi tacka nej eller radgora med var
narmaste chef. Om vi t.ex. erbjuds att delta i en kundtraff bor vi informera
var narmaste chef.

Exempel pa hur vi ska agera i olika situationer
Nedan foljer en katalog pa exempel som ska underlatta for oss att avgéra
vad som kan vara tillatet och vad som kan vara straffbart.

Maltider

Vi later oss inte bjudas pa maltider av en leverantor eller entreprenor om
maltiden inte har ett naturligt samband med arbetet och ar av typen normal
arbetslunch eller liknande. Maltiderna far inte forekomma for ofta.

Visning av projekt, projektturer

Om en byggherre eller entreprendr vill visa ett relevant projekt och bjuda
pa en enklare maltid ar detta normalt tillatet. Om vi maste resa eller bo pa
hotell for att delta i visningen bekostar staden detta och star for
uppehéllet.

Kundtraffar

Om ett foretag som staden handlar med bjuder pa en kundtraff ar det
normalt tillatet att delta om syftet med tréffen &r att utbyta information.
Om det vid traffen forekommer viss underhallning och bjuds pa enklare
fortaring innebar inte det att kundtréffen blir en muta. Det &r dock viktigt
att huvudsyftet ar just informationsutbytet, inte noje, och traffen far inte
vara lyxbetonad. Om vi maste resa eller bo pa hotell for att delta i
kundtraffen bekostar staden detta och star for uppehéllet.

Studieresor, konferenser

Studieresor och konferenser som affarskontakter vill bjuda pa tackar vi
alltid nej till. Ar det en studieresa eller konferens som det ar viktigt for oss
att delta i for att vi ska kunna fullgora vara arbetsuppgifter star staden for
kostnaderna for konferensen samt resa, hotell och uppehalle. Det &r
givetvis inte acceptabelt att affarskontakten bekostar t ex uppgradering till
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ett dyrare hotellrum. Om det bjuds pa enklare fortaring innebér inte det att
studieresan eller konferensen blir en muta. P4 sedvanligt sétt beslutar
overordnad chef vem som deltar.

Gavor

Vi bor inte ta emot gavor. Gavor kan vara av manga olika slag, inte bara
presenter. T ex ar biljetter till idrotts- eller underhallningsevenemang
naturligtvis ocksa gévor. Aven férméner utan ekonomiskt vérde kan vara
otillatna, t.ex. sddant som har ett affektionsvarde for mottagaren. Om vi
far gavor i samband med hogtidsdagar eller jul kan detta accepteras.
Gavorna bor dock inte vara varda mer an 200-300 kronor.

Som angetts ovan ska de som utévar myndighet eller beslutar om offentlig
upphandling aldrig ta emot gavor. Se ockséa vad som angetts betraffande
gavor till de som arbetar t ex inom omsorgsomradet

Rabatter, kontanter, |&n

Rabatter riktade till enskilda medarbetare tackar vi nej till. Rabatter
riktade till alla anstallda i staden eller i en forvaltning kan i vissa fall vara
godtagbara. Erbjudanden om pengar och lan ska vi naturligtvis alltid tacka
nej till.

Rabatter och formaner av typen " flygpoang”
Vissa flygbolag utger, enligt vedertagen internationell praxis, rabatter eller
liknande férmaner for visad kundtrohet.

Alla rabatter som vi far i samband med tjansteresor ska tillfalla staden.

Erbjudanden pa fritiden

Det &r inte ovanligt att vi far erbjudanden av affarskontakter om att fritt
eller till subventionerat pris delta i olika evenemang pa var fritid. Det kan
vara fraga om att resa, att Iana en sommarstuga/segelbat eller om
aktiviteter som t.ex. golftavlingar. Detta ska vi alltid tacka nej till. Att
erbjudandet géller under semester eller fritid hindrar inte att det kan
betraktas som muta.

Riktlinjerna ovan galler &ven om man lar kanna en affarskontakt sa val att
det blivit fraga om vanskap. Kravet ar alltid detsamma, namligen att vi ska
upptrada sakligt och opartiskt.

Vi behover inte ha blivit paverkade av ett erbjudande for att det ska kunna
bli mutbrott. Det récker att man objektivt sett skulle kunna ténkas bli
paverkad av formanen.

Sjalvfallet ska vi tillampa samma policy nér vi vill bjuda en affarskontakt
eller t ex uppvakta nagon kollega i en annan kommun.

JAV
Reglerna om jav foljer av lag. De talar om néar vi ska anses ha ett sadant
intresse i ett arende att var opartiskhet kan ifragasattas. Om vi ar javiga far
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vi inte delta i handlaggningen av drendet. Om nagon som &r javig deltar i
handlaggningen kan beslutet 6verklagas pa grund av javet.

Det finns en skyldighet enligt lag att sjadlvmant anméla jav. Om vi kénner
till ndgon omstandighet som kan antas utgora jav ska vi meddela detta.
Det kan ibland férekomma situationer som ar svara att bedéma ur
javssynpunkt. | sddana fall bor vi iaktta forsiktighet och som
fortroendevalda eller anstéllda avsta fran att delta i hanteringen av
drendet. Aven har galler saledes att vi inte ska kunna misstankas for nagot
felaktigt agerande.

Nar foreligger jav?
For namndledamdter och anstéllda foreligger jav i foljande situationer:

- Om saken angar oss sjélva eller nagon narstaende eller om
arendets utgang kan vantas medfora synnerlig nytta eller skada for
oss sjalva eller nagon narstaende.

- Omvi ar stallféretradare — t ex forvaltare, god man eller
firmatecknare — for den som saken angar eller for nagon som kan
vanta synnerlig nytta eller skada av arendets utgang.

- Om érendet ror tillsyn 6ver sadan kommunal verksamhet som vi
sjdlva &r knutna till.

- Omvi har fort talan som ombud eller mot erséttning bitrétt ndgon
i saken.

- Omdet i dvrigt finns nagon sarskild omstandighet som &r dgnad
att rubba fortroendet for var opartiskhet i drendet.

For ledamdter i kommunfullmaktige galler endast den forsta punkten vid
behandling av &renden i kommunfullméktige.
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Forord

Institutet Mot Mutor (IMM), som grundades 1923, har sedan sin tillkomst verkat for
sjalvreglering som medel att bekdmpa korruption i samhéllet. Genom sina huvudmin

har institutet en bred rackvidd bdde inom niringslivet, kommuner och regioner.

IMM har varit padrivande i kampen mot mutor och korruption och i att framhalla
vikten av kraftfull lagstiftning pa omradet. IMM tog initiativ till den reformering av
mutbrottslagstiftningen som skedde 2012 (se proposition 2011/12:79, En reformerad
mutbrottslagstiftning). Den forsta versionen av denna kod togs fram i anslutning till
den reformen.

Brottsbalkens regler om mutbrott dr dock allmant hallna och svartolkade trots den
reformering som skett. Tolkningen kan ocksa férandras av samhillsutvecklingen.
Denna Kod mot korruption i naringslivet - "koden”- ska ses som ett komplement till
lagstiftningen, den fyller ut och fortydligar straffbestimmelserna, i den meningen
att den ger en samlad bild av ett etiskt forsvarbart handlingssatt i olika situationer.
Men ocksa pa det sittet att den ska verka for att férebygga korruption.

Den revidering som nu gjorts har pagatt under mer dn tva ars tid och innefattat en
omfattande synpunktsinhimtning pa saval den tidigare versionen av koden som

pa forslag till nya och justerade skrivningar. Efterfragan pa mer ledning i friga om
forebyggande dtgiarder samt kontroll av mellanhdnder har motts genom att koden i
dessa avseenden vasentligt har utvidgats. Koden har ocksa i friga om avsnittet om
formaner delvis strukturerats om samtidigt som ett antal praktiska exempel inforts
for att underlatta forstaelsen av reglerna. Namnet har dndrats som en foljd av att
koden nu dven inkluderar krav pa atgarder mot korruption, vilket inte dr begransat

till hantering av formaner.

Koden omfattar hela naringslivet och inte minst relationen mellan naringslivet och
offentlig sektor. Fragan om korruption ar komplex och ger ofta upphov till svara
gransdragningar. Den synpunktsinhdmtning som skett har mot den bakgrunden varit
mycket vardefull. Harigenom har koden ocksa blivit vil férankrad. Forhoppningen
ar att koden i dess reviderade lydelse ska ge utvidgad och relevant vigledning och
stod for att forebygga och hantera korruptionsrisker.

For en kommentar till mutbrottslagstiftningen och dess tillimpning hianvisas till
Thorsten Cars och Natali Engstam Phalén, Mutbrott, 4 uppl., Norstedts juridik,
Stockholm 2020.

Koden, som forvaltas av IMM, giller i sin nya lydelse fran denna dag.
Stockholm den 14 augusti 2020.
Fredrik Wersall

Ordforande



Innehallsforteckning

€ E e E

A.

1.

>

O No AN E A N

D.

eondvE m »

F.

OM KOAEN.........oeeeeeeeeeccertecccteeeecsrneeeccreeeeeesneeeesssnsesesssnnessssanesens 1
Varfor deNNa KOA? ... sesssssssssesesesesetesssesesesssesssssesasessssssssssssssssssens 1
R SV TP ORTRRRt 1
1.2 Koden SOM SJAIVIEZIEIING .....ccvvverererererrreiiecieeeeeeeeeessssssssssesesesssssesssssssesesssssenssenens 1
ECIKNEMNAEN ...ttt e ssese s s s sesesesesese e s e s s e s e s ssssasssssesesesesene 2
Vem riktar Sig KOAEN ill7.....c.voueeeeeececeeeceeteetreetes ettt e e s sssssesesesens 2
Internationella fOrhAIANAEN..........c.coveueeieeeeeee et sas s sesesene 2
................................................................... 3
Svenska straffeStAMMEISEN ...ttt s st senesan 3
Ovriga Viktiga DEAKEANAEN ........coeeeeeeeceeeeeecee e ssssssssssssssase s assssssssanes 4
Forebyggande at8arder...........ouuueeeeeuereeeirireencnereeressneeesssaneeesssens 5
AlIMENNA ULGANZSPUNKLEL ..ottt esesese s se e ss s s ssssesssesesesesene 5
Stallningstagande fran IEANINZEN ...t resesesesesesesenenes 5
Analys av risken fOr KOrrUPLION .........cuoieeeeeeeeeeeee ettt ee e ese e s aesenens 5
Interna regler MOt KOrTUPTION ...ttt eese et se s s esesesnesesesnesenens 6
Kommunikation 0ch Uthildning ... sesesesesassens 6
System for kontroll av mellanhdnder och andra tredjeparter...........cooeeeeeeceeenennnee 6
Rapporteringssystem (ViSSEIDIASNING)........cuerueiceieeerreieeeeeeieeee ettt ssessenenaes 7
Verktyg for kontroll 0ch UppfOliNiNg.......cccceeeeeieieeeeeeee e eeens 7
FOIMANEN .........ooeeeeeeeeeeeereeeerneeernesessesesssesssasesssasesssnssessnssessassesnnses 8
Vad Gr €N FOIMMANT......ceeeeeeeieieeeereetee e sssssesesesesesesesesesesesesesess e sassssssssssasssssesessene 8
Hur kan formaner ges 0Ch tas €MOt?............eeeeeeeeieeeeeeeeerercrerererereseeseesessesssessesesesesene 9
2.1 OliKa SIEUALIONET ....cvvereterereteteeeeeeeeeteeeetesesesesesesese et s s s sssssssssesesesesesesesasesesanan 9
2.2 Mottagare vid myndighetsutévning och offentlig upphandling ......................... 10
2.3 Mottagare inom offentlig sektor och inom offentligt
finansierad verksamhet i andra fall an vid myndighetsutévning
och offentlig UpPhaNAIING ..ot as 11
2.4 Mottagare iNOM Privat SEKLON .......civeveeeeeeeeeeeteeeeetereseeese e eese e ssesesessaesesenens 14
Redovisning av formaner som riskerar att strida mot koden...........cccooovvveevrennnee 16
Mellanhander.............ooeiireeeceeecreecreeeereeeeseeecsaeeessaeeessaeeessesens 17
Vad handlar det OM? ...ttt sttt ss e e e e sasesasasssssnes 17
Vilka utgor mellanh nder? ...ttt e s s ssesenenes 17
SYSEEM O ULVAIAEIING....oveveeeeeeeeeeeeeeetete ettt re e s sses e et esesassesesessssesessnsssenens 17
3.1 Systemets UtFOrMNING......cccoeeieeeeeeee e se bt ettt sesns 17
3.2 RIiSKDEAGMNING ...ttt e e s s sese s sssesesaesesessrsssessassensnnens 19
3.3 KONLIOI ettt ettt ettt ettt ettt eaesne 22
B4 ULVAIAEIING .. oeeeeeeeeeeeeeteeeeteeetere et e essese s sese s sesesessesesesassesesssaesesessnsesessrsesessnsnes 26

Forvaltning av koden...............uueeeiiieiciieecceeeeeccteeeeceneeeeeennneeees 27



1.

11

1.2

Ay

[*2 A.Om koden

Varfor denna kod?

Syfte

Institutet Mot Mutor (IMM) har som uppgift att motverka korruption och
underlatta for samhaillets aktorer att hantera korruptionsrisker. IMM har dnda
sedan sin tillkomst 1923 verkat for sjdlvreglering som medel att bekdampa korruption
i samhallet. Denna kod tillsammans med IMM:s Etiknamnd ger forutsattningar

for sjalvreglering i naringslivet pa detta omrade. Med effektiv sjalvreglering kan en
trygghet skapas for naringslivet i friga om vad som ér tilldtet, samtidigt som den
bidrar till att samhallet kan ha fortroende for att naringslivet agerar pa en hog

etisk niva.

Syftet med koden ar:

o att tillgodose niringslivets intresse av att anstdllda och uppdragstagare inte
later sig paverkas att agera till nackdel for foretaget genom att ge eller ta emot
otillitna formaner,

o att oka fortroendet for naringslivet, eftersom samhallet maste kunna forlita
sig pa att marknaden fungerar val ur ett affarsetiskt perspektiv,

o att fraimja marknadens intresse av effektiv och sund konkurrens pa lika villkor.

Koden som sjalvreglering

Kodens utgdngspunkt ar brottsbalkens bestimmelser om mutbrott. Ett forfarande
som strider mot lagen ar inte heller forenligt med koden. Koden syftar ocksa till

att formaner inte ska ges pa sddant sitt att det skadar fortroendet for vissa sarskilt
skyddsvarda aktorer samt att forméaner inte ska ges till andra aktorer pd ett sitt som
inte ar forenligt med den etik som bor gilla i naringslivet. Koden etablerar darmed
en etisk standard for dessa situationer som i vissa avseenden staller andra krav dn de
straffrattsliga reglerna, se illustration nedan. Genom att ansluta sig till koden atar
sig foretagen att handla sd att kodens syften framjas.

Affarsoetiska formaner

f' Fortroendeskadliga formaner
—  Mutbrott
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Om koden

Koden viagleder foretag i fraga om de forebyggande dtgirder som ska vidtas
mot korruption.

Koden ska hjilpa foretag att bedoma vad som ir en tilldten férman respektive vad
som kan utgora en otilliten forman. Reglerna dr med nodvindighet allmant hallna
och inneborden belyses med exempel. Reglerna kan och bor kompletteras med egna,
mer detaljerade regler (se avsnitt C.4). Bedomningen i det enskilda fallet dr beroende
av de faktiska omstindigheterna. Foretag kan begara att Etiknamnden uttalar sig i
ett enskilt fall.

Koden vagleder ocksa foretag i friga om kontrolldtgarder som behover vidtas
i forhallande till mellanhander for att mutbrott ska undvikas.

2. Etiknamnden

Etiknamnden inrdttades av IMM ar 2013. Etiknamnden har till uppgift att genom
bl.a. uttalanden verka for god sed inom det omrade som omfattas av koden.
Genom Etikndmndens beslut kan kodens bestimmelser konkretiseras i enskilda
fall. Etiknamndens beslut i anonymiserad form samt information om nimnden
och kontaktuppgifter till naimnden finns pA IMM:s hemsida:
www.institutetmotmutor.se/etiknamnden

3. Vemriktar sig koden till?

Koden riktar sig till foretag som bedriver naringsverksamhet, oavsett om dgandet ar
privat eller offentligt, samt till svenska foretags filialer och koncernféretag i utlandet.

Koden kan ocksa anvindas av myndigheter, kommuner och andra aktorer.

4. Internationella forhallanden

Koden ir i friga om formaner i forsta hand skriven for svenska forhallanden.
De etiska riktlinjer som uttrycks i koden bor normalt vara tillimpliga dven i en
internationell kontext. Vid bedomning i enskilda fall kan ocksa lokala seder och
bruk liksom vedertagna former for internationellt umgange fa betydelse.



Svenska straffbestammelser

De svenska straffbestimmelserna om mutbrott finns i brottsbalken 10 kap. 5 a—e §§.

Brottsbeskrivningarna lyder:

S5a§

5b§

5d§

Den som ar arbetstagare eller utévar uppdrag och tar emot, godtar ett
l6fte om eller begir en otillborlig forman for utdvningen av anstillningen
eller uppdraget doms for tagande av muta till boter eller faingelse i hogst
tvd ar. Detsamma giller den som ar deltagare eller funktionar i en tavling
som dr foremal for allmant anordnad vadhdllning och det ar fraga om

en otillborlig forman for hans eller hennes fullgorande av uppgifter vid
tavlingen.

Forsta stycket giller aven om garningen har begatts innan
garningsmannen fitt en sddan stallning som avses dar eller efter det att
den upphort.

For tagande av muta enligt forsta och andra styckena doms ocksa den
som tar emot, godtar ett [6fte om eller begir formanen fér ndgon annan
an sig sjalv.

Den som limnar, utlovar eller erbjuder en otillborlig forman i fall som

avses i 5 a § doms for givande av muta till boter eller faingelse i hogst tva ar.

For handel med inflytande doms till boter eller fangelse i hogst tva ar den
som i annat fall 4n som avsesi S aeller 5b §

1. tar emot, godtar ett l6fte om eller begar en otillborlig forman for att
paverka annans beslut eller atgiard vid myndighetsutovning eller offentlig
upphandling, eller

2. lamnar, utlovar eller erbjuder nagon en otillborlig forman for att han
eller hon ska paverka annans beslut eller atgard vid myndighetsutovning
eller offentlig upphandling.

En naringsidkare som tillhandahaller pengar eller andra tillgangar at
ndgon som foretrader naringsidkaren i en viss angeldgenhet och darigenom
av grov oaktsamhet framjar givande av muta, grovt givande av muta eller
handel med inflytande enligt 5 d § 2 i den angelagenheten doms for

vardslos finansiering av mutbrott till boter eller faingelse i hogst tva ar.



Smorjmedelsbetalningar (eng. facilitation payments) ar inte undantagna fran svensk
mutlagstiftning. Med smorjmedelsbetalning menas normalt smé betalningar till
offentliga tjansteman for att fa en tjanst eller for att skynda pa en process eller

ett beslut.

Den narmare inneborden av straffbestimmelserna framgar av lagforarbeten,

domstolsavgoranden och lagkommentarer.

Enligt svensk straffratt kan enbart fysiska personer begd brott. Straffansvaret for
mutbrott 4r dirmed personligt. Om brott har begatts kan foretag domas att betala
en foretagsbot om foretaget inte i tillracklig utstrackning har vidtagit atgarder for
att forebygga brottsligheten eller om brottet har begétts av en person i ledande
stallning eller med sirskilt ansvar for tillsyn eller kontroll i foretaget. Personer och

foretag kan ocksa fa vinster forverkade.

Ovriga viktiga beaktanden

Foretag som verkar utomlands maste ocksd beakta mutlagstiftningen i de lander
dar foretaget ar verksamt.

Vissa landers lagstiftning har rackvidd utanfor det egna landet och kan behova
beaktas av svenska foretag (t.ex. amerikansk och brittisk).

Mainga branscher har antagit egna regler om formaner.
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m C.Forebyggande atgarder

Allmanna utgangspunkter

Foretag ska vidta forebyggande atgirder mot korruption. Atgirderna ska vara
anpassade till foretagets storlek och dgarforhallanden, den verksamhet som bedrivs
och de korruptionsrisker foretaget moter. De forebyggande atgarderna ska syfta till
att skapa en kultur mot korruption och vara utformade pa ett effektivt sitt for att

undvika korruptionsrisker samt upptacka korrupta ageranden.

Nedan beskrivs de komponenter som ett forebyggande arbete bor innehalla. Vad
giller de enskilda komponenternas narmare utformning ar det varje foretags ansvar
att anpassa dessa efter sina egna behov. Den centrala fragan for utformningen ar
vilka risker foretaget star infor. De atgirder som vidtas ska vara proportionella till
identifierade risker.

Stéllningstagande fran ledningen

Ledningen har en avgorande roll for ett framgangsrikt antikorruptionsarbete.
I foretagets regler mot korruption och i 6vrig intern och extern kommunikation

ska tydligt anges ledningens stallningstagande mot korruption.

I ledningens ansvar ingar ocksa att siakerstalla att det finns tillrackliga resurser och
kompetens for det forebyggande antikorruptionsarbetet samt att styrelsen haller sig

lopande informerad om foretagets antikorruptionsarbete.

Analys av risken for korruption

Foretag ska pd regelbunden basis genomfora riskanalyser som specifikt avser vilka
korruptionsrisker foretaget har. Fragor som bor besvaras i riskanalysen ar:

» Vilka korruptionsrisker moter foretaget och inom vilka delar?
o Vad blir konsekvensen om en risk realiseras?
o Finns brister i hur identifierade korruptionsrisker hanteras i dag?

De Ovriga forebyggande atgarderna ska utformas utifran resultatet av riskanalysen.
Riskanalysen ska ses 6ver arligen samt vid behov.
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Forebyggande atgarder

4.

Interna regler mot korruption

Foretag ska ha skriftliga regler mot korruption. Dessa ska innehalla foretagets
overgripande standpunkt mot korruption samt de konkreta riktlinjer och regler
som foretaget uppstaller for att undvika korruption (detta kan ske genom en allman
policy, eventuellt i kombination med sarskilda riktlinjer for olika omraden, t.ex.

intressekonflikter, representation och sponsring).

Genom de egna reglerna kan de 6vergripande principer som anges i denna kod
i fraiga om hantering av formdner (avsnitt D) konkretiseras och anpassas till det

enskilda foretaget.

Det ska framga vem eller vilken avdelning som svarar for foretagets regler och till

vem foretagets anstallda kan vianda sig for radgivning.

Det ska anges vad som hander nir reglerna overtrads.

Kommunikation och utbildning

Foretag ska offentliggora sin instdllning till korruption.

Foretag ska tillse att deras anstillda utbildas regelbundet om de interna reglerna mot
korruption och om reglernas tillimpning. Aven foretags mellanhinder och andra

tredjeparter kan behova fa sidan utbildning.

System for kontroll av mellanhander och andra tredjeparter

Foretag ska ha system for kontroll av mellanhdnder enligt vad som anges i avsnitt E
i denna kod.

Foretag ska ha rutiner for att hantera korruptionsrisker forknippade med andra
tredjeparter dn mellanhénder.
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7. Rapporteringssystem (visselblasning)

Foretag ska sikerstilla att det finns mojlighet att rapportera misstankar om
korruption utan att den som rapporterar utsitts for negativa konsekvenser.

Foretag ska ha rutiner for uppfoljning av rapporter.

8. Verktyg for kontroll och uppféljning

Foretag ska ha de interna kontrollsystem som kravs for att sikerstilla
implementeringen av de forebyggande atgarderna.

De atgirder som vidtas ska lopande f6ljas upp och utvirderas samt uppdateras

vid behov.



D. Formaner

1. Vad ir en forman?

En forman ska ha ett materiellt eller immateriellt virde for mottagaren. Formaner
kan ha ménga olika former sisom kontanter, presentkort, varor, tjinster, rabatter,
resor, lan av pengar eller saker, biljetter till evenemang, sponsring, provision,

anstdllning eller uppdrag, fortur i en ko eller en prestigefylld utmarkelse.

For att det ska vara en forman enligt koden ska den ges till en arbetstagare eller
uppdragstagare frin ndgon annan dn arbetsgivaren eller uppdragsgivaren.

Q Exempel: En arbetsgivare har férhandlat fram rabatter hos ett foretag for
arbetsgivarens anstallda. Rabatten utgor inte en férman enligt denna kod
for de anstallda.

Det ska ocksa vara ndgot som arbetstagaren eller uppdragstagaren skulle ha stétt
kostnaden for sjalv.

g Exempel: Ett foretag anlitar en representant fran en annan verksamhet for att
halla en utbildning pa annan ort dn dar representanten ar verksam. Det utgor
inte en forman om féretaget betalar normala och nédvandiga resekostnader
for den som haller utbildningen.

Givandet av formanen ska ha samband med utforandet av arbetstagarens arbete
eller uppdragstagarens uppdrag (tjanstesamband). Formaner som ges mellan t.ex.
vanner utan att det finns ndgon koppling till en anstillning eller ett uppdrag
omfattas alltsa inte. For att formanen ska undantas ska den ha sin grund

uteslutande eller i allt vasentligt i ndgot annat forhallande an tjanstesambandet.

Exempel: A och B ar barndomsvanner. B arbetar i ett foretag som levererar
tjanster till A:s arbetsgivare. Pa grund av vanskapsbandet bjuder B pa sin
fodelsedag A pa middag. Middagen ar ingen férman enligt denna kod.

En forman kan ges direkt till en arbetstagare eller uppdragstagare, men en forman

kan dven ges till ndgon annan eller genom nagon annan.

Exempel: A ansvarar for genomférandet av en upphandling. A ber en potentiell
anbudsgivare om sponsringspengar till A:s barns idrottslag. Upplagget utgor en
forman till A.
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Formaner

Som foérman riknas inte sidant med obetydligt viarde som forekommer vid
normalt arbetsrelaterat umgange, t.ex. kaffe och kaffebrod/frukt i samband med
ett arbetsmote.

I koden anvinds uttrycken ge respektive ta emot en férman. Ar det otillatet att ge
respektive att ta emot en forman, far formdnen inte heller erbjudas eller utlovas
respektive begiras eller accepteras. Nar uttrycken ge respektive ta emot anvands i

koden avses alla nyss nimnda situationer.

Hur kan férmaner ges och tas emot?

Olika situationer

Bedomningen av om det ar tilldtet att ge eller ta emot en forman skiljer sig beroende
pa tillfalle och vem som dr mottagare.

Koden gor skillnad mellan tre slags situationer som behandlas under olika avsnitt
i koden.

2.2 Mottagare vid myndighetsutévning och offentlig upphandling (s. 10)

2.3 Mottagare inom offentlig sektor och inom offentligt finansierad
verksamhet i andra fall an vid myndighetsutévning och offentlig
upphandling (s. 11)

2.4 Mottagare inom privat sektor (s. 14)
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2.2 Mottagare vid myndighetsutovning och offentlig upphandling

Det dr forbjudet att ge respektive ta emot en forman vid myndighetsutovning

eller vid genomforande av en offentlig upphandling. Det har ingen betydelse om

en forman ges eller tas emot fore eller efter det att ett beslut har fattats. Forbudet
att ge eller ta emot formaner galler i forhallande till mottagare som direkt fattar
beslut om eller har mojlighet att paverka, dven indirekt, myndighetsutovningen eller

genomforandet av den offentliga upphandlingen.

g Exempel: Myndighetsféretradare genomfér inom ramen for ett tillsynsdrende
ett platsbesok hos ett foretag. Ett stort antal handlingar ska gas igenom vid
besoket och myndighetsforetradarna kommer att vara pa féretaget 6ver lunchtid.
Det ar inte tilltet att foretaget bjuder myndighetsféretradarna pa ens en
enklare lunch.

Nar formaner ges till mottagare som arbetar med myndighetsutovning eller offentlig
upphandling i situationer som inte har nagon koppling till myndighetsutévning eller
offentlig upphandling géller i stillet vad som stir i avsnitt 2.3.

g Exempel: En myndighetsanstalld som har bland sina arbetsuppgifter att
utéva myndighet har bjudits in av en organisation for att tala pa en konferens.
Den myndighetsanstéllde ar inte involverad i ett pagdende drende rérande
organisationen. Som tack for genomfoért talaruppdrag far den myndighetsanstéllde
en blombukett. Blombuketten omfattas inte av forbudet mot férmaner eftersom
det saknas samband med myndighetsutévning eller offentlig upphandling.
Tillatligheten att ta emot blombuketten far i stéllet prévas enligt avsnitt 2.3.

Med myndighetsutovning avses detsamma som i allmanhet enligt lag. Begreppet
omfattar beslut om formaner och skyldigheter som meddelas enligt lag eller
forordning och 4r bindande for enskilda personer och organisationer. Exempel pa
myndighetsutovning ar beslut om serveringstillstand och bygglov. I de flesta fall
meddelas besluten av myndigheter, men privata foretag kan genom lag anfortros att
utova myndighet, t.ex. bilbesiktning.

Med offentlig upphandling avses atgard enligt lagarna om offentlig upphandling.

10
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2.3.2

Formaner

Mottagare inom offentlig sektor och inom offentligt
finansierad verksamhet i andra fall 4n vid myndighetsutovning
och offentlig upphandling

Kategorier av mottagare

Anstillda och uppdragstagare inom offentlig sektor och offentligt finansierad
verksamhet forvaltar ett fortroende fran allmanheten. Verksamheten bedrivs i
medborgarnas intresse och den ska skyddas mot korruption. Det far inte uppsta
tvivel om att beslutsfattandet har skett pa sakliga och objektiva grunder. Av
domstolsavgoranden framgar att skyddsintresset for mutbrott inom den offentliga
sektorn ar forvaltningens integritet samt att allmanheten ska kunna forlita sig pa
att det offentliga bedriver sin verksamhet med absolut hederlighet och opartiskhet.
Utgangspunkten ar darfor att det ska rada forsiktighet vad galler formaner till
denna mottagarkategori.

Med offentlig sektor menas den skatte- och avgiftsfinansierade verksamheten som

drivs av det allmdnna samt foretag som dgs av staten, kommuner eller regioner.

Med offentligt finansierad verksamhet menas sddan verksamhet dar det allmidnna
ger ekonomisk ersittning till sjilva driften. Exempel pa offentligt finansierad

verksamhet ar verksamhet som bedrivs i privat regi inom vard, skola och omsorg.

Mottagare som arbetar med myndighetsutévning eller offentlig upphandling
omfattas av detta avsnitt ndr avsnitt 2.2 inte géller.

For att en forméan som ges till eller tas emot av en mottagare i offentlig sektor eller
offentligt finansierad verksamhet ska vara tillaiten giller foljande.

Otillatna férmaner

En forman dr otillaiten om den paverkar eller riskerar att paverka mottagarens
beslut eller satt att fullgora sina arbetsuppgifter, t.ex. en giva av inte obetydligt

ekonomiskt eller personligt varde for mottagaren. Bedomningen far goras fran

fall till fall.

11



Formaner | Offentlig sektor

— Foljande slag av formdner ar pa grund av sin beteendepdverkande natur otillatna: ——

a. penninggava och lan av pengar,
b. testamentariska forordnanden,

c. varor och tjanster for privat andamal och privata rabatter pa varor
och tjanster,

d. ritt att anvdanda fordon, bat, fritidsbostad eller liknande for privat bruk,
e. nojes- eller semesterresa,
f.  kop av sexuella tjanster eller besok pa stripp- och porrklubb, och

g. formaner som kan medfora att givaren far en hallhake pa mottagaren.

Formaner som inte dr otillatna enligt den har bestimmelsen ska provas mot kraven
pa oppenhet och mattfullhet.

2.3.3 Formaner ska ges 6ppet

Formaner ska ges oppet. Det innebar att en forman ska riktas direkt till mottagarens
arbets- eller uppdragsgivare eller vara forenlig med dennes etablerade policy i fraga

om féormaner.

Ett godkdannande frin mottagarens arbetsgivare att ta emot en forman ir inte
tillrackligt for att det ska vara tilldtet att ge respektive ta emot formanen utan

formanen mdaste ocksa vara mattfull.

2.3.4 Formaner ska vara mattfulla

Huruvida en forman ar mattfull avgors i forsta hand av formanens ekonomiska
eller personliga varde for mottagaren. Om flera formdner erbjuds till en och samma
anstalld eller uppdragstagare ska dessa formaner bedomas i ett sammanhang. En
forman som sedd for sig ar mattfull ar alltsa inte mattfull om den tillsammans med
andra formdner riktade till samma mottagare okar risken for att mottagaren ska
paverkas i sitt arbete eller uppdrag.

Nir det ska bedomas om en forméan ar mattfull ska foljande omstandigheter beaktas.

— Mottagare

Det dr betydelsefullt vilken anstillning eller vilket uppdrag mottagaren av formanen
har. Vissa tjanstestallningar har sirskilt hoga krav pa skydd for integriteten. Detta
giller t.ex. personer som arbetar med eller kan fatta beslut rorande myndighets-
utévning, offentlig upphandling, inkop och avtalsférvaltning. Aven vissa sektorer har

sarskilt hoga krav pa skydd for integriteten, t.ex. vard och omsorg.

12
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Férmaner | Offentlig sektor

Mottagarens position i forhallande till givaren ar ocksa av betydelse. Det dr en
varningsflagga om en formadn ges till en mottagare i nara anslutning till beslut

som beror givaren.

— Férmanen

Risken for att en forman ska bedomas som otillaiten 6kar med formanens
ekonomiska eller personliga viarde liksom med antalet formaner till samma
mottagare. I allmanhet ska darfor forsiktighet iakttas nir det galler formaner
av inte obetydligt virde, formaner som forekommer frekvent och formaner med

personligt virde.

Exempel: | ett rattsfall har det ansetts utgéra mutbrott att bjuda en
offentliganstalld pa lunch och pa café med hanvisning till att det forekommit
vid flera tillfallen.

— Arbetskoppling

Risken for att en forman ska bedomas som otillaiten 6kar om férmanen ar av ett
sadant slag att den saknar anknytning till mottagarens arbetsuppgifter. Det ar
darfor av betydelse om formanen har ett tydligt samband med och ingar som ett
naturligt och nyttigt led i mottagarens arbete.

g Exempel 1: Det ar i allmanhet tilldtet att bjuda pa en maltid i samband med ett
mote dar arbetsrelaterade fragor diskuteras, eller att arrangera en studieresa
dar arbetsrelaterade programpunkter utgor ett vasentligt inslag.

g Exempel 2: Mingel eller annan sammankomst som en bred krets av personer
bjuds in till och som anordnas i syfte att skapa kontakt, informera om verksamhet
och liknande och déar arbetskopplingen ar i fokus ar i allmanhet tilldtet aven om det
bjuds pa fortaring.

Det ar som utgangspunkt inte tillatet att den anstillde eller uppdragstagaren bjuds
in till evenemang tillsammans med medféljande, t.ex. en anhorig eller van. I vissa

fall kan dock ett arrangemangs karaktdr motivera en annan bedomning.

13
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2.4 Mottagare inom privat sektor

2.4.1 Skyddsintressen

Inom privat sektor ar de huvudsakliga skyddsintressena att anstillda och
uppdragstagare ska agera lojalt mot sin arbets- respektive uppdragsgivare samt att
foretag ska konkurrera pa lika villkor utan anvindning av formaner pa ett oetiskt
satt. Det finns ocksa ett allmint intresse av att fraimja sunda affirsmetoder och i
forlangningen ett fortroende fran allmanheten gentemot det privata naringslivet.

Vissa aktorer inom privat sektor forvaltar darutover ett siarskilt fortroende
fran allmanheten som behover skyddas. Det giller t.ex. banker, finans- och
forsakringsforetag, skiljeman, offentligt utsedda rattsliga bitraden och ombud,

journalister, revisorer samt foretag inom certifiering och kontroll.

For att en formdn som ges till eller tas emot av en mottagare i privat sektor ska
vara tillaten galler foljande.

2.4.2 Otillatna formaner

En forman dr otillaiten om den paverkar eller riskerar att paverka mottagarens
beslut eller sitt att fullgora sina arbetsuppgifter, t.ex. en gava av hogt ekonomiskt

eller personligt varde for mottagaren. Bedomningen far goras fran fall till fall.

— Foljande slag av formdner dr pa grund av sin beteendepaverkande natur otillatna: ——

a. penninggéava och lan av pengar,

b. varor och tjanster for privat andamal och privata rabatter pa varor

och tjanster,
c. ratt att anvianda fordon, bat, fritidsbostad eller liknande for privat bruk,
d. nojes- eller semesterresa,
e. kop av sexuella tjanster eller besok pa stripp- och porrklubb, och

f. formdaner som kan medfora att givaren far en hallhake pa mottagaren.

Formaner som inte ar otillatna enligt den har bestimmelsen ska provas mot kraven

pa oppenhet och mattfullhet.
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Férmaner | Privatsektor

2.4.3 Formaner ska ges oppet

Formaner ska ges Oppet. Det innebar att en forman ska riktas direkt till
mottagarens arbets- eller uppdragsgivare eller vara godkind av denne eller
vara forenlig med dennes etablerade policy i friga om forméner.

2.4.4 Formaner ska vara mattfulla
Huruvida en forman ar mattfull avgors i forsta hand av formanens ekonomiska
eller personliga varde for mottagaren. Om flera formdner erbjuds till en och samma

anstalld eller uppdragstagare ska dessa formaner bedomas i ett sammanhang.

Nir det ska bedomas om en forman ar mattfull ska foljande omstandigheter beaktas.

— Mottagare

Det ar betydelsefullt vilken anstillning eller vilket uppdrag mottagaren av forménen
har. I fraga om mottagare hos aktorer som enligt ovan forvaltar ett sarskilt fortroende
fran allmdnheten ska formaner ges respektive tas emot med storre forsiktighet 4n inom
privat sektor i ovrigt. Sddana mottagare ar sarskilt kansliga i integritetshanseende.

Exempel: En sarskild roll intar mottagare som har avgérande inflytande pa beslut,
t.ex.ifraga om beviljande av |an och skadereglering. Inga férmaner ska ges till
dessa mottagare vid sddana beslut.

Aven i 6vrigt ska det rida storre forsiktighet vad giller formaner till mottagare
som har avgorande inflytande pa beslut for givaren eller givarens foretag, t.ex. i

fraga om inkop.

— Férmanen

Risken for att en forman ska bedomas som otillaiten 6kar med formanens
ekonomiska eller personliga virde liksom med antalet formaner till samma
mottagare. [ allmanhet ska darfor forsiktighet iakttas nar det giller formaner av
hogre virde, formaner som forekommer frekvent och formaner med personligt

varde, t.ex. varor eller tjanster som kan utnyttjas privat.

g Exempel: | rattspraxis har det ansetts utgéra mutbrott att erbjuda
inkdpsansvariga vid foretag maojlighet att vélja en present av privat natur till
ett varde av nagra hundralappar, om den inkdpsansvarige bestaller produkter
fran det erbjudande foretaget.

15
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— Tillfalle

Vid pagdende affirsforhandlingar med mottagarens arbets- eller uppdragsgivare
eller under pagaende uppdrag ska sarskild forsiktighet iakttas. En forman som
annars skulle vara tilliten kan vid sddant tillfalle bedomas som otillaten.

Exempel: Det ar inte tillatet att under pagaende avtalsférhandling bjuda
motparten pa julbord eller annat liknande evenemang.

— Affarsmaéssighet

Formaner ska ha en affirsmaissig relevans. Evenemang ska ha koppling till den
inbjudande organisationens verksamhet och far inte vara extravaganta. Inbjudan av
medfoljande, t.ex. anhorig eller van, gor att den affirsmassiga kopplingen riskeras.

Exempel: Det dr som utgangspunkt tillatet att férena ett i 6vrigt affarsmassigt
evenemang med en ndjesbetonad del, férutsatt att den affarsmassiga delen ar
det centrala.

3. Redovisning av férmaner som riskerar att strida mot koden

Om arbets- eller uppdragstagaren bedomer att en erbjuden férman kan vara
otillaten, ska denne antingen avvisa den direkt eller - innan den tas emot - hanskjuta

bedomningen till narmaste chef eller annan som foretaget har hanvisat till.

I of6rutsedda eller plotsligt uppkomna situationer, dir ett omedelbart avb&jande
av formdnen inte kan komma i fridga da det skulle kunna skada arbets- eller
uppdragsgivarens relation till den som erbjuder formanen eller medfora en
sakerhetsrisk for arbets- eller uppdragstagaren, ska mottagaren si snart
omstindigheterna tillater redovisa formanen for arbets- eller uppdragsgivaren.
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E. Mellanhander

Vad handlar det om?

Om mellanhdnder inte viljs noggrant eller om de agerar otilldtet, kan det medfora
vasentlig skada for foretagets goodwill och foranleda rattsligt ansvar for foretaget
och dess foretradare. Enligt bade svensk och utlindsk mutlagstiftning stills krav

pa att foretag gor tillrackliga kontroller av de personer och organisationer som ska
foretrada foretaget. Om kontrollerna inte ar tillrackligt langtgaende, kan ansvar for

brott uppkomma, enligt svensk lag for vardslos finansiering av mutbrott.

Allmant sett bor foretaget skaffa sig en god kinnedom om alla personer och

organisationer foretaget ska samarbeta med.

I korthet handlar det om att skaffa sig kinnedom om mellanhinderna for att

med tillracklig sikerhet kunna svara pa foljande fragor:

e Vem ar mellanhanden och vilka bakomliggande intressen

foretrider mellanhanden?

¢ Kan jag lita pa att mellanhanden inte agerar korrupt?

Vilka utgor mellanhander?

Med mellanhand avses i denna kod ndgon som ett foretag har utsett att foretrada
foretaget for viss angeldgenhet och till vilken foretaget tillhandahaller pengar
eller andra tillgdngar. Det avgorande ar inte vad mellanhanden kallas utan
mellanhandens faktiska funktion. Mellanhinder kan vara t.ex. agenter, konsulter,
ombud, dotterbolag, miklare eller affirsformedlare.

Riktlinjerna i denna kod bor ocksa anviandas som ledning vid kontroll f6r undvikande
av korruptionsrisker forknippade med andra tredjeparter som foretag arbetar med

eller anvander sig av, t.ex. leverantorer.

System for utvardering

Systemets utformning

Foretag ska ha system for att utvirdera mellanhiander. Systemet ska vara anpassat
till foretagets storlek och dgarforhallanden, den verksamhet som bedrivs och risken
for korruption.
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Det ska inom ett foretag finnas en sarskilt utsedd person som har ansvar for att
ett sidant system finns och att riskbedomningar, kontroller och utvirderingar
genomfors i enlighet med denna kod. Foretag ska sdkerstilla att den utsedda
personen har tillgang till tillracklig kunskap for detta ansvar.

Systemet ska sakerstilla att foretaget

1. riskbedomer (se 3.2),
2. kontrollerar (se 3.3), och
3. utvarderar mellanhinder (se 3.4).

Systemet ska sikerstilla att foretag infor anlitande av en ny mellanhand genomfor
den kontroll som kravs efter en riskbedomning. I det system som foretag ska ha
for utvardering av mellanhander ska det inga rutiner som sikerstaller att fornyad
utvdrdering sker dterkommande av befintliga mellanhdnder utifran riskniva samt
om det sker en visentlig forandring avseende mellanhanden i t.ex. dgarstruktur

eller om det uppkommer misstankar om oegentligheter kopplade till mellanhanden.

Q Exempel: Ett foretag har sedan lange arbetat med en mellanhand i ett annat
land. Enligt medierapportering har myndigheter i landet inlett utredningar
om misstankt korruption inom den bransch som mellanhanden ar verksam i.
Foretaget bor genomféra en fornyad utvardering av mellanhanden.

Foretag ska ha en eskaleringsrutin f6r hur mellanhander kontrolleras och utvirderas,
beroende pa vilken risk som mellanhanden utgor. Hur detta ansvar fordelas avgor

foretaget, men foljande riktlinjer kan anvandas.
Lag risk: Kontroll och utvirdering sker i den operativa verksamheten.

Mellanrisk: Kontroll och utvirdering sker med stod av i forekommande fall
compliance-ansvarig eller en person i organisationen utanfor den operativa
verksamheten som har sarskilt ansvar for systemet for mellanhander. Det dr
viktigt att en sddan person inte har nagot eget intresse kopplat till anlitande av

mellanhanden eller styrs av operativa mal sasom forsaljningsmal.

Hog risk: Vid hog risk bor i de flesta fall ndgon pa hogre niva dan i mellanriskfallen
involveras. I situationer med sarskilt hog risk, t.ex. stora kontraktssummor pa

hogkorrupta marknader, kan utvarderingen behova goras pa styrelseniva.

De adtgarder och kontroller som genomfors ska ske sjalvstindigt och dokumenteras.
Med sjalvstandigt menas att foretag ska gora en egen bedomning av sidana

uppgifter som inhdmtas fran nagon utomstaende.

For manga foretag finns skyldighet att genomfora kontroller enligt lagstiftning
om penningtvitt och motverkande av terrorfinansiering. Sidana kontroller kan

anvindas dven i detta syfte.
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3.2 Riskbedémning

3.2.1 Olika risker

Avgorande for kontrollens omfattning ar vilken risk som mellanhanden utgor ur
ett korruptionsperspektiv. For mellanhander med 14g risk kravs ofta ingen eller
begrinsad kontroll, medan mellanhdnder med hog risk kan behova kontrolleras
ingdende. Risken avgors utifran flera faktorer. De viktigaste att ta hansyn till 4r
listade nedan. Till dessa kommer foretagets kinnedom om och erfarenheter av
en viss mellanhand.

3.2.2 Landrisker

Det ar en riskfaktor om mellanhanden verkar eller ar registrerad i ett land med

forhojd landrisk.
Foljande utgor riskfaktorer:

* Mellanhanden verkar eller ir registrerad i ett korruptionsutsatt land. Ar
en mellanhand registrerad eller verksam i ett land som enligt Transparency
Internationals korruptionsperceptionsindex har en poiang understigande 50,
ska anlitande av mellanhanden alltid foregés av en fordjupad kontroll.

¢ Det finns krav i den lokala jurisdiktionen att t.ex. anlita lokala agenter for
genomforande av affarstransaktioner.

Det kan ocksa vara en riskfaktor om mellanhanden verkar eller ar registrerad i ett
land som har strang banksekretess eller svargenomtrangliga skatteredovisningssystem.

-\ Verktyg: Ledning for att bedéma landrisker kan hdmtas fran OECD:s rapporter
avseende olika landers implementering av OECD:s konvention om bekdmpande
av bestickning av utldndska offentliga tjansteman i internationella affars-
forbindelser, Tax Justice Network’s Financial Secrecy Index och férteckningar
dver lander som ar féremal for finansiella eller internationella sanktioner. Aven
Utrikesdepartementets landrapporter om manskliga rattigheter, demokrati och
rattsstatens principer samt kontakt med den lokala svenska ambassaden kan
anvandas vid bedémning av landrisker.
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3.2.3 Branschrisker

Det ar en riskfaktor om mellanhanden verkar i en sarskilt riskutsatt bransch.
Branscher som priglas av en stor andel offentlig upphandling, krav pa tillstind for
att utfora verksambhet eller mdnga myndighetskontakter for att utfora verksamheten
ar generellt mer riskutsatta. Vilka branscher som ar sarskilt riskutsatta kan variera.
Har det t.ex. nyligen forekommit medierapportering om korruptionsskandaler inom
en viss bransch antyder det att korruptionsrisken i den branschen ar forhojd.

-\ Verktyg: Verktyg som kan anvandas for att bedéma branschrisker ar IMM:s
rattsfallssamling och rattsfallsbank, medierapportering och Transparency
Internationals Bribes Payer Index Report.

3.2.4 Val av mellanhand

Hur mellanhanden har valts paverkar riskbedomningen. Det ar en riskfaktor om
mellanhanden ar rekommenderad av en kund eller av en beslutsfattare i ett offentligt
organ eller om det som kvalificerar mellanhanden ar dennes inflytande pa eller nara
relation till beslutsfattare i ett offentligt organ.

3.2.5 Kontraktssumma, kontraktstyp och kompensationsstruktur

Kontraktssumma, kontraktstyp och kompensationsstruktur kan samtliga utgora
riskfaktorer. Detta giller bade for kontrakt med mellanhanden och kontrakt som
med mellanhandens formedling ska ingas med annan part. Nedan foljer exempel
pa omstandigheter som man sarskilt behover vara uppmarksam pa.

e Kontrakt av stor betydelse, t.ex. ldngvariga kontrakt och/eller kontrakt med
en hog kontraktssumma.

¢ Mellanhanden verkar eller ar registrerad i ett annat land 4n det dar uppdraget
ska genomforas.

¢ Mellanhanden ska ges langtgdende befogenhet att agera for foretagets rakning.

e Mellanhanden ska bistd i samband med offentliga upphandlingar eller i
kontakter med offentliga tjansteman.

e Mellanhandens ersittning ar prestationsbaserad.
e Mellanhanden ska erhdlla pengar i forskott.

¢ Mellanhanden 6nskar att betalning ska ske till annan part, kontant eller till
ett annat land dn det ddr parten verkar.

¢ Mellanhanden kraver ovanligt stor ersittning i forhéallande till det arbete
som ska utforas.

o Forsiljning av foretagets produkter/tjanster utgor, eller kommer att utgora,
en stor del av mellanhandens verksamhet.
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3.2.6 Koppling till offentliga tjansteman eller statligt 4gda foretag

Det ar en riskfaktor om mellanhanden ar eller dgs, helt eller delvis, av en offentlig
tjansteman eller ett statligt dgt foretag alternativt har nara kopplingar till en
offentlig tjansteman.

3.2.7 Riskkategorisering

Mot bakgrund av de olika faktorerna for att bedoma risk kan mellanhander
kategoriseras utifran riskniva: lag, mellan eller hog. Foretag kan anvinda sig
t.ex. av poangsattning av de olika riskfaktorerna for att skapa system for
riskkategorisering av mellanhander. Risknivan avgor sedan den niva av kontroll
som krivs avseende mellanhanden.

Riskbedomningen maste alltid ske efter en avvagning i det enskilda fallet utifran

framkomna riskfaktorer och foretagets egen kinnedom om mellanhanden.

Exempel 1: Ett foretag ska ingd ett samarbetsavtal med en mellanhand i Sverige
(lagriskland). Vardet av samarbetsavtalet ar lagt (lag risk) och mellanhanden ar
inte verksam i en sarskilt riskutsatt bransch (lag risk). Nagon fordjupad kontroll
behover inte goras eller kan vara begransad.

g Exempel 2: Ett foretag ska anlita en agent och avtalet foreskriver en for agenten
hog provision (hog risk) i ett enligt Transparency Internationals index lagkorrupt
land (Iag risk). Kontraktsvardet ar inte sarskilt hdgt och agenten har stor annan
verksamhet (Iag risk). Mot bakgrund av att agentavtalets utformning medfér en
hog risk behéver en fordjupad kontroll goras for att kontrollera att det inte finns
nagra varningsflaggor som indikerar korruptionsrisker avseende agenten.
Eftersom 6vriga riskfaktorer indikerar lag risk kan mellanhanden klassificeras
som mellanrisk, vilket paverkar omfattningen av den fordjupade kontroll som
behover goras.
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3.3 Kontroll

3.3.1 Kontrollens syfte

Kontrollen ska ge svar pa fragorna om det finns ett reellt behov att anvinda sig
av en mellanhand och om det ar forsvarbart att anvianda sig av den tilltinkta
mellanhanden. Genom kontrollen ska ocksa klargoras varfor en viss mellanhand
har valts. Kontrollen ska vara proportionell i forhillande till den riskkategori
(lag-mellan-hog) som mellanhanden enligt riskbedomningen har kategoriserats i.

Kontrollen ska i forsta hand ta sikte pd mellanhanden, men det kan finnas anledning
att kontrollera dven fysiska personer kopplade till denne i fall dd mellanhanden ar
en juridisk person. Mojligheten till behandling av sddan information kan i detta
avseende begriansas av dataskyddslagstiftning. Det saknas for narvarande uttryckligt
stod i EU:s dataskyddsforordning och den kompletterande lagstiftning Sverige infort
att behandla uppgifter om kriminell bakgrundshistorik for fysiska personer inom

ramen for en utvirdering av korruptionsrisker.

Kontrollen ska avse foljande delar i syfte att upptiacka eventuella varningsflaggor
kopplade till mellanhanden. Utéver varningsflaggorna nedan kan det finnas andra

omstindigheter som behover beaktas vid utvirderingen av mellanhanden.

.\ Verktyg: For genomforandet av kontrollen kan olika killor anvandas:

e Information direkt fran mellanhanden genom frageformulér och vid
behov intervjuer med utvalda personer hos mellanhanden och platsbestk
hos denne.

e Information genom sokningar i offentliga register och via internet.

e Information fran referenser, t.ex. andra foretag som har anvant sig av
mellanhanden eller har erfarenhet fran aktuellt geografiskt omrade.

e Expertis "pa plats” som kan genomfdra sjalvstandiga utredningar.

e Information fran den egna organisationen om skalen fér val av mellanhand
och kdnnedom om denne.
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3.3.2 Identitet

Det ar grundlidggande att veta med vem samarbetet avser och mellanhandens
identitet behover sakerstillas. I kontrollen ingér att ta reda pa foretagsnamn,
organisationsnummer eller motsvarande, nar mellanhanden grundades,
mellanhandens ledning och styrelse, antal anstillda och var mellanhanden
ar registrerad.

Varningsflaggor avseende identitet dr:
e Mellanhanden ir registrerad i ett annat land 4n det ddr denne dr verksam.
e Kontaktpersonen hos mellanhanden ar svar att identifiera.

e Mellanhanden har for fa anstillda i relation till det uppdrag som
denne ska utfora.

¢ Mellanhanden ar nyligen grundad.

¢ Mellanhanden har komplexa dgarstrukturer som dndras fran tid till annan.

3.3.3 Verklig huvudman

Vissa aktorer ska utse verklig huvudman. Med verklig huvudman menas den eller
de fysiska personer som ytterst ar dgare till eller kontrollerar en organisation.

Den verkliga huvudmannen kan ocksa utgoras av den eller de fysiska personer som
tjdnar pa att ndgon annan agerar at dem. Utan information om verklig huvudman
ar det inte mojligt att sdkerstilla identiteten avseende den eller dem som foretaget
faktiskt samarbetar med. Kontrollen av verklig huvudman syftar ocksa till att utreda
eventuella kopplingar till offentliga tjansteman eller politiskt exponerade personer.

Varningsflaggor avseende verklig huvudman kan vara:

e Verklig huvudman kan inte faststallas i de fall dar verklig huvudman
ska vara utsedd.

e Det dr svart att hitta verifierbar information om verklig huvudman.
e Mellanhanden ar ovillig att limna ut information om verklig huvudman.

e Offentliga tjinsteman eller politiskt exponerade personer
utgor verkliga huvudman.

‘\ Verktyg: Verklig huvudman kan kontrolleras pa olika satt. Samtliga EU-lander
maste ha ett register 6ver verkliga huvudman. | Sverige ar det Bolagsverket
som registrerar verklig huvudman. Kontroll av verklig huvudman kan ske genom
begadran om information direkt fran mellanhanden att ge ut registrerings-
dokumenten avseende foretagen.
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3.3.4 Finansiell bakgrund och ersattningsform

Ersittningsform och mellanhandens finansiella beroende av samarbetet kan utgora
riskfaktorer och mellanhandens finansiella bakgrund ar darfor relevant.

Senast faststillda och reviderade arsredovisning ska kontrolleras
for foljande varningsflaggor:

e Det tycks inte bedrivas faktisk verksamhet hos mellanhanden.

e Det finns noteringar om avvikelser i arsredovisningen eller annat som framstar

som misstanksamt i forhdllande till den verksamhet som mellanhanden bedriver.

e Det planerade anlitandet av mellanhanden ar betydelsefullt for
mellanhandens ekonomi.

Kontrollen ska ocksa avse hur ersattningen till mellanhanden ar utformad.
Foljande dr varningsflaggor:

* Begird ersittning avviker fran marknadsstandard eller fran vad foretaget
normalt ger i ersdttning.

* Betalning begirs kontant eller som forskottsbetalning.

e Mellanhanden begir att betalning ska ske i ett annat land dn det dar
uppdraget ska genomforas.

Se ocksa avsnitt 3.2.5.

3.3.5 Installning till korruption

Det har betydelse vilken instdllning mellanhanden har till korruption.
I kontrollen i1 denna del ingar ocksa att ta reda pd om mellanhanden har ett
antikorruptionsprogram och hur det har implementerats.

Nedanstaende ar varningsflaggor:

e Mellanhanden 4dr motvilligt installd till kontrollen och/eller limnar inte ut
efterfragad information.

e Mellanhanden vill inte godta garantidtaganden om att inte agera korrupt

eller godta att folja foretagets eventuella uppforandekod for mellanhander.

e Mellanhanden saknar antikorruptionsprogram eller har implementerat sitt

antikorruptionsprogram bristfalligt.

e Mellanhanden saknar tydliga regler om anvindning av formaner och/eller
kunskapsnivan hos mellanhanden om korruptionsrisker och hur formaner

far anvindas ar lag.
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Ska mellanhanden i sin tur anvinda sig av underleverantorer i samarbetet dr det
viktigt att sikerstilla att mellanhanden utvarderar dessa i korruptionshinseende
samt att undersoka vilka avtalsvillkor som uppstills gentemot sidana

underleverantorer. Brister i detta avseende utgor en varningsflagga.

3.3.6 Integritet och rykte

En del i kontrollen ar att skaffa kunskap om det finns ndgra varningsflaggor
kopplade till mellanhandens tidigare agerande och integritet samt rykte.

Nedanstaende ar varningsflaggor:

e Mellanhanden ar involverad i en juridisk process som ror mutbrottslighet
eller annan finansiell brottslighet.

e Det finns indikationer pd att mellanhanden har varit involverad i
korrupta ageranden.

e Det forekommer i 6vrigt negativ information om mellanhanden

i t.ex. medierapportering.

.\ Verktyg: Kontroller kan genomféras genom direkta fragor till mellanhanden,
genom sokningar pa internet och genom anvandning av olika databaser
och listor. Har kan kontroller goras mot bl.a. Varldsbankens lista 6ver
uteslutna foretag, European Bank List of Ineligible Firms, Europeiska
utrikestjanstens konsoliderade lista 6ver bl.a. féretag som ar féremal for
EU:s sanktioner och lokala listor 6ver sanktioner.

3.3.7 Kompetens

Det utgor en varningsflagga om mellanhanden saknar relevant branscherfarenhet
eller kompetens att utfora det aktuella uppdraget. Detta kan indikera att det finns
andra faktorer dn affirsmassiga som gor att mellanhanden kommer i fraga. Brister
i kompetens kan ocksa ge upphov till misstankar om korruption. Kontrollen bor
darfor sakerstilla att mellanhanden har relevant kompetens for uppdraget och
referenser bor efterfragas.
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3.4 Utviérdering

Har den genomforda kontrollen inte resulterat i att ndgon varningsflagga eller
annan omstandighet har identifierats kan processen med att ingd avtal med
mellanhanden fortsitta.

Identifieras varningsflaggor behover en utvirdering goras av hur dessa ska hanteras
och om de innebir att processen att ingd avtal med mellanhanden ska avbrytas
eller om ytterligare atgarder behover vidtas for att minska risker kopplade till

identifierade varningsflaggor.

g Exempel 1: Ett foretags utvardering av en mellanhand reser en varningsflagga
inom omradet "installning till korruption”, dd mellanhanden saknar en policy
mot mutor. For att hantera denna varningsflagga kraver féretaget att
mellanhanden ska félja den antikorruptionspolicy for mellanhdnder som
foretaget har, foretaget inkluderar ett garantidtagande i avtalet att
mellanhanden inte ska agera korrupt och féretaget genomfér en utbildning
inom antikorruption med de nyckelaktérer hos mellanhanden som ska
genomfdra uppdraget. Varningsflaggan har pa detta satt kunnat hanteras.

g Exempel 2: Ett foretag har trots omfattande kontroller inte kunnat uppna
fullstandig klarhet i vem som ar verklig huvudman for en tilltankt mellanhand.
Viljer foretaget att trots detta ga vidare med samarbetet finns forhojd risk for
straffrattsligt ansvar om mellanhanden senare agerar korrupt.

Foretag ska anvinda sig av en mellanhand endast om foretaget ar rimligt sakert pa

att mellanhanden inte kommer att vare sig ge eller ta emot mutor.
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E F. Forvaltning av koden

Denna kod forvaltas av Institutet Mot Mutor.

Koden faststilldes forsta gangen av styrelsen for Institutet Mot Mutor den 31 augusti
2012 med verkan fran den 1 september 2012. En reviderad kod publicerades den 9
december 2014. Den nu reviderade koden faststilldes av styrelsen den 10 juni 2020
och giller fran den 14 augusti 2020.
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Fragor och bestillning av material

For mer information om IMM:s skrifter och material,

besdok www.institutetmotmutor.se.

Om du vill veta mer om IMM:s arbete eller ar intresserad av

att bli stédjande medlem kan du vanda dig till vart kansli.

IMM:s kansli finns hos Stockholms Handelskammare.
Adress: Box 16050, 103 21 Stockholm
Tel: 08-555 100 45
E-post: info@institutetmotmutor.se

Webb: www.institutetmotmutor.se
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1 Allmént

Dessa riktlinjer har uppréttats i enlighet med de rittsregler som anges i dokumentet “Register
over réttsregler”.

Riktlinjerna ska provas arligen av styrelsen och revideras vid behov.

2 Syfte

Syftet med riktlinjerna ar att sékerstélla att de resor som sker av bolagets anstéllda sker
trafiksdkert, miljdanpassat och kostnadseffektivt.

2.1 Kostnadseffektivt

Resor skall foretas s& kostnadseffektivt som mojligt med hinsyn till medarbetarnas
individuella forutséttningar och behov, arbetseffektivitetens optimerande samt kostnader for
transport, logi, arbetstid och restid. Den resande skall sérskilt kontrollera om bolaget omfattas
av upphandlade transporter eller bokningsforetag.

2.2 Miljoanpassat

Resor skall planeras och genomforas sa att paverkan pa den yttre miljon minimeras. Detta
innebdr att man i1 forsta hand skall 6verviga om det finns alternativ till fysisk resa, ex
telefonmoten, videokonferens eller webbmoten. Forst dérefter skall resa planeras.

Vid resa skall fairdmedel véljas 1 foljande ordning:
1. Géeller cykla
2. Kollektiva fardmedel
3. Bil (i forsta hand miljobilar)
4. Flyg

2.3 Trafiksikert

Resor skall ske pa ett s trafiksdkert sdtt som mojligt med hénsyn tagen till bade resendren
och medtrafikanter. Detta innebér bl. a att medarbetaren vi anvidndande av cykel skall bara
godkind cykelhjalm och att bilar som anvidnds bor uppné en sdkerhet motsvarande fem
stjarnor 1 EuroNCAP. Vidare fér inte alla bolagets anstillda fiardas samtidigt i samma bil eller

flyg.

3 Beslut om tjinste- eller studieresa samt deltagande i kurs eller
konferens

Beslut om tjénste- eller studieresa, deltagande i kurs eller konferens fattas av VD. Styrelsens
ordforande, eller vid dennes forhinder vice ordférande, skall dock godkénna VD:s tjanste-
eller studieresa.

Sker tjénste- eller studieresa pa styrelsens uppdrag skall beslut fattas i styrelsen. Vid

bradskande fall kan beslut om resa pa styrelsens uppdrag fattas av styrelsens ordforande, eller
vid dennes forhinder, vice ordforande.
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4 Aterrapportering

Efter deltagande i kurs eller utbildning skall muntlig &terrapportering ske till VD. Efter
tjdnste- eller studieresa skall skriftlig reserapport delges VD samt arkiveras. Efter tjanste- eller
studieresa pa styrelsens uppdrag skall skriftlig reserapport anmalas 1 styrelsen.

5 Ansvar

Var och en har ansvar for att det egna resandet foljer dessa riktlinjer, avtal och andra regler,
ex upphandlade taxiforetag/bokningforetag.

VD ansvarar for att:
e Informera medarbetarna om dessa riktlinjer
¢ Besluta om medarbetares tjdnste- eller studieresa, deltagande i kurs eller konferens.

Styrelsens ordforande ansvarar for att:
e Godkinna VD:s studie/tjdnste- eller konferensresa.
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1 Allmént

Dessa instruktioner har upprittats i enlighet med de réttsregler som anges i dokumentet
“Register dver réttsregler”.

Syftet med instruktionerna &r att korrekt vérdera de tillgangar och skulder som anvinds for
solvensbalansberdkningar samt att klassificera och definiera bolagets kapitalbas.

Riktlinjerna revideras I6pande och skall faststéllas arligen eller vid materiella forandringar av
styrelsen.

2 Ansvar

2.1 Styrelsen

Styrelsen ansvarar for att uppdatera dessa riktlinjer och att godkdnna den vérdering av
tillgdngar och skulder som sker.

22 VD

VD ansvarar for att ekonomiansvarig utfor den vérdering av tillgdngar, skulder och
kapitalbaser som maste ske och att kvalitetssékring av detta skett med aktuarien och andra
berdrda funktioner.

Vidare ansvarar VD for att i sin ekonomiska rapportering till styrelsen vid styrelsemdtena
beskriva virderingen som anvénts.

2.3 Ekonomiansvarig

Ekonomiansvarig ansvarar for att den information som krivs for vardering och hérledning
finns tillgdnglig, for virdering av bolagets tillgdngar och skulder samt sammanstéllning och
klassificering av kapitalbasposter.

2.4 Aktuarie

Aktuarien ansvarar for berdkning av de forsakringstekniska avsattningarna samt att vara andra
funktioner behjilplig med rdd och synpunkter angaende vérdering, samt att uttala sig om
kvalitén pa de data som anvénds.

3 Virdering av tillgadngar och skulder

3.1 Allmint
Tillgangar och skulder ska virderas till verkligt vérde, d.v.s. till det belopp som en tillgang

eller skuld skulle kunna 6verlétas i en transaktion mellan sinsemellan oberoende parter som
har ett intresse av att transaktionen genomfors.

Vid virdering av skulder far inte hinsyn tas till S:t Erik Forsdkrings egen kreditvérdighet.
Efter en inledande vérdering ska denna kontrolleras och vid behov justeras vid berdkning av
solvenskapitalkrav och forsdkringstekniska avséttningar for rapportering och ORSA samt vid

foljande héndelser:

A. Ny marknadsutveckling fordndrar marknadsforhéllandena.
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B. Ny information blir tillgdnglig.
C. Tidigare anvind information inte langre finns tillgdnglig.
D. Virderingstekniker forbattras.

Oberoende kontroll av vérdering ska ske enligt 3.9 nedan.

3.2 Generella viarderingsmetoder
Tillgangar och skulder virderas enligt f6ljande:

A. Virdering ska ske i enlighet med de internationella redovisningsstandarder som
antagits av kommissionen 1 forordning (EG) 1606/2002 — IFRS under forutséttning att
de dr forenliga med de principer som anges 1 artikel 75 1 direktiv 2009/138/EG.

B. Individuella tillgdngar ska virderas separat.

C. Tillgédngar och skulder ska vérderas under antagandet att bolaget fortsétter bedriva sin
affdr 1 nuvarande form.

3.3 Virderingshierarki
Verkligt virde berdknas i foljande ordning:

A. Aktiva marknader enligt definition i IFRS.

B. Alternativa varderingsmetoder

3.3.1 Aktiva marknader

A. Noterade priser péd en aktiv marknad.

B. Noterade priser pa aktiv marknad for likartade tillgangar och skulder med nedan
justeringar specifika for tillgdngen/skulden:

1. Tillgdngens/skuldens plats
ii. Hur indata relaterar till poster jamforbara med tillgangen/skulden
iii.  Volymen och intensitetsnivan pd de marknader dér indata observeras.

3.3.2 Alternativa virderingsmetoder
Alternativa virderingsmetoder anvédnds dé aktiva marknader inte finns.

Vid anvédndning av alternativa virderingsmetoder ska bolagets minimera anvdndningen av
egna indata och maximera anvdndningen av relevanta marknadspriser enligt nedan.

A. Noterade priser for identiska eller liknande tillgangar/skulder pa icke aktiva
marknader.

B. Andra indata in noterad priser, ex rantor, avkastningskurvor, implicit volatilitet och
kreditspread.
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C. Indata som inte ar observerbara men stods av observerbara marknadsdata.
D. Justeringar ska goras enligt 3.3.1 B.

E. Icke observerbara data ska dterspegla de antaganden som marknadsaktorer skulle gora
vid prisséttning for tillgdngen/skulden, inbegripet antaganden om risk som foljer av
vald vérderingsmetod och indata.

Bolagets valda vérderingstekniker ska stimma med nigon av féljande metoder:

1.  Marknadsmetod dir relevant information genereras av marknadstransaktioner med
identiska eller liknande tillgdngar/skulder eller grupp dérav.

ii.  Avkastningsmetod ddr framtida belopp (ex. kassafloden, intékter eller kostnader)
nuvirdesberiknas till ett belopp som aterspeglar marknadens forvantningar.

iii.  Kostnadsmetod/Iopande dteranskaffningsviarde som kréavs for en tillgangs
tjanstekapacitet. Priset avser vad en kopare skulle behova betala for forvirv eller
konstruktion av ersittningstillgang med jaimforbar kvalité, justerat for inkurans.

3.4 Icke tillitna virderingsmetoder

Bolaget fér inte virdera en finansiell tillgang eller finansiell skuld till anskaffningsvérde eller
ett upplupet anskaffningsvérde.

Bolaget far inte tillampa varderingsmodeller som vérderar till det som é&r lagst av det
redovisade vérdet och det verkliga vérdet efter avdrag for forsdljningskostnader.

Bolaget fér inte vardera egendom, forvaltningsfastigheter eller materiella
anldggningstillgangar med modeller dar tillgangsvéardet faststélls som anskaffningsvérdet efter
avdrag for avskrivningar och nedskrivningar.

3.5 Forsidkringstekniska berikningar

Virdering och berdkning av forsdkringstekniska avséttningar framgér av ’Processbeskrivning
— Berdkning av forsékringstekniska avsattningar-".

3.6 Datakvalité

Vid virdering ska bolaget kontrollera att de data som anvénds ar fullstindiga och lampliga.
Jamforelse ska goras mot indata vid tidigare virdering. Aktuarien ska uttala sig om kvalité pd
data och vid behov foresléd forbattringar. Vid kontroll/fornyad véardering ska utredning av
datakvalité overvdgas om data/datakéllor &ndrats.

A. Fullstindighet innebar att data:
1. innehdller den médngd information som behovs for att kunna ligga till
grund for virdering enligt vald metod, ex historik, transparens, risk

som finns 1 metoden.

ii. Ar konsistent dver tid, dvs inte varierar i utforande
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1il.

1v.

Ar fri frén materiella felaktigheter (dvs inte innehéller ett fel som
skulle paverka anvédndarens beslutsprocess)

Ar registrerade i god tid och pé konsekvent siitt

B. Lamplighet innebir att data:

L.

1l.

iii.

Data ska stimma med syftet for vilket de anvénds oavsett om de
kommer fran interna eller externa kallor

Insamlas, behandlas och tillimpas pé ett transparent och konsekvent
satt over tid avseende killor, metod och personer

Ska komma fran killor som kan verifieras

C. Datakvalité ska beddmas med beaktande av f6ljande information:

L.

il

1il.

1v.

V.

Vi.

Vil.

Viil.

3.7 Rapportering

Kalla (ex datasystem, person, statistik, Standard &Poors)
Beskrivning av killa avseende historik och verifierbarhet
Syftet med vald killa kopplat till vald virderingsmetod
Beddmning av risk for ev materiella fel

Insamling — pa vilket sétt och av vem

Ev justeringar for att passa syftet

Jamforelse med tidigare anvénd kélla

Aktuariens beddmning av datakvalité och ev synpunkter pd
forbattringar

Rapportering till styrelsen av vardering sker arligen samt vid byte av eller forédndring av

varderingsmetod.

3.8 Dokumentation

Virderingen ska dokumenteras elektroniskt samt i dokumentform hos ekonomifunktionen

enligt foljande:

Ny eller justerad véardering

A. Tid for véardering

B. Orsak till vardering /kontroll

C. Tillgang/skuld som vérderas
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D. Beskrivning av aktiv marknad eller metod alternativ vardering samt eventuella
justeringar

E. Beddomning av data som anvénts i enlighet med 3.6.
F. Utlatande fran aktuarien 6ver metod och datakvalité
G. Utford kontroll av VD

H. Huruvida virderingen ska tillstdllas styrelsen eller ej (motivering)

Kontroll av virdering

Vid kontroll av virdering som inte foranleder justering noteras endast A , B och anledning till
att justering inte sker , i den rapport eller berdkning som utforts.

3.9 Kontroll och uppféljning

Bolaget ska minst arligen samt vid behov (se 3.1) se dver sina varderingsmetoder och
strategier.

En oberoende 6versyn av bolagets virdering (annan in av bolaget anstilld personal) ska
utforas:

A. Regelbundet, dvs minst arligen.
B. Efter genomforandet av ny véarderingsmetod

C. Vid storre andringar av existerande varderingsmetoder.

3.10 Skillnad i virdering vid solvensbalansrikning och IFRS

Foljande skillnader finns mellan lagbegrédnsad IFRS-balansrakning (legal redovisning) och
solvensbalansridkning och redovisas i syfte att kunna rapportera skillnaderna enligt géllande
regelverk. Ansvaret for att omvérdering till solvensbalansrékningen utfors ligger hos
ekonomifunktionen.

3.10.1 Goodwill
Goodwill ska varderas till 0.

3.10.2 Immateriella tillgangar

Immateriella tillgangar ska vérderas till 0 sdvida den inte kan séljas separat och
forsikringsbolaget kan demonstrera att det finns ett virde for en identisk eller likadan tillgang
1 en aktiv marknad. Vérdet ska i sadana fall berdknas enligt 3.3.

3.10.3 Forsakringstekniska avsittningar och aterforsikrares andel av dessa

I den legala redovisningen (lagbegrinsad IFRS) bestéar de forsdkringstekniska avséttningarna
av odiskonterade avsittningar avseende skadereserver, dels redan intraffade faststillda
skadereserver samt en statistisk skadereserv (IBNR). De forsakringstekniska avsittningarna
bestar dven av en premiereserv som motsvarar den dnnu ej intjinade/kostnadsforda premien 1
enlighet med en linjir avskrivning (pro rata temporis).
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I Solvens II ska forsdkringsforetag gora forsiakringstekniska avséttningar for sina ataganden
med anledning av ingangna forsékringsavtal. Detta innebar att de forsdkringstekniska
avsittningarna i den legala redovisiningen har ersatts av en bésta skattning av samtliga
kassafloden som ror den forsdkringstekniska verksamheten. Detta innebér dven att fordringar
och skulder som avser forsikringstekniska poster skall inkluderas i denna bista skattning i
solvensbalansridkningen. Virdet av de forsakringstekniska avsittningarna i
solvensbalansrikningen ska motsvara det aktuella belopp som bolaget skulle vara tvungna att
betala om de omedelbart skulle féra dver sina forsékrings- och aterforsakringsforpliktelser till
ett annat forsikrings- eller aterforsdkringsforetag, som ar oberoende och som har intresse av
att transaktionen genomfors. Detta inkluderar déarfor en riskmarginal som ska motsvara belopp
som motparten kan forvéntas kréva for att ta 6ver och uppfylla forsikrings- och
aterforsdkringsforpliktelserna. Varderingen gors enligt bolagets Processbeskrivning —
Berikning av forsdkringstekniska avsittningar-".

3.10.4 Fordringar och skulder avseende direkt forsikring och aterforsiakring

Forsédkringstekniska fordringar och skulder som har forfallit till betalning skall inte tas upp 1
kassaflodet for forsékringstekniska avsdttningar. Infor varje solvens 2-vérdering bedoms
riktigheten 1 det bokforda vérdet avseende verkligt viarde och eventuell forlustprévning gors 1
enlighet med IFRS 4.

3.10.5 Placeringstillgangar

Bolagets finansiella tillgangar under placeringstillgangar har klassificerats som lane- och
kundfordringar i enlighet med IAS 39 och som virderats till upplupet anskaffningsvérde. Dé
det inte finns ndgon aktiv marknad for det 1an och det koncernkonto som bolaget har till sitt
moderbolag sa anvinder sig bolaget av en kostnadsmetod/l6pande ateranskaffningsvirde for
att bedoma verkligt véirde (se 3.3.2 iii). Detta innebér att den upplupna réntan skall tas med i
vérderingen.

3.10.6 Fordringar

Finansiella tillgangar som klassificerats som ldne- och kundfordringar i enlighet med IAS 39
och som virderats till upplupet anskaffningsvérde. Nér dessa tillforts ett virde som inte
motsvarar verkligt virde ska dessa omvérderas till verkligt véarde i solvensbalansrdakningen.
Bolagets finansiella tillgdngar har generellt sett kort 10ptid vilket medfor att bokfort vérde ar
en god approximation av verkligt vérde.

3.10.7 Uppskjuten skatt

Uppskjuten skatt ska som grundprincip vérderas enligt IFRS-regelverket (IAS 12) sivida inte
den uppskjutna skatten hanfor sig till underskottsavdrag eller andra framtida skatteméssiga
avdrag (med undantag for uppskjutna skattefordringar). Virdering ska i sddana fall ske pé
basis av skillnaden mellan:

A. Virdena av tillgdngar och skulder i solvensbalansridkningen

B. Virdena av tillgdngar och skulder i skattebalansrdkningen

Ett positivt belopp av uppskjuten skattefordran ska enbart tas upp till ett positivt virde om det
ar sannolikt att avdragen kan avriknas mot dverskott vid framtida beskattning med hénsyn
tagen till rattsliga krav om tidsfrister for utnyttjande av dessa (enligt géllande regelverk har

bolaget enbart sex beskattningsar pé sig att utnyttja en skattefordran).
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3.10.8 Materiella anliiggningstillgangar

Materiella anldggningstillgdngar som inte vérderas till verkligt virde i IFRS ska omvérderas
till marknadsvirde. I bolaget uppskattas detta inte beréra nagon post i dagsliget.

3.10.9 Forutbetalda anskaffningskostnader
Forutbetalda anskaffningskostnader varderas till O 1 solvensbalansrdkningen.

3.10.10 Obeskattade reserver (Sikerhetsreserven)

I solvensregelverket dr sédkerhetsreserven en del av eget kapital och tas inte upp 1
balansrikningen bland tillgdngar och skulder. Om bolaget gér bedomningen att en uppskjuten
skatteskuld foreligger for sakerhetsreserven pd grund av framtida uppldsning som inte moter
ett underskott ska en sddan redovisas i Solvens 2-balansriakningen. En sadan skuldforing
innebdr ddrmed att avstimningsreservsposten i eget kapital minskar med motsvarande belopp
och ddrmed dven varderingen av sidkerhetsreserven.

3.10.11 Skulder

Finansiella skulder som virderats till upplupet anskaffningsviarde i enlighet med IAS 39. Dé
dessa tillforts ett varde som inte motsvarar verkligt varde ska dessa omvérderas till verkligt
vérde i1 solvensbalansrikningen. Bolagets finansiella skulder har generellt en kort 16ptid vilket
medfor att bokfort virde dr en god approximation av verkligt virde.

4 Kapitalbasposter

Bolaget ska faststilla, klassificera och bedoma medrikningsbarhet av det kapital som anvénds
for att ticka solvenskapitalkravet och minimikapitalkravet i enlighet med SII-direktivet
kapitel VI, avsnitt 3 och underliggande férordning och riktlinjer.

4.1 Kapitalbasmedel
Kapitalbasmedel omfattar summan av priméarkapital och tillaggskapital.

Primérkapitalet bestar av den positiva skillnaden mellan tillgdngar och skulder, virderad
enligt kapitel V11 SII-direktivet, samt efterstdllda skulder.

Tillaggskapital bestar av poster utdver de i1 primérkapitalet och som kan krévas in for att tacka
forluster. Tilldggskapitalet upptas sdledes inte i solvensbalansrdkningen och forhandsgranskas
av Finansinspektionen innan de kan anvéndas i kapitalbasen.

4.2 Klassificering av kapitalbasposter S:t Erik Forsiakrings AB

Foljande klassificeringar har gjorts efter SII-direktivet (2009/168/EG), SII-férordningen
(2015/35) och Riktlinjer for klassificering av kapitalbasen (14/168) samt nationell lagstiftning
1 forsékringsrorelselagen och forfattningar fran Finansinspektionen.

Overgripande for klassificeringen giller foljande ur artikel 93 (SII-direktivet):
Posterna i kapitalbasen ska delas upp pd tre nivder. Klassificeringen av dessa poster ska vara

beroende av om de dr primdrkapital eller tilldggskapital och i vilken omfattning de uppfyller
foljande egenskaper:
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A. Posten dr tillgdnglig, eller kan infordras pa begdran, for att i sin helhet
forlustabsorbera, sdvil i den lopande verksamheten som vid likvidation (permanent
tillgéinglighet).

B. Vid likvidation dr postens hela belopp tillgdngligt for att tdcka forluster och posten far
inte dterbetalas till innehavaren forrdn alla andra forpliktelser, déribland
forsdkrings- och daterforsdkringsforpliktelser gentemot forsdkringstagare och
ersdttningsberdttigade enligt forsdkrings- och aterforsdkringsavtal, har uppfylits
(efterstdlldhet).

Enligt 7 kap. forsdkringsrorelselagen (2010:2043) ska bolaget ta hinsyn till bdde nuvarande
och framtida forhallanden nir det bedomer en posts forlusttickningsformaga och
efterstélldhet.

4.2.1 Aktiekapital

Bolagets aktiekapital har inga begransningar och ir 1 enlighet med SII-férordningen klassas
som primédrkapital niva 1 (artikel 69 a-i). Posten finns med 1 forteckningen (artikel 69) och
uppfyller sdrdragen som specificeras i artikel 71 och framst s &r det ar ett inbetalt
stamaktiekapital och den prioriteras efter alla andra fordringar i hindelse av
likvidationsforfaranden for foretaget. Bolaget har full flexibilitet 1 frdga om utskiftning (det
finns inga begransningar i hur utskifte skall ske).

Agaren ir Stockholm Stadshus AB och aktiekapitalet bestar av 100 000 A-aktier till ett virde
av 100 000 000 kr.

4.2.2 Avstamningsreserv

Avstimningsreserven motsvarar den sammanlagda skillnaden mellan tillgdngar och skulder
minskat med aktiekapital enligt ovan. I enlighet med punkt 1.5 i Riktlinjer for klassificering
av kapitalbasen (14/168) skall balanserade vinstmedel vara en del av avstimningsreserven.
Utover detta skall d&ven forutsebara utdelningar, utskiftningar och avgifter reduceras fran
posten. Avseende forutsebara kostnader bor bolaget framst ta hénsyn till forutsebara och inte
redan redovisade skattebelopp.

Faststdllandet av huruvida och i vilken omfattning avstimningsreserven uppvisar de sdrdrag
som anges 1 artikel 71 ska inte innebdra en bedomning av sdrdragen hos de tillgdngar och
skulder som ingéar i berdkningen av hur mycket tillgdngarna overstiger skulderna eller de
underliggande posterna i foretagens finansiella redovisning (SII-férordningen artikel 70.3).

I enlighet med bolagets bolagsordning star bolagets vinst till drsstimmans forfogande dér
dgaren har ritt att besluta om disponering. Eventuella férutsebara utdelningar skall reduceras 1
avstimningsreserven, och bolaget bor betrakta utdelningen som forutsebar senast nir den ar
deklarerad eller godkdnd av styrelsen, oavsett krav pé att det ska godkénnas vid arsstdimman.

I enlighet med instruktioner fran Finansinspektionen skall bolagets sdkerhetsreserv vara en del
av bolagets avstdmningsreserv. Bolaget ska i samband med sin Solvens 2-rapportering gora en
bedomning om uppskjuten skatt kan anses foreligga for sikerhetsreserven. Denna beddmning
ska goras utifrén de faktiska omstidndigheter som giller for det enskilda foretaget. Hinsyn ska
tas till faktorer saisom eventuella forlustsituationer i det tekniska resultatet for foretaget,
sannolikheten att foretaget kan behova gora en tvingsméssig upplosning av sékerhetsreserven
samt andra omstdndigheter som skulle kunna péverka en eventuell beskattning av en
upplosning. Det ér har viktigt att géra en bedomning av hela bolagets skattemissiga situation.
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Om bolaget gér bedomningen att en uppskjuten skatteskuld foreligger for sédkerhetsreserven
ska en sédan redovisas i1 Solvens 2-balansrdakningen, i annat fall redovisas inte ndgon
uppskjuten skatteskuld hénforlig till sikerhetsreserven. En sddan skuldforing innebir &dven att
avstimningsreserven minskar med motsvarande belopp.

Avstamningsreserven klassas som primirkapital niv 1 i enlighet med SII-férordningen
(artikel 69 a-vi). Virderingen av bolagets tillgdngar och skulder, inklusive bolagets
forsikringstekniska avséttningar, gors i enlighet med bolagets riktlinjer for “vardering av
tillgdngar och skulder samt bolagets kapitalbaser och finansieringsplan pa medellédng sikt”.

Dir framgar dven skillnaden i virdering mellan den legala redovisningen och Solvens II-
regelverket (kapitel VI 1 SII-direktivet).

4.3 Medrikningsbarhet

Beroende pa kapitalets kvalité giller enligt nuvarande regelverk gransvirden for
medrikningsbara kapitalbasmedel.

Medrakningsbara kapitalbasmedel ska ticka solvenskapitalkravet (SCR) och medrdkningsbart
primérkapital ska ticka minimikapitalkravet (MCR).

4.3.1 Grinsvirden for SCR
Foljande kvantitativa gransvarden géller for medrdkningsbara kapitalmedel avseende SCR:

e Nivé l-poster ska utgdra minst 50 % SCR
e Niva 3-poster ska utgéra mindre 4n 15 % av SCR
e Summan av niva 2- och 3-poster fir inte dverstiga 50 % av SCR

Inom dessa ramar géller att f6ljande priméarkapitalposter méste understiga 20 % av totalt
belopp avseende niva 1-poster:

e Efterstillda skulder

e Poster inom niva 1 som resulterar av 6vergadngsbestimmelserna.

4.3.2 Grinsvirden MCR
Foljande kvantitativa gransvarden géller for medrdkningsbara kapitalmedel avseende MCR:

e Nivé l-poster ska vara minst 80 % av MCR
e Niva 2-poster ska vara mindre dn 20 % av MCR.

Inom dessa ramar ska summan av foljande primérkapitalposter utgéra mindre &n 20 % av
beloppet for niva 1 poster:

e [Efterstillda skulder

e Nivé l-poster angivna ramarna
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4.4 Faststillande av kapitalbasmedel.

Ekonomifunktionen ansvarar for att klassa kapitalbasmedel samt att kontrollera deras
medrékningsbarhet enligt géllande rétt och darmed:

A. Klassificera kapitalbasposter fore och vid utgivningstidpunkten samt:
1. Infor berdkning av SCR/MCR
ii. Vid legala fordndringar
1ii.  Vid forslag pé aktieutdelning.

B. Kontrollera att kapitalbasposter inte belastats till f6ljd av avtal eller anknutna
transaktioner pa ett sétt som paverkar dess medridkningsbarhet.

C. Sékerstélla att avtalsvillkoren for kapitalbasposter uppfyller kriterierna for att kunna
genomfora en klassificering och kontrollera postens medrakningsbarhet.

D. Tillse att eventuella forslag pa aktieutdelningar beaktas vid bedomningen av
kapitalsituationen.

E. Igod tid meddela VD och styrelse om behov av tillaggskapital s att 4garen kan
tillskjuta medel enligt finansieringsplanen pa medellang sikt nedan.

4.5 Kontroll

VD kontrollerar att faststidllande och beddmning av kapitalbasposter sker i samband med
berdkning av SCR/MCR, forslag till aktieutdelning m.m.

4.6 Rapportering

Ekonomifunktionen rapporterar samtliga bedomningar till VD, riskhanteringsfunktionen samt
1 sin ekonomiska redovisning till styrelsen.

5 Finansieringsplan p4 medelling sikt

Bolagets finansieringsplan pa medellang sikt utgdras av den flerarsbudget som faststélls av
styrelsen med beaktande av resultatet av kapitalbehovet i ORSA samt ekonomifunktionens
beddmning av kapitalbasposternas medrékningsbarhet ver sikt och eventuella
aktieutdelningar.

Saledes paverkas finansieringsplanen av en kapitalbasposts forvintade medridkningsbarhet i
framtiden. Om variationer forvéntas ske 1 en kapitalbaspost med anledning av dessa
inneboend kvalité (ex lagkrav, avtalsvillkor, utskiftningar) kan detta paverka finansierings-
planen.

5.1 Tillaggskapital

Behov av tillskottskapital sker vid behov genom att dgaren (tillika forsikringstagaren) pa
begiran tillskjuter det kapital som behdvs. Kontakt tas 1 god tid med Stockholm kommuns
finansavdelning samt Stockholms Stadshus AB. Bedomning av tilldggskapitalets
medrikningsbarhet skall géras i samband med att kapitaltillskottet sker. Da tillskjutet kapital
kommer att innebéra ett aktiedgartillskott nér det betalats in s& kommer bolaget att klassa det
som aktiekapital och ddrmed primérkapital nivd 1. Ddrmed kan bolaget anvénda det till 100 %
for att ticka SCR nér det infordrats. Till dess maste bolaget ansdka hos Finansinspektionen
om ett godkdnnande pa att garantin hos dgaren kan klassas som niva 2 i tillaggskapital om
bolaget vill anvénda det som kapitalbaspost.
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Aterbiringsprinciper

Dessa principer for aterbéaring har uppréttats 1 enlighet med de rittsregler som anges 1
dokumentet “Register dver réttsregler” och har antagen av styrelsen for S:t Erik Forsékring
den 23 maj 2022.

S:t Erik Forsdkring har mgjlighet att ge dterbaring till sina forsékringstagare 1 enlighet med av
styrelsen antagna forsakringstekniska riktlinjer och under de forutséttningar som redovisas
nedan.

En forsdkringsrorelse visar normalt stora fluktuationer beroende pa olika skadefall under aren.
Styrelsen for S:t Erik Forsékring har mot denna bakgrund beslutat att hilla bolaget s&
valkonsoliderat som mdjligt. Det innebér att de forsékringstekniska avséttningarna ska ske
enligt de principer som anges i bolagets forsdkringstekniska riktlinjer. Harutover ska de
obeskattade reserverna arligen vara till fullo utnyttjade. Om S:t Erik Forsdkring efter dessa
ndmnda avsittningar har ett dverskott 1 forsdkringsrorelsen kan styrelsen infor drsbokslutet
besluta om att aterbéaring kan utges till forsékringstagarna.

Storleken pé den totala aterbaringen for samtliga forsdkringstagare beslutas av styrelsen for
S:t Erik Forsikring. Aterbiringen fordelas pa respektive forsikringstagare i forhallande till
skadeprocenten. Forsdkringstagarens maximala erséttning begransas dock till att ersittning
inte fir dverstiga S:t Erik Forsdkrings intékter minus kostnad for respektive kund. Den
maximala ersdttningen berdknas utifran intrdffade skador minus premie for egen rakning per
kund och forsakringsér.

Skadeprocenten berdknas genom att dividera beloppet for intrdffade skador under
forsdkringsperioden med av S:t Erik Forsdkring intjinad premie for egen rakning for

motsvarande period.

Aterbiringen betalas ut tidigast efter ordinarie bolagsstimma och senast den 1 oktober &ret
efter forsakringsperioden.

Aterbiringen kan ldmnas enligt foljande skala:

Skadeprocent Aterbirings-

procent
0 20 %
1-10 15 %
11-20 12,5 %
21-30 10 %
31-40 75 %
41-50 5 %
51- 0 %
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