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1 Inledning

Enligt Instruktion for riskhanteringsfunktionen ska féljande uppgift utforas:

Riskhanteringsfunktionen skall till arets sista styrelsemdte sammanstalla en skriftlig incidentrap-
port med en samlad analys av intraffade incidenter, uppféljning av vidtagna atgarder och forslag
till ytterligare forbattringar. Rapporten skall tillstéllas styrelse och VD.

Detta dokument ar den skriftliga incidentrapport som avses i instruktionen.

2 Utestaende atgarder fran foregaende incidentrapport
Incidentrapport 2021 avlamnades av riskhanteringsfunktionen 2021-11-10. Inga utestaende atgarder re-
laterat till specifika incidenter férekom i den rapporten som behdver foljas upp.

3 Rapporterade incidenter under rapportperioden
Rapportperioden avser tiden fran 2021-11-02 (foregaende incidentrapports brytdatum) till och med
2022-11-10. Det har totalt rapporterats sju incidenter under perioden. Samtliga incidenter beror avbrott
i IT-tjanster som anvands i bolagets verksamhet.

e 2022-03-03: Skickad epost var otillgangliga for VVd under fyra veckor

e 2022-06-09: Avbrott i telefoni

e 2022-08-22: Avbrott i IT-tjanst for incidentrapportering i tva arbetsdagar
o 2022-09-16: Avbrott i kritiska IT-tjanster i fyra timmar

o 2022-10-11: Avbrott i IT-tjanst for upphandling, Kommers

e 2022-10-05: Fel i transaktionsfil mellan Insman och Agresso

e 2022-11-09: Avbrott i Outlook

4 Bedomning

De intraffade incidenterna berdr IT-tjanster som tillhandahalls av externa leverantorer. Riskhanterings-
funktionen beddmer att risk for sadana avbrott inte gar att eliminera helt utan behdver hanteras genom
uppfdljning av levererad tjanst.

Bolaget for i dagsldget stod av Staden avseende uppfoljning av de gemensamma IT-tjanster som anvands
med Staden. Avseende forsdkringssystemet Insman utfor S:t Erik uppféljning sjalva. Riskhanterings-
funktionen bedémer att inga ytterligare atgéarder &r nédvandiga.

Riskhanteringsfunktionen har inte upptéckt eller fatt kinnedom om nagra ytterligare handelser utéver
ovan incidenter som borde ha incidentrapporterats utan att sa har skett. Under aret har fler incidenter
rapporterats jamfort med tidigare ar, vilket tillsammans med incidenternas art tyder pa att bolaget har
forbattrat medvetenheten kring incidentrapportering nar de intraffar.

5 Slutsats

Foregaende incidentrapport angav inga konkreta utestdende atgarder. Intraffade incidenter under aret
har hanterats vél och féranleder inga behov av foérandrade eller forbattrade processer.

Antalet inrapporterade incidenter har okat jamfort med 2021 vilket tyder pa en forbattring i medveten-
heten kring incidentrapporteringen.
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