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Inledning

Enligt kommunfullmiktiges budget ska nimnder och styrelser utarbeta en internkontrollplan. For att kunna
bedoma risken for att staden inte nar kommunfullméktiges inriktningsmal och mal for
verksamhetsomradena ska ndmnder och bolagsstyrelser upprétta en risk- och visentlighetsanalys for dessa
mal. I riskanalysen ska dven atgirder for att minimera riskerna redovisas.

Utgangspunkten for internkontrollplanen &r att

- verksamheten bedrivs 1 enlighet med dgarens och den egna styrelsens uppsatta mal,

- lagar, beslut och regler foljs

- verksamheten bedrivs effektivt och dndamalsenligt,

- redovisningen &r réttvisande och att uppfoljningen av verksamheten och ekonomin &r tillforlitlig,

- sikerheten 1 administrativa rutiner ar tillfredsstédllande,

- bolagets tillgangar skyddas.

Bolaget skall harvidlag:

- ha ett aktuellt system for internkontroll,

- arligen genomfora en risk- och vésentlighetsanalys,

- ta fram en internkontrollplan utifrdn den genomforda risk- och visentlighetsanalysen.

Beskrivning av arbetet med intern kontroll

Bolagets internkontrollarbete ska bestéd av tre delar. Bolaget ska ha faststéllt ett aktuellt system for
internkontroll, arligen genomfora en vésentlighets- och riskanalys (VoR) samt utifran denna faststilla en
internkontrollplan. Systemet for internkontroll ska ses dver drligen och vid behov revideras. Vésentlighets-
och riskanalysen genomfors i flera steg. Bolaget ska identifiera de viktigaste processerna/arbetssitten for att
uppna kommunfullmiktiges mal for verksamhetsomradena. Bolaget ska i arbetet beakta lagstiftning och
verksamhetens uppdrag. Utifran arbetssdtten ska oonskade hdndelser identifieras. Dessa ska virderas (1-5)
utifran vilka konsekvenserna blir om hiandelsen intraffar samt hur sannolikt det ar att hindelserna intréffar.
Utifréan riskvérdet beslutas om den odnskade hindelsen/risken ska hanteras i internkontrollplanen. I
internkontrollplanen planerar bolaget hur de 16pande kontrollerna/arbetssétten ska foljas upp.
Internkontrollplanen faststills i samband med verksamhetsplanen och f6ljs upp i samband med
verksamhetsberéttelsen.

S:t Erik Forsdkring lyder under forsékringsrorelselagen (2010:2043) och de riktlinjer som
Finansinspektionen utfardar. I 10 kap. Forsékringsrorelselagen, Forordning (EU) 2015/35 artikel 256,
Riktlinjer foretagsstyrning (EIOPA) 14/253 artikel 40-45 samt Finansinspektionens foreskrifter
2015:8,2016:3, 2016:28 och 2017:5 stills specifika krav pé intern styrning och kontroll. Bolagets interna
kontroll har darfor utformats i enlighet med dessa regelverk och aterfinns i flertalet av bolagets riktlinjer.

S:t Erik Forsékring ska arligen genomfora en riskinventering av sin verksamhet utifran risken att
verksamheten inte kan utféra de mal som dgaren och styrelsen fastslagit for aret. Arbetet ska inledas med en
riskinventering som innebar att foretagets anstdllda och nirstdende intervjuas om vilka risker de ser i
verksamheten som kan dventyra bolagets uppsatta mal. Resultatet av inventeringen ska dérefter
sammanstéllas och rangordnas av styrelsen utifran en samlad bild av sannolikhet och konsekvenser vid ett
intrdffande. Nér riskerna &r rangordnade ska VD utarbeta en handlingsplan for hur riskerna i mojligaste man
ska elimineras och uppritta en granskningsplan. Efter drets utgang ska VD dérefter presentera vilka atgarder
som vidtagits under aret samt vilken effekt atgarderna fatt pa verksamheten. I de fall styrelsen anser att det
inte skett ndgon fordndring av riskbilden sedan foregdende r har styrelsen mdjlighet att avstd frén den
arliga riskinventeringen for att i stéllet ge VD 1 uppdrag att vidta ytterligare forebyggande atgarder utifran
foregaende ars prioriterade risker.
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I riskmatrisen nedan syns alla oonskade hiandelser i VoR:en. Alla som har en stjirna * samt en
kontrollaktivitet finns dven i Internkontrollplanen l&ngre ner i rapporten.
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KF:s mal for

verksamhetsomrade | Process :‘l Oonskad héandelse tSannollkhe sKonsekven RV IKP
t
behoven ar som arbetet VoR
storst
2. Forebygga 2 S:t Erik Forsdkring 1. 3. Kannbar 3 Nej,
kommunkoncernen har inte allokerat Osannolikt enda
s risker tillrackligt med st
resurser for att VoR
kunna genomféra
arbetet
4. Analysera och 3 Rapport kan inte 2. Mindre 2. Lindrig 4 Nej,
folja upp fardigstallas pga sannolikt enda
kommunkoncernen bristande underlag. st
s VoR
riskhanteringsarbet
e
2.1 Stockholm ska 10. Miljomal 4 Bolaget bidrar inte 2. Mindre 1. 2 Nej,
bli klimatpositivt — till stadens sannolikt Forsumbar enda
genom minskade miljoprograms st
utslapp och 6kad genomfoérande VoR
koldioxidlagring
3.1 Stockholms 3. Forsakra 5 En forsakrad risk 2. Mindre 4. Allvarlig 8
ekonomi ar stark, kommunkoncernen har inte nagon sannolikt
hallbar och lagger s risker aterforsakring
grunden for en alternativt betalar
jamlik valfard inte
aterforsakraren
nagon erséttning
5. Lonsamhetsmal 6 Skadekostnaderna 3. Mdjlig 3. Kénnbar 9
blir for hoga i
forhallande till
premieintdkterna
6. Effektivitetsmal 7 Driftskostnaderna 2. Mindre 2. Lindrig 4 Nej,
stiger pa grund av sannolikt enda
oforutsedda st
héndelser VoR
3.4 Medarbetare i 7. Kvalitetsmal 8 Bolaget féljer inte 2. Mindre 3.Kénnbar 6
Stockholm ska ges lagar och regler sannolikt
goda forutsattningar inklusive
att gora ett bra jobb Finansinspektione
ns forordningar
9 Bolaget har 2. Mindre 4. Allvarlig 8
bristande rutiner sannolikt
som leder till fel
1 Hogt 3. Mdjlig 3.Kénnbar 9
0 personberoende av
ett fatal individer
gor att bolaget
sarbart om nagon
skulle sluta
8. Servicemal 1 Bristande service 2. Mindre 2. Lindrig 4 Nej,
1 leder till missnéjda  sannolikt enda
kunder st
VoR
9. CSR-mal 1 Bolaget lever inte 2. Mindre 1. 2 Nej,
2 upp till sina CSR- sannolikt Forsumbar enda
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3.5 Hog beredskap Krisplanering 1 Planer ej 2. Mindre 3.Kannbar 6
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\rller samhetsomrade Systematiskt 1 Incidenter 2. Mindre 3. Kénnbar 6
informationssékerh | 4 registreras inte sannolikt
tsarbet
etsarbete 1 Infoklassning 3.Méjlig 2. Lindrig 6
5 bristfallig
1 Infosak bristfalligt 3. Mdjlig 2. Lindrig 6
6 reglerat
1 Lokal anvisning ar 2. Mindre 2. Lindrig 4
7 inte uppdaterad sannolikt
och kommunicerad
1 Obehorig far 2. Mindre 4. Allvarlig 8
8 tillgang till system sannolikt
Systematiskt 1 Bolagets utsatter 2. Mindre 3.Kannbar 6
informationssdkerh | 9 sig for IKT- sannolikt
etsarbete i 6vrigt och/eller
sk IKT sakerhetsincidente
r som allvarligt stor
verksamheten
Internkontrollplan

3.1 Stockholms ekonomi ér stark, hillbar och liigger grunden for en jimlik vilfiard

Process

Oonskad hdandelse

Kontrollaktivitet

3. Forsdkra kommunkoncernens

risker

En forsakrad risk har inte
nagon aterforsakring

8 alternativt betalar inte
aterforsdkraren nagon
ersittning

Avstamning aterforsékringsansvarig
samt faststallande av premier och
signering aterforsakring.

Bolaget har endast 8 st anstéllda och en
VD, ingen ledningsgrupp eller
underchefer. Den systematiska
kontrollen och VD/lednings kontroll blir
séledes samma.

5. Lonsamhetsmal

Skadekostnaderna blir for
héga i forhallande till
9 premieintikterna

Resultatuppfoljning i ordinarie
rapportering fran ekonomi till staden
och Finansinspektionen.

Bolaget har endast 8 st anstéllda och en
VD, ingen ledningsgrupp eller
underchefer. Den systematiska
kontrollen och VD/lednings kontroll blir
séledes samma.

3.4 Medarbetare i Stockholm ska ges goda forutsittningar att gora ett bra jobb

Process

Oonskad hdandelse

Kontrollaktivitet

7. Kvalitetsmal

Bolaget foljer inte lagar och
regler inklusive

6 Finansinspektionens
forordningar

Avstimning med centrala funktioner
samt ekonomifunktionen

Bolaget har endast 8 st anstéllda och en
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Process

Oonskad hdndelse

Kontrollaktivitet

VD, ingen ledningsgrupp eller
underchefer. Den systematiska
kontrollen och VD/lednings kontroll blir
séledes samma.

Bolaget har bristande rutiner
som leder till fel

Avstimning med centrala funktioner
samt ekonomifunktionen

Bolaget har endast 8 st anstéllda och en
VD, ingen ledningsgrupp eller
underchefer. Den systematiska
kontrollen och VD/lednings kontroll blir
séledes samma.

Hogt personberoende av ett
fatal individer gor att bolaget
9 sarbart om nagon skulle sluta

Uppdaterade krisplaner och utforda
utvecklingssamtal.

Bolaget har endast 8 st anstéllda och en
VD, ingen ledningsgrupp eller
underchefer. Den systematiska
kontrollen och VD/lednings kontroll blir
séledes samma.

3.5 Hog beredskap och stark radighet ska rada i alla verksamhetso

mraden

Process

Oonskad handelse

Kontrollaktivitet

Systematiskt
informationssakerhetsarbete

Incidenter registreras inte

Arbetsmilj6 tas upp pa
mandagsmoten samt incidentrapport
fran riskhanteringsfunktionen.

Bolaget har endast 8 st anstéllda och en
VD, ingen ledningsgrupp eller
underchefer. Den systematiska
kontrollen och VD/lednings kontroll blir
saledes samma

Infoklassning bristféllig

Avstimning med IT-ansvarig samt
DSO

Bolaget har endast 8 st anstéllda och en
VD, ingen ledningsgrupp eller
underchefer. Den systematiska
kontrollen och VD/lednings kontroll blir
séledes samma

Infosak bristfalligt reglerat

Avstimning med
upphandlingsansvarig

Bolaget har endast 8 st anstéllda och en
VD, ingen ledningsgrupp eller
underchefer. Den systematiska
kontrollen och VD/lednings kontroll blir
séledes samma

Lokal anvisning ar inte
uppdaterad och
4 kommunicerad

Avstamning med IT-ansvarig att
anvisning uppdateras och
kommuniceras

Bolaget har endast 8 st anstéllda och en
VD, ingen ledningsgrupp eller
underchefer. Den systematiska
kontrollen och VD/lednings kontroll blir
séledes samma

Obehdrig far tillgang till

Avstamning med systemansvariga
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Process

Oonskad hdndelse

Kontrollaktivitet

8 system

Bolaget har endast 8 st anstéllda och en
VD, ingen ledningsgrupp eller
underchefer. Den systematiska
kontrollen och VD/lednings kontroll blir
saledes samma

Systematiskt
informationssékerhetsarbete i 6vrigt
sk IKT

Bolagets utsatter sig for IKT-
och/eller sdkerhetsincidenter

6 som allvarligt stor
verksamheten

Avstamning med IT-ansvarig och
centrala funktioner (riskhanterings,
regelefterlevnad

Bolaget har endast 8 st anstallda och en
VD, ingen ledningsgrupp eller
underchefer. Den systematiska
kontrollen och VD/lednings kontroll blir
séledes samma.
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