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Granskningens bakgrund och omfattning

Inledning och bakgrund

Komplexiteten 6kar inom IKT-omradet, och férekomsten av IKT-
relaterade incidenter (inbegripet cyberincidenter) blir allt vanligare.
Vidare blir de negativa konsekvenserna av sddana incidenter for
féretags operativa verksamhet allt allvarligare. Av detta skal ar
hantering av IKT-risker av avgdrande betydelse for att féretag ska
kunna uppna sina strategiska, féretagsmassiga, operativa och
anseendemal. | forsakringssektorn, bade inom traditionella och
innovativa affarsmodeller, 6kar dessutom tilltron pa IKT for
tillhandahallandet av forsakringstjanster och IKT spelar ofta en central
roll for foretagens normala operativa funktionssatt. Detta gor féretags
verksamhet sarbar for IT-sékerhetsincidenter, daribland cyberattacker.
Det &r darfor viktigt att se till att foretag ar tillrackligt férberedda for att
hantera sina IKT-risker.

Fokusomréden:

IKT strategi och IKT i féretagsstyrningssystemet

IKT-risker i riskhanteringssystemet

Policy och atgarder for informationssiakerhet
Informationssékerhetsfunktion

Sékerhet for IKT-verksamhet

Granskningar, bedémning och testning av informationssakerhet
Utbildning och medvetenhet avseende informationssakerhet
Hantering av IKT-incidenter och IKT-problem
IKT-andringshantering

Hantering av driftskontinuitet, kontinuitetsplanering och
aterstallningsplaner

Utkontraktering av IKT-tjanster och IKT-system

Requlatorisk referens:

» Direktiv 2009/138/EG (Solvens Il direktivet), artiklarna 41 och 44

* EIOPA:s Riktlinjer for sékerhet och féretagsstyrning avseende
informations och kommunikationsteknik Bos — 20/600

Syfte och omfattning

Internrevisionen har dvergripande granskat och utvarderat
andamalsenligheten i S:t Erik Forsakrings AB:s ("Bolaget”)
féretagsstyrning avseende informations- och kommunikationsteknik.
Vidare har granskningen omfattat Bolagets styrning for att hantera IKT-
risker som en del av féretagets allmanna riskhanteringssystem.
Granskningen har avgransats till att endast p& en 6vergripande niv4,
med ett riskbaserat forhalliningssatt behandla de fokusomréden som
redovisas till hdger.
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Sammanfattning av resultat

IKT-risker har 6kat de senaste aren till f6ljd av ckad digitalisering och utgor idag betydande risker for foretag. IKT-risker som inte identifieras och hanteras kan f& allvarlig
negativ paverkan pa foretags verksamhet. Av denna anledning &r effektiv och valfungerande hantering av IKT-risker grundlaggande for att foretag ska uppna sina mal.
S:t Erik Forsakrings AB har inom ramen for sitt foretagsstyrningssystem identifierat IKT-risker och har etablerat rutiner, processer och kontroller for att hantera IKT-
risker. Dessa rutiner, processer och kontroller har dokumenterats i Bolagets styrdokument i form av t.ex. Bolagets IKT-riktlinjer.

Bolaget ar, vad géller IKT, i stor utstrackning beroende av Stockholms stad. | tillagg till detta anvander sig Bolaget &ven av ett system vid namn Insman for att hantera
forsakringsarenden. Detta system tillhandahalls av en extern systemleverantor. Mot denna bakgrund kan konstateras att Bolaget i stor utstrackning ar beroende av andra
parter for sin IKT-verksamhet, varfor det blir centralt for Bolaget att sékerstélla att dessa parter har adekvata och andamalsenliga processer, rutiner och kontroller for att
hantera IKT-risker. Internrevisionen har, inom ramen fér genomférd granskning, uppmarksammat att det finns ett pagaende arbete med att hantera IKT-risker p& Bolaget.
Inom ramen for detta arbete har Bolaget bl.a. anstéllt en person med kunskap inom IKT som internrevisionen uppfattar ska vara med och driva Bolagets arbete inom
omradet.

Internrevisionens bedémning &r att Bolagets arbete med intern styrning och kontroll avseende IKT delvis ar formaliserat. For att forflytta sig mot en mer formaliserad niva
rekommenderas starkande atgarder framst kopplat till uppféljning, utvardering och Gvervakning relaterat till IKT-verksamhet. Den sammanfattande bedémningen efter
granskningen &r att det féreligger

Internrevisionen lamnar tre rekommendationer baserat pa iakttagelser som gjorts. Rekommendationerna &r klassade som vilket implicerar ett
utvecklingsomrade / brist inom styrning, intern kontroll, riskhantering eller regelefterlevnad som indikerar en medium residual risk som ensam, eller i kombination med
andra brister, kan paverka, processer och / eller kontroller, leda till anmarkningar fran tillsynsmyndigheter alternativt indikera betydande potential for effektivisering. Det
rekommenderas att ledningen vidtar atgarder mot bakgrund av rekommendationen inom en rimlig tidsram.

T e

Policy och atgarder for

BEElE informationssékerhet

Battre 6verensstammelse mellan styrdokument och praktiskt utférande bor sékerstéllas Medium

Hantering av driftskontinuitet,
2022.02.2 kontinuitetsplanering och Testning av kontinuitets-/avbrottsplan bor sékerstéllas Medium
aterstallningsplaner

Utkontraktering av IKT- Effektiv och andamalsenlig 6vervakning, uppfoljning och utvardering av IKT-leverantorer Medium

e tjanster och IKT-system bor etableras



2022.02.1 Bittre 6verensstdmmelse mellan styrdokument och praktiskt utférande bor sdkerstdllas Medium

Policy och atgarder for informationssakerhet

Kriterium

Observation

Risk

Rekommendation

Ledningens
atgardsplan:

Ansvarig och
deadline:

IKT-RIKTLINJER | S:T ERIK FORSAKRINGS AB, avsnitt 8 (1 st.)
"Bolaget ska regelbundet genomféra en kartldggning 6ver Bolagets affdrsprocesser och affarsverksamheter, afférsfunktioner, roller och tillgangar (t.ex. informationstillgadngar och IKT-
tillgangar). Syftet med kartlaggningen &r att identifiera deras betydelse och émsesidiga beroendeférhallanden betraffande IKT-risker och sékerhetsrisker.”

IKT-RIKTLINJER | S:T ERIK FORSAKRINGS AB, avsnitt 13 (1 st.)

"Bolagets styrning, system och processer for IKT-risker och sékerhetsrisker ska vid behov genomga revision. Ar systemet kritiskt ska revision utféras minst arligen. S&dan revision ska
utféras av revisorer eller motsvarande med tillrécklig kunskap, kompetens och expertis inom IKT-risker och sékerhetsrisker for att kunna ldmna en oberoende forsdkran om deras
effektivitet till Bolagets styrelse och vd.”

RIKTLINJER FOR RISKHANTERING | S:T ERIK FORSAKRINGS AB, avsnitt 6.2 (3 st.)

*Varje identifierad risk skall ha en riskagare, d.v.s. en person som &r ansvarig for att 6vervaka riskens utveckling och kontrollera att beslutade &tgarder efterlevs. Bolaget ska fora ett
riskregister som utgdr en sammanstéllning av alla vasentliga riskgrupper och undergrupper, med angivande av vem som &r riskagare, riskaptit, ytterligare risklimiter samt i vilka
styrdokument relevanta element i riskhanteringssystemet framgér fér respektive riskgrupp eller undergrupp.”

Internrevisionen noterar att vad som finns beskrivet i Bolagets IKT-riktlinjer och riktlinjer fér riskhantering inte i alla avseende speglar vad Bolaget faktiskt gor. | detta avseende noteras
sarskilt att Bolaget enligt 8.1 i Bolagets IKT-riktlinjer ska genomféra en kartlaggning for att bl.a. identifiera dmsesidiga beroendeférhdllanden betraffande IKT-risker, ndgot som
Internrevisionen uppfattar att Bolaget inte gjort i praktiken. Vidare noteras att Bolaget inte tidigare utfort ndgon revision av styrning, system och processer for IKT-risker, samt att IKT-
risker inte tilldelats en specifik person som riskagare.

Internrevisionen beddmer att det faktum att vad som foreskrivs i styrdokument inte efterlevs i praktiskt hdnseende kan innebara en tkad risk for otydligheter och bristande struktur i
intern styrning och kontroll. Vidare kan avsaknaden av revision avseende IKT-risker och kartlaggning enligt avsnitt 8.1 respektive 13 i bolagets IKT-riktlinjer innebéra en 6kad risk for att
IKT-risker inte identifieras och hanteras pa ett tillfredstallande satt.

Internrevisionen rekommenderar att Bolaget ser 6ver praktiskt utférande och vad som foreskrivs i styrdokument for att sékerstélla en dverrensstammelse. | detta avseende uppfattar
internrevisionen att Bolaget t.ex. vad galler riskdgare avser anvanda sig av en verksamhetsfunktion som riskagare, varfor det i detta fall kan vara lampligt att uppdatera formuleringen i
Bolagets riktlinjer for riskhantering istéllet for att justera det praktiska utférandet. | andra fall kan det vara mgjligt att ha kvar skrivningar i styrdokument och istéllet justera praktiskt
utférande beroende vad Bolaget bedémer lampligt. Om Bolaget har for avsikt att ha kvar skrivningen om revision som refererats ovan bor Bolaget séakerstélla att i vart fall kritiska
system identifieras och genomgar arlig revision. Liknande géller for skrivningen om kartlaggning som ocksa referats ovan dar Bolaget bor sakerstélla att skrivningen efterlevs i praktiken
om Bolaget avser har kvar formuleringen i nuvarande form.

Den nya funktionen IT-ansvarig kommer att se dver och utarbeta precesser for kontroll, revision m.m. och dessa kommer att stdmmas av mot géallande styrdokument. Vid behov
kommer styrdokumenten att revideras. Arbetet kommer att ske i samverkan med regelefterlevnadsfunktionen och riskhanteringsfunktionen.

IT-ansvarig under 2023.
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2022.02.2 Testning av kontinuitets-/avbrottsplan bdr stikerstéllas Medium

Hantering av driftskontinuitet, kontinuitetsplanering och aterstéllningsplaner

Kriterium

Observation

Risk

Rekommendation

Ledningens
atgardsplan:

Ansvarig och
deadline:

EIOPA-B0S-20/600, Riktlinje 23 — Testning av planer

74. Foretag bor testa sina kontinuitetsplaner och se till att driften av deras kritiska affarsprocesser och affarsverksamheter, affarsfunktioner, roller och tillgangar (t.ex.
informationstillgingar) liksom IKT-tillgdngar och deras 6émsesidiga beroendeforhallanden (ocksa de som tillhandahélls av tjansteleverantorer) testas regelbundet utifran féretagens
riskprofil.

Internrevisionen noterar att Bolaget uppréttat en kontinuitets-/avbrottsplan som omfattar Bolagets IKT-verksamhet och som innehaller beskrivningar av riskscenarion och atgarder som
ska vidtas vid materialisering av risker. Det noteras dock att Bolaget inte testat kontinuitets-/avbrottsplanen.

Internrevisionen beddmer att den uteblivha testningen av kontinuitets-/avbrottsplanen kan innebara en 6kad risk bristfallig beredskap och kontinuitet i handelse av att negativa
riskscenarion materialiseras. Vidare finns risk for att Bolaget inte kan hantera oférutsedda negativa handelser pa ett tillfredstallande satt och att oférutsedda negativa handelser far
allvarligare konsekvenser &n vad som annars hade behévt vara fallet.

Internrevisionen rekommendera att Bolaget etablerar en process for att p& regelbunden basis genomféra tester av Bolagets kontinuitets-/avbrottsplan. Vad géller testningen skulle
Bolaget kunna ta utgangpunkt i de riskscenarion som beskrivs i Bolagets kontinuitets-/avbrottsplan och Iagga till ytterligare scenarion i det fall detta bedéms lampligt. Testningen
rekommenderas vidare vara riskbaserad och ge foretrade for testning av de riskscenarion som bedéms vara mest sannolika och fa allvarligast konsekvenser. Slutligen bér Bolaget i
relevanta styrdokument sdsom t.ex. i Bolagets kontinuitets-/avbrottsplan eller IKT-riktlinjer stalla krav p& genomférandet av testning av kontinuitets-/avbrottsplan pa lamplig basis sasom
t.ex. arvis. | anslutning till detta bor Bolaget &ven ange 6vriga relevanta utgdngpunkter for testningen av kontinuitets-/avbrottsplan.

IT-funktionen kommer att se dver processer och kontinuitetsplanerna i samverkan med staden och de centrala funktionerna.

IT-ansvarig under 2023.
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2022.02.3 Effektiv och éindamalsenlig 8vervakning, uppféljning och utvéirdering av IKT-leverantdrer bér etableras Medium

Utkontraktering av IKT-tjanster och IKT-system

Kriterium

Observation

Risk

Rekommendation

Ledningens
atgardsplan:

Ansvarig och
deadline:

EIOPA-B0S-20/600, Riktlinje 25 — Utkontraktering av IKT-tjdnster och IKT-system

81. Foretag bor dvervaka och forsakra sig om dessa tjansteleverantorers efterlevnadsniva med avseende pa deras mal och atgarder for sakerhet samt prestandamalen.

IKT-RIKTLINJER | S:T ERIK FORSAKRINGS AB, 7.2 Beroende gentemot tjénsteleverantérer (1 st.)

"Nér IKT-tjanster och IKT-system utkontrakteras ska Bolaget se till att relevanta krav fér sddana tjanster och system uppfylls, utan att det paverkar tillampningen av dessa interna IKT-
riktlinjer samt EIOPA:s riktlinjer om uppdragsavtal med molntjénstleverantérer.”

IKT-RIKTLINJER | S:T ERIK FORSAKRINGS AB, 12 Granskning, bedémning och testning (2 st.)
*System tillhandahélina genom Stockholm Stad testas regelbundet i egen regi. Bolaget avser att regelbundet kontrollera att sédana tester utférs samt efterfrdga information om
incidenter, skador eller annat som kan paverka Bolagets informationssékerhetsarbete.”

Internrevisionen uppfattar att Bolaget har arbetat for att sakerstélla adekvat kravstalining i avtal med externa parter som Bolaget ar beroende av vad géller IKT. Vidare har Bolaget
informerat om att det pagéar ett arbete med att etablera formella rutiner och riktlinjer fér att évervaka, folja upp och utvardera IKT-leverantérers kontroller, rutiner och processer.
Internrevisionen noterar dock att det for narvarande inte sker nagon formell uppfdljning, utvardering och évervakning av IKT-leverantorer.

Internrevisionen beddémer att bristen pa uppféljning, utvardering och évervakning av IKT-leverantdrer kan innebéra att dessa leverantorer inte efterlever den kravstélining som finns mot
dem vad galler atgarder for hantering av IKT-risk, samt att dessa leverantorer i 6vrigt inte har adekvata kontroller, rutiner och processer for att hantera IKT-risk. Detta kan innebéra att
Bolagets IKT-risker inte hanteras pa ett adekvat satt.

Internrevisionen rekommenderar att Bolaget fortsétter arbetet med etablera formella processer for att dvervaka, folja upp och utvérderar IKT-leverantdrernas kontroller, rutiner och
processer for att hantera IKT-risk. Bland omrédden som Bolaget skulle kunna félia upp, utvdrdera och oévervaka mérks bl.a. IKT-leverantérers styrdokument (avseende
informationssakerhet), Informationssakerhetsfunktion, &tkomstkontroll, systemdvervakning, granskningar, bedémning och testning av informationssékerhet, utbildning och medvetenhet
avseende informationssakerhet, hantering av IKT-incidenter och IKT-problem, IKT-andringshantering, hantering av driftskontinuitet, kontinuitetsplanering och hanterings- och
aterstallningsplaner.

IT-funktionen kommer fortsatt att arbeta mot leverantorer for att uppréatta adekvata processer fér uppféljining och kontroll. Bolaget har idag en mall for kontraktsuppféljning som kommer
att utokas.

IT-funktionen under 2023.
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Appendix A - Granskningens tillvigagangssétt och metodik

Intervjuer: Genomgédngar och testning:
Inom ramen for granskningen har internrevisionen gétt igenom

Internrevisionen har inom granskningens omfattning utfort ) "
styrdokument, samt kontroller, processer och rutiner fér IKT.

intervjuer med:
= Erik Fischer (tf. VD & Bolagsjurist) & Johan Gagner (IT-
ansvarig)

Bedomningskriterier:
Alla utfardade observationer klassificeras i enlighet med féljande

Dokumentgranskning: bedomningsskala Lag, Mycket hog.
Internrevisionen har utifrdn en riskbaserat arbetssatt granskat En sammanfattande beddmning av det granskade omradet gors i
andamalsenlighet och efterlevnad av  styrdokument, enlighet med skalan Tillfredsstallande, ,
rutinbeskrivningar och andra relevanta interna dokument. Se och Otillfredsstallande.

Appendix C for specificerad information om erhallna dokument.
Se Appendix B for ytterligare beskrivning av gradering av
observationer och rapporter.
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Appendix B - Gradering av observationer och rapporter

Internrevisionen bedémer intern kontroll och styrning inom det granskade omrddet som “Tillfredstdllande”,
“Férbattringsbehov”, "Vasentliga férbéttringsbehov”, eller “Otillfredsstdllande” utifrén féljande:

Otillfredsstallande lakttagelser med mycket hog eller extrem risknivé
Vasentliga forbattringsbehov lakttagelser med hdg risknivé
lakttagelser med medium risknivé

Tillfredsstallande lakttagelser med 1&g riskniva
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Varje observation tilldelas en av féljande riskniver; 1&g, medium, hdg eller mycket hég risknivé:

Risk niva Kriterium

Implicerar kritisk brist inom styrning, intern kontroll, riskhantering eller regelefterlevnad som indikerar en mycket hog residual risk for att
bristen kan leda till kritisk ekonomisk forlust, ineffektivitet och / eller offentlig eller juridisk inverkan. Ledningen bor adressera bristen
genom att vidta atgarder omedelbart och adressera den bakomliggande orsaken till bristen.

Implicerar vasentlig brist inom styrning, intern kontroll, riskhantering eller regelefterlevnad som indikerar en hdg residual risk for att
Hsg bristen kan leda till vasentlig ekonomisk forlust, ineffektivitet och / eller offentlig eller réttslig inverkan. Ledningen bor adressera bristen
genom att vidta atgarder snarast.

Implicerar ett utvecklingsomréde / betydande brist inom styrning, intern kontroll, riskhantering eller regelefterlevnad som indikerar en
. medium residual risk som ensam, eller i kombination med andra brister, kan paverka funktionaliteten / integriteten hos system,
Medium . o ) . o ? .
processer och / eller kontroller, leda till anmarkningar fran tillsynsmyndigheter alternativt indikera betydande potential for

effektivisering. Ledningen bor adressera bristen genom att vidta atgarder inom en rimlig tidsram.
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Implicerar ett mindre utvecklingsomrade / mindre brist inom styrning, intern kontroll, riskhantering eller regelefterlevnad och som har
en l&g residual risk av kritisk paverkan p& system, processer eller kontroller, men indikerar potentiell forbattring for effektiviteten i
processer och / eller kontroller. Ledningen bor adressera bristen inom ramen for den dagliga verksamheten.




Appendix C - Dokument som legat till grund for granskning

. IKT-riktlinje SEF 220523

. IT Avbrottsplan St Erik Férsékring 220523

. IT Avbrottsplan Bilagor 220523

. Riskregister St Erik Forsékring 20221022 (1)

. Aa STYRDOKUMENTLISTA 220523 SEF (1)

. Riktlinje for uppdragsavtal 220523 (1)

. Riktlinje for riskhantering 220523

. genomfrandestatus_min_frvaltningbolag_report

. IT-program 2013-2018 Ett program for digital fornyelse (broschyr)
220523

. GSIT Stockholms Stad

. Riktlinje for incidentrapportering 220523

. Riktlinje for stadens it_ infrastruktur 2013 (broschyr) 220523

. Riktlinje informationssékerhet 220523

. SIKT 2 Stockholms Stad

. 10 Uppféljning av uppdragsavtal 2022 (002)
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Tack

@ Om du har ndgra frdgor om denna rapport
eller dess innehdll, vénligen kontakta:

Peter Kall
Director Advisory - IT revision
T: +146 (0) 725 86 82 53

E: Peter.kall@se.gt.com

Denna rapport dr konfidentiell och har uppréttats uteslutande for S:t Erik Forsdkrings AB.
Tredje part eller andra utomstéende har inte ratt att anvénda, dra nytta av eller férlita sig pé&
rapporten. Rapporten fér inte reproduceras eller distribueras helt eller delvis f6r nGgot annat
dndamél &n vad som &r avsett for internrevisionsfunktionen.

Informationen i denna rapport tillhandahélls av féretaget. Grant Thornton kan inte garantera
att informationen &r korrekt eller fullstédndig. Grant Thornton &r séledes inte ansvarig fér
skador som kan uppsté till f5ljd av fel eller uteldmnanden i rapporten baserat pd felaktig eller
pd& annat sétt vilseledande information som innehas av féretaget, eller fér nédgon indirekt
forlust som orsakas till f6ljd av anvdndningen av material frén denna rapport.
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