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WESSLAU SODERQVIST

Till
Styrelsen i S:t Erik Forsdkrings AB

Rapport for perioden 10 februari - 12 maj 2023 avseende regelefterlevnad

1 Inledning

Genom denna rapport redovisar funktionen for regelefterlevnad resultatet av senast genomford
kontroll av S:t Erik Forsakrings AB:s, nedan Bolaget, regelefterlevnad samt redogor for de dvriga

atgarder som funktionen har vidtagit under perioden.

2 Handelser av relevans under perioden
2.1 Regelbevakning och relevanta sanktionsbeslut

Under perioden har féljande nyhetsbrev tillstallts Bolaget. Dessa aterfinns i sin helhet i bilaga 1.

- ESRB:s rapport om verktyg for cyberresiliens.

- Finansinspektionens handlingsplan for starkt kontroll av utlagd verksamhet.

- Sanktionsbeslut mot Swedbank AB.

- Genomforande av EU:s direktiv om atgarder for en hog gemensam cybersdkerhetsniva i

hela unionen (NIS2).

2.2 Kontroll av Bolagets regelefterlevnad

Kontroll av Bolagets regelefterlevnad har gt rum genom ett mote med representanter fran

Bolaget samt genom granskning av handlingar.

Kontrollen utgar fran den arsplan som funktionen for regelefterlevnad har uppréttat infor

verksamhetsaret och redogors for ndrmare nedan.
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Omréde Kontroll Compliancerisk (Grén/Gul/Réd)
Outsourcing Uppdragsavtal.
Uppdragstagare.
Anpassning till nya och EIOPA:s riktlinjer for sakerhet
forandrade regelverk och foretagsstyrning avseende

informations- och

kommunikationsteknik

EIOPA:s riktlinjer om
uppdragsavtal med

molntjanstleverantorer

Forsakringsverksamhet Aktuariefunktionen.

Ovrig regelefterlevnad Efterlevnad av reglerna om
féormansregister,
forsakringstekniska avsattningar

och reservsattning.

Efterlevnad av

forsdkringstekniska riktlinjer.

Efterlevnad av reglerna om

aterforsakringsrisker.

Outsourcing

Granskning av Bolagets uppdragsavtal samt Bolagets uppfoljning av uppdragstagare i syfte att
sakerstélla att Bolaget uppfyller kraven pa innehall i sddana avtal enligt dels
forsakringsrorelselagen (2010:2043) (FRL), dels Finansinspektionens foreskrifter och allmanna
rad om forsakringsrorelse (FFFS 2015:8), dels Kommissionens delegerade forordning 2015/35
om upptagande och utdvande av forsakringsverksamhet, dels EIOPA:s riktlinjer om
uppdragsavtal med molntjanstleverantérer. Kontrollen har vidare syftat till att sdkerstalla att

Bolaget har en fullgod uppféljning av Bolagets uppdragstagare.
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Bolaget har tidigare genomfort ett arbete tillsammans med funktionen for regelefterlevnad for
att se Over och revidera samtliga anmalningspliktiga uppdragsavtal i syfte att sakerstalla
regelefterlevnad enligt ovan angivna regelverk. Framforallt har dandringar varit pakallade enligt
EIOPA:s riktlinjer for molntjanster och IKT-riktlinjer. Samtliga uppdragsavtal som bedémts

kritiska och viktiga for Bolagets verksamhet har anmalts till Finansinspektionen.

Utdver ovan har funktionen for regelefterlevnad informerats om att Bolagets internrevisor har
haft synpunkter pa den utférda kontraktsuppfoéljningen. Funktionen for regelefterlevnad har
beddmt att Bolaget nu har goda rutiner for att félja upp sina uppdragstagare samt att

uppfoéljning gors lopande.
Funktionen for regelefterlevnad har inte haft nagra synpunkter med anledning av kontrollen.

Nya regelverk

Uppfoljning och kontroll av Bolagets anpassning till dels EIOPA:s riktlinjer om
informationssakerhet, dels EIOPA:s riktlinjer om uppdragsavtal med molntjanstleverantorer.
Kontrollen har syftat till att sakerstalla att Bolaget har anpassat rutiner och processer efter

riktlinjerna.

Som namnts ovan har funktionen for regelefterlevnad bistatt Bolaget med att anpassa
verksamheten efter EIOPA:s riktlinjer. Arbetet ar i princip klart, men fortsatter I6pande i vissa
delar avseende fragor rorande informationssakerhet. Betraffande det senare har dven Bolagets

internrevisor sedan tidigare avgivit vissa synpunkter, som Bolaget for ndrvarande arbetar med.

Funktionen for regelefterlevnad har inte haft ndgra synpunkter med anledning av kontrollen,
men kommer fortsatt att félja arbetet med utvecklingen av processer rérande

informationssdkerheten.

Forsakringsverksamhet

Uppfoljning och kontroll avseende Bolagets regler for aktuariefunktionen. Kontrollen har syftat

till att sakerstalla att Bolagets riktlinjer ar upprattade i enlighet med gallande regler.

Funktionen for regelefterlevnad har mottagit och granskat riktlinjerna utan nagra synpunkter.
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Ovrig regelefterlevnad

a)

Uppfdljning av Bolagets efterlevnad av reglerna for forsakringstekniska avsattningar och
reservsattning. Kontrollen har syftat till att sékerstélla andamalsenliga rutiner och riktlinjer i

enlighet med for Bolaget géllande regler avseende dessa omraden.

Bolaget har redogjort for arbetet och dess tillvdgagangsatt avseende forsakringstekniska
avsattningar och reservsattning. Funktionen for regelefterlevnad har vidare granskat

relevanta styrdokument.

Funktionen for regelefterlevnad har inte haft nagra synpunkter med anledning av

kontrollen.

Uppfdljning av Bolagets forsdkringstekniska riktlinjer. Kontrollen har syftat till att sdkerstalla
att de forsakringstekniska riktlinjerna ar dandamalsenliga och har det innehall som kréavs
enligt 10 kap. 23 § FRL och 9 kap. 17, 25-26 §§ Finansinspektionens foreskrifter och

allmanna rad (FFFS 2015:8) om forsakringsrorelse.

Funktionen for regelefterlevnad har mottagit och granskat Bolagets forsakringstekniska
riktlinjer. Funktionen for regelefterlevnad beddémer att riktlinjerna uppfyller ovan stallda

krav.

Funktionen for regelefterlevnad har inte haft nagra synpunkter med anledning av

kontrollen.

Uppfoljning och kontroll avseende Bolagets riktlinjer for aterforsakringsrisker. Kontrollen
har syftat till att sdkerstalla att Bolagets riktlinjer ar upprattade i enlighet med géllande

regler.

Funktionen for regelefterlevnad har mottagit och granskat riktlinjerna utan nagra

synpunkter.

Uppfdljning av tidigare kontroller

Bolaget har tidigare informerat funktionen for regelefterlevnad om att man ser dver olika

alternativ for att eventuellt byta ut Bolagets dataskyddsombud for att pa ett enklare satt kunna

sakerstalla dataskyddsombudets oberoende.
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Funktionen for regelefterlevnad rekommenderar fortsatt Bolaget att se Gver situationen med
dataskyddsombudets oberoende. Dataskyddsombudet &r nu att betrakta som alltfor inskrankt

med anledning av 6vriga roller i Bolagets verksamhet.

2.3 Rad och stoéd

Funktionen for regelefterlevnad har under perioden funnits tillganglig for att svara pa fragor och

ldmna rad och stod till Bolagets anstallda.

2.4 Styrelsemoten

Funktionen for regelefterlevnad har den 7 mars 2023 narvarat vid styrelsemoéte hos Bolaget och

darvid redogjort for bl.a. foregdende ars rapport.

3 Funktionen for regelefterlevnads bedémning

Funktionen for regelefterlevnad har vid fullgérandet av sitt uppdrag inte funnit ndgot som
innebar att Bolaget sammantaget inte lever upp till de krav som uppstélls i de lagar,

férordningar, foreskrifter och allménna rad som géller for Bolagets tillstandspliktiga verksamhet.

Stockholm den 12 maj 2023
i 2 27

//Johan Greyef'a;lk



Bilaga 1
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Nyhetsbrev

Ang. ESRB:s rapport om verktyg for cyberresiliens

24 februari 2023
1 Bakgrund

The European Systemic Risk Board (ESRB) arbetar bl.a. med att férebygga och mildra risker for
finansiell ostabilitet i hdndelse av en cyberincident. ESRB har i sitt arbete bl.a. rekommenderat
inrdttandet av ett paneuropeiskt ramverk for systematisk samordning av cyberincidenter i syfte
att underlatta ett effektivt arbete vid en stoérre cyberincident som drabbar flera finansiella
institut och stracker sig over landsgranser. ESRB fokuserar pa det finansiella systemet som
helhet och ESRB:s arbete kompletterar arbetet inom den EU-gemensamma kommittén for de

europeiska tillsynsmyndigheterna som utférs inom ramen fér DORAL

Wesslau Sodergvist Advokatbyra har tidigare informerat om DORA, som bl.a. innehaller regler
kring hotstyrda penetrationstester. Enligt ESRB innebar de tester som genomfors enligt DORA
ett test av det "forsta lagret” av finansiella aktdrers forsvar. ESRB menar dock att det behovs

ytterligare forsvarslage for att 6ka motstandskraften mot cyberincidenter.

2 Rapportens innehall

Rapporten som ESRB publicerat belyser behovet av att 6ka cyberresiliens. | rapporten

uppmuntras myndigheter inom hela EU att gora olika framsteg enligt i) — iii) nedan.

i) Cyber Resilience Scenario Testing ar ett analytiskt verktyg utformat for att hjalpa
myndigheter att (i) testa respons- och aterhdmtningskapaciteten hos det finansiella
systemet i allvarliga men troliga scenarier som involverar en cyberincident, (ii) utvardera
effekten av dessa scenarier pa finansiell och operativ stabilitet, och (iii) identifiera
omraden dar ytterligare arbete kravs for att minska cyberrisken. ESRB uppmuntrar
myndigheterna att testa systemomfattande cyberresiliensscenariotester sa snart som
mojligt. Sadana pilottester kan komplettera andra analysverktyg som myndigheterna kan
tdnkas anvanda och férdjupa myndigheternas forstaelse for riskerna for

systemovergripande cyberresiliens.

1 Férordning (EU) 2022/2554 om digital operativ motstdndskraft for finanssektorn.
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i) Systemic Impact Tolerance Objectives ar ett ytterligare analytiskt verktyg utvecklat for att
identifiera och mata effekterna av cyberincidenter pa det finansiella systemet, och for att
utvardera nar de sannolikt kommer att 6vertrada toleransnivaerna och orsaka betydande
stérningar. Att definiera sddana mal kan hjalpa myndigheter att bedéma sin egen

samordnings- och handlingsférmaga.

iii) Financial Crisis management, som rapporten tar hansyn till i termer av hur val
myndigheterna hanterar systemomfattande cyberincidenter. ESRB konstaterar att
effektiviteten hos befintliga verktyg for finansiell krishantering nar det géller att reagera
pa en cyberincident beror pa hur allvarlig paverkan det ar pa det finansiella systemet och

pa hur snabbt den sprider sig.

ESRB lyfter i sin rapport att konsekvenser av en cyberincident kan materialiseras sa snabbt att
aterhamtningsplaner riskerar att inte bli genomforbara i tid. Operativa kontinuitetsplaner
kommer att aktiveras tidigare och kommer darfor att vara mer relevanta i forebyggande syfte.
Aterhamtningsplaner och riktlinjer for affarskontinuitet bor vara val integrerade i

krishanteringsstyrningen.

ESRB lyfter ocksa att DORA kommer att ldgga grunden for 6kad koordination, kommunikation
och dkat samarbete for krishanteringsévningar som involverar behoériga myndigheter,
resolutionsmyndigheter, ECB, Single Resolution Board, ESRB och ENISAZ. Detta kommer vara ett

viktigt led i att 6ka motstandskraften for cyberincidenter.

3 Wesslau Soderqvist Advokatbyras rekommendationer

ESRB kommer att fortsatta att arbeta med en EU-omfattande strategi for att hjdlpa till att
minska systemiska cyberrisker. ESRB kommer att fungera som ett nav for att dela
framstegsrapporter och god praxis, och uppdatera det konceptuella tillvagagangssattet for
scenarietester for cyberresilience for att dela erfarenheter och insikter fran olika pilotprojekt.
ESRB:s framtida arbete kommer ocksa att innefatta att analysera operativa verktyg for finansiell

krishantering for systemiska cyberkriser.

DORA &r antagen och ska bérja tillampas av finansiella aktérer och IKT-leverantorer® i januari
2025. Wesslau Soderqvist Advokatbyra ser dock ingen anledning till att avvakta med

implementeringen av DORA och arbetet med att analysera vilka atgarder som maste vidtas bor

2 European Union Agency For Cybersecurity.
3 Leverantérer av kommunikations- och informationsteknik.
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paborjas omgaende. Finansiella aktérer kommer dels att omfattas av ett testramverk, dels
okade krav pa overvakning av tredjepartsrisker. Enligt DORA kan myndigheter utveckla
krishantering och beredskapsévningar och férhoppningsvis kan ESRB vara behjalpliga i denna
typ av arbete. Wesslau Séderqvist Advokatbyra ser valdigt positivt pa den ambition som finns
mellan organisationer och myndigheter att vilja utbyta information for att 6ka
motstandskraften. Detta kommer dven vara gynnande for de aktérer som omfattas av DORA

och ska leva upp till kraven pa bl.a. krishantering och beredskap.

Har ni fragor med anledning av det ovanstaende eller behdver hjalp med att se 6ver ert arbete

for att implementera DORA ar ni vdlkomna att kontakta Wesslau Séderqvist Advokatbyra.
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Nyhetsbrev

Ang. Finansinspektionens handlingsplan for starkt kontroll av utlagd verksamhet

2 mars 2023

1 Bakgrund

Allvarliga IT-incidenter hos finansiella aktorer, inklusive incidenter kopplade till utkontrakterad
verksamhet, kan ha en negativ inverkan pa den finansiella stabiliteten oavsett incidentens typ
och dess eventuella syfte. Ett viktigt verktyg i Finansinspektionens tillsyn 6ver de finansiella

aktorerna och hur de hanterar IT-risker ar darfor tillsynen éver utkontrakterade verksamheter

hos tredjepartsleverantorer av IKT- och molntjanster.

Finansinspektionen har tidigare, i en rapport fran varen 2022, konstaterat att det finns ett
behov av en mer omfattande kontroll och béttre tillsyn 6ver de finansiella foretagens utlagda
verksamheter. Sedan den rapporten har Europarlamentets och radets férordning (EU)
2022/2554 om digital operativ motstandskraft for finanssektorn, nedan DORA, publicerats. Ett
av DORA:s kdrnomraden ar just utkontrakterad verksamhet och det kommer stéllas hogre krav
pa de finansiella aktorerna att identifiera och hantera tredjepartsrisker, inklusive risker i

leverantorskedjor.

2 Behov av regelandringar och handlingsplan

Genom DORA &kar kraven avseende uppdragsavtal, utvardering och uppféljning av
tredjepartsleverantorer. De europiska tillsynsmyndigheterna har ocksa fatt i uppdrag att ta fram
ett antal tekniska standarder for att ytterligare specificera detaljerna som relaterar till
tredjepartsrisk, bl.a. detaljerade bestammelser for den strategi for IKT-tredjepartsrisk som
finansiella akt6rer ar skyldiga att anta. Forslagen till tekniska standarder ska dverlamnas till
Kommissionen senast den 17 januari 2024 och i vissa fall senast den 17 juni 2024.
Finansinspektionen bedémer det som sannolikt att det kommer att finnas ett behov av
nationella verkstallighetsforeskrifter i vissa delar utan att nédmna nagon narmre redogorelse i
detalj. Finansinspektionen kommer inte att lamna narmare forslag pa forandringar i gallande

svenska forfattningar forran de tekniska standarderna publicerats.

Finansinspektionen meddelar avseende tillsyn att de fortsatt kommer att ha tredjepartsrisker
som ett prioriterat tillsynsomrade. Finansinspektionen kommer att utforma tillsynsmetoder for

att pa ett effektivt satt granska féretagens hantering av tredjepartsrisker. Exempelvis kommer

Wesslau Séderqvist Advokatbyra i Stockholm KB
Kungsgatan 36, Box 7836, 103 98 Stockholm, Sweden, Tel +46 (0)8-407 88 00
Org.nr 969692-4969, info@wsa.se, www.wsa.se
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de register som ska foras enligt DORA ge Finansinspektionen en uppfattning om
koncentrationsrisker inom féretagen och en uppfattning om hur féretagen féljer upp
utkontrakterad verksamhet. Detaljerade mallar avseende registerforing kommer att tas fram i

en teknisk standard.

3 Wesslau Soderqvist Advokatbyras rekommendationer

Wesslau Soderqgvist Advokatbyra rekommenderar att aktorer som omfattas av DORA i god tid
sakerstéller att DORA efterlevs per den 17 januari 2025 da regelverket ska borja tillampas. En

del i detta arbete &r att bl.a. se 6ver och omférhandla avtal med IKT- och

molntjanstleverantorer, vilket kan ta lang tid i vissa fall. Férhoppningsvis kommer DORA att leda

till att det blir enklare for finansiella aktorer att stalla krav pa tredjepartsleverantorer eftersom

deras verksamheter kan paverkas dven om de formellt inte omfattas av DORA.

Forutom att IKT-tredjepartsrisker ska hanteras innehaller DORA krav inom ett flertal omraden.

Dessa avser bl.a. foljande:

e |KT-riskhantering och IKT-strategier.

e Processer for att upptacka, hantera och rapportera IKT-relaterade incidenter.

e Informationsdelning och behorighetstilldelning.

e Program for testning av digital operativ motstandskraft. Det kan rora sig om
sarbarhetsanalyser och skanningar, analyser av 6ppen kallkod,
natverkssakerhetsbedémningar, GAP-analyser, scenariobaserade tester, prestandatester
och penetrationstester.

e Kunskap och kompetens.

Har ni fragor med anledning av det ovanstaende eller behover hjalp med att implementera

DORA ar ni vdalkomna att kontakta Wesslau Séderqvist Advokatbyra.
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Nyhetsbrev

Ang. Sanktionsbeslut mot Swedbank AB

16 mars 2023
1 Inledning

Under april 2022 drabbades Swedbank AB, nedan Swedbank, av en IT-incident. Denna incident
foranledde Finansinspektionen att undersoka hur Swedbank foljt relevanta lagar, foreskrifter,
interna rutiner och processer. Undersokningen visade att Swedbank inte hade haft en
tillfredsstallande intern kontroll vid andringen i Swedbanks IT-system. Finansinspektionen har
darfor beslutat om att ge Swedbank en anmarkning férenad med en sanktionsavgift om

850 000 000 kronor. Nedan redogdrs sammanfattningsvis for den incident som intraffat och

Finansinspektionens bedémning i drendet.

2 Incidenten och dess konsekvenser

Incidenten hos Swedbank foranleddes av att det genomfordes en dndring i ett IT-system for att
banken skulle kunna hantera nya EU-sanktioner. Det aktuella IT-systemet ar ett av de mest
kritiska systemen som &ar av betydelse for Swedbanks verksamhet och det paverkar 49 olika
drift- och affarskritiska tjanster. Trots systemets betydelse och potentiella paverkan pa annan
verksamhet i Swedbank efterlevdes inte de befintliga interna reglerna och processerna for
hantering av andringar i bankens IT-system, som bl.a. syftar till att minimera negativa effekter i
verksamheten. Inte heller hade det genomforts nagon risk- och konsekvensbedémning.
Dessutom saknades det en aterstallningsplan. Hade Swedbank efterlevt interna regler och

processer hade detta utforts.

Incidenten innebar att cirka 1,7 miljoner transaktioner till omkring 1,1 miljoner konton, som
tillhérde ndrmare 960 000 kunder, stoppades. Den ursprungliga incidenten orsakade dessutom

ett antal foljdfel och ytterligare incidenter.

3 Reglering och Finansinspektionens bedomning

Kreditinstitut likt Swedbank ska identifiera, méta, styra, internt rapportera och ha kontroll éver
de risker som rorelsen ar forknippad med. Kreditinstitut ska se till att det finns en

tillfredsstallande intern kontroll och det &r styrelsen som ansvarar for att kraven efterlevs.

Wesslau Séderqvist Advokatbyra i Stockholm KB
Kungsgatan 36, Box 7836, 103 98 Stockholm, Sweden, Tel +46 (0)8-407 88 00
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Andra finansiella aktdrer under Finansinspektionens tillsyn omfattas av motsvarande

naringsrattslig reglering.

Mot bakgrund av att ingen av bankens kontrollmekanismer formatt att fanga upp avvikelsen och
sakerstalla att processen féljdes, trots att det handlade om andringar i ett system som ar ytterst
centralt och verksamhetskritiskt foér Swedbank. Andringen som genomférdes var dessutom
foranledd av yttre regelverkskrav som Swedbank behovde sdkerstdlla att banken foljde. Enligt
Finansinspektionen visar detta tydligt att de kontrollmekanismer som fanns inte var
andamalsenliga pa det satt som krdvs och Swedbank har saledes haft en bristande intern
styrning och kontroll. Swedbank har visserligen redogjort for styrdokument, processer och
rutiner for IT-andringshantering och uppgett att det finns en omfattande uppfoéljning och intern
kontroll. Det beddéms dock inte som tillrdckligt att rutinerna ar tillfredsstallande utan dven

kontrollen av att rutinerna foljs ska vara det.

Bland de omstdndigheter som ar av betydelse vid prévning av ingripande och sanktionsavgift
kan sarskilt framhallas att den bristande interna kontrollen géllde en dndring i ett kritiskt IT-
system och bidrog till en IT-incident som drabbade ett mycket stort antal personer. Harigenom
har det i forlangningen funnits en risk for negativ paverkan pa den finansiella stabiliteten.
Samtidigt ror det sig inte om nagon langvarig eller systematisk dvertradelse. Finansinspektionen
beaktar vid bedoémningen av sanktionsavgiftens storlek dven att Swedbank har vidtagit och
avser att vidta atgarder for att starka sin interna kontroll efter incidenten. Vid en sammantagen
beddmning om sanktionsavgiftens storlek, som ska bestémmas sa att den star i proportion till
den aktuella 6vertradelsens allvar, har Finansinspektionen beslutat om en avgift om 850 000
000 kronor. Det kan noteras att detta ar ett belopp som ligger val under den hogsta mojliga

avgiften i det aktuella fallet (7,1 miljarder kronor).

4 Wesslau Soderqvist Advokatbyras rekommendationer

Swedbank ar ett systemviktigt institut och innefattas i Finansinspektionens hogsta
tillsynskategori. Detta stéller givetvis enormt hdga krav pa riskhantering och ju storre och mer
komplexa risker, desto hogre krav pa intern styrning och kontroll. Risker kan ocksa andras
relativt snabbt, framforallt nar det genomfors férandringar i organisationen eller i system.
Wesslau Soderqvist Advokatbyra rekommenderar darfor att finansiella aktorer kontinuerligt
identifierar risker i verksamheten och faststéller riskaptit samt aktivt arbetar med riskreducering

och kontroller.

Risken for att utsattas for en IT-incident kan inte elimineras. Riskerna kan dock minimeras med

relativt enkla medel. Beslutet visar bl.a. pa vikten av att faststallda interna regler och processer
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ar val forankrade bland medarbetare i verksamheten. Detta kraver bl.a. att medarbetare far den
utbildning som kravs for att dels vara medvetna om de interna reglerna och processerna liksom
externa regleringen, dels ha god insikt kring hur de ska tillampas rent praktiskt. Beslutet visar
dven pa hur IT- och informationssakerhet inte bara ar en fraga for IT-avdelningen, utan att
ledningen standigt behdver bedéma och kontrollera processerna. Wesslau Soéderqvist
Advokatbyra rekommenderar darfor att det regelbundet genomfors utbildningsinsatser for
samtliga medarbetare och ledning fér att minimera att incidenter intraffar. Aven om
medarbetarnas medvetenhet och kunskap ar en viktig del fordras dven komplettering i form av

tekniskt stod da man inte helt kan bortse fran den méanskliga faktorn.

Har ni fragor med anledning av det ovanstaende ar ni valkomna att kontakta Wesslau Séderqvist

Advokatbyra.
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Nyhetsbrev

Ang. genomférande av EU:s direktiv om atgarder for en hog gemensam cybersdkerhetsniva i

hela unionen (NIS2)

16 mars 2023
1 Bakgrund

Digitaliseringen innebar att en allt storre andel av samhallets aktiviteter i olika grad ar beroende
av natverk och informationssystem. Den digitala utvecklingen staller ddrmed krav pa att
informations- och cybersdkerhetsomradet standigt utvecklas for att kunna sakerstalla en hog
sakerhetsniva. For att Oka sakerheten har EU nyligen antagit NIS2-direktivet, som ersatter det
tidigare NIS-direktivet.! Det ursprungliga NIS-direktivet, som antogs &r 2016, syftar till att
faststalla atgarder for att uppna en hog gemensam niva pa sakerhetsarbetet i unionen. De
leverantorer av samhallsviktiga tjdnster som omfattas av direktivet ar bl.a. tvungna att vidta
lampliga atgarder for att hantera risker och incidenter i natverks- och informationssystem.
Direktivet har genomforts i svensk ratt genom lagen om informationssakerhet for
samhallsviktiga och digitala tjanster (2018:1174) (NIS-lagen), férordningen (2018:1175) om
informationssakerhet for samhallsviktiga och digitala tjanster samt genom foreskrifter utfardade

av Myndigheten for samhallsskydd och beredskap (MSB).

Syftet med det NIS2 &r att féreskriva minimiregler for ett samordnat regelverk inom unionen.
NIS2 medfor att kraven skarps bl.a. genom ett utokat tillimpningsomrade, uppstallda
minimikrav for vilka atgarder aktérer som omfattas maste vidta samt detaljerade sanktions- och

ingripandebestammelser.

Med anledning av detta har regeringen tillsatt en sarskild utredning som senast den 23 februari
2024 ska presentera forslag pa vilka anpassningar av svensk ratt som dr nodvandiga for att
kunna genomféra NIS2.2 De huvudsakliga delarna som ingér i utredarens uppdrag redogérs for

nedan.

1 Europaparlamentets och radets direktiv (EU) 2016/1148 om Gtgdrder fér en hég gemensam nivd pd sékerhet i nétverks- och
informationssystem i hela unionen (NIS).

2 Dir. 2023:30, Genomfdrande av EU:s direktiv om dtgdrder fér en hég gemensam cybersdkerhetsnivd i hela unionen och EU:s direktiv
om kritiska entiteters motstandskraft (NIS2).

Wesslau Séderqvist Advokatbyra i Stockholm KB
Kungsgatan 36, Box 7836, 103 98 Stockholm, Sweden, Tel +46 (0)8-407 88 00
Org.nr 969692-4969, info@wsa.se, www.wsa.se
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2 Utredarens uppdrag

2.1 Utreda vilka aktérer som ska omfattas av regleringen

Inledningsvis har utredaren att ta stallning till vilka aktérer som ska omfattas. Som tidigare
namnts utdkas tillampningsomradet i NIS2 da fler sektorer kommer att omfattas an tidigare. |
NIS2 &r bl.a. offentlig férvaltning utsedd som en ny sektor. Oversatt till svensk rétt innebar det
att statliga myndigheter och regioner omfattas. Kommuner omfattas daremot inte per
automatik utan det ar upp till utredaren att évervaga om det ar en lamplig I16sning att dven de
ska omfattas vid inférandet i svensk ratt. Forskningssektorn ar ytterligare en ny sektor i NIS2
som medfor att utredaren maste ta stéllning till om universitet och hégskolor ska omfattas av
regleringen. Ytterligare tillkommande sektorer ar avloppsvatten, forvaltning av IKT-tjanster
(mellan foretag), rymden, post- och budtjanster, avfallshantering, tillverkning, produktion och
distribution av kemikalier, produktion, bearbetning och distribution av livsmedel, tillverkning

och digitala leverantorer.

Entiteter som omfattas av NIS2 ska klassificeras antingen som vasentliga eller som viktiga
entiteter, utifran deras betydelse for den sektor de verkar inom eller den tjanst de

tillhandahaller, liksom utifran deras storlek.

2.2 Se over tillsynsmekanismen

Mot bakgrund av de nya krav som uppstalls i NIS2 har utredaren i uppdrag att se dver den tillsyn
som utférts av nuvarande tillsynsmyndigheter samt vilka befogenheter dessa bér ha.®
Utgdngspunkten ar att tillsynen i den man det ar mojligt bor utgd fran samma struktur som finns
idag. Viss forandring kan dock bli nédvandig med anledning av de tillkommande sektorerna.
Utredaren har ocksa i uppdrag att analysera vilka andringar som kravs for att MSB i enlighet
med NIS2 ska kunna fortsatta utdva uppdraget som nationell gemensam kontaktpunkt, CSIRT-
enhet* och cyberkrishanteringsmyndighet samt deltagare i de samarbetsnatverk som direktivet

ligger till grund for.

2.3 Analysera genomfdrandet av riskhanteringsatgarder och incidentrapportering

NIS2-direktivet innehaller som tidigare ndmnts minimikrav pa atgarder som de aktérerna som
omfattas ska vidta. Kraven omfattar bl.a. rutiner for riskanalys och sakerhet i

informationssystem, incidenthantering samt rutiner fér kryptografi och, om det ar lampligt,

3 De nuvarande tillsynsmyndigheterna dr Statens energimyndighet, Transportstyrelsen, Finansinspektionen, Inspektionen fér vérd och
omsorg, Livsmedelsverket samt Post- och telestyrelsen.
4 Behériga myndigheter eller enheter for hantering av IT-sdkerhetsincidenter (Computer Security Incident Response Teams).
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kryptering. NIS2 alagger dven medlemsstaterna att sdkerstélla att entiteterna har en fungerande
incidentrapportering. Mot bakgrund av detta har utredaren i uppdrag att analysera hur kraven

pa riskhanteringsatgarder och incidentrapportering ska genomforas i svensk ratt.

2.4 Analysera genomfdérandet av NIS2 i forhallande till sekretess och dataskydd

Nar entiteter uppfyller sina skyldigheter enligt NIS2, bl.a. vid incidentrapportering och tillsyn,
kommer de att behdva tillhandahalla kanslig information. Mot bakgrund av det krévs att det
finns ett tillrdckligt starkt skydd i svensk ratt for de uppgifter som ska rapporteras. Nar NIS-
direktivet genomfordes konstaterades att bestdmmelserna i offentlighets- och sekretesslagen
(2009:400) (OSL), erbjod tillrackligt skydd. Denna fraga behdver emellertid ses dver igen infor
genomforandet av NIS2 for att ta stéllning till om befintliga bestammelser uppfyller de nya

kraven som uppstalls.

Det framgar ocksa av NIS2 att behandling av personuppgifter ska ske i enlighet med tillampliga
dataskyddsbestammelser. Mot bakgrund av det ska utredaren ocksa analysera vilken
personuppgiftsbehandling som kan bli aktuell och om en saddan behandling har stdéd i nuvarande

reglering.

3 Wesslau Soderqvist Advokatbyrdas rekommendationer

Forandringarna i NIS2 forvantas kunna implementeras i nationell lagstiftning i slutet av ar 2024.
Den som tror sig kunna omfattas av det nya regelverket bor i férsta hand kontrollera huruvida
de bedriver verksamhet inom nagon av de angivna sektorerna. De som omfattas av det nya
regelverket bor paborja planering for att lyckas uppna efterlevnad till en forsvarbar kostnad. Att
ténka pa ar bl.a. att i) inleda samtal i ledningen for att ta upp fragan pa agendan sa tidigt som
mojligt, ii) avsatta tid och resurser for att planera arbetet och identifiera behov av resurser, iii)
planera budget for att ta hojd for implementering av atgarder och en eventuell ny organisation,

samt iv) utvardera risker och atgarder |6pande.

NIS2 ger storre ansvar till ledningen for sakerhetsatgarder och 6vervakning av
implementeringen. Ledningen kan hallas personligt ansvarig for bristande efterlevnad och
sanktionen kan vara straffrattslig eller administrativ, vilket beslutas av medlemsstaterna. Beslut
om en organisations riskaptit for informationsséakerhet ar en fraga for ledningen, inte bara IT-

avdelningen. Detta kan forvantas hoja informationssakerheten hos de berérda aktérerna.

Har ni fragor med anledning av det ovanstaende ar ni valkomna att kontakta Wesslau Séderqvist
Advokatbyra.
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