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Promemoria

Ang. fortsatta arbetet med informationssakerhet och implementering av DORA-férordningen

1 Inledning

S:t Erik Forsdkrings AB, nedan Bolaget, har tillsammans med Bolagets funktion for
regelefterlevnad, uppréattat foljande “fardplan” fér implementeringsarbetet av DORA-
forordningen och det fortsatta arbetet med informationssakerhet. | planen redogdérs dels for
foreslagna atgarder som rekommenderas i Bolagets verksamhet, dels i vilken ordning
atgarderna ska foretas. Bolaget utgor enligt artikel 3 p.64 ett medelstort féretag i forordningens
mening, vilket spelar roll vid proportionalitetsbeddmningen i vissa delar av férordningen samt

hur krav dari ska tillampas.

DORA-férordningen borjar gélla den 17 januari 2025.

2 Rekommendationer och forslag till atgarder

2.1 Leverantdrsavtal

Samtliga leverantorsavtal som var foremal for granskning och justering infor inférandet av
Eiopa:s IKT-regler, bor ses dver dnyo mot bakgrund av DORA. Oversynen bér dven innefatta
eventuellt nytillkomna leverantorer av digitala tjdnster. Om avtalen behdéver justering ar det bra

om detta pabdrjas sa snart som mojligt.

Var rekommendation ar att detta prioriteras och bor paborjas under det andra kvartalet 2024.

2.2 Policydokument

DORA-forordningen staller bl.a. krav pa intern styrning och kontroll, kontinuitetshantering,
kommunikationshantering (internt/externt), riskhantering, incidenthantering och outsourcing
for att nédmna nagra storre omraden. Bolagets styrdokument och processer som styr dessa
omraden behover dversyn for att anpassas till DORA och det behdver dven analyseras huruvida

eventuellt nya styrdokument behdver upprattas.
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Var rekommendation ar att detta prioriteras, primart med en analys 6ver vilka styrdokument
som behover ses over och eventuellt tas fram, darefter paborja nodvandiga justeringar. Detta

bor paborjas under det andra kvartalet 2024.

2.3 Riskhantering och tredjepartsrisker

Likt i Eiopa:s IKT-regler &r riskhantering och da primart hanteringen av
informationssakerhetsrisker centralt. Ett stort arbete har sedan tidigare lagts ner i
verksamheten for att genomlysa vilka risker som bor prioriteras, sa det i det fortsatta arbetet
behover det stdmmas av om nagot ytterligare tillkommer i och med DORA-férordningen.
Tredjepartsriskerna ar tamligen lika i verksamheten om man ser utifran DORA, dar
utkontraktering bor prioriteras sasom namnts ovan i 2.1. En process for kontraktsuppfoljning
inklusive aterrapportering till Bolagets styrelse finns sedan tidigare etablerad. Dartill har en
utvidgad process tagits fram for att anvandas vid all kontraktsuppféljning och i synnerhet
géallande leverantorer av IKT-tjanster och IKT-system. Dessa bor ses dver mot bakgrund av DORA

och gors till viss del enligt rekommendationeni 2.2.

Var rekommendation ar att prioritera en gemensam avstamning mellan Bolaget, funktionen for
regelefterlevnad och funktionen for riskhantering for att géra en gemensam beddémning
avseende behovet av en utvidgad riskanalys/riskregister. Detta bor paborijas tidigt under andra
kvartalet 2024.

Styrdokument avseende riskhantering ses 6ver i enlighet med forslag i p. 2.2.
2.4 Systemhantering, behorigheter och informationsklassning

Bolaget har nyligen reviderat avbrottsplan samt kris- och kontinuitetsplan. Dessa behover likval
granskas for att stamma av efterlevnaden gentemot DORA. Utdver dessa styrdokument behdver
aven styrdokument och processer kopplade till IT-sékerhet granskas. Vi rekommenderar vidare
att styrdokument fran Staden som har baring pa IT-sakerhet, genomgas for att klargéra om

dessa behdver pa nagot satt anpassas for att inte ga emot reglerna i DORA.

Var rekommendation ar att det faststalls en process, om sadan inte redan finns, for inkdp av nya
system och vilka risker som behover hanteras och kontrolleras i anslutning till detta. Likasa en
process for behorighetstilldelning. Dartill rekommenderar vi att ovan namnda dokument

genomgas for att sdkerstélla efterlevnaden av DORA-férordningen.
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Arbetet ovan bor paborjas i slutet av det andra kvartalet, alternativt i bérjan av det tredje

kvartalet.
2.5 Incidenthantering

Befintlig rutin for incidenthantering behover ses éver mot bakgrund av DORA-férordningen.
Med storsta sannolikhet kommer det dven behover ske vissa justeringar i processen da DORA
uppstaller krav pa en vidare forberedelse infor en eventuell incident. Bolaget maste bl.a. ha
klart for sig hur en incident ska klassificeras, redan innan den intraffar. Saledes behdver Bolaget
ta fram parametrar for att tydligare beddéma “allvarlighetsgraden” i olika typer av IT-relaterade

incidenter.

Var rekommendation ar att arbetet paborjas under det tredje kvartalet 2024.

2.6 Revision, kontroll och testning

Bolaget maste etablera en rutin for att godkanna och regelbundet se dver Bolagets IKT-
internrevisionsplaner, IKT-revisioner och vdsentliga andringar av dessa. Vidare behover rutinen

for testning av system och dokumentation ses 6ver mot bakgrund av DORA-férordningen.

Vidare behover Bolaget se 6ver befintlig rutin for internkontroll sa att denna fangar upp de krav
som stalls i DORA.

Var rekommendation ar att arbetet paborjas under det tredje kvartalet 2024.

3 Strategi och analys

Vi rekommenderar att den strategi och analys avseende IKT-risker m.m. som beslutades ar
2021, ska ses 6ver mot bakgrund av DORA-férordningen. Arbete behover goras tillsammans

med styrelsen och kan féretrdadesvis utforas i anslutning till utbildning inom DORA-férordningen.
| anslutning till detta bor dven framtagande av en kommunikationsstrategi diskuteras.

Var rekommendation ar att detta genomfors i under det tredje kvartalet 2024.
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4 Utbildning

Saval styrelsen som Bolagets anstéllda behover ytterligare utbildning om DORA-férordningen.

Passen kommer vara av praktisk karaktar for att underlatta arbetet med styrning och kontroll

avseende informationssakerhet samt inkludera mer strategiskt arbete for styrelsen.

Var rekommendation ar att utbildningspassen genomfoérs i under det tredje kvartalet 2024.

5 Kommande foreskrifter

Den sista leveransen av tekniska standarder ska komma i juni ar 2024.

2024-05-13/Erik Fischer, Johan Gagner och Johan Grenefalk
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