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Till
Styrelsen i S:t Erik Forsdkrings AB

Rapport for perioden 14 maj - 19 september 2024 avseende regelefterlevnad

1 Inledning

Genom denna rapport redovisar funktionen for regelefterlevnad resultatet av senast genomford
kontroll av S:t Erik Forsakrings AB:s, nedan Bolaget, regelefterlevnad samt redogor for de dvriga

atgarder som funktionen har vidtagit under perioden.

2 Handelser av relevans under perioden
2.1 Regelbevakning och relevanta sanktionsbeslut

Under perioden har féljande nyhetsbrev tillstallts Bolaget. Dessa aterfinns i sin helhet i bilaga 1.

- Anmarkning och sanktionsavgift mot Nasdaqg Stockholm Aktiebolag.

- Sanktionsbeslut mot Avanza Bank AB.

- Granskning av dataskyddsombudens roll och stallning.

- IKT-sdkerhet och IKT-risker.

- Kontraktsmassiga arrangemang.

- Teknisk standard om incidenthantering.

- Finansinspektionen aterkallar Finans 24/7 Sverige AB:s tillstand.

- De europeiska tillsynsmyndigheterna har offentliggjort den andra omgangen
policyprodukter inom ramen fér DORA.

- Slutgiltig rapport om forslag till teknisk tillsynsstandard och tekniska

genomférandestandarder for incidentrapportering.

Notera att nyhetsbreven avseende “Finansinspektionen aterkallar Finans 24/7 Sverige AB:s
tillstdnd” och ”De europeiska tillsynsmyndigheterna har offentliggjort den andra omgangen
policyprodukter inom ramen for DORA” endast har dversants via e-post och darfor inte
aterfinns i bilaga 1.
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2.2 Kontroll av Bolagets regelefterlevnad
Kontroll av Bolagets regelefterlevnad har &gt rum genom ett mote med representanter fran

Bolaget samt genom granskning av handlingar.

Kontrollen utgar fran den arsplan som funktionen for regelefterlevnad har uppréattat infor

verksamhetsaret och redogors for narmare nedan.

Omradde Kontroll Compliancerisk (Grén/Gul/Réd)

Ovrig regelefterlevnad Intressekonflikter.

Ovrig regelefterlevnad Kompetens och kunskapsniva hos

personalen (kunskapskraven i IDD).

Ovrig regelefterlevnad Kompetens och kunskapsniva hos

styrelsen (fit & proper) inkl. samlad

kompetens.

Andra kvartalets kontroll har till 6vervagande del bestatt i att félja upp Bolagets hantering av
kunskap och kompetens hos saval anstallda som styrelsen. Kontrollen har utgatt ifran de krav
som uppstalls i forsakringsrorelselagen (FRL) samt i lagen om férsakringsdistribution (LFD).
Dartill har funktionen for regelefterlevnad granskat Bolagets hantering av intressekonflikter

samt Bolagets riktlinjer for andamalet.

Intressekonflikter

Uppfoljning av identifiering och hantering av intressekonflikter. Kontrollen har syftat till att folja

upp om Bolaget identifierat nagra nya intressekonflikter som behovt hanteras.

Bolaget har redogjort for Bolagets interna rutiner for att identifiera och hantera
intressekonflikter. Funktionen for regelefterlevnad har vidare tagit del av Bolagets interna
riktlinjer for hantering av intressekonflikter som omfattar samtliga anstéllda och Bolagets
ledning. Utdver att det finns en anmalningsskyldighet avseende intressekonflikter i

verksamheten sa ar det dven en staende punkt vid varje styrelsesammantrade i Bolaget.

Funktionen for regelefterlevnad har inte haft nagra synpunkter med anledning av kontrollen.
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Kunskap och kompetens hos anstéllda

Granskning av Bolagets interna rutiner och riktlinjer for kunskap och kompetens. Kontrollen har
syftat till att sakerstélla att Bolaget vidtar rimliga dtgarder for att efterleva kunskaps- och

fortbildningskravet i forsakringsdistributionsregelverket (IDD).

Bolaget har redogjort for Bolagets interna rutiner for fortbildning och kunskapstest som
omfattar de anstdllda som direkt deltar i Bolagets forsakringsdistribution. Bolaget bedéms ha
goda rutiner for I6pande fortbildning. Bolagets anstallda har dartill den 26 augusti 2024 avlagt
godkant kunskapstest avseende ar 2024.

Funktionen for regelefterlevnad bedémer sammantaget att Bolaget har goda rutiner och

riktlinjer for att sékerstalla efterlevnad av kraven pa kunskap och kompetens enligt IDD.

Funktionen for regelefterlevnad har inte haft nagra synpunkter med anledning av kontrollen.

Fit & proper

Uppfdljning av styrelsens samlade kompetens. Kontrollen har syftat till att sakerstélla att
Bolagets styrelse efterlever kraven som stélls i Solvens ll-regelverket pa styrelsens samlade

kompetens samt félja upp om det finns behov av kompetensutveckling.

Bolagets styrelse har under ar 2023 genomfért den arliga "fit & proper” évningen dar samtliga
styrelseledamoter skattat dels sin egen enskilda kunskap och kompetens, dels styrelsens

samlade kompetens. | denna 6vning identifieras eventuella behov av kompetensutveckling och
Bolaget foljer upp och justerar styrelsens utbildningsplan for kommande ar. Arets fit & proper

kommer att genomforas den 27 september 2024.

Funktionen for regelefterlevnad har inte haft nagra synpunkter med anledning av kontrollen.

2.3 Rad och stéd

Funktionen for regelefterlevnad har under perioden funnits tillgdnglig for att svara pa fragor och

ldmna rad och stod till Bolagets anstallda.

2.4 Styrelsesammantrade

Funktionen for regelefterlevnad har den 24 maj 2024 deltagit vid styrelsemdte i Bolaget och

déarvid redogjort for bl.a. foregaende kvartals regelefterlevnadsrapport.
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3 Funktionen for regelefterlevnads bedémning

Funktionen for regelefterlevnad har vid fullgbrandet av sitt uppdrag inte funnit nagot som

innebar att Bolaget sammantaget inte lever upp till de krav som uppstélls i de lagar,

forordningar, foreskrifter och allmanna rad som géller for Bolagets tillstandspliktiga verksamhet.

Stockholm. den 20 september 2024

Johan Grenefalk
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Nyhetsbrev

Ang. Anmarkning och sanktionsavgift mot Nasdaqg Stockholm Aktiebolag

19 juni 2024

1 Bakgrund

Finansinspektionen har i sin tillsyn av Nasdaq Stockholm Aktiebolag, nedan Nasdaqg Stockholm
alternativt borsen, identifierat betydande brister i bérsens handelsdvervakning och
prospekthantering. Nasdaq Stockholm har enligt Finansinspektionen inte vidtagit de atgarder
som kravs for efterlevnad av lagen (2007:528) om vardepappersmarknaden (VpmL) samt EU:s
marknadsmissbruksforordning (MAR). Med anledning av bristerna tilldelas Nasdag Stockholm
en anmarkning och alaggs att betala en sanktionsavgift om 100 miljoner kronor. Nedan féljer en

kort dversikt om vilka iakttagelser och bedémningar som Finansinspektionen har identifierat.

2 Nadrmare om Finansinspektionens granskning

Finansinspektionen har undersékt om Nasdag Stockholm har uppfyllt kraven pa effektiv
handelsévervakning i samband med fyra storre bolagshdandelser om offentliga
uppkdpserbjudanden och sammanslagningar under ar 2021 och ar 2022, samt om boérsen har
rapporterat om misstankt insiderhandel. Dartill har undersdkts om borsen vid tva tillfallen under
2022 och 2023 inledde handel med finansiella instrument utan att Finansinspektionen godkant

och registrerat prospekt for instrumenten.

De bolag som berors av granskningen genom att de vid tidpunkten for respektive
bolagshandelse hade alla sina aktier upptagna till handel pa Nasdags reglerade marknad &r ICA
Gruppen Aktiebolag, Lundin Energy AB, Swedish Match AB och Haldex Aktiebolag.

2.1 Transaktionerna utgor misstankt insiderhandel

Nasdag Stockholm har infor varje bolagshandelse fatt forhandsinformation om att férhallanden
som kan antas vara av extraordinar betydelse skulle offentliggéras. Under perioden mellan
forhandsinformationen och offentliggérandet av informationen om handelsen, har aktérer med
anknytning till Nasdag Stockholms handelsdvervakning och emittenten (gallande fallet ICA),
kopt aktier av storre volymer i de berdrda bolagen. Under samma period har inte ndgra saddana

aktier salts i bolagen och aktorernas handelsmonster konstateras ha avvikit fran tidigare

Wesslau Soderqvist Advokatbyra i Stockholm KB
Kungsgatan 36, Box 7836, 103 98 Stockholm, Sweden, Tel +46 (0)8-407 88 00
Org.nr 969692-4969, info@wsa.se, www.wsa.se
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handlingsmonster. Utifran detta menar Finansinspektionen att transaktionerna har foranlett

misstankar om insiderhandel.

2.2 Transaktionerna borde ha upptackts

Finansinspektionen betonar att Nasdaqg Stockholm blivit férsedd med férhandsinformation om
bolagshandelserna. Att borsen hade kannedom om insiderinformation som sannolikt hade stor
kurspaverkan menar inspektionen borde motiverat en ingaende granskning. Darutover
uppmarksammas att férhandsinformationen i sig gav anledning att granska handeln innan

offentliggdrandet. Detta eftersom den indikerade pa en forhojd risk for insiderhandel.

Finansinspektionen uppmarksammar vidare att det, med tanke pa Nasdags omfattande handel
pa de handelsplatser som borsen bedriver och med utgangspunkt i artikel 2.3 och 2.4 i MAR,
kravs att bérsen analyserar enskilda aktdrers handel, utdver handelsmonster for specifika aktier.
Atminstone maste de storsta nettokdparna som ar fysiska personer och aktérer som gjort
forhallandevis stora kop innan offentliggérandet utan att sélja nagra aktier i bolagen omfattas
av den analysen. En sadan fordjupad analys motiveras ocksa utifran de berérda individernas

historiska handelsmonster.

| undersdkningen framhalls att Finansinspektionen med latthet kunde hitta de personkopplingar
som fanns mellan de handlande aktorerna och ICA respektive Nasdaq Stockholms

handelsévervakning. Borsen borde darfér ha upptackt de misstankta transaktionerna.

2.3 Overvakningen har inte varit effektiv

Nasdaq Stockholm ar enligt 16.1 Mar och 13 kap. 7 § forsta stycket forsta meningen VpmL
forpliktigad att ha effektiva arrangemang, system och forfaranden for att forhindra- och
upptacka insiderhandel och férsok dartill. Sarskilt beddms Nasdaqg Stockholm ha brustit i
sakerstallandet av en lamplig skyddsniva gallande analyserna som utforts av manniskor inom
overvakning, upptackt och identifiering av transaktioner och handelsorder som potentiellt
kunnat utgora insiderhandel. Detta har resultat i att borsen anses asidosatt sina skyldigheter

avseende effektiv 6vervakning.

24 Underlatenhet att rapportera misstankt insiderhandel

Genom att underlata att underratta Finansinspektionen om de misstankta transaktionerna har
Nasdag Stockholm asidosatt bestammelsen i 16.1 andra stycket MAR och darigenom inte heller

uppfyllt det krav som framkommer av 13 kap. 7 § andra stycket VpmL.

#2380459
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25 Bristande prospekthantering

Slutligen har Finansinspektionen undersékt om Nasdaqg Stockholm vid tva tillfallen under ar
2022 och ar 2023 inledde handel med finansiella instrument pa den reglerade marknaden i strid
med 13 kap. 3 § VpmL eftersom inspektionen varken godkant eller registrerat prospekt for
instrumenten. Eftersom det stalls krav pa att i varje fall som ett finansiellt instrument tas upp till
handel pa en reglerad marknad kontrollera om det finns prospektskyldighet, inte enbart pa en

systematisk niva, konstateras Nasdaq Stockholm ocksa brustit i detta ansvar.
3 Sanktioner mot Nasdaq Stockholm

De brister som identifierats i Nasdaq Stockholms dvervakning och rapportering av misstankt
insiderhandel visar att bestdmmelser i bade MAR och VpmL har dvertratts, vilket pakallar ett
ingripande fran Finansinspektionen. Bristerna anses dock inte sa allvarliga att det blivit aktuellt
att aterkalla borsens tillstand eller ge bérsen en varning. | stillet ges Nasdaq Stockholm en
anmarkning forenat med en sanktionsavgift om 100 miljoner kronor. Finansinspektionen anfor
att det finns skal att se allvarligt pa bristerna eftersom det ytterst handlar om fortroendet for

finansmarknaden.

4 Wesslau Soderqvist Advokatbyras rekommendationer

Till féljd av Finansinspektionens ingripande mot Nasdaq Sverige, kan borsen férvantas se éver
sina interna rutiner, vilket kan féranleda en 6kad intensitet betraffande dvervakning av

emittenter.

Wesslau Sodergvist Advokatbyra rekommenderar att aktérer som star under Nasdaq Sveriges
overvakning bor om aktuellt se 6ver dess egna rutiner avseende insyn och insiderhandel, men
dven mer generella processer och rutiner avseende intern styrning och kontroll fér att forhindra
att likartade problem uppstar. Vidare bor aktorer som omfattas se till att dess oberoende
kontrollfunktioner, t.ex. risk eller compliance, |6pande féljer upp och kontrollerar att rutiner och

processer ar fullgoda och lampliga for att identifiera liknande problematik.

Har ni fragor med anledning av det ovanstaende ar ni valkomna att kontakta Wesslau Soderqvist
Advokatbyra.

#2380459
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Nyhetsbrev

Ang. Sanktionsbeslut mot Avanza Bank AB

27 juni 2024
1 Bakgrund

Integritetsskyddsmyndigheten (IMY) har i sin tillsyn av Avanza Bank AB, nedan Avanza
alternativt banken, identifierat brister i Avanzas behandling av personuppgifter och utfardat en
sanktionsavgift om 15 miljoner kronor. Avanza har enligt beslutet anvant en sa kallad Meta-pixel
pa sin webbplats och app vilket medfort att en stor méngd uppgifter om exempelvis kunders
vardepappersinnehav, personnummer och kontonummer obehdérigen 6verforts till Meta.
Avanza konstateras harigenom ha behandlat personuppgifter med en otillracklig sdkerhetsniva, i
strid med artiklarna 5.1 f och 32.1 i dataskyddsfoérordningen (GDPR).

Bakgrunden till det intraffade ar att Avanza, i syfte att optimera sin marknadsféring, borjade
anvanda Metas tjanst Facebook-pixeln (numera Meta-pixeln). Darefter utvecklades under 2019
tva nya delfunktioner inom Meta-pixeln kallade Automatic Advanced Matching (AAM), och
Automatiska Handelser (AH), som av misstag aktiverades av banken. IMY mottog sommaren
2021 en anmalan om personuppgiftsincidenten och inledde tillsyn. Tillsynen har avgransats till
att avse i vad man banken vidtagit lampliga tekniska och organisatoriska atgarder for att skydda
webbplatsbesdkares och appanvandares personuppgifter i enlighet med GDPR. Nedan féljer en

sammanfattning av vilka iakttagelser och bedémningar som IMY har gjort.

2 Integritetsskyddsmyndighetens bedémning
2.1 Personuppgiftbehandlingen har inneburit en hog risk och kravt en hég skyddsniva

Syftet med implementerandet av Meta-pixeln var att optimera bankens marknadsforing. Avanza
har en skyldighet att, oavsett andamal med behandlingen, skydda personuppgifter genom att
vidta ldmpliga tekniska och organisatoriska atgarder med syftet att sakerstélla en lamplig

sakerhetsniva.

IMY konstaterar att de uppgifter som hanterats av Avanza bestatt av sarskilt skyddsvarda
personuppgifter i form av personnummer, vilka endast far behandlas under vissa
forutsattningar. Darutover har ekonomiska uppgifter behandlats, sdsom uppgifter om
kontonummer, vardepappersinnehav, kredlimit och lanebelopp, for vilka de registrerade har

berattigade forvantningar pa en hog grad av konfidentialitet. Personuppgiftsbehandlingen har

Wesslau Séderqvist Advokatbyra i Stockholm KB
Kungsgatan 36, Box 7836, 103 98 Stockholm, Sweden, Tel +46 (0)8-407 88 00
Org.nr 969692-4969, info@wsa.se, www.wsa.se



WESSLAU SODERQVIST

skett inom ramen for Avanzas kdrnverksamhet i vilken uppgifterna omfattas av lagstadgad
tystnadsplikt. Sammantaget medfor detta att banken borde haft god férmaga att sdkerstalla en

[amplig sakerhetsniva.

Dartill noteras att Avanzas behandling av personuppgifterna har inneburit en hog risk for fysiska
personers rattigheter och friheter med hansyn till att uppgifterna som behandlats har varit av
skyddsvard karaktar och berdért cirka 500 000 —1 000 000 personer vars uppgifter obehérigen
overforts till Meta. Mot bakgrund av detta konstateras att behandlingens art, omfattning och

sammanhang har medfoért krav pa en hog skyddsniva.
2.2 Avanza har inte vidtagit tillrdckliga atgarder for att skydda uppgifterna

IMY podngterar att enbart det forhallande att Avanza dverfort uppgifter till Meta innebar att
uppgifterna rent faktiskt inte har skyddats mot obehorigt réjande. Av bankens rapporterade
information framgar att det finns formaliserade rutiner for att sdkerstélla en korrekt behandling
av personuppgifter infor, i samband med och efter inférandet av nya funktioner pa
webbplatsen, samt att dessa ingar i bankens styrdokument. IMY noterar darmed att bristen
uppstatt genom att banken inte f6ljt rutinerna, trots att organisatoriska atgarder fanns pa plats.
Att banken inte tillampat sina sékerhetsrutiner vid inférandet av de tva funktionerna, AAM och

AH i Meta-pixeln, konstateras bero pa att de aktiverats utan bankens vetskap.

Rojandet av och den pagaende overforingen av personuppgifter till Meta pagick i ett och ett
halvt ar innan banken via en extern kélla fick kinnedom om den obehdériga éverforingen. IMY
noterar att banken saknat férmaga att upptacka incidenten och poéngterar att banken borde ha
haft ett sadant systematiskt sdkerhetsarbete med kontroller av viss regelbundenhet att

incidenten skulle ha upptackts.

Sammanfattningsvis konstateras Avanza ha haft rutiner att félja upp dokumenterade
férandringar men saknat férmaga att upptécka och atgarda forandringar som genomforts utan
att rutinerna foljts. Givet detta framhaller IMY att banken saknat tekniska och organisatoriska
sakerhetsrutiner for att systematiskt félja upp och upptéckta oavsiktliga fordndringar i sina
system. Detta innebdr att personuppgifter behandlats i strid med GDPR. Att drendet galler
bankinformation och att personuppgifterna till dvervagande del har rojts och 6verforts fran ett
for kunderna inloggat lage medfor att IMY ser allvarligt pa det intraffade. Bristen har darfor
ocksa inneburit en 6vertradelse av de grundldggande sdkerhetsprinciperna avseende integritet
och konfidentialitet i GDPR.

2.3 Avanzas agerande efter personuppgiftsincidenten
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Nar Avanza fick kinnedom om det intraffade avaktiverade banken Meta-pixeln i sin helhet och
uppger att Meta bekraftat att de personuppgifter som insamlats har raderats pa ett satt som
omoijliggor for Meta att dterskapa dem. Darutover har Avanza meddelat att de sett 6ver sina
interna rutiner och implementerat ytterligare styrdokument som syftar till att sékerstélla en

korrekt och saker behandling av personuppgifter.

3 Val av ingripande

Att Avanza har behandlat personuppgifter i strid med artikel 32.1 i GDPR och att 6vertradelsen
ar av sa allvarligt slag att det ocksa ar fraga om en overtradelse av den grundlaggande
sakerhetsprincipen i artikel 5.1 f i GDPR medfdr att en administrativ sanktionsavgift ska utfardas
mot Avanza. Vid berdknandet av sanktionsavgiftens storlek ska Avanza-koncernens
arsomsattning enligt moderbolagets koncernredovisning laggas till grund for berdkningen,
liksom 6vertradelsens allvar och att sanktionsavgiften ska vara effektiv, proportionerlig och
avskrackande. Mot bakgrund av dvertradelsen som anses allvarlig och att 6vertradelsen pagatt
under en langre tid faststaller IMY att Avanza ska betala en sanktionsavgift om 15 miljoner

kronor for de konstaterade 6vertradelserna.

4 Wesslau Soderqgvist Advokatbyras rekommendationer

IMY signalerar tydligt att anvandande av analysverktyg i syfte att optimera marknadsforing kan
pakalla ett sakerhetsarbete med regelbundna kontroller utdver det vanliga sakerhetsarbete som
utfors. Personuppgifter maste behandlas pa ett satt som sakerstaller lamplig sakerhet,
inbegripet skydd mot obehorig eller otillaten behandling, med anvdndning av lampliga tekniska

eller organisatoriska atgarder.

Wesslau Séderqgvist Advokatbyra rekommenderar mot bakgrund av IMY:s sanktionsbeslut att
personuppgiftsansvariga utdver att ha rutiner for att félja upp dokumenterade forédndringar
som utforts, ocksa sakerstéller att férmaga finns att upptacka och atgarda forandringar som
genomfors i de fall rutinerna inte foljs. Detta innefattar ett systematiskt sdkerhetsarbete med

att bland annat genomfoéra kontroller och stresstester med viss regelbundenhet.

Har ni fragor med anledning av det ovanstaende eller vill ha hjélp med att se 6ver
sdkerhetsarbetet och de interna rutinerna avseende er personuppgiftsbehandling ar ni

vilkomna att kontakta Wesslau Soderqvist Advokatbyra.
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Nyhetsbrev

Ang. Granskning av dataskyddsombudens roll och stallning

9 juli 2024
1 Bakgrund

Den Europeiska dataskyddstyrelsen tillsammans med de nationella dataskyddsmyndigheterna,
daribland Integritetsskyddsmyndigheten, inledde ar 2023 en samordnad atgard med syftet att
undersoka dataskyddsombudets roll och stallning. Integritetsskyddsmyndigheten har som del i
arbetet inlett tillsyn mot ett 50-tal organisationer som samtliga har dataskyddsombud, och en

fordjupad granskning avseende sex av verksamheterna.

Enligt dataskyddsférordningen, nedan GDPR, ar vissa verksamheter skyldiga att utse
dataskyddsombud vars uppgift ar att bidra till att den egna verksamheten féljer
dataskyddslagstiftningen. Ett ombud far darutover utféra andra uppgifter och uppdrag,
forutsatt att det inte leder till intressekonflikter. | enlighet med GDPR maste ombudens

oberoende och formaga att effektivt utféra sina dataskyddsuppgifter sakerstallas.

Forra veckan publicerades Integritetskyddsmyndighetens fordjupade granskning som avslutar
arbetet med Dataskyddsstyrelsens samordnade atgéard. Integritetskyddsmyndighetens arbete
att vagleda dataskyddsombud fortsatter emellertid i andra former, bland annat har tva
referensgrupper upprattats for att féra en kontinuerlig dialog och fanga upp behov av ny
vagledning for dataskyddsombuden. Nedan foljer en kort dversikt avseende de iakttagelser som

Dataskyddsstyrelsen och Integritetsskyddsmyndigheten har identifierat.
2 Nadrmare om den Euroepiska dataskyddsstyrelens granskning

2.1 Undersokningen

| januari ar 2024 publicerade Dataskyddsstyrelsen en rapport som sammanstallde nationella
iakttagelser av om dataskyddsombuden har den roll och stallning som krévs enligt artiklarna
37 —39i GDPR, samt om de har de resurser som de behdver for att utféra sina uppgifter. Olika
organisationer och dataskyddsombud kontaktades utifran ett brett spektrum av sektorer, bade
inom offentlig och privat sektor. Rapporten listar hinder som skyddsombuden star infor,

tillsammans med rekommendationer for att ytterligare starka skyddsombudens roll.

Wesslau Séderqvist Advokatbyra i Stockholm KB
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2.2 Undersdkningens resultat

Trots vissa farhagor och utmaningar som dataskyddsombud star infor ar resultaten av
granskningen huvudsakligen uppmuntrande. Dataskyddsstyrelsen uppmarksammar att
majoriteten av dataskyddsombuden har de fardigheter och kunskaper som kravs for att utféra
arbetet och att de regelbundet far utbildning i dataskyddsfragor. Dartill har de val definierade

uppgifter och utsatts sallan for patryckningar om hur arbetet ska utforas.

De utmaningar som identifieras ar att utse uppgiftsskyddsombud trots att det ar obligatoriskt,
otillrdckliga resurser eller expertkunskaper samt att dataskyddsombuden inte fullt ut anfortros
de uppgifter som foreskrivs i GDPR. Mot bakgrund av utmaningarna ger rapporten vissa
rekommendationer till organisationer, dataskyddsombud och dataskyddsmyndigheter.
Dataskyddsmyndigheter uppmuntras att genomféra medvetandehojande atgarder samt
informations- och tillsynsatgarder. Dartill betonas vikten vid att organisationer sékerstaller att
skyddsombud har tillrdckliga mojligheter, tid och resurser for att kontinuerligt uppdatera sin

kunskap och ldra sig om den senaste utvecklingen pa omradet.

3 Narmare om Integritetsskyddsmyndighetens granskning

3.1 Undersokningen

| Integritetskyddsmyndighetens tillsyn har organisationer besvarat fragor avseende
dataskyddsombudens kvalifikationer, uppgifter och stallning med syftet att bedéma om deras
roll och stéllning svarar mot kraven i GDPR och om de har de resurser som behdvs for att utfora
sina uppgifter effektivt. En fordjupad granskning inleddes darefter med ett mindre urval

verksamheter och kretsade kring nagra sarskilt viktiga fragestallningar.

De verksamheter som ingatt i den fordjupade tillsynen ar Hemkopskedjan AB, PostNord Sverige
AB, Regionstyrelsen i Region Vasterbotten, Socialndamnden i Stockholms stad, Socialndmnden i
Orebro kommun och Swedavia AB. Gemensamt for verksamheterna &r att dataskyddsombuden
har haft andra uppdrag utover att bidra till att den egna verksamheten foljer
dataskyddslagstiftningen. Bland annat har dataskyddsombuden haft uppdrag som
informationssékerhetschefer, haft specifika ansvarsomraden inom compliance, risk och

sakerhet, och arbetat som forvaltningsjurister eller regionsjurister.
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3.2 Undersdkningens resultat

| besluten podngteras att funktioner som innebér ledande befattningar typiskt sett kan ge
upphov till intressekonflikt med rollen som dataskyddsombud, i strid med GDPR. Detta eftersom
det ofta innebdr att ombudet ar delaktigt i beslut rorande personuppgiftsbehandlingar pa ett
sadant satt att skyddsombudets oberoende kan ifragasattas. PostNords dataskyddsombud som
innehar ledaransvar inom omradena compliance, risk och sékerhet, Hemkops dataskyddsombud
som ar Risk Manager, Socialndmnden i Stockholms dataskyddsombud som arbetar som
forvaltningsjurist och Swedavias dataskyddsombud som arbetar som informationssakerhetschef
beddms mot den bakgrunden inte medféras ansvar som leder till delaktighet i beslut som galler

andamal och medel for personuppgiftsbehandlingar.

| sin tillsyn har Integritetsskyddsmyndigheten daremot identifierat brister i Region
Vasterbottens verksamhet, i vilken skyddsombudet ocksa ar regionsjurist vid ledningsstaben.
Dataskyddsombudet ska oberoende och sjalvstandigt granska organisationens efterlevnad av
dataskyddslagstiftningen, vilket omfattar granskning av dataskyddsarbetet i ledningsstaben.
Eftersom regionsjuristen ar delaktig i ledningsstaben genom radgivning bedomer

Integritetsskyddsmyndigheten att det funnits en intressekonflikt i strid med reglerna i GDPR.

Ytterligare en brist har identifierats hos Socialndmnden i Orebro eftersom varsamheten inte pa
ett korrekt satt eller i god tid sdkerstallt att skyddsombudet deltagit i alla fragor som ror
personuppgiftsskyddet. Integritetskyddsmyndigheten bedémer dven att verksamheten inte
stottat ombudet tillrdckligt genom att tillhandahalla de resurser som kravs och inte heller
sakerstallt att ombudet rapporterat direkt till socialndmndens hogsta forvaltningsniva. Med

anledning av bristerna tilldelas Region Vasterbotten och Socialndmnden i Orebro reprimander.

4 Wesslau Soderqgvist Advokatbyras rekommendationer

For att sakerstalla effektiv efterlevnad av GDPR och ett tillfredsstallande sdkerhetsarbete genom
dataskyddsombud rekommenderas att verksamheter tar del av de fullstandiga rapporter som

den Europeiska dataskyddsstyrelsen och Integritetsskyddsmyndigheten publicerat.

Wesslau Soderqgvist Advokatbyrd rekommenderar ett kontinuerligt arbete for att starka
dataskyddsombudens roll och stallning. Sarskilt viktigt ar det, for de verksamheter som enligt
GDPR &r skyldiga att utse dataskyddsombud, att skyddsombudets oberoende och
sjalvstandighet garanteras, och att skyddsombud erhaller de mojligheter, den tid och de
resurser som kravs for att kunna utfora ett effektivt arbete. Darutéver maste sakerstéllas att

skyddsombuden har de fardigheter och kunskaper som kravs och att de regelbundet och
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kontinuerligt far uppdatera sina kunskaper och lara sig om den senaste utvecklingen pa

omradet.

Har ni fragor avseende de krav som stélls enligt GDPR eller eventuella intressekonflikter

kopplade till dataskyddsombuden far ni gdrna kontakta Wesslau Sédergvist Advokatbyra.
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Nyhetsbrev

Ang. IKT-sakerhet och IKT-risker

11 juli 2024
1 Sammanfattning av delegerad forordning (EU) 2024/1774

1.1 IKT-sékerhet och riskhantering

Europeiska kommissionen har antagit en forordning som reglerar hantering av IKT-
sakerhet och IKT-risker inom finansiella enheter och omfattar flera aspekter fran
overgripande riskprofiler till specifika procedurer for sarbarhetshantering.
Forordningen kompletterar Europaparlamentets och radets forordning (EU)
2022/2554 om digital operativ motstandskraft for finanssektorn (DORA). Finansiella
enheter ska vid utarbetande och genomférande av riktlinjer och verktyg for IKT-
sakerhet beakta enhetens storlek, riskprofil och tjansternas komplexitet. Detta
inkluderar kryptering, natverkssakerhet, forandringsledning och paverkan pa

dataintegritet och tillganglighet.
Denna férordning ska tillampas fran och med den 17 januari 2025.

1.2 IKT-sadkerhetspolicyer och verktyg

Finansiella enheter ska utveckla strategier och protokoll som inkluderar
natverkssakerhet, skydd mot dataintrang och bibehallande av dataintegritet och
konfidentialitet. Dessa ska vara anpassade till enhetens informationssdkerhetsmal
och strategier for digital operativ motstandskraft. Enheterna ska dokumentera och
genomfora riktlinjer for att hantera IKT-risker inklusive identifiering av sarbarheter,
riskbeddmning och implementering av krishanteringsatgarder. Arliga dversyner av

kvarstaende risker ar obligatoriska.

1.3 Forvaltning av IKT-tillgdngar

Finansiella enheter ska ha en policy for livscykelhantering av IKT-tillgangar som
inkluderar 6vervakning, dokumentation och klassificering. Kritiska tillgangar ska
dokumenteras noggrant med information om &gare, placering och beroenden.
Policyn ska inkludera kryptering av data i vila och under éverféring, hantering av
krypteringsnycklar samt krav pa att uppdatera krypteringstekniker for att sékerstalla

motstandskraft mot cyberhot.

Wesslau Séderqvist Advokatbyra i Stockholm KB
Kungsgatan 36, Box 7836, 103 98 Stockholm, Sweden, Tel +46 (0)8-407 88 00
Org.nr 969692-4969, info@wsa.se, www.wsa.se
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Sékerhet i IKT-verksamheten

Finansiella enheter ska utarbeta riktlinjer for saker installation, underhall och
aterstallning av IKT-system. Detta inkluderar sakerhetskopiering, évervakning och
hantering av fel samt atskillnad mellan produktions- och testmiljéer. Férfaranden
ska sdkerstalla identifiering av kapacitetskrav och optimera resursanvandning for att
uppratthalla och forbattra systemens tillgdnglighet och effektivitet. Forfaranden ska
identifiera och hantera sarbarheter genom regelbundna analyser och uppdateringar.
Tredjepartsleverantorer ska dvervakas for att sakerstalla att de hanterar sarbarheter

i tillhandahallna tjanster.

Data- och systemsakerhet

Finansiella enheter ska skapa och implementera omfattande sakerhetsférfaranden
for data och IKT-system. Det ska inkludera atgarder som atkomstbegréansningar,
saker konfigurationsbaslinje och atgarder mot skadlig kod och otilldten programvara.
Sakerhetsatgarder ska sdkerstalla att endast godkanda datalagringsmedier och
system anvands. Det inkluderar krav pa hantering av portabla och privata
slutpunktsenheter, saker radering av data och avveckling av datalagringsenheter

som innehaller konfidentiell information.

Loggning och hdndelsesparning

Finansiella enheter ska utveckla loggnigsprocedurer for att identifiera och logga
relevanta handelser, sdkerstélla att loggar skyddas mot manipulation och for att
upptdcka systemfel. Loggarna ska kunna anvandas for att effektivt upptacka

onormal verksamhet.

Hantering av natverkssakerhet

Finansiella enheter ska genomfoéra atgarder for att skydda sina natverk mot intrang
och dataférlust. Detta inkluderar segmentering av natverk, dokumentation av
natverksanslutningar, anvandning av dedikerade natverk for hantering av IKT-
tillgangar och kryptering av natverkskommunikation. Finansiella enheter ska
sakerstalla tillgdnglighet, autenticitet, integritet och konfidentialitet under
overforing. Atgarder ska inforas for att forebygga och upptacka dataldckage och

sakerstalla séker 6verforing av information.
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IKT-projekt och férandringsledning

En policy for IKT-projektledning ska sakerstalla effektiv hantering av IKT-projekt,
inklusive riskbeddmningar och sakerhetstester. Vid forandringar av IKT-system ska
kontroller inféras for att sdkerstélla att sakerhetskraven uppfylls och att dndringar
implementeras pa ett kontrollerat satt. Sdkerhetsrutiner ska identifiera tekniska och
sakerhetsmassiga specifikationer for IKT-system. Finansiella enheter ska genomfora
testning av nya och uppdaterade system innan de tas i bruk for att sdkerstalla att de

fungerar som avsett och uppfyller sdkerhetskraven.
Atkomstkontroll

Finansiella enheter maste utveckla och inféra en dtkomstkontrollpolicy som

omfattar:

1. Tilldelning av atkomstrattigheter som ar baserad pa behovsenlig behorighet,

anvandning och lagsta behorighet inklusive fjarr- och nédsituationer.

2. Atskillnad av funktioner som avser att férhindra omotiverad tillgang till kritiska

data och kombinationer av atkomstrattigheter som kan kringga kontroller.

3. Begransa generiska och delade anvandarkonton. Sakerstall identifiering av
anvandare for utforda atgarder i IKT-system. Det ar dven av betydelse att
anvanda kontroller och verktyg for att forhindra obehorigt tilltrade till IKT-

tillgangar.

4. Faststall rutiner for att bevilja, andra eller aterkalla atkomstrattigheter snabbt

vid behov eller vid anstallningens slut.

5. Anvanda autentisering som star i proportion till IKT-tillgdngars riskprofil och

stark autentisering for fjarratkomst och kritiska funktioner.

6. Loggning och Gvervakning av fysisk atkomst till kritiska omraden. Sakerstall att

endast behoriga personer har tillgang.

IKT-relaterade incidenter

For att hantera IKT-relaterade incidenter ska finansiella enheter dokumentera
incidenthanteringsprocessen, uppratta kontaktlistor med interna och externa

intressenter involverade i IKT-sdkerhet. De ska dven anvanda sig av tekniska
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mekanismer for att snabbt upptacka onormal verksamhet och beteenden, bevara
bevis for IKT-incidenter sa ldnge som nodvandigt och proportionellt till incidentens
allvar. Finansiella enheter ska dven analysera betydande eller aterkommande

incidenter och identifiera monster.

Upptackt och hantering av incidenter

Finansiella enheter maste faststélla roller och ansvar for en effektiv upptackt och
hantering av incidenter. De ska dven samla in och analysera data fran interna och
externa faktorer, cyberhot och incidentrapportering fran tredjepartsleverantorer.
Finansiella enheter bar ansvar for att effektivt hantera och upptacka incidenter bade
under och utanfor arbetstid. De ska dven sakerstalla identifiering av datum och tid

for avvikande aktiviteter och skydda inspelningar mot obehorig dtkomst.

Kontinuitetshantering inom KT

Finansiella enheter ska ha IKT-kontinuitetsplaner som inkluderar beskrivning av IKT-
kontinuitetens mal, arrangemang och tidsramar. De ska inneha tydliga roller och
resurser for genomfoérandet av kontinuitetsplanen, regelbunden testning av
kontinuitetsplanen och anpassning baserat pa testresultat och scenarier.
Kontinuitetsplanen ska vara godkdnd av ledning samt dokumenterad och tillganglig
vid nodsituationer. Kontinuitetsplanen ska dven testas minst en gang om aret eller

vid storre fordndringar.

Fysisk och miljosdkerhet

Finansiella enheter ska implementera fysiska sdkerhetsatgarder baserat pa hotbild
och riskprofil och skydda lokaler och datacentraler fran obehorigt tilltrade, angrepp
och miljohot. De ska dven inforliva skydd mot miljéfaror genom skyddsatgarder efter

lokalernas betydelse och verksamhetens kritikalitet.
Atkomstkontroll

Finansiella enheter ska utveckla, dokumentera och genomféra atkomstkontroll for
fysisk atkomst. De ska dven hantera anvandaransvar, kontohantering och
autentiseringsmetoder enligt praxis. Finansiella enheter ska regelbundet granska

och uppdatera atkomstrattigheter.
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Sékerhet inom IKT-verksamheten

Finansiella enheter ska dvervaka IKT-tillgadngars livscykel, genomfora automatiserade
sarbarhetsskanningar och hantera risker med aldre eller ostodda IKT-tillgdngar. De
ska dven logga handelser relaterade till atkomstkontroll och IKT-drift samt
genomfobra atgarder for att identifiera och analysera hot mot kritisk IKT-verksamhet.
Finansiella enheter ska skydda data under anvandning, dverforing och lagring samt
forebygga obehoriga anslutningar och sdkra natverkstrafik. Det &r dven av betydelse
att implementera procedurer for saker radering och avveckling av
datalagringsenheter. De ska dven utfora sakerhetstestning genom upprattande och
genomfbrande av plan for att testa IKT-sdkerhetsatgarder regelbundet samt

overvaka och utvardera testresultaten for att uppdatera sdkerhetsatgarder.

Rapportering och dversyn

Oversynsrapporter ska skickas in arligen till den berérda myndigheten. Det ska
skickas in en sokbar elektronisk rapport om éversyn av IKT-riskhanteringsramen.

Rapporten ska innehalla sammanfattningar, analys av brister och atgardsplaner.

Wesslau Soderqvist Advokatbyras rekommendationer

For att effektivt hantera IKT-sdkerhet och risker inom finansiella enheter

rekommenderar Wesslau Soderqvist Advokatbyra att finansiella enheter:

e Anpassar strategier och protokoll for ndtverkssakerhet, dataintegritet och
konfidentialitet.

e Dokumenterar och implementerar riktlinjer for sarbarhetshantering,
riskbedomning och krishantering. Arliga dversyner av kvarstaende risker &r

obligatoriska.

e Uppréatthaller en livscykelhanteringspolicy for IKT-tillgangar inklusive

kryptering och dokumentation av kritiska tillgangar.
e Sikerstaller uppdatering av krypteringstekniker for att motsta cyberhot.

e Implementerar sakerhetsrutiner for installation, underhall och aterstallning

av IKT-system.
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Sakerstaller regelbundna analyser och uppdateringar for att identifiera och

hantera sarbarheter.

Genomfor atgarder som atkomstbegransningar, sdker konfigurationsbaslinje
och skydd mot skadlig kod.

Hanterar portabla och privata slutpunktsenheter samt saker radering av
data.

Utvecklar loggningsprocedurer for att identifiera och logga relevanta

handelser och upptéacka systemfel.
Skyddar loggar mot manipulation.

Skyddar natverk genom segmentering, dokumentation av

natverksanslutningar och kryptering av natverkskommunikation.

Forebygger och upptacker dataldckage samt sakerstéller saker éverforing av

information.

Sakerstaller effektiv hantering av IKT-projekt med riskbedémningar och

sakerhetstester.
Kontrollerar att sakerhetskraven uppfylls vid systemférandringar.

Implementerar en policy for tilldelning av atkomstrattigheter baserat pa

behov. Sdkerstaller stark autentisering for fjarratkomst.

Begransar generiska och delade anvandarkonton samt loggar och 6vervakar

fysisk atkomst.

Faststdller roller och ansvar for incidenthantering samt samlar in och

analyserar data fran olika kallor.

Utvecklar och testar regelbundet IKT-kontinuitetsplaner som inkluderar

tydliga mal, roller och resurser.

Implementerar fysiska sdkerhetsatgarder och skydd mot miljofaror baserat

pa hotbild och riskprofil.
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Rekommendationerna syftar till att starka IKT-sdkerheten, minimera risker och sdkerstalla

kontinuitet i verksamheten for finansiella enheter.

Har ni fragor med anledning av det ovanstaende eller vill ha hjalp med att implementera en
riskhanteringsram i enlighet med DORA &r ni vdlkomna att kontakta Wesslau Sodergvist

Advokatbyra.
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Nyhetsbrev

Ang. kontraktsmadssiga arrangemang

11

1.2

13

11 juli 2024
Sammanfattning av delegerad forordning (EU) 2024/1773

Bakgrund och syfte

Europeiska kommissionen har nyligen antagit en férordning som kompletterar
Europaparlamentets och radets forordning (EU) 2022/2554 om digital operativ
motstandskraft for finanssektorn (DORA). Den kompletterande férordningen ror
kontraktsrattsliga arrangemang och hanteringen av IKT-tredjepartsrisker.
Forordningen paverkar inte skyldigheter enligt GDPR och inte heller kravet pa att ha
skriftliga personuppgiftsbitradesavtal. Férordningen syftar till att sdkerstalla
transparent och ansvarsfull hantering av leverantorsrelationer for att uppratthalla

integritet och effektivitet i den finansiella verksamheten.

Denna forordning ska tillampas fran och med den 17 januari 2025.

Hantering av IKT-tredjepartsrisker

Finansiella enheter ska etablera och regelbundet revidera strategier for hantering av
risker kopplade till tredjepartsleverantorer av IKT-tjanster. Strategin ska omfatta
policyer for kritiska eller viktiga funktioner som stods av dessa leverantérer och
tillampas bade pa individuell och gruppniva. Férordningen tar hansyn till variationen
i storlek, struktur och komplexitet bland finansiella enheter. Kraven ska tillampas pa
ett satt som ar proportionellt med ovanstaende skillnader. Ledningen bér det
yttersta ansvaret for att hantera IKT-risker, inklusive risker som uppstar vid
anvandning av tredjepartsleverantérer. De maste sdkerstalla att policyn antas och
revideras minst en gang per ar. Policyn ska innehalla detaljer om planering,
genomférande, dvervakning och forvaltning av kontraktsmassiga arrangemang med

tredjepartsleverantorer, inklusive exitstrategier och avslutningsférfaranden.

Grupp-program och styrformer

Vid tillampning av denna férordning pa undergrupps- eller gruppniva aligger det

moderféretaget som har ansvaret for att tillhandahalla koncernredovisningen eller

Wesslau Séderqvist Advokatbyra i Stockholm KB
Kungsgatan 36, Box 7836, 103 98 Stockholm, Sweden, Tel +46 (0)8-407 88 00
Org.nr 969692-4969, info@wsa.se, www.wsa.se
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undergruppsredovisningen att sdkerstalla en enhetlig tillampning av policyn i
samtliga finansiella enheter som ingar i koncernen. Ledningsorganet bar ansvar att
se dver policyn minst en gang om aret och uppdatera den vid eventuella behov.
Andringar i policyn ska utgdras i god tid och s3 snart det 4r méjligt inom ramen for
de relevanta avtalsarrangemangen. Den finansiella enheten ska dokumentera den
planerade tidsplanen fér genomfdrandet. Policyn syftar till att etablera tydliga
riktlinjer for hantering av IKT-tjdnster som understodjer kritiska eller viktiga
funktioner inom finansiella enheter. For det forsta faststalls eller refereras en metod
for att identifiera sddana tjanster samt hur och nar bedémningen av dem ska utféras
och granskas. Ansvarsfordelningen internt identifieras tydligt fér godkannande,
ledning, kontroll och dokumentation av relevanta kontraktsmassiga arrangemang.
Det forsakras att nodvandiga fardigheter och kunskaper uppratthalls for effektiv

overvakning av dessa arrangemang, inklusive de IKT-tjanster som omfattas.

Policy

Intern policy kréver dven att tredjepartsleverantérer av IKT-tjanster ska bedémas for
att sdkerstalla att de har tillrackliga resurser for att moéta alla juridiska och
regulatoriska krav som den finansiella enheten ar skyldig att uppfylla. Policyn ska
sakerstalla att finansiella enheter har ratt att fa tillgang till information, genomféra
inspektioner, revisioner och IKT-tester enligt faststallda metoder, inklusive intern
revision eller tredjepartsrevisioner. En specifik roll inom den verkstallande ledningen
tillskrivs ansvaret for dvervakningen av dessa kontraktsarrangemang, med tydliga
riktlinjer for samarbete med kontrollfunktioner och rapporteringsvagar till
ledningsorganet. Kontraktsmassiga arrangemang ska vara forenliga med en rad
specifika ramar och planer for IKT-riskhantering, informationssadkerhet, IKT-
kontinuitet och incidentrapportering enligt relevanta EU-forordningar. Policyn
inkluderar krav pa oberoende granskning av IKT-tjanster som stodjer kritiska

funktioner och deras inkludering i revisionsplaner.

Policyn ska specificera 6vervakning av kontraktsmassiga arrangemang, inklusive
atgarder vid avtalsbrott och en dokumenterad plan for avtalsuppsagning.
Kontraktsmaéssiga arrangemang befriar inte den finansiella enheten fran lagstadgade
skyldigheter gentemot kunder. Den finansiella enheten far inte forhindra effektiv
tillsyn eller 6vertrdda tillsynsrestriktioner. Den finansiella enheten ska sakerstalla
samarbete med behdriga myndigheter, tillhandahalla tillgang till relevant data och
lokaler for revison och tillsyn av IKT-tjanster som stodjer kritiska eller andra viktiga

funktioner.
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Riskbeddmning

Policyn féreskriver ocksa att en omfattande riskbedémning ska genomforas pa flera
nivaer for finansiella enheter samt pa gruppniva och undergruppsniva vid behov
innan avtal ingas. Riskbedémningen maste ta hansyn till alla relevanta krav och
tillamplig sektorsspecifik unionslagstiftning. Sarskilt viktigt ar att bedéma hur
tredjepartsleverantorer av IKT-tjanster levererar stodjande tjanster for kritiska eller
viktiga funktioner inom den finansiella enheten samt identifiera risker i samband

med dessa tjanster.

Det innefattar operativa, rattsliga, IKT-relaterade, renommé-, och konfidentialitets-
och personlighetsuppgiftskydds-, datatillgangs-, datahanteringsplats-,
leverantorsplats- samt IKT-koncentrationsrisker pa entitetsniva. Atgarderna syftar till
att sdkerstalla att den finansiella enheten, innan avtal ingas, innehar en
grundlaggande kunskap for sina affarsbehov, bedémer och hanterar de
mangfacetterade riskerna som ar férknippade med tredjepartsleverantérers IKT-

tjanster som stddjer dess kritiska funktioner.

Tillborlig aktsamhet

Den foreslagna policyn syftar till att etablera tydliga och proportionella riktlinjer for
att vélja och beddma leverantorer av IKT-tjanster for finansiella enheter. Syftet ar att
sakerstalla att leverantéren uppfyller standarderna angdende kapacitet, kompetens,
resurser och sdkerhetsatgarder som ar nodvandiga for att stodja kritiska eller viktiga
funktioner. Policyn staller krav pa att finansiella enheter genomfor en noggrann
beddmning av potentiella leverantdrer innan avtal ingas. Bedomningen baseras pa
leverantorens affarsrykte, kapacitet, tekniska kunskaper, resurser sasom
ekonomiska och personella resurser, samt deras formaga att uppratthalla hoga
standarder inom informationssakerhet, riskhantering och interna kontroller.
Leverantdren ansvarar ocksa for att folja och tillampa ledande praxis inom IKT-

sdkerhet och att inneha férmaga att hantera och dvervaga teknisk utveckling.

Leverantoren ska godkdnna kontraktsmassiga revisioner for att mojliggora
granskningar fran den finansiella enheten eller auktoriserade myndigheter. Policyn
specificerar dven sdkerhetsnivan som kravs for IKT-tjansternas riskhanteringsram,
inklusive krav pa riskreducerande och kontinuitetsatgarder. Metoder for att bedéma

leverantorens prestation inkluderar revisioner, oberoende bedémningar,
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revisionsrapporter och certifieringar fran tredje part samt annan relevant tillganglig

information.

Rapportering och évervakning

Policyn ska faststalla interna ansvarsomraden fér godkdnnande och 6vervakning av
avtal med tredjepartsleverantorer. Den ska dven sakerstalla att 1amplig rapportering
till ledningsorganet sker regelbundet. Policyn kraver att finansiella enheter
identifierar, forebygger och hanterar intressekonflikter som kan uppsta med
tredjepartsleverantorer av IKT-tjanster innan avtal ingds. Det kravs dven kontinuerlig
overvakning av saddana konflikter. Om koncerninterna IKT-tjanster anvands for
kritiska funktioner maste policyn sakerstélla objektiva beslut om avtalsvillkor,

inklusive ekonomiska aspekter.

Wesslau Soderqvist Advokatbyras rekommendationer

Wesslau Sodergvist Advokatbyra rekommenderar att det antas och inforlivas en
policy som anpassas efter den specifika enhetens storlek, dvergripande riskprofil
samt arten och omfattningen av de tjanster som tillhandahalls av
tredjepartsleverantorer av IKT-tjanster i enlighet med vad som framgar av den

kompletterande férordningen.

En central del av policyn bor vara en noggrann riskbedémning pa bade enskild
enhetsniva och eventuellt pa gruppniva. Det ar viktigt att identifiera och bedéma alla
operativa, rattsliga och IKT-relaterade risker som ar forknippade med anvandningen
av tredjepartsleverantorer av IKT-tjanster. Denna bedémning bor dven omfatta
faktorer som leverantorens rykte, tekniska kapacitet, sdkerhetsstandarder och

formaga att hantera krav pa konfidentialitet och dataskydd.

Policyn bor tydligt faststalla ansvarsomraden och metoder for godkdnnande, ledning
och 6vervakning av de kontraktsmassiga arrangemangen. Det ar viktigt att en
dedikerad funktion eller medlem av den verkstallande ledningen utses for att
sakerstalla att dvervakningen av tredjepartsleverantorernas prestationer sker
regelbundet och effektivt. Rapporteringsvagarna till ledningsorganet bor ocksa
specificeras for att sakerstalla en snabb hantering av eventuella incidenter eller

problem.
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Har ni fragor med anledning av det ovanstaende ar ni valkomna att kontakta
Wesslau Soderqvist Advokatbyra. Vi har god erfarenhet av att se 6ver och anpassa

IKT-avtal i enlighet med DORA och bistar er gérna.
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Nyhetsbrev

Ang. teknisk standard om incidenthantering

11

1.2

11 juli 2024
Sammanfattning av delegerad forordning (EU) 2024/1772

Syfte och mal

Europeiska kommissionen har antagit en forordning som syftar till att specificera
klassificeringskriterier och vasentlighetstrosklar for att faststalla och rapportera
allvarliga incidenter och betydande cyberhot inom finanssektorn. Férordningen
kompletterar Europaparlamentets och radets forordning (EU) 2022/2554 om digital
operativ motstandskraft for finanssektorn (DORA). Férordningen har som mal att
harmonisera rapporteringskraven for IKT-relaterade incidenter, informations- och
kommunikationsteknologi och andra operativa eller sdkerhetsrelaterade incidenter
som paverkar kreditinstitut, betalningsinstitut, leverantorer av
kontoinformationstjanster och institut for elektroniska pengar. Med beaktande av
proportionalitetsprincipen bor klassificeringskriterierna och vasentlighetstrésklarna
aterspegla storleken och den 6vergripande riskprofilen samt karaktaren,
omfattningen och komplexiteten hos alla finansiella enheters tjanster. Malet ar att
skapa en konsekvent och proportionell metod for incidentrapportering som inte

belastar mindre finansiella enheter pa ett oproportionerligt satt.

Denna forordning ska tillampas fran och med den 17 januari 2025.

Klassificeringskriterier

Forordningen anger kriterier for att klassificera incidenter som allvarliga. Dessa

inkluderar foljande:

1. Antal kunder och finansiella motparter som paverkas av incidenten. Antalet
berérda kunder och finansiella motparter samt incidentens inverkan pa
affarsmal och marknadseffektivitet. Den finansiella enheten ska beakta hur
paverkan pa en kund eller en finansiell motpart kan inverka pa uppfyllandet av
enhetens verksamhetsmal samt incidentens majliga inverkan pa

marknadseffektiviteten.

Wesslau Séderqvist Advokatbyra i Stockholm KB
Kungsgatan 36, Box 7836, 103 98 Stockholm, Sweden, Tel +46 (0)8-407 88 00
Org.nr 969692-4969, info@wsa.se, www.wsa.se
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2. Paverkan pa finansiella enheters anseende, det racker med att ett av foljande
kriterier ar uppfyllt. Incidentens synlighet i media, kundklagomal,
forutsattningen att uppfylla lagstadgade krav till foljd av incidenten och
potentiell kundforlust. Nar finansiella enheter bedémer incidentens paverkan pa
anseendet ska de beakta hur mycket uppmarksamhet incidenten har fatt eller

sannolikt kommer att fa i férhallande till varje angivet kriterium.

3. Varaktighet och tjanstavbrott. Hur ldnge incidenten pagar samt hur tjanstens
tillgdnglighet paverkas. Finansiella enheter ska méta incidentens varaktighet fran
den tidpunkt den intraffar fram tills att den ar l6st. Om detta inte dar mojligt, ska

de mata varaktigheten fran nar den upptacktes, alternativt utfora skattningar.

4. Geografisk spridning. Incidentens paverkan pa flera medlemsstater och
betydelsen av effekterna i andra jurisdiktioner. Effekten ska baseras pa kunder
och finansiella motparter i andra medlemsstater, filialer eller andra finansiella
enheter inom koncernen som verkar i andra medlemsstater, alternativt
finansmarknadsinfrastrukturer eller tredjepartsleverantérer som kan paverka
finansiella enheter i andra medlemsstater till vilka de tillhandahaller tjanster i

den man sadan information ar tillganglig.

5. Dataforluster. Finansiella enheter ska ta hansyn till huruvida uppgifters

tillgdnglighet, dkthet, integritet och konfidentialitet paverkas.

6. Tjansternas allvarlighetsgrad. Om incidenten paverkar kritiska eller viktiga

funktioner eller finansiella tjanster.

7. Ekonomiska konsekvenser. Direkta eller indirekta kostnader och férluster som
intraffar till foljd av incidenten, inklusive stulna tillgangar, personalkostnader,
avgifter pa grund av att avtalsforpliktelser inte har fullgjorts, kostnader for
gottgorelse och ersattning till kunder, forluster pa grund av uteblivna intakter,
radgivningskostnader, inklusive kostnader i samband med juridisk radgivning,

kriminaltekniska tjanster och saneringstjanster.

1.3 Allvarliga incidenter och vasentlighetstrosklar

Forordningen specificerar vasentlighetstrosklar som ska anvandas for att avgéra om

en incident ar allvarlig nog for att rapporteras:
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Trosklarna ar avsedda att vara proportionella mot finansiella enheters

storlek, riskprofil och komplexitet.

Incidents ekonomiska konsekvenser och dess inverkan pa verksamheten och

kunder i andra medlemsstater ar centrala i beddémningen.

Aterkommande incidenter med liknande grundorsaker kan betraktas som

allvarliga om de tyder pa brister i enhetens riskhanteringsforfaranden.

Kriteriet for vasentlighet ar uppfyllt for kunder, finansiella motparter och

transaktioner om nagot av foljande villkor ar uppfyllda:

1. Antalet paverkade kunder overstiger 10 % av alla kunder som anvander

den aktuella tjansten,

2. antalet paverkade kunder som anvander den aktuella tjansten
overstiger 100 000,

3. antalet pdverkade finansiella motparter overstiger 30 % av alla
finansiella motparter som ar involverade i tillhandahallandet av den

aktuella tjansten,

4. antalet paverkade transaktioner 6verstiger 10 % av det dagliga
genomsnittet av transaktioner utférda av den finansiella entiteten i

samband med den aktuella tjansten och

5. vardet av de paverkade transaktionerna 6verstiger 10 % av det dagliga
genomesnittliga transaktionsvardet som utfors av den finansiella
entiteten i samband med den aktuella tjansten, eller att kunder eller

finansiella motparter har identifierats som relevanta.

Om det faktiska antalet kunder eller finansiella motparter som paverkas
eller det faktiska antalet eller den faktiska mangden transaktioner som
paverkas inte kan faststallas, ska den finansiella entiteten uppskatta dessa

pa grundval av tillgdngliga uppgifter fran jamforbara referensperioder.
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Anvandning och rapportering

For att sakerstalla att incidentrapporter anvands effektivt for tillsyn och for att
forhindra spridningseffekter inom finanssektorn, ska rapporterna omfatta
detaljerade uppgifter om incidentens paverkan och de atgarder som vidtagits.
Incidenter som utgdr personuppgiftsincidenter enligt GDPR ska rapporteras i
enlighet med GDPR. Det innebér att finanssektorns aktérer maste folja GDPR-krav

nar personuppgifter ar involverade i incidenten.

Sammanfattningsvis syftar forordningen till att forbattra den digitala operativa
motstandskraften i EU-finanssektor genom att skapa en enhetlig och rattvis metod

for rapportering av IKT-relaterade incidenter och cyberhot.

Wesslau Soderqgvist Advokatbyras rekommendationer

Implementera ett incidenthanteringssystem

Det ar av betydelse att inforliva en incidentidentifiering och klassificering genom att
sakerstalla att det finnsmekanismer for att snabbt identifiera, klassificera och spara
IKT-relaterade incidenter. Wesslau Soderqvist Advokatbyra rekommenderar en
oversyn av de rutiner och processer som kravs for att rapportera allvarliga incidenter
till Finansinspektionen. Om en incident intraffar rekommenderas att dokumentera
och 6vervaka antalet kunder och finansiella motparter som paverkas. Det ar dven av
betydelse att bevaka incidentens paverkan pa verksamhetens anseende, mata och
registrera varaktigheten samt driftstoppet for incidenten. Wesslau Séderqvist
Advokatbyra rekommenderar dven att incidentens geografiska paverkan och
dataférluster beddms och dokumenteras vid en incident. Det ar dven av vikt att
identifiera och kategorisera kritiska tjanster, bedéma incidentens paverkan pa dessa

och berdkna de ekonomiska konsekvenserna av incidenter.

Utveckla och implementera kontinuitets- och beredskapsplaner

Wesslau Soderqgvist Advokatbyra rekommenderar att befintliga beredskaps- och
kontinuitetsplaner som hanterar potentiella IKT-relaterade incidenter och cyberhot
ses dver och kompletteras enligt DORA. Det ar dven av betydelse att sdkerstalla att
tredjepartsleverantérer som paverkar verksamheten omfattas av kontinuitetsplaner

och incidentrapportering. Detta kan kréava 6versyn av befintliga IKT-avtal.
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2.3 Analysera och forbattra incidenthantering efter varje incident

Efter varje incident rekommenderar vi er att genomfdra en detaljerad analys samt
granska bolagets aterkoppling och hantering. Det dr dven av relevans att identifiera
och implementera forbattringar som ar baserade pa lardomar fran tidigare
incidenter for att kunna starka framtida hantering. Genom att félja dessa
rekommendationer forstarks sakerstdllandet av efterlevnad av den delegerade
forordningen och den operativa motstandskraften, samt minimeras riskerna for

allvarliga incidenter.

Har ni fragor avseende de krav som stélls enligt ovan géllande incidenthantering eller om DORA

generellt far ni gdrna kontakta Wesslau Soderqvist Advokatbyra.
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Nyhetsbrev

Ang. slutgiltig rapport om forslag till tekniska tillsynsstandarder och tekniska

genomfdérandestandarder for incidentrapportering

25 juli 2024
1 Inledning

Den europeiska tillsynsmyndigheten (ESA) har den 17 juli 2024 offentliggjort den slutgiltiga
rapporten om forslag till tekniska tillsynsstandarder (RTS) och forslag till tekniska
genomfdrandestandarder (ITS) i enlighet med forordning (EU) 2022/2554 om digital operativ
motstandskraft for finanssektorn (DORA). | detta nyhetsbrev informerar vi om innehallet i RTS

och ITS for hur incidenter ska rapporteras.

De slutgiltiga forslagen kommer att trada i kraft efter att de har antagits av Europeiska

kommissionen och publicerats i Europeiska unionens officiella tidning.

For att forhindra potentiella spridningseffekter inom ramen for DORA, bor rapportering om
storre incidenter som lamnas in av finansiella enheter till behériga myndigheter ge vasentlig och
uttdmmande information om incidenten pa ett enhetligt och standardiserat satt. Innehallet i
den initiala anmalan bdr begransas till den mest vasentliga informationen for att undvika
otillborlig rapporteringsborda for den finansiella enheten. De féreslagna dndringarna avser
tidsgranser vid rapportering av den initiala anmalan, delrapporten och slutrapporten. ESA
foreslar daven en aggregerad rapportering pa nationellt plan for finansiella enheter som endast

overvakas av en behorig myndighet, forutsatt att vissa villkor ar uppfyllda.
ESA har i samrad med Europeiska centralbanken och Europeiska unionens cybersakerhetsbyra:

- Utarbetat forslag till RTS som faststéller innehallet i rapporterna for IKT-relaterade
incidenter och anmaélan av betydande cyberhot samt tidsgranserna for finansiella

enheter att rapportera dessa incidenter till behériga myndigheter.

- Utarbetat forslag till ITS som faststaller standardformular, mallar och tillvagagangssatt
for finansiella enheter att rapportera en storre IKT-relaterad incident eller anmala ett

betydande cyberhot.

Innehallet i RTS och ITS beskrivs ytterligare nedan.

Wesslau Séderqvist Advokatbyra i Stockholm KB
Kungsgatan 36, Box 7836, 103 98 Stockholm, Sweden, Tel +46 (0)8-407 88 00
Org.nr 969692-4969, info@wsa.se, www.wsa.se
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2 Forslag till tekniska tillsynsstandarder (RTS)

Forslagen till RTS specificerar rapportering av storre IKT-relaterade incidenter och anmalan om
betydande cyberhot. Férslagen innehaller tidsgranser for nar finansiella enheter har skyldighet
att rapportera incidenterna till behoriga myndigheter. ESA:s forslag syftar till att harmonisera
och effektivisera kraven pa incidentrapportering och sdkerstalla att behoriga myndigheter far

noédvandig information for att vidta tillsynsatgarder samt forhindra spridningseffekter.

Rapporteringskrav

Finansiella enheter ska lamna tre typer av rapporter vid storre incidenter, en initial anmalan,
delrapport och slutrapport. Initialanmaélan ska innehalla grundlaggande information om
incidenten och ska lamnas in snarast, senast fyra timmar efter klassificeringen av en storre
incident. Delrapporten ska innehalla utforligare information och lamnas in inom 72 timmar efter
initialanmalan. Den slutgiltiga rapporten ska ldmnas in inom en manad efter den senaste
delrapporten och ska innehalla en fullstéandig beskrivning av incidenten samt redovisa de

atgarder som har vidtagits.

Rapporterna

Den initiala anmalan ska innehalla grundlaggande information genom incidentreferenskod,
upptackts- och klassificeringstid, beskrivning av incidenten och klassificeringskriterier.
Delrapporten ska besta av datum- och tidsdetaljer for incidentens uppkomst, pa vilket satt
incidenten har paverkat funktionellt omrade, hot och tekniker som har anvénts, samt
information om tillfalliga atgarder. Den slutgiltiga rapporten ska besta av incidentens
grundorsak, aterstéllningstider, atgarder for att forhindra framtida incidenter och ekonomisk
paverkan. Rapporteringstidsgranserna syftar till att ge behoriga myndigheter effektiv
information samtidigt som de finansiella enheterna far tillrackligt med tid fér att hantera och
rapportera incidenten pa ett korrekt tillvdgagangssatt. Tidsfristerna tar hansyn till helger och
bankhelgdagar och det finns undantag for mindre betydande finansiella enheter fér att undvika

onddig arbetsborda.

Incidentrapportering om betydande cyberhot ar frivilligt och den ska innehalla mindre
omfattande information. Informationen ska inkludera hotets ursprung, potentiell paverkan och
atgarder som har vidtagits for att forhindra hotet. ESA:s forslag syftar till att skapa en enhetlig
och effektiv rapporteringsstruktur for att starka den digitala operativa motstandskraften for

storre IKT-relaterade incidenter och cyberhot inom EU:s finanssektor.

#2404549
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3 Forslag till tekniska genomférandestandarder (ITS)

ESA:s forslag faststaller tekniska standardformular, mallar och férfaranden for hur finansiella
enheter ska rapportera storre IKT-relaterade incidenter och anmala betydande cyberhot enligt
DORA. Forslagen efterstravar att harmonisera och forbéattra kvaliteten pa rapportering av IKT-

relaterade incidenter och cyberhot inom den finansiella sektorn inom EU.

En standardiserad mall ska anvandas for att rapportera storre IKT-incidenter i olika stadier.
Finansiella enheter ska fylla i relevanta datafalt i mallen fér varje rapporteringsstadium och har
mojlighet att fylla i informationen som kravs fér senare stadier om den redan ar tillganglig.
Informationen som aterfinns i rapporterna maste vara korrekt. Om exakt data inte ar tillganglig
vid tiden for rapportering, ska uppskattade varden baserade pa tillgdnglig information tilldmpas.
Finansiella enheter ska uppdatera tidigare lamnad information i del- och slutrapporter.
Rapporterna ska ldmnas genom sdkra elektroniska kanaler som faststélls av den behoriga
myndigheten. Om de etablerade kanalerna inte kan anvandas, ska finansiella enheter informera
den behdériga myndigheten och anvianda andra sékra medel efter samrad med eller enligt
tidigare dverenskommelse med myndigheten. Om aterkommande incidenter kumulativt
uppfyller kriterierna for en storre IKT-relaterad incident, ska finansiella enheter ldmna

aggregerad information om dessa incidenter.

Finansiella enheter som avser att lIata nagon annan skota rapporteringsskyldigheten maste
informera sin behoriga myndighet om det i forvag och lamna kontaktuppgifter till den tredje
part som kommer att skdta rapporteringen. Tredje parts leverantorer kan skicka aggregerade
rapporter om storre incidenter som paverkar flera finansiella aktorer, forutsatt att vissa villkor

ar uppfyllda och att de behériga myndigheterna har godkant det.

For frivillig rapportering av betydande cyberhot ska en specifik mall anvdndas och

informationen ska vara fullstédndig och korrekt.

4 Wesslau Soderqvist Advokatbyras rekommendationer

Wesslau Soderqvist Advokatbyra rekommenderar finansiella aktorer att se Over interna riktlinjer
och processer for incidentrapportering. Allvarliga incidenter ska rapporteras inom fyra timmar
och processen bor darfor vara dokumenterad och innehalla en klar beskrivning 6ver roller och
ansvar vid en potentiell incident. Sakerstéall ocksa att IKT-avtal innehaller klausuler som alagger
IKT-leverantorer att bista med bl.a. information vid en incident samt att IKT-leverantorer ska

medverka till att begransa potentiella skador. Wesslau Séderqvist Advokatbyra bevakar

#2404549
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kontinuerligt utvecklingen for att genomféra DORA och avser att dterkomma med mer
information inom kort.

Har ni fragor med anledning av det ovanstaende ar ni valkomna att kontakta Wesslau Séderqvist
Advokatbyra.
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