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St Erik Forsakrings AB Sammanfattande riskrapport 2024 Q2

Sammanfattning

Denna rapport ar baserad pa stallningen per den 30 juni 2024, undantaget operativ risk och utfort
arbete som ar enligt rapportens datum.

Den samlade risknivan for S:t Erik Forsakrings AB (bolaget) per den 30 juni 2024 bedéms av
riskhanteringsfunktionen vara Iag. Solvenskapitalkvoten (SCR-kvoten) per den 30 juni 2024 uppgar till
304 procent (Q1/24: 304 %). Det &r god marginal till styrelsens limit p& minst 150 procent och lagkravet
om minst 100 procent. Nyckeltal redovisas i tabellen nedan:

S:t Erik Forsakring Minimikrav
Nyckeltal, mkr 2024-06-30 2024-03-31 2023-12-31 Internt Lag
Tillgdngar enl Solvens2 560,7 659,1 496,1
Kapitalbas SCR 284,2 286,7 276,7
Kapitalbas MCR 284,2 286,7 276,7
Solvenskapitalkrav (SCR) 93,5 94,5 91,9
Minimikapitalkrav (MCR) 47,3 47,3 47,3
SCR-kvot 304% 304% 301% >150% >100%
SCR-kvot utan kapitalgaranti 304% 304% 301%
MCR-kvot 601% 606% 585% >100%

Forandringarna i kapitalkvoten forklaras ndrmare under respektive avsnitt i denna riskrapport. Nedan
foljer en kort sammanfattning av riskerna inom respektive riskkategori for att foljas av en mer detaljerad
beskrivning i kommande kapitel.

Overgtipande bedomning

e MCR- och SCR-kvoterna dverstiger med god marginal lagkraven. SCR-kvoten har daven god
marginal till styrelsens limit om minst 150 procent
e Risknivaerna inom forsakrings-, finansiella och operativa risker ar laga.

Forsdkringsrisker — Risknivan bedéms som lag

e Intraffade skadekostnader var under andra kvartalet 2024 lagre jamfort med foregaende kvartal.
Skadeutfallet har en naturlig variation och &ar bolagets enskilt storsta risk for att dventyra
solvenspositionen. Riskhanteringsfunktionen beddmer att risken hanteras val med befintliga
aterforsakringsprogram och forsakringsvillkor.

Finansiella risker — Risknivin bedoms som lag

o Aterforsakrare uppfyller ratingkrav. Spridningen av risker mellan &terforsakrare beddms
tillfredstéllande.
e Placeringstillgangarna ar inom de tillatna tillgangsslagen och uppfyller ratingkraven.

Operativa risker — Risknivan bedéms som lag
Tre nya incidenter har intraffat under perioden april-juli 2024.

For en forklaring av atgardsnivaerna som anvants ovan (bla-gron-gul-rod), se bilaga 1.
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1 Overgripande riskmatt och kapitalisering

Den dvergripande risken kvantifieras genom bolagets solvenskapitalkvot (SCR-kvot) och
minimikapitalkvot (MCR-kvot). SCR-kvoten ar berdknad till 304 procent per den 30 juni 2024 (Q1/24:
304 %). Bade kapitalkravet och kapitalbasen har minskat nagot under kvartalet vilket leder till att SCR-
kvoten ar oftrandrad.

Marginalen till lagkrav om minst 100 procent ar likval god och &ven till styrelsens limit om minst 150
procent. Se figuren nedan for hur kapitalkrav och kapitalbas har utvecklats dver tiden:
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2 Forsakringsrisker

Forsakringsrisk bestar av en premie- och reservsattningsrisk samt katastrofrisk. Riskerna, uttryckta som
bidragen till kapitalkravet (SCR, fore diversifiering) redovisas i tabellen nedan.

Bidraget till kapitalkravet fran forsakringsrisker har 6kat under kvartalet till 86,3 mkr (Q1/24: 85,5 mkr).

Risk (mkr) Férsdkringsgren 2024-06-30 2024-03-31 2023-12-31 2022-12-31

. Olycksfall 25,2 24,6 25,3 18,8
Premie- och

reservrisk Skadeférsakring 41,6 41,3 42,4 38,0

Olycksfall 2,7 2,7 2,7 2,7

Katastrof-risk ~ Skadeforsakring 34,5 34,5 34,5 34,8

Totala teckningsrisker 86,3 85,5 87,1 77,2

Skadekostnaderna for egen rakning varierar kraftigt mellan kvartalen. Stora skador &r bolagets storsta
risk for att paverka solvenspositionen, och skadeutfallet foljs upp regelbundet. Grafen nedan visar
variationen for de sju senaste kvartalen:
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Grafen dver intraffade skadekostnader ger en visuell representation av kostnaderna for skador inom tre
olika kategorier: Income protection, Property och Liability, dver en tidsperiod som stracker sig fran Q3
2022 till Q2 2024.

| helhet visar grafen en oregelbunden trend med betydande variationer fran kvartal till kvartal. Denna
volatilitet kan vara en indikator pa antingen oférutséagbarheten i de intraffade skadorna eller justeringar
i reserveringarna.

2.1 Slutsatser avseende forsékringsrisker

Riskhanteringsfunktionen bedomer att den &vergripande risknivan avseende forsakringsrisker ar
fortsatt I1ag men dar utvecklingen bor hallas under bevakning.

3 Finansiella risker

3.1 Finansiellatillgangar

Samtliga tillgdngar ar i svensk valuta varpd ingen valutarisk foreligger. Rénterisken i
placeringstillgangarna anses lag med héansyn till att samtliga &r placerade pa koncernkontot i Stockholms
stad. Motparten har extern rating AAA enligt Standard & Poor’s. Kontomedlen uppgar per den 30 juni
2024 till 499 mkr (Q1/24: 582).

S:t Erik Forsakrings totala tillgangar enligt den legala bokforingen uppgar per den 30 juni 2024 till 580
mkr (Q1/24: 689) och 564 mkr (659) utifran en Solvens Il-véardering. Tillgangarna bestar till absolut
overvagande del av placeringstillgangar, med ett bidrag fran aterforsakrares andel av
forsakringstekniska avsattningar. Kapitalkravet (bidrag till SCR) for marknadsrisk, vilket uteslutande
bestar av ranterisk (med hansyn dven till rantekanslighet i skulder) beréknas per den 30 juni 2024 till
5,3 mkr (Q1/24: 6,3 mkr). Beloppet ar fortfarande litet i forhallande till det totala kapitalkravet men bor
foljas upp som en mojlig framvéxande risk ifall rantorna fortsatter att stiga.

3.2 Motpartsrisk

Motpartsrisken bestar till storsta del av risken att betalning inte erhalls fran aterforsakrare. Samtliga
aterforsakrare uppfyller S:t Erik Forsakringskrav pa rating om minst *A-" enligt Standard & Poor’s
(S&P) alternativt motsvarande rating fran annat institut eller en solvenskvot som innebar motsvarande
behandling (minst 175 procent). Aterférsikrarna for 2024 &rs placering med rating &r enligt tabell nedan,
vilka alla uppfyller bolagets krav pa rating eller solvenskvot:
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EGENDOM Rating Layer Layer share/.totaal-
1 2 premie (%)
Midklades av AON
Pohjola Insurance Ltd A+ 10 10 9,8%
Médklades av Guy Carpenter
Triglav Re A 2,5 2,5%
Sava Re A 2,5 2,5%
Arch Re Underwriting ApS on Behalf of Arch Reinsurance Europe Underwriting DAC, Dublin A+ 10 1,0%
VIG Re A+ 5 0,5%
Swiss Re International, filial af Swiss Re International SE AA- 20 20 16,7%
Hannover Re AA- 20 5 17,5%
AIG Europe S.A. Filial i Sverige A+ 20 19,1%
Zurich Insurance plc - Sweden Branch AA 15 40 16,9%
QBE Europe SA/NV, Sweden Branch A+
Gen Re, General Reinsurance Copenhagen Branch, Filial af General Reinsurance AG
Tyskland AA+ 10 1,1%
Swiss Re Europe SA, Niederlassung Deutschland AA- 10 12,4%
. Share/total-
TERROR Rating Andel prem/ie (%)
Mdklades av RiskPoint 60 59,6%
Lloyd's Insurance Company S.A. Underwriter Syndicate No. 5344 AML AA-
Arch Insurance (EU) DAC A-
Lloyd's Insurance Company S.A. Underwriter Syndicate No. 5323 AUL AA-
Médklades av Aon Sweden AB 40
Talbot (TAL 1183) AA- 5 12,5 5,1%
AXA XL (AXL 2003) AA- 3 7,5 3,0%
Chaucer (CSL 1084) - LEAD AA- 6 15 6,1%
QBE (COF 1036) AA- 2 5 2,0%
AXIS (AXS 1686) AA- 4 10 4,0%
Brit (BRT 2987) AA- 2 5 2,0%
Ki (KIl 1618) AA- 0,8 2 0,8%
Hamilton (HAM 4000) AA- 1,6 4 1,6%
Arch (AAL 2012 - 80%) / (ASL 1955 - 20%) AA- 6 15 6,1%
Hardy (HDU 0382) AA- 1,8 4,5 1,8%
Beazley (AFB 5263) AA- 0,6 1,5 0,6%
Amlin (AML 2001) AA- 2 5 2,0%
Atrium (AUW 609) AA- 1,2 3 1,2%
Westfield (WSM 1200) AA- 2 5 2,0%
Tokio Marine (TMK 0510 / KLN 0510) AA- 2 5 2,0%
Andel Andel
ANSVAR Layer  Layer  Share/fotal-
1 2 premie (%)
Hannover Riick SE AA- 40 5,8%
Swiss Re Europe SA AA- 60 48,3%
Mdklades av Guy Carpenter
Trygg Hansa Forsakring A 40 36,7%
QBE Europé SA/NV A+ 37,5 5,8%
Vienna Insurance Group AG Wiener Versicherung Gruppe, Norway Filial 3,5%
OLYCKSFALL Rating  Andel Share/total-
premie (%)
Guy Carpenter
Lloyd's Underwriter Syndicate No 4444 AA- 50 50,0%
Lancashire Syndicates Limited A- 25 25,0%
Nexus Reinsurance Underwriting Managers A 25 25,0%

Forandrade externa kreditbetyg (eller i ovrigt forandrad bedémning av ekonomisk formaga) ska

rapporteras till styrelsen.

6 (11)



St Erik Forsakrings AB Sammanfattande riskrapport 2024 Q2

Aterforsakringsprogram for 2024 framgér enligt tabell nedan:

Aterférsékringsprogram Maximal risk per Maximal risk per ér
(mkr) skada (Sjélvbehdéll) (Stop loss)
Egendom 15 80

Ansvar 10 10
Olycksfall 1,5 e.t.
Terrorism 1 1

Motpartsrisken, matt som bidraget till kapitalkravet (SCR, fore diversifiering), ssmmanfattas i tabellen
nedan. Typ 1 &r &terforsikring? och typ 2 ar fordringar p& andra motparter. Motpartsrisken beror av
aterforsakrarnas andel av forsakringstekniska avsattningar, vilken rating de har, hur stor risk som
overforts till aterforsakrarna samt koncentrationer till enskilda aterforsakrare.

Risk (mkr) 2024-06-30  2024-03-31  2023-12-31  2023-09-30  2023-06-30  2022-12-31
Motpartsrisk, typ

1 26,7 26,9 26,7 27,5 27,2 28,0
Motpartsrisk, typ 2

Total

motpartsrisk 26,7 26,9 26,7 27,5 27,2 28,0

Under kvartalet har bidraget till kapitalkrav fran motpartsrisker 6kat nagot.

3.3 Slutsatser avseende finansiella risker

Riskhanteringsfunktionen bedémer att de 6vergripande finansiella riskerna ar laga och samtliga limiter
och lagkrav ar uppfyllda.

1 Aven medel pd konto ingdr rent tekniskt har, men exponeringarna mot Stockholms Stad &r undantagna enligt
regelverket och ger inget bidrag till kapitalkravet.
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4 Operativa risker

Utvardering avseende operativa risker genomfors vid storre forandringar i bolaget eller annars en gang
om aret genom att riskworkshoppar halls med verksamheten. De identifierade operativa riskerna foljs
upp kvartalsvis av riskhanteringsfunktionen. Operativa risker foljs dven till viss del upp genom
rapporterade incidenter, vilket redovisas nedan.

Riskhanteringsfunktionen genomférde 2023-10-23 en sjalvutvardering med verksamheten kring
operativa risker samt affarsrisker. | nedanstdende avsnitt redogdrs varderingen av uppféljningen for
operativa risker.

4.1 Varderade operativa risker

Riskregistret tar upp 25 enskilda operativa risker, varav 18 ar viarderade som “mycket liten”, 6 som
”liten” och 1 som ”medelstor”. Medelstora risker accepteras undantaget for vissa typer. Riskaptiten for
operativa risker ar mattlig eller 1ag och visas i tabellen nedan:

Riskniva \Riskaptit Lag Mattlig Totalt
Mycket liten risk 13 5 18
Liten risk 1 5 6
Medelstor risk 0 1 1
Stor risk 0 0 0

Totalt 14 11 25

Bolaget har identifierat en risk som bedéms vara hdgre an vad som d&r acceptabelt enligt deras
risktolerans. Denna risk, som ar klassificerad som "medel", avser risken for dataintrang pa grund av
bristande sakerhetsatgarder, vilket kan leda till att obehdriga parter far tillgang till kanslig information.
For att hantera denna risk har bolaget anstéllt en ny ansvarig for IT-funktionen, som arbetar med att
implementera kontrollprocesser for utlagda IT-verksamheter och klassificera informationen i dessa
system. Ytterligare atgarder som bolaget har vidtagit innefattar ett penetrationstest utfort av en extern
part under 2023, vilket gav bra resultat. Informationsklassificering har ocksa genomforts under 2023.
Systemet |A anvénds for egen personal, Bolaget har inte samma insyn i sékerhetsuppféljningen
avseende IA.

Den storsta operativa risken dr virderad som “medelstor” och relaterar till att aterforsdkringsavtalen
foljd av misstag e.d. inte tdcker de risker och héndelser som &r avsett. Sannolikheten att detta leder till
forluster bedéms sma, men om det sker kan beloppen vara betydande vilket medfor att riskvardet ar
medelstor. Bolaget bedomer att detta &r tillrackligt val hanterat, nuvarande villkor &r val inarbetade och
har granskats externt. Om forandringar i aterforsakringens villkor gors framdeles bor dock en ordentlig
genomgang goras.

Overgripande bedéms bolagets operativa risker under genomgéngen som l&ga och val hanterade med
relevanta ytterligare planerade riskreducerande atgarder dar det bedomts kostnadseffektivt.

4.2 Rapporterade incidenter och handelser
Fyra nya incidenter har intraffat under perioden januari-mars 2024.

1. Den forsta incidenten intraffade den 1 januari 2024 och var ett avbrott i skadeanmalans online-tjanst
hos S:t Erik Forsakring, vilket forhindrade anvandare fran att registrera skador. Problemet var
relaterat till synkronisering mellan foretagets system och BankID. Atgarden som vidtogs av Ifacts
var att ratta till den interna miljon, vilket 16ste problemet. Risken bedémdes som lag, med en
sannolikhet pa en gang per 1-10:e ar och konsekvenserna var begransade. Efter atgarden ansags
risken vara eliminerad.
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Det ar viktigt att ha en fungerande synkronisering mellan verksamhetssystem och
autentiseringstjanster samt att snabbt kunna atgarda sadana problem for att minimera driftstopp.

2. Incidenten som agde rum den 12 januari 2024 innebar att PDF-filer fran S:t Erik Forsakrings
hemsida blockerades av Stadens spamfilter pa grund av Java script. Efter att detta upptacktes,
foreslog rapportdren att optimera de berérda PDF-filerna genom att ta bort Java-script, vilket 16ste
problemet. Risken for att detta skulle hdnda igen bedomdes som mycket lag, med en sannolikhet pa
mindre &n en gang vart tionde ar och med begransade konsekvenser om det skulle intraffa igen.
Efter atgarden har risken eliminerats och atgarderna har foljts upp och bekraftats ha haft 6nskad
effekt.

Det ar viktigt att regelbundet granska och optimera utgaende dokument for att sékerstalla
kompatibilitet med externa system, samt snabb upptécka och atgarda sadana tekniska hinder.

3. Den tredje incidenten som agde rum den 22 februari 2024 involverade ett mailfunktionsstopp for
hela staden hos S:t Erik Forsakring. Enligt rapporten var orsaken till stoppet okand, men rapporttren
noterade att stoppet i mailfunktionen hanterades av Tietoevry, en IT-servicepartner. Inga ytterligare
atgarder rapporterades fran S:t Erik Forsakrings sida, vilket tyder pa att incidenten hanterades av
externa parter. Risken for att detta skulle handa igen bedémdes som lag, med en sannolikhet pa en
gang vart 1-10:e ar och konsekvenserna var begransade.

4. Den fjarde incidenten intraffade den 29 februari 2024 och involverade en tillfallig otillganglighet i
S:t Erik Forsékrings verksamhetssystem INSMAN, orsakad av en ¢verbelastningsattack (DDoS)
mot DNS-servern som tillhérde deras tjansteleverantdr GlobalConnect. Problemets varaktighet och
paverkan motiverade en omedelbar granskning och atgard. Ifacts, foretagets IT-partner, planerade
inforandet av en sekundar DNS for att 0ka redundansen och minska beroendet av en enskild
leverantdr. Detta identifierades som en kritisk punkt och prioriterades hogt for snabb
implementering. Risken bedomdes som allvarlig med en sannolikhet pa en gang vart 1-10:e ar. Efter
planerade atgarder ansags risken vara hanterad.

Under perioden april-juli 2024 rapporterades tre nya incidenter:

e Incident den 8 maj 2024: Falsk mejladress
Den 8 maj 2024 mottogs ett mejl fran en falsk mejladress hos St:Erik Forséakring. Anvandaren
sparrade omedelbart avsandaren, vilket ansags vara tillrackligt for att hantera incidenten.
Orsaken till problemet kunde inte faststéllas, och inga ytterligare atgarder rapporterades. Risken
bedomdes som lag, med en sannolikhet pa en gang i manaden till en gang per ar och med
begrénsade konsekvenser om det skulle intréffa igen. Efter blockeringen bedéms risken vara
hanterad (2024-5).

e Incident den 29 maj 2024: Avbrott i atkomst till hemsidan
Den 29 maj 2024 slutade St:Erik Forsakrings hemsida att fungera for intern atkomst pa grund
av en oplanerad serveruppdatering av Tieto. Avbrottet varade i tva arbetsdagar, vilket paverkade
stadens medarbetare men inte externa kunder. Efter felanméalan atgardades problemet genom att
backa serveruppdateringen. Orsaken beddmdes vara bristande kvalitetssakring och
kommunikation fran leverantorens sida. Risken bedémdes som lag, med en sannolikhet pa en
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géng per 1-10 & och med begransade konsekvenser. Atgarder for att undvika liknande
incidenter har initierats, och risken anses nu vara hanterad (2024-6).

e Incident den 31 juli 2024: Problem med extern teletjanst
Den 31 juli 2024 uppstod problem med att na ett gruppnummer hos Crawford & Company, en
extern partner till St:Erik Forsakring. Problemet atgardades samma dag efter att kontakt tagits
med foretagets kontaktperson, som vidarebefordrade problemet till teleleverantéren. Risken for
aterkommande incidenter bedémdes som lag, med en sannolikhet pa en gang per 1-10 ar och
med mindre allvarliga konsekvenser. Atgarderna har féljts upp och bedomts ha haft énskad
effekt (2024-7).

Det ar avgorande for foretag att ha robusta sékerhetsatgarder och redundansplaner for kritiska I T-system
for att snabbt kunna aterstalla tjanster vid potentiella Gverbelastningsattacker och liknande hot.

4.3 Slutsatser avseende operativa risker

Riskhanteringsfunktionen beddmer att operativa risker hanteras med tillfredsstallande processer.
Risknivan beddéms som fortsatt 1ag.
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Bilaga 1: Atgardsnivaer

For att pd ett enkelt satt kunna askadliggora nar eller om atgarder rekommenderas illustreras

bedémningen enligt nedan.

Den 6vergripande risknivan ar 1ag:

Verksamhetens formaga att mota sina 6vergripande mal paverkas inte
samt att riskerna ar inom den niva som accepterats av styrelsens (ar inom
styrelsens riskaptit). Inga atgarder &r nodvandiga.

Den 6vergripande risknivan ar lag:

Verksamhetens formaga att mota sina dvergripande mal paverkas endast i
liten utstrackning samt/alternativt att riskerna avviker negativt fran den
niva som accepterats av styrelsen (avviker fran styrelsens riskaptit och
tolerans). Atgarder bor vidtas.

Den 6vergripande risknivan ar medel:

Verksamhetens formaga att mota sina Overgripande mal paverkas
samt/alternativt att riskerna avviker negativt fran den niva som accepterats
av styrelsen (avviker fran styrelsens riskaptit och tolerans). Atgarder ska
vidtas.

Den 6vergripande risknivan ar hog:

Verksamhetens formaga att mota sina Overgripande mal paverkas
signifikant samt/alternativt att riskerna avviker negativt fran den niva som
accepterats av styrelsens (avviker fran styrelsens riskaptit och tolerans)
samt lagkrav understigs. Atgéarder ska vidtas omedelbart.
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