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Inledning

Beskrivning av arbetet med intern kontroll

Bolagets internkontrollarbete ska besta av tre delar. Bolaget ska ha faststallt ett aktuellt system for
internkontroll, arligen genomfora en vasentlighets- och riskanalys (VoR) samt utifran denna faststalla en
internkontrollplan. Systemet for internkontroll ska ses éver arligen och vid behov revideras. Vasentlighets-
och riskanalysen genomfors i flera steg. Bolaget ska identifiera de viktigaste processerna/arbetssatten for att
uppna kommunfullméaktiges mal for verksamhetsomradena. Bolaget ska i arbetet beakta lagstiftning och
verksamhetens uppdrag. Utifran arbetssétten ska odnskade handelser identifieras. Dessa ska varderas (1-5)
utifran vilka konsekvenserna blir om handelsen intraffar samt hur sannolikt det &r att handelserna intraffar.
Utifran riskvardet beslutas om den odnskade handelsen/risken ska hanteras i internkontrollplanen. |
internkontrollplanen planerar bolaget hur de 16pande kontrollerna/arbetssatten ska féljas upp.
Internkontrollplanen faststélls i samband med verksamhetsplanen och f6ljs upp i samband med
verksamhetsberéttelsen.

Vasentlighets- och riskanalys

I riskmatrisen nedan syns alla odnskade héndelser i VoR:en. Alla som har en stjarna * samt en
kontrollaktivitet finns &ven i Internkontrollplanen langre ner i rapporten.
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Medium“Lag Totalt: 19
Sannolikhet Konsekvens
5 Mycket sannolikt Mycket allvarlig
4 Sannolikt Allvarlig
3 Mojlig Kannbar
2 Mindre sannolikt Lindrig
1 Osannolikt Forsumbar
KF:s mal for .
verksamhetso Process Arbetssatt X Odnskad handelse sEmmelln - omselae IR IKP
E r et ns Y,
mradet
2.1 Stockholm 1. Miljo Verksamheten | 1 Bolaget bidrar inte till 2. Mindre 1. 2 Nej,
ska bli i bolaget ska stadens miljoprograms  sannolikt Forsumbar end
klimatpositivt — ha en sa lag genomférande ast
genom negativ VoR
minskade miljopaverkan
utslapp och som mojligt,
Okad framst genom
koldioxidlagrin att resor sker
g med kollektiva
fardmedel.
Bolaget ska
samarbeta
med
Kommunstyre
Isen avseende
forebyggande
klimatanpassn
ingsarbete.
3.1 2. ldentifiera | Genomfor 2 Inget gehor i 2. Mindre 2. Lindrig 4  Nej,
Stockholms kommunkon | riskbesiktning organisationen for att sannolikt end
ekonomi ar cernens ar, utbildar genomfdra arbetet ast
stark, héallbar risker och stodjer VoR
och lagger stadens
grunden for en enheter i SBA,
jamlik valfard tillhandahaller
incidentrappo
rteringssyste
m, och
skadestatistik
omvarldsbeva
kar och har
I6pande
dialog med
kunderna.
3. Férebygga | Analys av 3 S:t Erik Forsékring har 1. 3. Kannbar 3 Nej,
kommunkon incidenter i IA, inte allokerat tillrackligt ~ Osannolikt end
cernens skadestatistik, med resurser for att ast
risker riskbesiktning kunna genomféra VoR
ar, SBA, arbetet
omvarldsbeva
kning samt
dialog med
kunderna.
4. Analysera | Sammanstélla | 4 Rapport kan inte 2. Mindre 1. 2  Nej,
och féljaupp | en arlig fardigstallas pga sannolikt Forsumbar end
kommunkon | rapport som bristande underlag. ast
cernens beskriver VoR
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KF:s mal for
verksamhetso
mradet

Process

Arbetssatt

-

Oonskad handelse

Sannolikh  Konsekve
et ns

IKP

riskhantering
sarbete

situationen i
stadens
forvaltningar
och bolag
utifran ett
riskhanterings
perspektiv

5. Forséakra
kommunkon
cernens
risker

Optimera
forsakringssk
yddet for
stadens
enehter,
tillhandahalla
kostnadseffek
tiva
forsakringslos
ningar,
anpassa
bolagets
sjalvbehall,
optimera
aterforsakring
sskyddet samt
premiesatta
med
beaktande av
skade- och
riskférebygga
nde atgarder
inkluderat
klimatférebyg
gande
atgarder.

En forsakrad risk har

inte nagon
aterférsakring

alternativt betalar inte
aterforsakraren nagon

ersattning

2. Mindre
sannolikt

4. Allvarlig

6. Effektivitet

Kostnadseffek
tiv
verksamhet
ska uppnas
genom att ha
en sa liten
egen
organisation
som mdjlig,
kontinuerligt
konkurrensuts
atta de
tjanster som
bolaget kdper
externt samt
om mojligt
delaresurser
med andra
captivebolag.
Genomfoéra
utbildning och
ta fram forslag
pa
anvandningso
mraden inom
bolaget dar Al
kan bidra till
att
effektivisera

6

Driftskostnaderna
stiger pa grund av
oférutsedda handelser

2. Mindre
sannolikt

2. Lindrig

4

Nej,
end
ast

VoR
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KF:s mal for
verksamhetso
mradet

Process

Arbetssatt

-

Oonskad handelse

Sannolikh

et

Konsekve
ns

IKP

eller utveckla
verksamheten
. Utveckla en
"min sida" for
olycksfallsska
dor i bolagets
forsakringssy
stem.

7.
Lénsamhet

Premienivaer
balanseras
med villkor
och
aterforsakring

Skadekostnaderna blir
for hogai forhallande
till premieintakterna

3. Méjlig

3. Kannbar

3.4
Medarbetare i
Stockholm ska
ges goda
forutsattningar
att gbra ett bra
jobb

8. Kvalitet

Arbeta
strukturerat
efter
dokumenterad
e rutiner,
befattningsbe
skrivningar
och med en
god
egenkontroll.

Bolaget foljer inte lagar
och regler inklusive
Finansinspektionens
férordningar

2. Mindre
sannolikt

3. Kannbar

Bolaget har bristande
rutiner som leder till fel

2. Mindre
sannolikt

4. Allvarlig

Hogt personberoende
av ett fatal individer gor
att bolaget sarbart om
nagon skulle sluta

3. Méjlig

3. Kannbar

9. Service

Varje kund
ska erbjudas
ett arligt
bestk dar
verksamheten
analyseras for
att bedéma
riskbilden,
behovet av
skadeforebyg
gande
atgarder samt
om
forsékringssk
yddet ar
anpassat till
den radande
situationen.

Bristande service leder
till missndjda kunder

2. Mindre
sannolikt

2. Lindrig

Nej,
end
ast

VoR

10. CSR

Aktivt arbete
med personal
avseende
arbetsmiljo,
jamstalldhet
och
tillitsbaserad
styrning.

Bolaget lever inte upp
till sina CSR-mal

2. Mindre
sannolikt

1.
Forsumbar

Nej,
end
ast

VoR

3.5 Hog
beredskap och
stark radighet
skarédai alla
verksamhetso
mraden

11.
Krisplanerin
g

Genomgang
av krisplaner
och IT-

avbrottsplan.

Planer ej uppdaterade
eller 6vade

2. Mindre
sannolikt

3. Kannbar

6

Systematiskt
informations

Behdrighetsh
antering

Obehorig far tillgang till
system

2. Mindre
sannolikt

4. Allvarlig
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[P el £ N Sannolikh  Konsekve R
verksamhetso Process Arbetssatt Odnskad handelse IKP
e r et ns Y,
mradet
sékerhetsarb | |jnplementerin | 1 Lokal anvisning &r inte 2. Mindre 2. Lindrig 4
ete g av lokal 5 uppdaterad och sannolikt
anvisning kommunicerad
Incidenthanter | 1 Incidenter registreras 2. Mindre 3. Kéannbar 6
ing 6 inte sannolikt
Informationskl | 1 Infoklassning bristfallig 3. Mgjlig 2. Lindrig 6
assning 7
Informationss | 1 Infosak bristfalligt 3. Mijlig 2. Lindrig 6
akerhet inom 8 reglerat
upphandlingsf
orfarande
Systematiskt | Arbetet enligt | 1 Bolagets utsétter sig 2. Mindre 3. Kéannbar 6
informations | for 9 for IKT- och/eller sannolikt
sakerhetsarb | forsakringsbol sakerhetsincidenter
ete i Ovrigt ag gallande som allvarligt stor
sk IKT/DORA | regler verksamheten
avseende IKT.
Implementerin
g av DORA.

Internkontrollplan

Anvisning

En process kommer med i Internkontrollplanen nar man har skapat en Kontrollaktivitet. Med andra ord
kommer alla processer som har en eller flera kontrollaktiviteter att synas i internkontrollplanen
oberoende av valet Med till upprattande av IKP?

Vill du inte att en process ska komma med i Internkontrollplanen maste du ta bort den kopplade
kontrollaktiviteten. Det racker alltsé inte att andra valet pa Med till upprattande av IKP till Nej, endast

VoR.

3.1 Stockholms ekonomi &r stark, hallbar och lagger grunden for en jamlik valfard

Process Arbetssétt Systematisk kontroll Odnskad héndelse Kontrollaktivitet

5. Forsakra Optimera Samtal med ansvariga En forsékrad risk har | Avstamning

kommunkoncernens forsékringsskyddet fér | och granskning av inte nagon aterforsakringsansvar

risker stadens enehter, aterforsakring g aterférsakring ig samt faststallande
tillhandahalla alternativt betalar inte | av premier och
kostnadseffektiva aterforsakraren signering
forsakringslésningar, nagon ersattning aterforsakring.
anpassa bolagets
sjalvbehall, optimera
aterforsakringsskyddet
samt premiesatta med
beaktande av skade-
och riskférebyggande
atgarder inkluderat
klimatférebyggande
atgarder.

7. Lénsamhet Premienivaer Resultatuppfdljning Skadekostnaderna Resultatuppféljning i
balanseras med villkor blir for hdga i ordinarie rapportering
och aterférsakring. 9 forhallande till frdn ekonomi till

staden och
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Process

Arbetssatt

Systematisk kontroll

Odnskad handelse

Kontrollaktivitet

premieintakterna

Finansinspektionen.

3.4 Medarbetare i Stockholm ska ges goda forutsattningar att gora ett bra jobb

Process

Arbetssatt

Systematisk kontroll

Oonskad handelse

Kontrollaktivitet

8. Kvalitet

Arbeta strukturerat
efter dokumenterade
rutiner,
befattningsbeskrivning
ar och med en god
egenkontroll.

Intern styrning och
kontroll

Bolaget foljer inte
lagar och regler
inklusive
Finansinspektionens
forordningar

Avstamning med
centrala funktioner
samt
ekonomifunktionen

Bolaget har bristande
rutiner som leder till
fel

Avstamning med
centrala funktioner
samt
ekonomifunktionen

Hogt personberoende
av ett fatal individer

gor att bolaget sarbart
om nagon skulle sluta

Uppdaterade
krisplaner och utférda
utvecklingssamtal.

3.5 Hog beredskap och stark radighet ska rada i alla verksamhetsomraden

Process

Arbetssatt

Systematisk kontroll

Oonskad handelse

Kontrollaktivitet

11. Krisplanering

Genomgang av
krisplaner och IT-
avbrottsplan.

Planer ar uppdaterade

Planer ej
uppdaterade eller
Ovade

Uppdatering av
krisplan och IT-
avbrottsplan

Systematiskt Behorighetshantering | Avstamning Obehdrig far tillgang Avstamning med
informationssakerhets behdrigheter till system systemansvariga
arbete
Implementering av Avstamning med IT- Lokal anvisning ar Avstamning med IT-
lokal anvisning ansvarig att anvisning inte uppdaterad och ansvarig att anvisning
uppdateras och kommunicerad uppdateras och
kommuniceras. kommuniceras
Incidenthantering Incidenter rapporteras Incidenter registreras | Arbetsmiljo tas upp
i IA och ar aven en inte pa mandagsmoten
kontrollpunkt pa samt incidentrapport
mandagsmoten. fran
riskhanteringsfunktion
en.
Informationsklassning | Avstamning med IT- Infoklassning Avstamning med IT-
ansvarig samt DSO bristfallig ansvarig samt DSO
Informationssékerhet Avstamning med Infosék bristfalligt Avstadmning med
inom upphandlingsansvarig reglerat upphandlingsansvarig
upphandlingsférfarand
e
Systematiskt Arbetet enligt for Avstadmning med IT- Bolagets utséatter sig Avstamning med IT-
informationssékerhets | forsakringsbolag ansvarig och centrala for IKT- och/eller ansvarig och centrala
arbete i 6vrigt sk gallande regler funktioner sékerhetsincidenter funktioner
IKT/DORA avseende IKT. (riskhanterings, som allvarligt stor (riskhanterings,

Implementering av
DORA.

regelefterlevnad)

verksamheten

regelefterlevnad
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