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1 Inledning

For att konkretisera strategin for informations- och kommunikationsteknik, nedan IKT, och
riktlinjer som &r styrande for IKT har S:t Erik Forsdkrings AB, nedan Bolaget, antagit dessa
riktlinjer.

Riktlinjerna &r framtagna i enlighet med_Europaparlamentets och radets forordning (EU)
2022/2554 av den 14 december 2022 om digital operativ motstandskraft fér finanssektorn
nedan DORA, samt Eiopas riktlinjer (20/600) for sékerhet och foretagsstyrning avseende IKT,
nedan Eiopas IKT-riktlinjer. Cybersédkerhet inkluderas i IKT och ska ddrmed hanteras som en
del av Bolagets allménna hantering av IKT-risker och sdkerhetsrisker.

Dessa riktlinjer omfattar samtliga anstédllda samt Bolagets ledning. Riktlinjerna ska
kommuniceras med samtliga anstéllda. Nér det bedoms relevant ska hela eller delar av dessa
riktlinjer kommuniceras till och gilla for Bolagets tjénsteleverantorer.

Bolaget tillimpar, utover de definitioner som ndmns nedan, de definitioner som anges i
Eiopas IKT-riktlinjer.

Dessa riktlinjer ska ses 6ver och revideras 16pande, minst arligen.

2 Syftet med riktlinjerna

Riktlinjerna syftar till att minska de IKT-risker och sékerhetsrisker som Bolaget dr
exponerade for samt for att sdkerstélla god forberedelse for att hantera eventuella IKT- och
sdkerhetsincidenter.

3 Definitioner

Cyberattack Alla former av hackande som leder till ett offensivt/skadligt forsok
att forstora, exponera, dndra, deaktivera, stjéla eller fa obehorig
atkomst till eller pa ett obehorigt sétt anvinda en
informationstillgang som riktar sig mot IKT-system.

Cybersidkerhet Bevarande av konfidentialitet, integritet och tillgdnglighet vad
giller information och/eller informationssystem via ett
cybermedium.

IKT-tillgédng En programvaru- eller maskinvarutillgang som finns i
affarsmiljon.

IKT- och sdkerhetsrisk ~~ Som en delkomponent i operativ risk; risk for forlust som beror pa
brott mot konfidentialiteten, pa att integriteten hos system och data
inte fungerar, pa att system och data &r oldmpliga eller
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Informationssdkerhet

IKT-tjdnster

IKT-system

Informationstillgdng

otillgdngliga, eller pa oférméga att dndra pa IKT:n inom rimlig tid
och till rimliga kostnader nar milj6 eller verksamhetskraven
fordndras (dvs. flexibilitet). Detta inkluderar cyberrisker och
informationssikerhetsrisker till foljd av otillrdckliga eller icke-
funktionella interna processer eller externa hiandelser, daribland
cyberattacker eller otillricklig fysisk sikerhet.

Bevarande av konfidentialitet, integritet och tillgénglighet vad
géller information och/eller informationssystem. Dértill kan dven
andra egenskaper vara aktuella, sésom autenticitet, ansvar,
oavvislighet och tillforlitlighet.

Tjanster som tillhandahalls via IKT-system och tjénsteleverantorer
till en eller flera interna eller externa anvéndare.

Uppsittning program, tjanster, it-tillgangar, IKT-tillgangar eller
andra komponenter som hanterar information, vilket inkluderar
driftsmiljon.

En samling uppgifter, antingen materiella eller immateriella, som
ar vérda att skyddas.

4 Riktlinjer som behandlar IKT

Bolaget har en rad interna policyer och riktlinjer som pa ett eller annat sétt ber6r IKT.

Bolaget &r anslutet till flera tjanster och IKT-tillgdngar som upphandlats genom Stockholms
stad. Dérvid finns flertalet riktlinjer som behandlar olika typer av fragor rérande IKT och
informationssdkerhet som ar producerade av Stockholms stad vilka ocksa ska efterlevas av
Bolaget. Dessa kan i sin tur ha paverkan pa Bolagets arbete kring informationssikerhet och

IKT-strategi.

4.1 Bolagets interna riktlinjer

a) Styrelsens arbetsordning

b) Riktlinjer for intern styrning och kontroll

c) Riktlinjer for riskhantering

d) Instruktion for funktionen for riskhantering

e) Riktlinjer for internrevision

f) Riktlinjer for rapportering av hiindelser av visentlig betydelse
g) Riktlinjer for hantering av personuppgifter

h) Katastrofplan

i) IT-avbrottsplan med tillhrande bilagoﬂ

1]) Hanteringsrutin f6r informationssiakerhetsincidenter

4.2 Riktlinjer som delas med Stockholms stad

a) Riktlinjer for incidentrapportering

b) Policy for skyddande av personuppgifter
¢) Ramverk vid anskafthing av molntjanster
d) Kryptorekommendationer

e) Handbok for informationsklassning

#2494836
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f) Riktlinjer for infrastruktur

g) E-strategi

h) Riktlinjer for stadens IT-infrastruktur
i) Riktlinje informationssédkerhet

j) Stockholms stads IT-program

5 Roller och ansvarsomriden

5.1 Styrelsen

Bolagets styrelse har det §vergripande ansvaret att faststélla och godkénna Bolagets skriftliga
IKT-strategi som en del av och i 6verensstimmelse med Bolagets 6vergripande affarsstrategi.
Styrelsen ansvarar ocksé for att Bolaget har ett effektivt system for hantering av IKT-risker
och sikerhetsrisker som en del av Bolagets allméinna riskhanteringssystem.

52 VD

Bolagets vd ansvarar for att Bolagets kartlaggning och identifiering av risker utfors i enlighet
med Bolagets riktlinjer for riskhantering samt dér relevant, dessa riktlinjer. Vd ansvarar
darutdver for den fortsatta processen med att analysera och/eller minimera identifierade IKT-
risker. Arbete enligt ovan kan delegeras till annan anstalld.

Bolagets vd ska sékerstilla att samtliga anstéllda erhaller relevant information och utbildning
om IKT-risker och sdkerhetsrisker.

5.3 Anstillda

Samtliga anstdllda ansvarar for att utfora sitt arbete i enlighet med faststéllda riktlinjer,
instruktioner och befattningsbeskrivningar. Bolagets anstéllda ansvarar for att rapportera
eventuella incidenter i enlighet med Stockholms stads riktlinjer for incidentrapportering.

5.4 Informationssikerhetssamordnare

Bolaget ska ha en intern informationssékerhetssamordnare som utgér ett stod till Bolagets
ledning i IKT-relaterade fragor och rapporterar &dven direkt till Bolagets styrelse och vd.

Samordnaren dr ansvarig for vart och ett av Bolagens system. Denne ska 16pande se 6ver
risken for avbrott eller andra stérningar ur IKT-synpunkt och skdter Bolagets kontakt i dessa
fragor med Stockholms stad. Rollen som Bolagets informationssékerhetssamordnare
uppritthélls av IT-ansvarig.

Ansvar vid eventuella avbrott framgar av Bolagets IT-avbrottsplan.

5.5 Dataskyddsombud

Bolaget ska ha ett Dataskyddsombud som 16pande ska se dver potentiella brister i Bolagets
informationssdkerhet som kan paverka hanteringen av personuppgifter i verksamheten.
Eventuella brister ska rapporteras till Bolagets vd och styrelse.

5.6 Riskhanteringsfunktionen

Bolagets funktion for riskhantering utfor bl.a. sadant arbete som faller pa funktion for
informationssdkerhet i enlighet med DORA och EIOPA:s IKT-riktlinjer. Funktionen for
riskhantering ska mot den bakgrunden bl.a.:
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e utgodra ett stod till Bolagets ledning i samband med faststillande och upprétthallande
av Bolagets IKT-riktlinjer,

o regelbundet rapportera och ge vigledning om informationssikerhetens status och
utveckling,

e (vervaka och granska genomforandet av informationssékerhetsatgérder,
e f6lja upp hur informationssikerhetskrav foljs upp av tjénsteleverantorer,

e fblja upp anstdllda och ledningens kunskap och kinnedom om Bolagets IKT-
riktlinjer, och

e samordna granskningar av operativa incidenter eller sékerhetsincidenter och
rapportera granskningar till Bolagets ledning och vd.

Det arbete som utfors inom ramen for funktion for informationssédkerhet rapporteras till
Bolagets styrelse och vd.

5.7 Katastrofgrupp IT

Bolaget ska ha en katastrofgrupp med i forvéig utsedda medlemmar och ersittare. De personer
som ska vara med och ta beslut om alternativa rutiner, atergang till normalldge och eventuella
korrigerande atgirder ska finnas med i gruppen. Katastrofgruppens medlemmar och ansvar
vid avbrott framgar i Bolagets IT-avbrottsplan.

Bolaget har dven en krisledningsorganisation som bestar av en krislednings- och
kommunikationsansvarig, administrativ funktion, samverkansfunktion samt analysfunktion.
Dessa funktioners ansvar finns beskrivna i Bolagets katastrofplan.

5.8 Ovriga nyckelfunktioner

I Bolagets organisation utgér vd, samtliga anstéllda samt vissa outsourcade verksamheter
nyckelfunktioner. Bolaget har tva kundansvariga, en riskhanteringsansvarig, en
skadeansvarig, en bolagsjurist, en IA ansvarig och en ekonomiansvarig. Dessa samt deras
ersittare anges narmare i Bolagets katastrofplan. For de aktuella tjansterna géller att ersittaren
kanske inte fullt ut kan ta 6ver samtliga arbetsuppgifter. Emellertid finns kompetens hos
konsulter, nérstdende bolag och forvaltningar i staden som kan utnyttjas.

Roller och ansvarsomraden inom Stockholms stad finns angivna i Stockholms stads riktlinjer
for informationssdkerhet. Till stod for stadens sidkerhetsarbete och for kommunfullméaktiges
mal om en trygg och siker stad finns ett strategiskt riskhanteringsrad, som bland annat
hanterar fragor som ror informationssékerhet. Informationssékerhetschefen, som &r placerad
pa stadsledningskontoret, samordnar aktiviteter inom informationssikerhet over hela staden
och dr radgivare for forvaltningar och bolag.

Utdver ovan har Bolaget centrala funktioner som bevakar IKT-risker ur olika perspektiv.
Respektive funktions uppdrag och ansvar finns beskrivna i separat riktlinjer och varje
funktion rapporterar direkt till Bolagets styrelse och vd.
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6 IKT-strategi

Bolaget ska regelbundet analysera arbetet for att upprétthéalla god informationssakerhet samt
ha en IKT-strategi. Strategi och analys finns dokumenterat i bilaga 1.

7 Utkontraktering m.m.

7.1 Upphandling och utkontraktering

Bolaget ska infor nya upphandlingar och utldggning av verksamhet ta eventuella IK T-risker i
beaktande. Bolaget ska identifiera och stélla de krav som Bolaget anser nédviandiga for att
Bolagets information ska hanteras sékert hos den externa leverantoren.

Bolagets styrelse har antagit separata riktlinjer for dels upphandling, dels utlagd verksamhet.
Vid kravstéllande ska Bolaget beakta vilken mojlighet som ges till olika former av
granskningar av leverantdrens sidkerhetskrav. Detta kan avse exempelvis rétten till revision,
krav pa atkomst till resultat av leverantorens egenkontroller eller externa granskningar
initierade av leverantoren sjélv, stod fran leverantdren vid granskningar, Finansinspektionens
rétt till insyn etc.

Respektive leverantor foljs dartill upp mer formaliserat och minst arligen enligt separat
checklista for uppdragstagare.

7.2 Beroende gentemot tjinsteleverantorer

Nar IKT-tjanster och IKT-system utkontrakteras ska Bolaget se till att relevanta krav for
sadana tjdnster och system uppfylls, utan att det paverkar tillimpningen av dessa interna IKT-
riktlinjer samt EIOPA:s riktlinjer om uppdragsavtal med molntjénstleverantdrer.

I de fall kritiska eller viktiga funktioner utkontrakteras ska Bolaget se till att tjénste-
leverantorens avtalsforpliktelser omfattar krav pa innehall i sddana avtal enligt EIOPA:s IKT-
riktlinjer samt EIOPA:s riktlinjer om uppdragsavtal med molntjanstleverantorer.

Vid hantering av tredjepartsleverantorer ska Bolaget 4ven beakta Stockholms stads riktlinjer
for informationssakerhet.

Vid utkontraktering till en molntjénstleverantor ska Bolaget dven beakta Stockholms stads
ramverk vid anskaffning av molntjénster.

8 Riskhanteringsprocess

Bolaget ska regelbundet genomfora en kartlaggning dver Bolagets affarsprocesser och
affarsverksamheter, affarsfunktioner, roller och tillgéngar (t.ex. informationstillgdngar och
IKT-tillgangar). Syftet med kartldggningen &r att identifiera deras betydelse och 6msesidiga
beroendeforhéllanden betraffande IKT-risker och sékerhetsrisker.

Hantering av IKT-risker och sékerhetsrisker ska vara en del av Bolagets allménna
riskhanteringssystem och riskhanteringsprocess som finns beskrivet i Bolagets interna
riktlinjer for riskhantering. Detta inbegriper att, i enlighet med Bolagets riskstrategi, faststilla
risktolerans for IKT-risker och sdkerhetsrisker. IKT-risker ska inkluderas i Bolagets
riskregister som tas fram Bolaget tillsammans med funktionen for riskhantering.
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9 Logisk sikerhet

9.1 Behorighetstilldelning och dtkomstrittigheter

Bolaget ska hantera atkomstréttigheter, daribland fjarratkomst till informationstillgdngar och
deras stodsystem utifrdn behovsenlig behorighet. Bolaget tillimpar principen om begransad
behorighet innebérande att anstillda och tredjepartsleverantorer endast beviljas de
atkomstrattigheter som dr nddviandiga for att utfora arbetsuppgifterna.

Ansvar for behdrighetstilldelning och atkomstrattigheter ligger pa Bolagets vd eller den
person vd valt att delegera ansvar till. Beviljad behorighet och atkomstréttigheter ska
dokumenteras. Behdrighet och atkomstréttigheter bor ses dver regelbundet for att sékerstélla
att anstéllda och tredjepartsleverantorer inte har for omfattande rattigheter och att
atkomstrittigheter upphévs/tas bort om de inte ldngre behovs.

9.2 Fjarratkomst och autentiseringsmetoder

Fjarradministratorsatkomst till kritiska IKT-system ska endast beviljas utifran behovsenlig
behorighet och forutsatt att starka autentiseringslosningar anvinds. Bolaget tillampar for
nirvarande dubbel autentiseringslosning genom att fjarratkomst endast ges genom
anvindande av sdkerhetskort i kombination med en 16senordskod eller annan motsvarande
sakerhetslosning.

9.3 Loggning

Maojlighet for Bolaget att logga all anvéndaraktivitet kravstélls infor att Bolaget tar in nya
system. I dagsldget tillimpas rutiner for loggning av anvindaraktivitet i samtliga av Bolagets
system.

9.4 Programvara

Endast av Bolaget godkénd programvara far anviandas i IT-miljon. Programvara fér inte
installeras eller pa annat sétt exekveras utan tillstdnd fran Bolagets vd. Otillaten anvindning
kan utsétta IT-miljon och den information som hanteras for en sdkerhetsrisk. Detta giller all
typ av programvara, dven s.k. tilliggsmoduler till webblésare.

10 Fysisk sikerhet

Bolaget ska skydda lokaler, IT-utrustning och kénsliga omraden fran obehorigt tilltrade och
fran miljofaror. For detta &andamal har Bolaget vidtagit sdkerhetsatgirder i form av skalskydd,
branschnormer for stéldskydd och brand, 1as och larm, 16senordsskydd och tilltradeskontroll.
Utrustning, sérskilt stoldbegérlig, ska vara mérkt sé att den kan identifieras.

Stoldskyddsmérkningen ska utformas sa att den &r svar att avldgsna. Vidare stiller Bolaget
fysiska sikerhetskrav vid upphandlingar. Fysisk och miljorelaterad sékerhet aterges i sin
helhet i Stockholms stads riktlinjer for informationssékerhet.

Fysisk atkomst till IKT-system ska endast beviljas behdriga personer i enlighet med avsnitt
9.1 ovan. Behdrighet ska tilldelas i enlighet med personens uppgifter och ansvarsomraden och
begrénsas till personer som har lamplig utbildning och som &vervakas pa ett lampligt sétt.
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Fysisk atkomst bor ses dver regelbundet for att sékerstélla att onddiga atkomstrittigheter
snabbt tas bort om de inte langre behovs.

11 IKT-sikerhet

Genom vad som ndmns ovan i dessa riktlinjer samt genom redan befintliga riktlinjer ndimnda i
avsnitt 4 har Bolaget infort rutiner for att sikerstélla konfidentialitet, integritet och
tillgénglighet.

Bolaget har dirtill processer for att forhindra sékerhetsincidenter i IKT-system och IKT-
tjanster, samt att om de intrédffar minimera effekten pa IKT-leveransen.

Da hela Bolagets IT-infrastruktur &r placerad i Stadens struktur, ar det stadens riktlinjer och
atgérder som géller for Bolaget.

Mot bakgrund av att Bolaget dr en del av Stockholms stad ingar Bolaget i Stockholms stads
avtal med Leverantor avseende systemdrift och systemforvaltning av stadens centrala
verksamhetssystem. Genom detta avtal tillgodoses for verksamhetssystemen hog grad av
tillganglighet, driftssdkerhet, tillforlitlighet och sékerhet. Inom ramen for detta avtal finns
specifika och omfattande riktlinjer for informationssikerhet som Leverantoren dr bunden av.
Till avtalet hor ocksa beskrivning av sikerhetskrav och dérav ingaende aktiviteter i IT-
sdkerhetsarbetet, hur sekretessbelagda handlingar ska hanteras samt krav pa
kommunikationslsningar och krisberedskap. Verksamheten kontrolleras regelbundet av
Bolaget i enlighet med avsnitt 7 ovan.

Avseende Bolagets verksamhetssystem ansvarar upphandlad leverantor for att uppdatera
systemets tekniska och sékerhetsméssiga plattform, och genomfora nédvandiga
uppgraderingar. Nar det emellertid géller uppgradering av servrar ddr Bolagets dvriga system
huserar, &r det stadens ansvar att implementera relevanta sékerhetsuppdateringar och tillse att
nédvindiga uppgraderingar sker. Bolaget ska regelbundet sikerstilla att sadana uppdateringar
utfors pa ett korrekt sétt.

Gillande informationsklassning tillimpar Bolaget stadens handbok for informationsklassning.
Bolaget tillampar dértill rutinen att informationsklassningen utfors atminstone arligen for de
IKT-tillgdngar som anges i bilaga 2.

12 Granskning, bedomning och testning

Bolagets centrala funktioner ska regelbundet och ur olika synvinklar granska och bedéma
Bolagets arbete med IKT. Vid behov ska Bolaget utfora stresstester som validerar
tillforlitligheten och effektiviteten hos Bolagets informationssékerhetsatgiarder och
sikerstiller att Bolaget tar hdnsyn till de hot och sarbarheter som har identifierats genom
hotdvervakning samt riskbedomningsprocessen for IKT-risker och sékerhetsrisker. Testerna
ska vidare identifiera eventuella svagheter, 6vertridelser och incidenter vad géller sikerheten.
Sadana tester ska utforas av oberoende personer med dndamalsenlig kunskap och kompetens.

System tillhandahéllna genom Stockholms stad testas regelbundet i egen-Stockholms stads
regi. Bolaget avser att regelbundet kontrollera att sddana tester utfors samt efterfraga
information om incidenter, skador eller annat som kan paverka Bolagets
informationssakerhetsarbete.
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13 Revision

Bolagets styrning, system och processer for IK T-risker och sékerhetsrisker ska vid behov
genomga revision. Ar systemet kritiskt ska revision utforas minst &rligen. Sddan revision ska
utforas av revisorer eller motsvarande med tillrdcklig kunskap, kompetens och expertis inom
IKT-risker och sikerhetsrisker for att kunna lamna en oberoende forsdkran om deras
effektivitet till Bolagets styrelse och vd.

Bolaget ska vidare sékerstélla Iopande att nédvéndig revision av system tillhandahallna
genom Stockholms stad utfors.

14 Hantering av incidenter och IT-avbrott

Bolaget har i befintliga interna riktlinjer samt genom Stockholms stads riktlinjer, rutiner for
bl.a. sparning, loggning, klassificering och analys av incidenter och IT-avbrott.

15 Utbildning

Bolaget ska regelbundet utbilda all personal och ledning om informationssékerhet och IKT-
risker. Bolaget ska efterstriva en hog medvetenhet kring informationssakerhet, IKT-risker och
sakerhetsrisker i syfte att minska antalet fel som beror pa den ménskliga faktorn, st6lder,
bedrégerier, felaktig anvéindning och forluster.

11(15)

#2494836



Bilaga 1

1 Informations- och kommunikationsstrategi

Informations- och kommunikationsteknologi, nedan IKT, dr en viktig och integrerad del av
S:t Erik Forsdkrings AB:s, nedan Bolaget, verksamhet. Informations- och
kommunikationsflodet inom Bolaget sker 6vervigande digitalt och &r stindigt accelererande.
Med detta 6kar komplexiteten inom IKT och det foljer storre krav pa att sékerstilla
andamalsenlig sdkerhet och foretagsstyrning avseende IKT.

Informationssékerhet handlar om styrning av skydd till 1amplig niva for varje
informationsmingd, inklusive styrning av utformningen av fysiskt skydd. Bolaget efterstravar
ett systematiskt IKT- och informationssikerhetsarbete som bygger pé att sékerhetsétgirder
ska vidtas utifran de risker verksamhetens IKT- och informationshantering &r utsatta for.
Bolagets fysiska skydd motsvarar ddrmed de krav som kommer fram i Bolagets riskanalys
och informationsklassningar. Sammanfattningsvis ar det Bolagets behov som ska styra
skyddsnivan.

Mot bakgrund av ovan och som en del i Bolagets IKT-strategi har Bolagets styrelse antagit
interna riktlinjer for IKT. I dessa riktlinjer finns bl.a. beskrivet hur Bolaget &r organiserat,
vilka IKT-system Bolaget anvénder och hur nyckelberoenden gentemot Bolagets
tjénsteleverantorer ska hanteras. Bolagets interna riktlinjer kopplade till IKT ska alltid
innehélla krav pa starka I§senord, begréinsad behdrighet, sdkerhetskopiering och dataskydd
inklusive personuppgifter.

Som en del i IKT-strategin avser Bolaget att kontinuerligt utbilda Bolagets anstéllda och
ledning i IKT-relaterade fragor och att upprétthalla en god medvetenhet kring IKT-risker.
Bolaget har dven upprittat sédrskild férteckning 6ver personer med nyckelroller och ansvar
kopplade till IKT-relaterade fragor, vilket ndrmare framgar i Bolagets kontinuitetsplan. Detta
syftar till att minimera risken for att potentiella incidenter, cyberattacker och intrang intréffar
samt fOr att minimera eventuella skador.

-Bolagets vd ska omedelbart informera styrelsen vid allvarliga sdkerhetsincidenter. Det ska
finnas en incidenthanteringsplan som beskriver hur kommunikationen ska ske internt, externt
och vilka roller som ska finnas med i en intern incidenthanteringsgrupp. Det ér viktigt att pa
ett tidigt stadie ge information till kunder, leverantorer, samarbetspartners och andra
eventuella intressenter.

Bolaget ska i mgjligaste mén vara 6ppet och transparent vid kommunikation med media samt
i andra &ppna kanaler sasom webbsida och sociala media.

Utover ovan ér en viktig del i Bolagets IKT-strategi &r att kartldgga och identifiera IKT-risker
inom ramen for riskhanteringsprocessen i syfte att kunna méta riskerna med &ndamalsenligt
skydd och férhindra att incidenter intrdffar. Inom ramen for riskhanteringsprocessen ska
Bolaget regelbundet analysera IKT- och sikerhetsrisker samt de atgiarder Bolaget vidtar for att
sdkerstilla god hantering av IKT. Sadana analys ses 6ver 16pande och f6ljer nedan.
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2 Analys

Bolaget ska minst arligen genomfora och uppdatera verksamhetsanalys, omvérldsanalys och
riskanalys hanforlig till informationssédkerhet och dér tillhdrande risker.

2.1 Verksamhetsanalys

Bolaget har den +-ekteber202122 november 2024 hallit en workshop for att ndrmare
analysera verksamheten ur informationssakerhetssynpunkt och darvid kartlagt Bolagets och
andra intressenters behov, forvantningar och forutsattningar vilka behover beaktas vid
utformning av informations-sékerhetsarbetet och dess styrning. Bolaget har utarbetat savél
kontinuitets- som beredskaps-planer for att i storsta mojliga man sékerstélla driften av viktiga
system i verksamheten. Det kan dock konstateras att verksamheten utan storre problem skulle
kunna fungera trots att vitala system under viss tid ligger nere, sdsom exempelvis
skadereglering kan dokumenteras manuellt och en okuldr besiktning kraver inte nddvéndigtvis
digitala hjédlpmedel. Sadant arbete fordrar emellertid visst efterarbete i form av att registrera
dokumentation i Bolagets olika system.

Vidare utvisar verksamhetsanalysen att Bolaget dr beroende av andra verksamhetsutdvare i
form av savil tjdnsteleverantorer som leverantorer av utkontrakterade tjanster. Mot bakgrund
av att Bolaget ar tillstandspliktigt stélls redan en méngd krav pa Bolaget avseende uppf6ljning
av utlagd verksamhet. Séledes gor Bolaget bedomningen att uppféljningsarbetet inte ndimnvért
kommer foréndras eller behova forstéirkas, dock avser Bolaget att utdka kravstéllandet i sa
matto att Bolaget dven fangar upp leverantorers hantering och beredskap rérande fragor om
informationssékerhet.

Bolagets styrelse har konstaterat att ett avbrott i ndgot av Bolagets kritiska system, inte far
foreligga i mer &n maximalt en vecka. For mer information om hanteringen vid eventuella
avbrott, se Bolagets kontinuitetsplan.

Samtliga Bolagets identifierade IKT-tillgdngar och system &terfinns i bilaga 2.

2.2 Omvirldsanalys

Vid workshopen identifierade vidare Bolaget vilka réttsliga krav som stipuleras for
verksamheten och hur dessa paverkar Bolagets informationssikerhetsarbete. Vid tillfallet for
analysen kunde det konstateras att Bolaget, utover Dataskyddsforordningen, tréffas av en
miéngd ndringsrittsliga regler sdsom forsakringsrorelselagen och lagen om forsikrings-
distribution. Dértill ska i ssmmanhanget sérskilt nimnas DORA, EIOPA:s riktlinjer for
sakerhet och foretagsstyrning avseende informations- och kommunikationsteknik samt
EIOPA:s riktlinjer for uppdragsavtal med molntjénstleverantorer.

Bolaget kunde vid omvérldsanalysen konstatera att det finns mycket god beredskap for att
hantera de rittsliga krav som stills och kommer att stéllas dven i framtiden. I denna del har
Bolaget stod av Bolagets funktion for regelefterlevnad som utfor 16pande omvérldsbevakning
och rapporterar direkt till Bolagets styrelse och vd om relevanta regelverk.

De ﬁéttsliga kraven omfattar vidare uppfoljning av IKT-leverantdrer, tjédnsteleverantorer och
leverantorer av utlagd verksamhet, vilket omnédmns under avsnitt 2.1 ovan.

2.3 Riskanalys
Riskanalysen ska l16pande identifiera IKT-risker och utfors verksamhetsévergripande.
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Riskerna avseende informationssékerheten tas fram genom en systematisk och kreativ
process, dér riskerna och potentiella handelser som kan leda till negativa konsekvenser ska
beskrivs. Dessa bedoms sedan med avseende pa sannolikheten att de intrdffar samt
konsekvensens allvar ifall de skulle intrdffa. Riskhanteringsprocessen beskrivs ndrmare i
Bolagets riktlinje for riskhantering. Bolaget har i denna del stod av Bolagets funktion for
riskhantering som rapporterar direkt till Bolagets styrelse och vd.

Néarmare information for hur ovan ndmnda risker hanteras samt Bolagets riskaptit for IKT-
risker, dterfinns i Bolagets riktlinje for riskhantering.

Bilaga 2

IKT-tillgangar

Med IKT-tillgangar avses en programvaru- eller maskinvarutillgang som finns i Bolagets
affarsmilj6. De verksamhetssystem som Bolaget anvénder ar:

a) IA (incidentrapporteringssystem)

b) INSMAN (forsékringssystem)

¢) Outlook (E-post)

d) Microsoft Office (kontorssystem)

e) Telefoni (telefonvixel)

f) Agresso (ekonomisystem)

g) VISMA Agda (16nesystem)

h) www.sterikforsakring.se

i) Tietoevry (datorer, hirdvara, mobil m.m. gruppdiskar, integrationsplattform)
j) Kommers (Primona, upphandlingssystem)
k) eDok (diarieforingssystem)

1) Solvency tools (finansrapportering)

m) Zoom X (Stadens version av Zoom)

Affirsprocesser

o Forsidkringsprocess

e Skadehanteringsprocess

e Aterforsikringsprocess

e Kapitalforvaltningsprocess
Affirsverksamhet

e Forsdkring
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