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1 Inledning

Enligt Instruktion for riskhanteringsfunktionen ska féljande uppgift utforas:

Riskhanteringsfunktionen skall till arets sista styrelsemdte sammanstalla en skriftlig incidentrap-
port med en samlad analys av intraffade incidenter, uppféljning av vidtagna atgarder och férslag
till ytterligare forbattringar. Rapporten skall tillstéllas styrelse och VD.

Detta dokument ar den skriftliga incidentrapport som avses i instruktionen.

2 Utestaende atgarder fran foregaende incidentrapport
Incidentrapport 2023 avlamnades av riskhanteringsfunktionen 2023-11-09. Inga utestaende atgérder re-
laterat till specifika incidenter férekom i den rapporten som behdver foljas upp.

3 Rapporterade incidenter under rapportperioden
Rapportperioden avser tiden fran 2023-11-09 (foregaende incidentrapports brytdatum) till och med
2024-11-13. Det har totalt rapporterats elva incidenter under perioden. Nio av incidenterna berdr olika
former av avbrott i IT-tjanster som anvands i bolagets verksamhet, en avser odnskad epost, och en avser
felaktig rapportering.

1. 2024-01-01: Avbrott: Skadeanmélan online
Den forsta incidenten forhindrade anvandare fran att registrera skador online. Problemet var
relaterat till synkronisering mellan foretagets system och BanklID. Atgarden som vidtogs av
Ifacts var att ratta till den interna miljon, vilket loste problemet. Risken bedomdes som lag, med
en sannolikhet pa en gang per 1-10:e ar och konsekvenserna var begransade. Efter atgarden
ansags risken vara eliminerad.

2. 2024-01-12: PDF-filer fastnar i Stadens spam-filer
Incidenten innebar att PDF-filer fran S:t Erik Forsakrings hemsida blockerades av Stadens
spamfilter pa grund av Java script. Efter att detta upptéacktes, foreslog rapportoren att optimera
de berérda PDF-filerna genom att ta bort Java-script, vilket 16ste problemet. Risken for att detta
skulle handa igen bedomdes som mycket 1ag, med en sannolikhet pa mindre &n en gang vart
tionde ar och med begransade konsekvenser om det skulle intraffa igen. Efter atgarden har ris-
ken eliminerats och atgarderna har foljts upp och bekréftats ha haft onskad effekt.

3. 2024-02-22: Avbrott i system for epost
Incidenten involverade ett mailfunktionsstopp for hela staden hos S:t Erik Forsékring. Enligt
rapporten var orsaken till stoppet ok&dnd, men rapportéren noterade att stoppet i mailfunktionen
hanterades av Tietoevry, en IT-servicepartner. Inga ytterligare atgarder rapporterades fran S:t
Erik Forsakrings sida, vilket tyder pa att incidenten hanterades av externa parter. Risken for att
detta skulle handa igen bedémdes som lag, med en sannolikhet pa en gang vart 1-10:e ar och
konsekvenserna var begréansade.

4. 2024-02-29: Avbrott i verksamhetssystem INSMAN
Incidenten involverade ett avbrott i S:t Erik Forsakrings verksamhetssystem INSMAN, orsakad
av en Overbelastningsattack (DDoS) mot DNS-servern som tillhdrde deras tjansteleverantor
GlobalConnect. Problemets varaktighet och paverkan motiverade en omedelbar granskning och
atgard. Ifacts, foretagets IT-partner, planerade inférandet av en sekundar DNS for att oka re-
dundansen och minska beroendet av en enskild leverantdr. Detta identifierades som en kritisk
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punkt och prioriterades hogt for snabb implementering. Risken beddmdes som allvarlig med en
sannolikhet pa en gang vart 1-10:e ar. Efter planerade atgarder anséags risken vara hanterad.

2024-05-08: Falsk mejladress

Den 8 maj 2024 mottogs ett mejl fran en falsk mejladress hos St:Erik Forsakring. Anvandaren
sparrade omedelbart avsandaren, vilket ansags vara tillrackligt for att hantera incidenten. Orsa-
ken till problemet kunde inte faststéllas, och inga ytterligare atgarder rapporterades. Risken be-
domdes som lag, med en sannolikhet pa en gang i manaden till en gang per ar och med begran-
sade konsekvenser om det skulle intraffa igen. Efter blockeringen beddms risken vara hanterad.

2024-05-29: Avbrott i atkomst till hemsidan

Den 29 maj 2024 slutade St:Erik Forsakrings hemsida att fungera for intern atkomst pa grund
av en oplanerad serveruppdatering av Tieto. Avbrottet varade i tva arbetsdagar, vilket paverkade
stadens medarbetare men inte externa kunder. Efter felanmalan atgardades problemet genom att
backa serveruppdateringen. Orsaken bedémdes vara bristande kvalitetssédkring och kommuni-
kation fran leveranttrens sida. Risken bedomdes som lag, med en sannolikhet pa en gang per 1-
10 &r och med begréansade konsekvenser. Atgarder for att undvika liknande incidenter har initi-
erats, och risken anses nu vara hanterad.

2024-07-31: Avbrott med extern teletjanst

Den 31 juli 2024 uppstod problem med att na ett gruppnummer hos Crawford & Company, en
extern partner till St:Erik Forsakring. Problemet atgardades samma dag efter att kontakt tagits
med foretagets kontaktperson, som vidarebefordrade problemet till teleleverantdren. Risken for
aterkommande incidenter bedémdes som lag, med en sannolikhet pa en gang per 1-10 ar och
med mindre allvarliga konsekvenser. Atgdrderna har féljts upp och beddomts ha haft énskad
effekt.

2024-08-21: Avbrott i atkomst till AFAs hemsida for utbildningar

Stadens webbfilter blockerade atkomsten till AFAs hemsida for utbildningar, vilket hindrade
stadens medarbetare fran att komma at digitala utbildningar. Problemet anméldes till Tieto som
undersokte majliga I6sningar. Risken bedomdes som lag, med en sannolikhet pa en gang per 1-
10 ar, och konsekvenserna var begransade.

2024-08-28: Avbrott i telefonildsning hos Crawford

Gruppnumret for Crawford & Companys teletjanst var otillgangligt. Problemet hanterades av
Crawford genom deras teleleverantor. Risken for aterkommande incidenter bedémdes som lag,
med en sannolikhet pa en gang per 1-10 ar, och konsekvenserna var begransade.

2024-09-10: Avbrott i atkomst till incidentrapporteringssystemet 1A

Tillgangen till incidentrapporteringssystemet IA var avbruten i cirka 1,5 timme och paverkade
samtliga anvandare. Orsaken &r annu okand och AFA genomfor en utredning. Risken bedémdes
som lag, med en sannolikhet pa en gang per 1-10 ar, och konsekvenserna var begransade.
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11. 2024-10-02: Felaktig kvantitativ rapportering till Finansinspektionen

Bolaget upptackte ett vasentligt fel i den kvantitativa rapporteringen till Finansinspektionen i
samband med riskrapporten kvartal 2, da nagra balansposter hamnade fel i den finansiella redo-
visning (Solvency tool). Detta medforde att kapitalbasen blev underskattad i Q2 och en felaktig
SCR-kvot om 237 % redovisades. Som en konsekvens av detta togs en ny Q2-trapport fram till
styrelsen med en korrekt SCR-kvot om 304 %. En uppdaterad QRT-rapport skickades till Fi-
nansinspektionen. Bolaget upptackte detta fel och rattade rapporteringen pa egen hand, utan att
ha blivit kontaktade av FI.

Samtliga rapporterade incidenter har hanterats vid rapportens forfattande.

4 Bedomning

Majoriteten av de intraffade incidenterna beror IT-tjanster som tillhandahalls av externa leverantorer.
Riskhanteringsfunktionen bedomer att risk for sddana avbrott inte gar att eliminera helt utan behéver
hanteras genom uppféljning av levererade tjanster.

Bolaget far i dagslaget stod av Staden avseende uppféljning av de gemensamma I T-tjanster som anvands
med Staden. Avseende forsékringssystemet Insman utfor S:t Erik uppféljning sjalva, och bolaget har
kontinuerlig uppféljning med Ifacts som levererar forsakringssystemet. Riskhanteringsfunktionen be-
démer att inga ytterligare atgarder ar nodvandiga.

Riskhanteringsfunktionen har inte upptéckt eller fatt kinnedom om nagra ytterligare handelser utdver
ovan incidenter som borde ha incidentrapporterats utan att sa har skett. Under aret har fler incidenter
rapporterats jamfort med tidigare ar, vilket tillsammans med incidenternas art tyder pa att bolaget har
forbattrat medvetenheten kring incidentrapportering nar de intraffar.

5 Slutsats

Foregaende incidentrapport angav inga konkreta utestaende atgarder. Intraffade incidenter under aret
har hanterats vél och foranleder inga behov av forandrade eller forbattrade processer.

Antalet inrapporterade incidenter har ligger pa en liknande niva jamfort med ar 2023, och riskfunktionen
bedomer att nivan tyder pa en god medvetenheten kring incidentrapporteringen.
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