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I stad
1
1 2 3 4
Sannolikhet
Hog  Medium'&'Lag Totalt: 33
Process Delprocess Nr Risk Riskniva Direktatgarder
1. Miljo Verksamheten i bolaget ska 1 Bolaget bidrar inte till stadens miljoprograms Lag (1)
ha en sé g negativ genomforande
miljopaverkan som majligt,
framst genom att resor sker Foérebyggande hantering
med kollektiva fardmedel. Folja gallande riktlinjer.
Bolaget ska samarbeta med
Kommunstyrelsen avseende
forebyggande
klimatanpassningsarbete.
2. ldentifiera Genomfor riskbesiktningar, 2 Inget gehor i organisationen for att genomfora Lag (2)
kommunkoncernens risker utbildar och stddjer stadens arbetet
enheter i SBA, tillhandahaller
incidentrapporteringssystem, Férebyggande hantering
och skadestatistik Bolaget tar upp frdgan om risk vid kundméten samt
omvarldsbevakar och har i olika fora inom staden.
l6pande dialog med kunderna.
3. Férebygga Analys av incidenter i IA, 3

S:t Erik Forsakring har inte allokerat tillrackligt Lag (2)
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ska uppnas genom att ha en
sd liten egen organisation
som mojlig, kontinuerligt
konkurrensutsatta de tjanster
som bolaget kdper externt
samt om mdojligt dela resurser
med andra captivebolag.
Genomfora utbildning och ta
fram forslag pa
anvandningsomraden inom
bolaget dér Al kan bidra till att
effektivisera eller utveckla
verksamheten. Utveckla en

ofdrutsedda handelser

Forebyggande hantering
Kostnadskontroll och balansera uppgifter inom
organisationen.

Process Delprocess Nr Risk Riskniva Direktatgarder
kommunkoncernens risker skadestatistik, med resurser for att kunna genomfora arbetet
riskbesiktningar, SBA,
omvéarldsbevakning samt Foérebyggande hantering
dialog med kunderna. Allokera rétt resurser.
4. Analysera och folja upp Analysera riskbesiktningar 4 Bristande analyser Lag (2)
kommunkoncernens och resultat frn stadens olika
riskhanteringsarbete forum for risk- och Foérebyggande hantering
skadefdérebyggande arbete. Gora adekvata analyser baserat pa det material
bolaget har.
5. Férsakra Optimera forsékringsskyddet 5 En forsakrad risk har inte nagon aterforsakring Hog (8)
kommunkoncernens risker for stadens enehter, alternativt betalar inte aterférsékraren nagon
tillhandahalla ersattning
kostnadseffektiva
forsakringslésningar, anpassa Foérebyggande hantering
bolagets sjalvbehall, optimera Bolagets Risk Manager och kundansvariga arbetar
aterforsakringsskyddet samt nar vid framtagande av aterforsakring, forsakring
premieséatta med beaktande och villkor for att tillse att bolaget har ett adekvat
av skade- och aterforsakringsskydd.
riskforebyggande atgarder
inkluderat
klimatforebyggande atgarder.
6. Effektivitet Kostnadseffektiv verksamhet 6 Driftskostnaderna stiger pa grund av Lag (2)
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Process Delprocess Nr Risk Riskniva Direktatgarder
"min sida" for
olycksfallsskador i bolagets
forsakringssystem.
7. Lénsamhet Premienivaer balanseras med 7 Skadekostnaderna blir for hoga i forhallande till ;
. g PR S Medium (4)
villkor och aterforsékring. premieintékterna
Foérebyggande hantering
Bidra till kundernas skadeférebyggande arbete och
hantera ev. volatilitet i skaderesultatet genom
anvandande av skadereserv som ar avsett for
detta. Av den anledningen &r det viktigt att dver tid
bygga upp skadereserven inom ramen for gallande
lagstiftning.
8. Kvalitet Arbeta strukturerat efter 8 Bolaget foljer inte lagar och regler inklusive :
. ) . ) . h Medium (6)
dokumenterade rutiner, Finansinspektionens férordningar
befattningsbeskrivningar och
med en god egenkontroll. Férebyggande hantering
Arbeta aktivt med rutiner och ha god egenkontroll i
samverkan med bolagets lagstadgade centrala
funktioner.
9 Bolaget har bristande rutiner som leder till fel Medium (4)
Foérebyggande hantering
Regelbundna processgenomgangar och god
egenkontroll, skaderevisioner och tillsyn av
internrevision och andra centrala funktioner.
10

Hogt personberoende av ett fatal individer gor Medium (6)
att bolaget sarbart om ndgon skulle sluta

Forebyggande hantering

Erbjuda en god arbetsmiljo, halla back-up planer
uppdaterade samt erbjuda marknadsmassiga
villkor fér personalen.
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Process Delprocess Nr Risk Riskniva Direktatgarder
9. Service Varje kund ska erbjudas ett 11 Bristande service leder till missndjda kunder Lag (2)
arligt besok dar verksamheten
analyseras for att bedéma Foérebyggande hantering
riskbilden, behovet av Ha en val beskriven forsakringsprocess, aktiv
skadeforebyggande atgarder dialog med kunderna och deras behov samt arbeta
samt om forsakringsskyddet skdeférebyggande i samverkan med kunderna.
ar anpassat till den rddande
situationen.
10. CSR Aktivt arbete med personal 12 Bolaget lever inte upp till sina CSR-mal Lag (2)
avseende arbetsmiljo,
jamstalldhet och tillitsbaserad Forebyggande hantering
styrning. Arbeta aktivt med arbetsmiljo, tillitsbaserad
styrning och inkludera personalen i detta arbete.
11. Krisplanering Genomgang av krisplaner och | 13 Planer ej uppdaterade eller 6vade Medium (4)
IT-avbrottsplan.
Foérebyggande hantering
Uppdatera planerna vid behov och minst arligen.
Ekonomistyrning Budget och uppféljning, 14 Budget och uppfoéljning blir felaktiga Lag (2)
investeringsstyrning
Forebyggande hantering
Aktsam budgetering med personalen involverad
samt flera som granskar den ekonomiska
uppféljningen.
Penninghantering, 15 Fel i fakturering eller medelsférvaltning Lag (2)
fakturering, fakturahantering
och medelsférvaltning Forebyggande hantering
Bolaget har inte ngn annan medelsforvaltning an
medel pa stadens internkonto. Fakturering sker via
agresso och det finns koppling till bolagets
verksamhetssystem, vilket minimerar risken fér
felaktigheter. Vid fakturering och betalning finns
alltid dualitet genom attest och sjalva betalningen
Redovisning 16 Fel i redovisningen Lag (2)
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

Foérebyggande hantering

Bolagets ekonomiansvarig och VD arbetar néra i
dessa fragor. Backup funktion finns med extern
leverantor. Flera olika personer som attesterar i
bolaget.

Ink6p

Avrop

17

Felaktiga eller ej anpassade avrop

Foérebyggande hantering
Anpassade processer och kontroll genom bl.a.
bolagets lagstadgade centrala funktioner.

Lag (1)

Avtal

18

Brister i avtal eller avtalsuppféljning

Forebyggande hantering

Bolaget har en liten organisation med en
bolagsjurist som har det dvergripande ansvaret for
bolagets avtal. Darutover finns en
regelefterlevnadsansvarig samt en
riskhanteringsfunktion. Den dagliga uppf6ljningen
Over avtalen hanteras av verksamheten under
éversyn av bolagsijuristen. Arlig uppféljning
rapporteras till styrelsen.

Lag (2)

Upphandling

19

Felaktig eller bristande upphandling

Forebyggande hantering

Bolaget har ett fatal aterkommande upphandlingar,
en utsedd upphandlingsansvarig och anlitar extern
konsult vid utformande och hantering av
upphandlingar.

Lag (2)

Motverka otillaten p&verkan

Forebygga otillaten paverkan

20

Risk for paverkan okar

Forebyggande hantering
Personalen utbildas i regelverken och vad
paverkan kan besta utav.

Lag (2)
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

Hantera otillaten paverkan

21

Risk for att forsok till paverkan inte hanteras
korrekt

Foérebyggande hantering
Instruktion for incidenthantering och utbildning i
regelverken.

Lag (2

Motverka valfardsbrott

Forebygga valfardsbrott

22

Avsaknad eller inte adekvat férebyggande
arbete leder till 6kad risk for paverkan.

Foérebyggande hantering

Bolaget har en riskhanteringsfunktion som
identifierar bl.a. operativa risker, ett arbete
samtliga i personalen deltar i.

L&g (1)

Hantera vélfardsbrott

23

Valfardsbrott utreds ej eller utredes felaktigt.

Foérebyggande hantering

Vd och bolagsjurist ar val insatta i bolagets risker.
Vidare har bolaget en riskhanteringsansvarig och

regelefterlevnadsansvarig samt internrevision som
granskar bolaget inom olika omraden.

Lag (2)

Upptacka valfardsbrott

24

Valfardsbrott och/eller risken darfér upptacks
inte.

Foérebyggande hantering

Val kénda processer, dualitet samt tillsyn av
bolagets regelefterlevnadsfunktion,
riskhanteringsfunktion och internrevision.

Lag (2)

Personalhantering

Arbetsmilj6

25

Arbetsmiljd hanteras inte enligt regelverket
med konsekvenser for personal och bolag.

Foérebyggande hantering

Bolaget har en vél utbyggd organisation for
arbetsmiljo med &rliga genomgangar med
personalen och arbetsmiljo som en stdende punkt

Lag (2)
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Process Delprocess Nr Risk Riskniva Direktatgarder
pa veckomaten.
Loénehantering 26 Loén och pension blir felaktig. Lag (1)
Foérebyggande hantering
Bolaget har f& anstallda och extern hjalp med
l6nehanteringen, 16ne- och medarbetarsamtal sker
minst arligen och facklig respresentation i
processen utgdr ockséa en kontroll av korrekthet.
Rekrytering 27 Fel i rekryteringsprocessen Lag (2)
Foérebyggande hantering
Bolaget har en mycket 1ag personalomséttning och
VD &r val insatt i rekryteringsprocess, styrande
dokument och legala krav. Vidare finns facklig
foretradare som deltar vid rekrytering.
Systematiskt Faststalla krav genom 28 Infoklassning bristfallig Medium (4)
informationssakerhetsarbete informationsklassning
Forebyggande hantering
Arlig genomgang samt vid behov.
Faststalla lokal anvisning for 29 Lokal anvisning &r inte uppdaterad och Lag (1)
informationssakerhet kommunicerad
Foérebyggande hantering
Bolaget har en mkt god uppféljning av
organisationen for infosak. Lokal anvisning
uppdateras minst arligen samt vid behov samt
kommuniceras med personalen som ar f till
antalet.
Informationssékerhet inom 30 Infosék bristfalligt reglerat Medium (4)

upphandlingsforfarande

Foérebyggande hantering

Bolaget har en riskhanteringsfunktion och en
regelefterlevnadsfunktion som bada kontrollerar
risker vid upphandling av ex verksamhetssystem.

start.stockholm




ey

—

{

)

Stockholms Tjansteutlatande
Sid 11 (12

stad (12)

Process Delprocess Nr Risk Riskniva Direktatgarder
Lokgl _rutin for _ 31 Obehorig far tillgang till system Medium (4)
behdrighetshantering

Foérebyggande hantering
Bolaget har f& anstallde och en mkt god kontroll av
behorigheter. endast de som behover tillgang till
informationen har behdrighet.
Rutin for incidenthantering 32 Incidenter registreras inte Medium (4)
Forebyggande hantering
Bolaget har en val utbyggd organisation for
hantering av incidenter och ansvarar
stadsovergripande for stadens
incidentrapporteringssystem.

Systematiskt Arbetet enligt for 33 Bolagets utséatter sig for IKT- och/eller Medium (4)

informationssakerhetsarbete i | forsakringsbolag gallande sakerhetsincidenter som allvarligt stor

ovrigt sk IKT/DORA regler avseende IKT. verksamheten
Implementering av DORA.

Forebyggande hantering

Kontrolleras av oberoende centrala funktioner, inkl
internrevision.

Tillaggsavtal har slutits med externa leverantorer.

Internkontrollplan

Process Delprocess Nr Risk Riskvarde Kontroll

5. Forsakra Optimera forsakringsskyddet 1 En forsakrad risk har inte ndgon aterforsakring Hog (8) 1 Kontroll av aterférsakring

kommunkoncernens risker

for stadens enehter,
tillhandahalla
kostnadseffektiva
forsakringsldsningar, anpassa
bolagets sjalvbehall, optimera
aterforsakringsskyddet samt
premieséatta med beaktande

alternativt betalar inte aterférsakraren nagon
ersattning

Forebyggande hantering

Bolagets Risk Manager och kundansvariga arbetar
nar vid framtagande av aterforsakring, férsakring
och villkor for att tillse att bolaget har ett adekvat

och premier

Samtal med ansvariga och
granskning av aterforsakring.
Avstamning
aterforsakringsansvarig samt
faststéllande av premier och
signering aterforsakring.
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Process Delprocess Nr Risk Riskvarde Kontroll

av skade- och
riskférebyggande atgarder
inkluderat

klimatforebyggande atgarder.

aterforsakringsskydd.
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