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1 Inledning

Denna rapport sammanfattar de incidenter som intréffat under perioden 1 januari -31 oktober 2025.
Syftet ér att ge styrelsen en samlad bild av intrdffade hindelser, deras paverkan, vidtagna atgérder och
eventuella forbattringsbehov.

Rapporten kompletterar den l6pande riskrapporteringen och foljer upp foregdende ars
rekommendationer. Héndelserna har analyserats enligt bolagets process for incidenthantering och
beddmts mot kriterierna for allvarlig IKT-incident enligt artikel 18 i DORA-forordningen.

2 Samlad bedémning

Under aret har tre handelser registrerats. Ingen av dessa bedoms utgora en allvarlig IKT-incident enligt
DORA:s troskelvirden. Tva incidenter rorde begrinsad paverkan pa tillgdnglighet och en var en
testrelaterad avvikelse utan faktisk driftpaverkan.

Den overgripande incidentnivan beddms som lag, och bolagets process for incidenthantering anses
andamaélsenlig och tillrackligt dokumenterad.

Inga nya incidenter har registrerats efter september 2025.

3 Rapporterade incidenter 2025
3.1 Avbrott pa bolagets hemsida (2025-01-13)

Beskrivning: Bolagets hemsida var otillgdnglig i ndstan ett dygn efter att ett DNS-namn av misstag tagits
bort av stadens leverantdr (Tele2). Handelsen paverkade medarbetare och externa besokare.

Orsak: Fel hos leverantdr i samband med DNS-hantering.

Atgirder: Felsokning via Tieto; aterstillning genom SLK Kommunikation.

Forebyggande atgéarder: Kontrollsteg och dubbelgodkinnande infor DNS-dndringar.

Bedomning: Begrinsad paverkan. Ej rapporteringspliktig enligt DORA.

3.2 Problem med utgiende e-post fran INSMAN (2025-08-28)

Beskrivning: Under tva dagar uppstod koproblem i e-postsystemet vilket fordrdjde utskick.

Orsak: Intern testmiljo genererade oavsiktligt stora méngder e-post.

Atgirder: Leverantdren aterkdade meddelanden; normal drift aterstilldes samma kvill.

Forebyggande atgirder: Infort volymbegriansning och larm vid véxande koer; uppfoljning av
leverantdrens kapacitetshantering.

Bedomning: Mindre allvarlig; ingen paverkan pa dataintegritet. Ej rapporteringspliktig enligt DORA.

3.3 Testrelaterad avvikelse vid ny SSO-16sning (2025-09-08)

Beskrivning: En avvikelse noterades i samband med test av ny SSO-funktion. Ingen paverkan pa
produktionsmiljo.

Orsak: Test av ny funktionalitet.

Atgirder: Granskning av loggar; ingen atgérd i produktion.

Bedomning: Ej faktisk incident. Ingen péverkan p& verksambhet eller kunder.
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4 Bedomning ur riskhanteringsfunktionens perspektiv

DORA stiller krav pa en harmoniserad och sparbar process for hantering av IKT-relaterade incidenter,
inklusive bedomning, klassificering, rapportering och uppfoljning. Enligt artikel 18-19 samt tillhorande
RTS (JC 2023 83) ska varje incident bedomas utifrén gemensamma troskelvirden som avser bland
annat:

e péaverkan pa kritiska eller viktiga funktioner,

e dataforlust eller obehorig atkomst,

e ckonomisk paverkan, och

e varaktighet och geografisk spridning av storningen.

Riskhanteringsfunktionen bedomer att S:t FErik Forsdkring 1 dagsldget uppfyller DORA:s
proportionalitetsprincip, men att bolaget kan stirka sin formaga att snabbt och konsekvent avgora nir
en incident nar troskeln for rapportering till Finansinspektionen.

For att ytterligare utveckla processen rekommenderas att bolaget under 2026:

e Utbildar berorda nyckelpersoner (t.ex. IT, informationssikerhet) i DORA:s bedomningskriterier
och troskelvirden.

e Tar fram en enkel beslutsmatris/checklista for att dokumentera hur beddmningen av kritikalitet
gors vid varje incident.

e Integrerar DORA-klassificeringen i befintligt incidentregister, s& att alla incidenter tydligt
méirks med om de omfattas av DORA eller inte.

Genom dessa atgérder kan bolaget sikerstélla en konsekvent och sparbar beddmning, minska risken for
bade under- och Overrapportering samt stirka intern kompetens kring incidentrapportering enligt
DORA.

5 Slutsats

De intriffade incidenterna under 2025 har haft begriansad péverkan och hanterats enligt faststéllda
rutiner. Ingen héndelse har klassificerats som allvarlig enligt DORA:s troskelvarden.

Riskhanteringsfunktionen bedomer att S:t Erik Forsékring har en stabil och &ndamalsenlig process for
incidenthantering, och att risknivén avseende IKT-incidenter ligger inom styrelsens riskaptit.

Fortsatt fokus rekommenderas pa kompetenshdjning och metodstod for att ytterligare anpassa
processerna till DORA:s krav.
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