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1 Allmént

Dessa riktlinjer har uppréttats i enlighet med de réttsregler som anges i dokumentet “Register
over réttsregler” och har faststillts av styrelsen for S:t Erik Forsdkring AB.

Riktlinjerna dr foremal for revidering och skall faststéllas drligen av styrelsen.

2 Syftet med riktlinjerna

Riktlinjerna har till syfte att reglera vilken typ av verksamhet i bolaget som far laggas ut péa
uppdragsavtal samt under vilka forutséttningar detta far ske.

Ett uppdragsavtal fér inte avse operativ verksamhet eller funktioner som &r av vdsentlig
betydelse, om det kan leda till att:

e kvaliteten i1 foretagsstyrningssystemet forsdmras visentligt,
e den operativa risken i foretaget Okar vésentligt,
¢ Finansinspektionens mdjlighet att utdva tillsyn forsdmras, eller,

o forsdkringstagarnas mojlighet till tillfredsstéllande och fortlopande service inte kan
uppratthéllas.

3 Ansvarsfordelning
Styrelsen ansvarar ytterst for den verksamhet som utfors pa uppdragsavtal.

Styrelsen ska faststélla huruvida en funktion eller aktivitet dr kritisk eller viktig for foretagets
verksamhet och godkdnna att sdidan verksamhet far utforas genom uppdragsavtal. Beslutet
skall foregas av en riskanalys enligt kap 5.

For uppdragsavtal eller leverantorsavtal med tjénsteleverantorer avseende IKT-tjinster, ska
Europaparlamentets och radets forordning (EU) 2022/2554 av den 14 december 2022 om
digital operativ motstandskraft for finanssektorn samt (EU) 2024/1773, nedan DORA,
beaktas.

VD ansvarar for:

e att bolaget utovar sitt bestillaransvar genom att pa bolaget utse en ansvarig for den
utlagda verksamheten och att ansvarig har tillrdckliga kunskaper for att kunna leda
och kontrollera tjansteleverantoren. Kraven pé ansvarig person framgér av bolagets
Riktlinjer for lamplighet av styrelse, ledning och nyckelfunktioner.

e att minimikraven for outsourcing i kap 7 ér uppfyllda,

e att styrelsen tillstélls en riskanalys infor beslut om outsourcing avseende kritiska eller
viktiga funktioner,
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e att avtal upprittas med extern part i enlighet med LOU (avtal mellan S:t Erik
Forsékring och S:t Erik Livforsdkring upprittas av styrelsen i enlighet med géllande
firmateckningsrétt)

e att uppfoljning sker av den verksamhet som utfors pa uppdragsavtal

e att de som utfor verksamheten pd uppdragsavtal far del av och foljer de riktlinjer och
policys som antagits av styrelsen

e att godkinna upphandlingsunderlaget och tillstélla detta till styrelsen for godkdnnande
avseende kritiska eller viktiga funktioner

e att drligen rapportera utfallet (kontraktsuppf6ljning) av outsourcad verksamhet till
styrelsen.

e att Finansinspektionen informeras om planerad eller férdndrad outsourcing och
ansvarig person

Av VD delegerad ansvarig person for den outsourcade verksamheten skall, med hénsyn till
verksamhetens art och omfattning, 16pande, f6lja upp uppdragstagarens arbete och ska minst
arligen genomfora en dokumenterad utvardering av verksamheten och rapportera den till VD.

Riskhanteringsfunktionen ansvarar for att pad verksamhetens begiran bista verksamheten 1
riskanalys vid kritiska eller viktiga funktioner.

Regelefterlevnadsfunktionen ansvarar for att pa verksamhetens begiran bistd verksamheten 1
beddmningen av om ett uppdragsavtal, avseende kritiska eller viktiga, funktioner foljer
gillande regelverk eller inte.

Informationssékerhetssamordnaren ansvarar for att pa verksamhetens begiran bista
verksamheten 1 bedomningen av om ett uppdragsavtal, sirskilt avseende IT system eller
molntjénster, foljer regelverket for informationssikerhet och de krav eller atgirder som
erfordras.

Samtliga personer och/eller organisationsenheter inom bolaget ska informera riskhanterings-,
internrevisions-, regelefterlevnads- och aktuariefunktionerna om eventuella omsténdigheter
som dr relevanta for deras respektive uppgifter, likvil som de centrala funktionerna ska delge
varandra den information som behdvs for respektive funktion.

4 Kritiska eller viktiga operativa funktioner och aktiviteter

En funktion eller aktivitet anses vara kritisk eller viktig om den dr nodvindig for att bolaget
ska kunna tillhandahalla tjénster 1 bolagets kirnverksamhet 4t forsakringstagarna.

Vid en bedomning av om en funktion &r kritisk eller viktig kan ledning himtas frén EBA:s
riktlinje GL/2019/02.

For uppdragsavtal avseende molntjanster eller 6vriga tjanster som klassificeras som IKT-
tjdnster, bor ledning himtas frin DORA-f6rordningen (EU) 2022/2554 och (EU) 2024/1773.
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Styrelsen har identifierat foljande funktioner och aktiviteter som kritiska:
e VD
e aktuariella tjanster,
o [T
e oberoende granskare
o regelefterlevnad
e skadereglering
e forsakringshantering
e riskhantering
e ckonomi

5 Riskanalys

Riskanalys skall genomforas av bolaget och, avseende kritiska eller viktiga funktioner, vara
ett underlag for styrelsens beslut om outsourcing. Vid férnyad outsourcing ska ny riskanalys
genomforas om riskerna har @ndrats.
Riskanalysen ska innehélla en beskrivning av:

e funktionen eller aktiviteten som uppdragsavtalet avser,

e Dbestéllaransvarig och erforderlig kompetens,

e hur minimikraven nedan sidkerstalls,

e Dberedskapsplan for att avsluta uppdragsavtalet (skrivs in i bolagets krisplan),

¢ risken att minimikraven inte uppnas,

e Om outsourcingen innefattar IKT-tjdnster, ska riskanalysen dven innefatta analys av
system, rapporteringsvagar och serviceavtal (SLA).

Riskanalys utfors i enlighet med bilaga 1. For uppdragsavtal avseende molntjénster av kritiskt
eller viktig funktion ska &ven DORA-forordningen (EU) 2022/2554 och (EU) 2024/1773
beaktas.

6 Verksamheter som idag bedrivs pa uppdragsavtal

Verksamhet som idag bedrivs pa uppdragsavtal ar:
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7

aktuariella tjénster,

IT

internrevision
regelefterlevnadsfunktionen
riskhanteringsfunktionen

skadereglering

Minimikrav som ska vara uppfyllda for att verksamhet ska fi bedrivas
av extern part genom uppdragsavtal

For att en verksamhet ska fa l4ggas ut pa uppdragsavtal krivs det att:

tillracklig bestédllarkompetens finns inom bolaget for att kunna upphandla och
kontrollera den utlagda verksamheten,

leverantdren dr “fit” genom att ha tillracklig kompetens for att 1angsiktigt utfora
uppdraget med god kvalitet och med vél fungerande internkontroll,

leverantdren dr proper” genom att kraven pa ldmplighet i LOU uppfylls,
bolaget kan styra, f6lja upp och revidera uppdraget 1 tillracklig omfattning,

det kan sikerstillas att géllande sekretesskydd kan vidmakthéllas och regler avseende
personuppgifter kan foljas,

bolaget och leverantdren upprittar och vidmakthaller en beredskapsplan {for den
aktuella verksamheten i syfte att om mdjligt mildra effekterna av oférutsedda
héndelser, 6vergéng av verksamheten till annan leverantor eller bolaget,

Finansinspektionens mojlighet att bedriva tillsyn av den aktuella verksamheten
vidmakthélls och att uppdragstagaren samarbetar med Finansinspektionen géllande de
funktioner eller verksamhet som omfattas av uppdragsavtalet samt pa begéran ger
Finansinspektionen faktiskt tilltrdde till dess lokaler,

bolaget fortsatt kan tillgodose samtliga sina skyldigheter mot sina intressenter
inklusive Finansinspektionen och samtliga kunder,

uppdragstagaren ger forsidkringsforetaget, dess revisorer och Finansinspektionen
tillgéng till uppgifter som ror de funktioner eller verksamhet som omfattas av

uppdragsavtalet

fragor kring jav och intressekonflikter identifieras och utreds,
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e attreglerna om offentlig upphandling f6ljs,
e att gillande ratt foljs 1 ovrigt,

e den utlagda verksamheten regleras i ett skriftligt avtal dir parternas samtliga
rattigheter och skyldigheter regleras,

e kuvaliteten i bolagets forsakringsstyrningssystem inte forsdmras visentligt,
e den operativa risken 1 bolaget inte 6kar vésentligt,

o forsdkringstagarnas mojlighet till tillfredsstéllande och fortlopande service kan
upprétthdllas

e verksamhetens Ovriga riktlinjer kan f6ljas, sérskilt avseende informationssédkerhet och
personuppgifter

i molntii ke tiven EIOPA 20-002 rikdlinie 2,612 och-15-beaktas.

e For molntjanster av ska @&ven DORA (EU) 2022/2554 och (EU) 2024/1773 beaktas.

8 Uppdragsavtalets innehall
I avtal med extern part skall nedanstdende punkter regleras. Eérmelntjinsterska-dven EIOPA

20-002 riktlinje 10-13 och 13 beaktas.
e krav pa tjdnsten/varan — omfattning
e krav pa leverantorens kompetens, kvalité¢ och internkontroll
e avtalsperiod
e kontaktperson hos leverantéren som ar ansvarig for uppdraget

e partsoberoende (intressekonflikter)- riktlinjer avseende jdv och intressekonflikter och
hur dessa kontrolleras

e riktlinjer for styrning, uppfoljning och revidering av uppdraget

e ersittning, mervardesskatt, prisjustering, fakturering och betalningsvillkor
e skatter och avgifter

e underleverantorer

o samma ansvar som leverantéren
o efter Bestillarens godkdnnande/anmalan till Bestillaren
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personal - kompetens, fordndringar
marknadsforing

rattigheter till material

rattsintrang

fel

forsening och brister i tillgédnglighet
sekretess

information mellan parterna (inkluderar dven att bolaget ska kunna ta del av
leverantorens resultat om det dr vasentligt for bolaget att fa uppgift om detta)

ansvar mellan parterna

forsakring

sakerhet

force majeure

andringar och tilldgg

overlételse av avtal, réttigheter och skyldigheter
uppsigning

tillamplig lag och tvistefora

leverantdren ska folja bolagets riktlinjer och policys
personuppgifter

sdrskilda kontraktsvillkor, bl a. antidiskrimineringsklausul
beredskapsplan for oférutsedda hindelser och atergang av verksamheten

leverantorens medverkan vid upphandling och atergang och behjilplighet med
eventuell overforing av uppdraget och uppgifter till en ny leverantor

mdjlighet for Bestéllaren och Finansinspektionen att bedriva tillsyn av den

outsourcade verksamheten (detta inkluderar ocksa att Bestdllarens interna och externa
revisorer far tillging till uppgifter om den utlagda verksamheten)
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e om uppdragstagaren nyttjar IKT-tjanst som &r kritisk for Bolaget eller om
uppdragstagaren upplater nyttjande av IKT-tjénst till Bolaget, ska artikel 28-32 1
Europaparlamentets och radets forordning (EU) 2022/2554 av den 14 december 2022
om digital operativ motstandskraft for finanssektorn samt (EU) 2024/1773, DORA,
beaktas.

9 Uppfoljning

Uppfdljning av uppdragsavtal sker riskbaserat 1 verksamheten samt av bolagets styrelse och

utgér fran utifrdn bolagets Instruktion for kontraktsuppfoljning. Eérmelntidnsterska-tven

FIOPA 20-002 rikthinge 11 och 14 beaktas.
For molntjénster ska &ven DORA (EU) 2022/2554 och (EU) 2024/1773 beaktas.

10 Anmiilan till Finansinspektionen

VD eller delegerad ansvarar for att anmélan till Finansinspektionen sker av:
e Ansvarig for verksamheten/funktionen pa foretaget

e Verksamhet som avser operativ verksamhet eller funktioner av vésentlig betydelse ska
anmaélas in innan avtalet borjar gilla samt snarast vid fordndringar av densamma.

Vid uppdragsavtal som avser vésentliga funktioner ska en ansvarig for funktionen pa foretaget
utses av VD och anmdlas till Finansinspektionen. Detsamma géller ndr nya avtal tecknas med
leverantdrer av kritiska och viktiga tjanster, alternativt IKT-tjanster som stodjer kritiska och
viktiga tjanster.

For leverantorsavtal och uppdragsavtal avseende IKT-tjanster ska artikel 28-32 i DORA
beaktas.

11 Dokumentation

Upphandling och dokumentation sker i bolagets upphandlings/avtalssystem samt under G/2.4
i bolagets databas beroende pa typ av avtal.

For det fall Bolaget ingar avtal avseende en ny IKT-tjinst, ska tjinsten dokumenteras i
Bolagets IKT-register. Registret ska minst arligen rapporteras till FI samt om registrets

innehall fordndras. dérefterrapperteras-ti-FE
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Bilaga 1 — Riskanalys outsourcing, (ex)

Avtal:

Intern/extern outsourcing:

10.

11.

12.

13.

Ar syftet med outsourcingen att minimera system och/eller personalkostnader och
infora en mer effektiv verksamhet?

Kan foretaget forsékra att aktiviteterna som genomfors av en tredje part
(Uppdragstagare) utfors under overvakade och sékra omstindigheter?

Ar det sikert att den externa uppdraget inte leder till en materiellt ligre kvalitet av
foretagets internkontroll eller FI:s mojlighet att 6vervaka foretagets regelefterlevnad?

Om avtalet dr mellan foretag 1 gruppen: har fragor om intressekonflikter blivit speciellt
belysta?

Ar rittigheterna och skyldigheterna for det egna bolaget och Uppdragstagare
dokumenterade 1 ett skriftligt avtal?

Finns det ett SLA-kontrakt (Service Level Agreement) eller motsvarande?

Specificerar avtalet att om uppdragstagaren skulle delegera till en annan aktor att
utfora delar av det avtalade uppdraget sé skall den detta uppdrag ocksa innefattas av
samma villkor och regler som det ursprungliga avtalet?

Specificerar avtalet alla aktorer som genomfor uppdraget inte far vidarebefordra
uppdraget till en annan aktdr utan att detta har blivit skriftligt godként av foretaget?

I de fall som uppdragsavtalet ér relaterat till genomforandet av aktiviteter som avser
tillstdndspliktig verksamhet, ska det godkénnas genom VD, avdelningschef eller
foretagschef. Ar det s& med aktuellt uppdrag?

Innehéller SLA-kontraktet villkor som sékrar att serviceavtalet kan avslutas utan att
det paverkar kontinuiteten och kvaliteten pa uppdraget som tillhandahalls till
foretagets kunder? (For IKT-tjanster, se p 21 nedan).

Séakerhetstaller SLA-villkoren att uppdragstagaren sammarbetar med
Finansinspektionen 1 relation till den outsourcade verksamheten?

Sdkerhetsiller SLA-villkoren att uppdragstagaren har en ldmplig kontinuitetsplan
(BCP)?

Séakerhetstdller SLA-villkoren att foretaget dess revisorer, och FI ska ha aktuell och

omedelbar tillgdng till information som ror foretagsaktiviter som &r outsourcade och
tillgang till lokalerna till uppdragstagaren?
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14.

15.

16.

17.

18.

19.

20.

21.

22.

Innehaller SLA-villkoren metoder som ska etableras for att bedéma hur vil
uppdragstagaren genomfor sina ataganden?

Innehaller SLA-villkoren det som behovs for att andamalsenliga atgarder vidtas om
uppdragstagaren misslyckas med att genomfora uppdraget effektivt och bryter mot
regelefterlevnaden?

Finns det en utndmnd en ansvarig person (i de flesta fall omréadeschef eller
motsvarande) for uppdraget/avtalet. Har den ansvariga personen den nodvéndiga
kunskapen som behovs for effektivt overvaka verksamheten som &r outsourcad pé
uppdragstagaren, och att dvervaka risken i forhallande till uppdraget?

Ar det definierat i foretagets kontinuitetsplan (BCP) hur uppdraget kan avslutas och
tas tillbaka till verksamheten utan stérre avbrott i verksamheten? (For IKT-tjanster, se
p 21 nedan).

Innehaller BCP-planen en krisplan som ska testas regelbundet?

Om personuppgifter eller konfidentiella uppgifter behandlas: kan foretaget intyga att
lampliga tekniska och organisatoriska atgirder for att skydda personuppgifter finns
hos uppdragstagaren?

Har foretaget tillriackliga resurser for att utfora tjansten?

Om outsourcingen innefattar IKT-tjdnster, ska riskanalysen dven innefatta analys av
system, rapporteringsviagar och serviceavtal (SLA), koncentrationsrisker och
eventuella 6vriga risker m.m. 1 enlighet med (EU) 2022/2554 och (EU) 2024/1773.
Outsourcing ska innefatta lampliga exitstrategier for att minimera bolagets risk for

bl.a. driftstopp eller andra of6rutsedda handelser. Exitstrategier for IKT-tjdnster ska
dartill uppfylla kraven i (EU) 2022/2554 och (EU) 2024/1773.
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