Rapport om 6versyn av IKT-
riskhanteringsramverket

|S:t Erik Férsékrings AB

(Artikel 6.5 i férordning (EU) 2022/2554 (DORA) och format/innehall enligt RTS 2024/1774 artikel 27)

Granskningsperiod: 2026-01-01 — 2026-02-28

Datum fér uppréttande: 2026-03-09

Ansvarig funktion: Riskfunktionen

Faststalld av styrelsen: 2026-03-27

Innehall

1. Inledning 3
1.1. Om S:t Erik och syfte med rapporten 3
1.2. Definitioner 3
1.3. Kontext - art, omfattning och komplexitet samt beroenden 4
1.4. Kiritiska eller viktiga funktioner 4
1.5. Beroenden av IKT-tjdnster och system 4
2. Sammanfattning 5
2.1. Overgripande IKT-riskprofil 5
2.2. Hotbild 6
2.3. Samlad bedémning av digital operativ motstandskraft 6
3. Bakgrund och skal till 6versynen 7
3.1.  Skal till dversyn 7
3.2. IKT-relaterade incidenter under perioden 8

www.advisense.com

{Kommentar [MA1]: Lat vara i Advisense mall




4.1.

4.2,

4.2.1.

4.2.2.

6.1.

6.2,

6.3.

6.4.

6.5.

6.5.1.

6.5.2

6.5.3.

7.1.

7.2.

7.3.

74.

9.

Ansvar och metod 8
Funktion ansvarig fér 6versynen 8
Metod och struktur 8
Metod 8
Struktur 8
Stoérre forandringar och forbattringar sedan féregdende dversyn (inkl. paverkan) ........ccccuu... 9
Resultat av 6versyn per formaga 9
Styrning 10
Identifiera 10
Skydda och Upptéacka 10
Atgarda och aterstilla 10
Bedémning av digital operativ motstandskraft 11
Samlad analys 11
Bedémning av mognad per férméaga 11
Samlad mognadsbedémning 12
Sammanfattning av iakttagelser 12
Tydlig ansvarsférdelning och oberoende uppféljning 12
Beroendekartlaggning och sparbarhet mellan funktion—-system-leverantdr ..........cccoccoscuneene 13
Leverantdrsuppfoljning och verifierbarhet 13
Testning av incident- och kontinuitetsférmaga 13
Kontroll funktioners (Internrevisionens) iakttagelser och rekommendationer..........cccvcvuunues 13
Slutsatser fran éversynen 14
Bilaga — detaljerad atgérdsplan 15

ADVISENSE
OSTERMALMSTORG 1
114 42, STOCKHOLM
SWEDEN



1. Inledning
1.1. Om S:t Erik och syfte med rapporten

Denna rapport avser S:t Erik Forsakrings AB (“Bolaget”), org.nr 516401-7948, och utgdr den arliga
oversynen av Bolagets IKT-riskhanteringsramverk i enlighet med DORA artikel 6.5 samt RTS
2024/1774 artikel 27.

S:t Erik Forsakrings AB &gs till 100 procent av Stockholms Stadshus AB, som i sin tur &@r helagt av
Stockholms stad. Bolaget bedriver direktférsdkringsverksamhet fér Stockholms stads férvaltningar
och narstaende bolag inom omradena egendom, ansvar och olycksfall. Ovriga férsékringar som
kommunkoncernen har behov av upphandlas av Bolaget fran externa férsékringsgivare.

Rapporten syftar till att:
o beddma effektiviteten i Bolagets IKT-riskhanteringsramverk,
« identifiera svagheter, brister och utvecklingsomraden, samt

e ge styrelsen en samlad bedémning av Bolagets digitala operativa motstandskraft.

1.2. Deﬁnitioneﬂ

e IKT (Informations- och kommunikationsteknik)
Teknik, system och tjdnster som anvénds for att behandla, lagra, éverféra eller skydda
information, inklusive natverk, hardvara, mjukvara och molnbaserade l&sningar.
o IKT-risk
Risken for negativ paverkan pa verksamheten till foljd av brister, storningar eller angrepp
mot natverks- och informationssystem.
o Digital operativ motstandskraft
Bolagets férmaga att férebygga, upptécka, hantera och aterhédmta sig fran IKT-relaterade
incidenter sa att kritiska eller viktiga funktioner kan uppratthallas.
o Formaga
Den samlade kapaciteten inom ett omrade av IKT-riskhantering (styrning, identifiera,
skydda/upptécka, dtgérda/aterstélla), bedémd utifran processer, kontroller och uppféljning.
o Kiritisk eller viktig funktion
En verksamhetsfunktion vars avbrott kan fa betydande negativ paverkan pa Bolagets
verksamhet, regelefterlevnad eller fortroende.
e BIA (Business impact anlaysis)
En strukturerad analys for att identifiera kritiska eller viktiga funktioner samt bedéma
konsekvenser och acceptabla avbrottstider (t.ex. RTO/RPO) vid stdrningar i verksamheten.
o IKT-tillgang
En teknisk eller informationsrelaterad resurs som stodjer verksamheten, exempelvis system,
databaser eller molntjénster.
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e IKT-system
Ett sammanh&angande system av hardvara, mjukvara och natverk som behandlar eller lagrar
information och stédjer verksamhetsfunktioner.

o IKT-tjénst
En tjanst som helt eller delvis bygger pa IKT-system och som tillhandahalls internt eller av
extern leverantdr for att stédja verksamheten (t.ex. molntjénster, drift, applikationstjénster).

1.3. Kontext — art, omfattning och komplexitet samt
beroenden

S:t Erik Forsakring ar en mindre organisation med begransad egen IT-drift. Bolagets IT-miljé ar, med
undantag for forsakringssystemet Insman, integrerad i Stockholms stads gemensamma IT-struktur.

Detta innebar att:

e upphandling, drift, teknisk sédkerhet och &vergripande kontroller i stor utstréackning hanteras
av Stockholms stad,

e Bolagets roll primart &r kravstallande, uppféljande och riskbedémande,

o Bolagets mojlighet till sjalvsténdig verifiering av tekniska kontroller &r beroende av stadens
kontrollfunktion.

Bolaget omfattas av stadsgemensamma upphandlingar av IT, ekonomi och vissa andra tjanster.
Hantering av IT-avtal och kontroller sker genom fullmakt till Stockholms stad.

Beddmningen av ramverkets effektivitet har genomfdrts proportionerligt utifrdn verksamhetens art,
omfattning och komplexitet.

1.4. Kritiska eller viktiga funktioner

Mot bakgrund av verksamhetens art och proportionalitet har féljande funktioner identifierats som
kritiska eller viktiga:

o Forsakringsadministration (forsakring, aterférsakring, RM)
e Skadehantering

e Finansiell och regulatorisk rapportering (ekonomi, FI m.m.)

1.5. Beroenden av IKT-tjénster och system

Bolagets verksamhet ar i hog grad beroende av ett begrénsat antal centrala IKT-system och tjénster
som direkt stédjer identifierade kritiska eller viktiga funktioner. Dessa utgors framst av:

o INSMAN (férsakringssystem),
e |A(incidentrapporteringssystem),
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e Agresso (ekonomisystem),
o Standardiserade kontors- och kommunikationsverktyg,
e Stadens gemensamma infrastruktur och IT-tjénster.

Dessa system &r integrerade i Bolagets |6pande verksamhet och utgér en férutsattning fér att kunna
uppratthalla saval operativa processer som regulatoriska ataganden. En vasentlig del av den
tekniska driften och sékerhetskontrollerna ar centraliserade inom Stockholms stad, vilket innebar
att Bolagets digitala operativa motstandskraft &r néra kopplad till stadens samlade IT-férmaga. En
total forlust eller allvarlig degradering av dessa tjénster skulle kunna leda till:

o Forseningar i skadehantering och férsékringsadministration
o Brister i finansiell och regulatorisk rapportering

o Okad operativ och reputationsmassig risk

e Behov av manuella reservrutiner

Sammantaget innebér detta att Bolagets IKT-beroenden &r koncentrerade till ett fatal centrala
system samt till Stockholms stads gemensamma IT-miljé. Detta medfér en strukturell
koncentrationsrisk, da stérningar i stadens infrastruktur kan fa direkt paverkan pa Bolagets
verksamhet.

Samtidigt innebar beroendet av Stockholms stad att Bolaget omfattas av en stérre och mer
resursstark |IT-organisation med etablerade skydds-, dvervaknings- och beredskapsfunktioner. Detta
ger tillgang till stordriftsférdelar, specialiserad kompetens och centraliserade sékerhetsatgarder,
vilket sammantaget bidrar till en hdgre teknisk skyddsniva &n vad Bolaget proportionerligt skulle
kunna upprétthalla i egen regi.

2. Sammanfattning
21. Overgripande IKT-riskprofil

Bolagets 6vergripande IKT-riskprofil ska forstas i ljuset av verksamhetens storlek, begransade egen
IT-drift samt det starka beroendet av Stockholms stads gemensamma IT-miljé och externa
leverantorer. Riskbilden préaglas i férsta hand av beroende- och koncentrationsdimensioner snarare

an av komplex intern teknisk miljé.
Bolagets huvudsakliga IKT-risker utgors av:

o Cybersakerhetsrisk, sarskilt kopplad till otillbérlig dtkomst, dataintrang och natfiske. Risken
ar nara férknippad med identitets- och behdrighetshantering samt beroendet av
gemensamma plattformar och molnbaserade tjanster. Aven om Bolaget hanterar
begrénsade mangder kansliga personuppgifter kan ett intrang fa betydande paverkan pa
fértroende, regelefterlevnad och verksamhetens kontinuitet.
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o Avbrotts- och tillganglighetsrisk, kopplad till stadens gemensamma IT-miljé och utlagda
system sdsom forsékringssystemet och ekonomisystemet. Eftersom Bolaget har begransad
egen driftmiljé &r kontinuiteten i h6g grad beroende av extern infrastruktur och
centraliserade tjanster. Storningar i dessa kan paverka skadehantering,
forsakringsadministration och rapportering.

e Leverantérs- och beroenderisk, sarskilt kopplad till Stockholms stad och externa aktérer.
Denna riskdimension avser inte enbart tekniskt beroende, utan @ven begrénsad insyn och
verifierbarhet i uppféljningen av kontroller. Bolagets mdojlighet att sjdlvstéandigt bedéma
effektiviteten i vissa tekniska skydds- och detektionsatgéarder &r i delar beroende av
rapportering fran stadens kontrollfunktion och externa leverantérer.

Den samlade riskprofilen bedéms som lag till medel. Bolaget har en relativt begrénsad och
standardiserad IT-miljo, vilket reducerar komplexiteten. Samtidigt foreligger en strukturell
koncentrationsrisk och en verifierbarhetsutmaning till foljd av det starka beroendet av stadens IT-
funktion och externa leverantérer.

Riskprofilen bedéms dérmed vara hanterbar, men beroende av att styrning, uppféljning och testning
sker systematiskt och proportionerligt i relation till identifierade kritiska eller viktiga funktioner.

2.2. Hotbild

Hotbilden omfattar saval fysiska som digitala och informationsrelaterade hot. Kansligheten for
stérningar i samhallsviktiga funktioner 6kar i takt med den tekniska utvecklingen och det 6kade
beroendet av digital infrastruktur. Samtidigt har informations- och kommunikationsménstren blivit
snabbare och mer svardverskadliga, vilket skapar forutsattningar fér desinformationskampanjer och
andra former av informationspaverkan i syfte att undergréva tillit till offentliga akttrer och
demokratiska institutioner. Ur ett IKT- och DORA-perspektiv innebar detta att cyberangrepp,
sabotage eller storningar riktade mot stadens gemensamma IT-miljé kan fa indirekt paverkan pa
Bolagets verksamhet.

For S:t Erik Forsakring innebér detta att hotbilden inte kan analyseras isolerat utifran bolagets egen
storlek och exponering, utan maste forstas i kontexten av Stockholms stads samlade hotbild.
Bolagets digitala operativa motstandskraft &r darmed indirekt kopplad till stadens férmaga att
skydda, upptédcka och hantera antagonistiska hot mot samhallsviktig infrastruktur.

Sammantaget bedéms hotbilden vara forhéjd i ett dvergripande samhallsperspektiv, dven om
Bolagets direkta exponering ar begrénsad. Detta understryker vikten av tydlig styrning, systematisk
uppfoéljning av leverantdrsberoenden samt dokumenterad testning av kontinuitets- och
incidenthanteringsférmaga.

2.3. Samlad beddémning av digital operativ
motstandskraft

Mot bakgrund av den identifierade IKT-riskprofilen och den 6vergripande hotbilden har Bolagets
digitala operativa motstandskraft beddmts genom en férmagebaserad analys (se avsnitt 6).
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Oversynen visar att Bolaget har etablerat grundlaggande strukturer och processer for hantering av
IKT-risker, inklusive styrande dokument, arlig riskbedémning, verksamhetskonsekvensanalys (BIA)
samt dokumenterade incident- och kontinuitetsrutiner. Fér det verksamhetskritiska
forsakringssystemet Insman foreligger god insyn och styrbarhet genom eget avtal och uppféljning.

Samtidigt praglas den samlade beddmningen av ett strukturellt beroende av Stockholms stads
gemensamma IT-milj6 och externa leverantdrer. Detta medfér att Bolagets kvarstdende IKT-risker i
huvudsak ar kopplade till:

e begrénsad sjélvstandig verifierbarhet av centralt driftade system,
e avsaknad av formaliserad oberoende uppféljning av IKT-riskhanteringsramverket,
e behov av mer systematisk och dokumenterad testning av kritiska formagor.

Den samlade mognadsbeddmningen per férmaga (se avsnitt 6.5) ligger pa nivan Etablerad, vilket
innebar att formagorna &r implementerade och i huvudsak fungerar operativt, men att identifierade
forbattringsomraden behdver hanteras for att stérka verifierbarhet och systematik.

Bolagets digitala operativa motstandskraft bedéms dadrmed vara proportionerlig och tillracklig i
nuldget, men utvecklingsbar. De féreslagna atgérderna syftar framst till att héja mognadsnivan
genom starkt styrning, dokumentation, uppféljning och testning snarare an att inféra helt nya
kontrollomraden.

Genom att genomféra atgardsplanen bedéms Bolaget kunna 6ka graden av verifierbar och
dokumenterad digital operativ motstandskraft, minska beroenderelaterad osédkerhet samt tydligare
kunna styrka efterlevnad av DORA vid en eventuell tillsyn.

3. Bakgrund och skal till versynen
3.1. Skal till dversyn

Oversynen har genomférts som en arlig Gversyn i enlighet med artikel 6.5 i DORA samt de krav pa
innehall och struktur som anges i RTS 2024/1774 artikel 27. Enligt DORA aligger det ledningsorganet
att regelbundet granska och utvardera effektiviteten i den finansiella entitetens ramverk fér
hantering av IKT-risker.

Syftet med dversynen &r att:

e beddma om Bolagets IKT-riskhanteringsramverk ar &ndamalsenligt, proportionerligt och
anpassat till verksamhetens art, omfattning och komplexitet,

o identifiera svagheter, brister och gap i ramverkets utformning eller tilldmpning,
o utvdrdera om faststallda kontroller och processer fungerar i praktiken,

o sakerstélla att Bolaget uppratthaller tillracklig digital operativ motstandskraft i férhallande
till identifierad IKT-riskprofil och aktuell hotbild.
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Oversynen utgdr en del av Bolagets systematiska arbete med intern styrning och kontroll och ska ge
styrelsen ett samlat underlag for att bedéma om ytterligare atgéarder, prioriteringar eller
resursférstérkningar &r nédvéndiga.

3.2. |IKT-relaterade incidenter under perioden

Under perioden har inga vasentliga IKT-incidenter som allvarligt paverkat kritiska eller viktiga
funktioner dokumenterats.

4. Ansvar och metod
4.1. Funktion ansvarig fér éversynen

Oversynen har genomforts av riskfunktionen i samverkan med forsta linjen. Oberoende har
sakerstallts genom att den samlade bedémningen har sammanstallts utan operativt linjeansvar for
de beddmningar som gjorts.

4.2. Metod och struktur
42.1. Metod

Metoden bygger pa:

e workshop med forsta linjen (matrisgenomgang),

e intervjuer med nyckelpersoner,

o granskning av styrande dokument, riskregister, IKT-tillgadngsregister och BIA analys samt
evidens dar sadan funnits.

Beddmningen har genomférts proportionerligt och riskbaserat utifran Bolagets IKT-riskprofil och
beroenden.

4.2.2. Struktur

Oversynen av Bolagets IKT-riskhanteringsramverk, samt den darav féljande bedémningen av
Bolagets digitala operativa motstandskraft, har strukturerats i enlighet med etablerad praxis och
med utgangspunkt i NIST-ramverkets huvudomraden fér hantering av IKT-risk. Den formagebaserade
strukturen mojliggdr en samlad och systematisk beddmning av saval styrning och riskidentifiering
som forebyggande, detekterande och aterstéllande atgarder.

Genom att anvénda NIST:s huvudomraden som analysram sékerstélls en tydlig koppling mellan
identifierad IKT-riskprofil, befintliga kontroller och Bolagets faktiska férmaga att uppratthalla digital
operativ motstandskraft i enlighet med DORA:s krav.

Beddmningen baseras pa en genomgang av foljande formagor:

e Styrning: Férmagan att faststélla ramar, krav och en andamalsenlig styrmodell for hantering
av IKT-risker.
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o ldentifiera: Formégan att férsta verksamhetens varden, kritiska eller viktiga funktioner samt
beroenden och risker kopplade till dessa.

o Skydda och upptécka: Férmagan att begransa sannolikheten fér och effekten av IKT-
relaterade hot genom férebyggande och detekterande tekniska och organisatoriska
atgarder.

« Atgarda och aterstalla: Férmagan att hantera IKT-incidenter pa ett kontrollerat satt samt att
aterstélla verksamheten efter en stérning.

5. Storre forandringar och férbattringar
sedan féregaende 6versyn (inkl. paverkan)

Eftersom detta &r S:t Eriks forsta rapport avser “féregdende &versyn” den senaste interna
uppféljningen och utvecklingen av ramverket under perioden.

Féljande storre férandringar och férbattringar har identifierats under granskningsperioden samt i
jamforelse med tidigare interna arbetsséatt och underlag pa IKT-omradet. Eftersom detta &r Bolagets
forsta rapport enligt DORA/RTS artikel 27 avser "féregdende Sversyn” i detta avsnitt den
féregdende interna uppféljningen/&versynen av IKT-omradet och den utveckling som skett under
perioden.

1. Forbattringsarbete avseende integrationer mellan Insman och Agresso

Paverkan: minskar risk for felaktig data i intern rapportering och risk for brister i
datakvalitet/integrationer.

Paverkan pa internkontroll: starker kvalitet i underlag och kontroller kopplade till rapportering.
2. Pagdende arbete med kontrollprocesser for utlagd IT-verksamhet

Paverkan: stérker styrning och uppféljning gentemot leverantérer samt starker férmagan att
upptécka och hantera risker kopplade till brister/incidenter i utlagda tjénster.

3. Behorighetskontroller och revisioner (t.ex. behdrighetsrevision inférd enligt riskregistret)
Paverkan: starker skyddsférmaga och intern kontroll av atkomst.

Sammantaget paverkar férandringarna den digitala operativa motstandskraften framst genom 6kad
kontroll av datafléden och forbattrad uppféljning av leverantdrsberoenden.

6. Resultat av 6versyn per formaga

Nedan redovisas Oversynens viktigaste iakttagelser per férmaga, baserat pa genomférda workshops,
intervjuer och granskning av tillgéngligt underlag. For varje formaga beskrivs nuldge, identifierade
svagheter och brister samt i vilken utstréckning Bolaget har méjlighet att verifiera att faststallda
krav fungerar som avsett i praktiken. Identifierade forbattringsbehov ligger till grund fér de atgérder
som sammanstalls i bilagan.
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De observationer som framkommer i analysen av respektive formaga redovisas 6versiktligt i detta
avsnitt. Fér en mer detaljerad redogérelse av identifierade iakttagelser och tillhérande bedémningar
hanvisas till avsnitt 7.

6.1. Styrning

S:t Erik Forsakring har etablerat ett grundldggande ramverk fér styrning av IKT-risker. En IKT-riktlinje
ar faststalld och utgér den dvergripande strukturen for ansvarsférdelning, efterlevnad av tillamplig
reglering samt hanvisningar till dvriga styrande dokument inom IKT-omradet. Avtalsgenomgangar
genomfors arligen och styrelsen erhaller regelbunden rapportering om IKT-relaterade fragor.

Oversynen visar samtidigt att styrningsmodellen kan utvecklas, sarskilt vad galler tydliggérande av
rollférdelning mellan férsta och andra férsvarslinjen samt etablering av en formaliserad oberoende
kontrollfunktion. Riskaptit och risktoleranser &r i huvudsak kvalitativt formulerade och skulle kunna
kompletteras med mer méatbara indikatorer.

6.2. Identifiera

Bolaget genomfor arligen verksamhetskonsekvensanalyser (BIA) och IKT-riskbedémningar for att
identifiera kritiska processer, tillgdngar och risker. Register 6ver IKT-tillgdngar och leverantdrer finns
dokumenterade.

Oversynen visar dock att dokumentationen i vissa delar ar fragmenterad och att kopplingen mellan
affarsprocesser, system och leverantérer kan géras mer 6verskadlig. En tydligare
beroendekartlaggning skulle starka Bolagets formaga att forstd beroendet till olika system och
konsekvenserna av avbrott, samt snabbt bedéma paverkan och prioritera atgarder vid incident.

6.3. Skydda och Upptécka

Bolaget har infort grundlédggande skyddsatgarder, sdsom arlig sékerhetsutbildning och rutiner for
behorighetshantering. Mer avancerade tekniska sékerhetsatgarder implementeras i huvudsak av
leverantodrer och inom Stockholms stads gemensamma IT-milj6.

Bolagets mojligheter att sjalvstandigt verifiera att skyddsatgarder och detektionsférmaga fungerar
som avsett ar dock begrénsade, sérskilt avseende centralt driftade system. Uppféljning och testning
sker i stor utstrackning inom stadens kontrollfunktion, vilket medfér att verifierbarheten varierar
beroende pa system.

6.4. Atgirda och aterstilla

Incident- och kontinuitetsplaner &r dokumenterade och kénda i organisationen. Bolaget har dven
avtalsreglerade exit-strategier gentemot leverantérer.

Oversynen visar dock att testning och dokumenterad uppféljning inte genomférs fullt ut
systematiskt. For att starka den praktiska verifieringen av aterstallningsférmagan behéver testning

formaliseras och dokumenteras mer konsekvent.
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6.5. Bedoémning av digital operativ motstandskraft
6.,5.1. Samlad analys

For att uppfylla DORA:s krav och sakerstalla tillracklig digital operativ motstandskraft behéver
Bolaget samtliga ovanstdende férmagor.

Det mest kritiska systemet fér verksamheten &r forsakringssystemet Insman, som direkt stédjer
férsakringsadministration och skadehantering. Avseende detta system har Bolaget eget avtal och full
insyn i leverant6rens ataganden, vilket ger en relativt god styrbarhet och kontroll.

Ekonomisystem, e-post och 6vrig datahantering driftas ddremot inom Stockholms stads
gemensamma IT-miljé. Detta innebér att Bolagets kontinuitet och informationssékerhet i dessa delar
ar beroende av stadens tekniska och organisatoriska skyddsatgarder. Den praktiska kontrollbilden
ar darmed differentierad:

o Direkt kontroll och insyn avseende Insman.
o Indirekt kontroll och begrénsad verifierbarhet avseende centralt driftade system.

Sammantaget finns grundléggande strukturer pa plats, men beroendet av stadens IT-leveranser
medfor att verifierbarheten varierar mellan system och férmagor.

6.5.2. Bedémning av mognad per férmaga
For att bedéma hur vél respektive férmaga fungerar anvands en tregradig mognadsskala:

o Grundlaggande - strukturer och kontroller finns, men &r inte fullt systematiskt
implementerade eller verifierade.

o Etablerad — férmagan &r i huvudsak implementerad och fungerar operativt, men
utvecklingsomraden kvarstar.

o God - férmagan &r val implementerad, systematiskt uppféljd och verifierad genom testning
och dokumentation.

Mognadsbeddmningen avser effektivitet i formagan och &r inte samma skala som allvarlighetsgrad
(Ladg/Medel/Hbg) i avsnitt 7.

En beddmning pa nivan Etablerad innebar att formagan ar tillracklig i nuldget och att verksamheten
fungerar, men att mognaden kan hojas genom ytterligare systematik, dokumentation eller testning.

Beddmningen for respektive férmaga ar foljande:

o Styrning: Etablerad - styrande dokument och rapportering finns, men oberoende
kontrollfunktion saknas och riskaptiten &r huvudsakligen kvalitativ.

o Identifiera: Etablerad — BIA och register finns, men beroendekartor och dokumentation kan
fortydligas.
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o Skydda och upptécka: Etablerad — tekniska kontroller &r i huvudsak pa plats via stadens IT-
miljé, men verifierbarheten ar begransad i vissa delar.

o Atgirda och aterstilla: Etablerad - planer finns, men testning och dokumenterad
uppféljning behdver formaliseras.

6.5.3. Samlad mognadsbedémning

Den samlade mognadsnivan fér Bolagets digitala operativa motstandskraft bedéms vara Etablerad.

Det innebér att ramverket fungerar och &r proportionerligt i férhallande till verksamhetens art och
komplexitet, men att identifierade férbattringsomraden behéver hanteras for att starka
verifierbarhet och systematik.

7. Sammanfattning av iakttagelser

Baserat pa genomford 6versyn — inklusive workshop, dokumentgranskning och férmagebedémning —
beddms foljande utvecklingsomraden vara mest vasentliga for Bolagets fortsatta mognad inom
digital operativ motstandskraft.

Beddmningen av allvarlighetsgrad (Ldg/Medel/H6g) avser en samlad vardering av:

e paverkan pa kritiska eller viktiga funktioner,

o sannolikhet samt

e graden av verifierbarhet (dvs. i vilken utstrackning férmagans funktion kan styrkas genom
dokumentation, uppféljning och testning).

Observera att denna skala avser risk och paverkan, och skiljer sig fran mognadsbedémningen i
avsnitt 6.5.

Allvarlighetsgrad kan bli Hog dven om sannolikheten inte bedéms hég, om paverkan pa
kritiska/viktiga funktioner ar betydande eller om verifierbarheten ar otillracklig for kritiska
beroenden.

7.1. Tydlig ansvarsfordelning och oberoende
uppfoljning
Bolaget saknar i nuldget en tydligt formaliserad och dokumenterad oberoende kontrollfunktion

avseende IKT-riskhantering. Aven om ansvar i praktiken &r férdelat och IKT-fragor behandlas
l6pande, ar rollférdelningen mellan férsta och andra férsvarslinjen inte fullt ut operationaliserad.

Detta innebar en risk for att uppféljning och kontroll huvudsakligen sker i linjen, vilket kan begransa
den systematiska verifieringen av att faststallda krav och kontroller fungerar &ver tid.

Allvarlighetsgraden bedéms som Medel, da grundlaggande styrning finns pa plats, men den
oberoende uppfdljningen behdver stérkas for att fullt ut uppfylla DORA:s krav.
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7.2. Beroendekartldggning och sparbarhet mellan
funktion—-system-leverantor

Dokumentation av kritiska funktioner, IKT-tillgdngar och leverantérer finns, men kopplingen mellan
dessa kan fértydligas och géras mer operativ.

En mer sammanhallen och lattillgénglig beroendekarta skulle stérka Bolagets formaga att:

e snabbt bedéma paverkan vid incident,
o prioritera aterstallningsatgarder,
e tydligare koppla IKT-risker till verksamhetsrisker.

Allvarlighetsgraden bedéms som Medel, da bristen framst paverkar effektivitet och tydlighet vid
incidenthantering snarare an att innebara ett omedelbart kontrollgap.

7.3. Leverantorsuppféljning och verifierbarhet

Bolagets digitala operativa motstandskraft &r i hég grad beroende av Stockholms stads
gemensamma IT-milj6. Detta medfér att flera skydds-, detektions- och aterstallningskontroller ligger
utanfor Bolagets direkta operativa kontroll.

Den kvarstaende risken ar darfor framst kopplad till begrénsad verifierbarhet, dvs. Bolagets
mojlighet att sjalvsténdigt sékerstéalla att kontroller fungerar som avsett genom tillgang till
uppféljningsrapporter och evidens.

Allvarlighetsgraden bedéms som Medel, da kontrollmiljo i praktiken finns, men verifierbarheten och
uppfoéljningsstrukturen behdver stérkas.

7.4. Testning av incident- och kontinuitetsformaga

Incident- och kontinuitetsplaner finns dokumenterade, men testning och dokumenterad uppféljning
sker inte fullt ut systematiskt.

Bolagets praktiska verifiering av digital operativ motstandskraft skulle stédrkas genom regelbunden
och dokumenterad testning av::

e incidenthanteringsprocessen,
e avbrottsplaner,
o aterstallningsférmaga for kritiska system,

Allvarlighetsgraden bedéms som Medel, da bristen avser systematik och verifierbarhet snarare an
avsaknad av grundlaggande planer.

8. Kontroll funktioners (Internrevisionens)
iakttagelser och rekommendationer
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Som en del av éversynen har Bolaget beaktat internrevisionens granskning av IKT-tredjepartsrisker.
Internrevisionen har ldmnat fyra rekommendationer, varav en med riskklassificering Medel och tre
med riskklassificering Lag, enligt nedan.

1. Dokumenterat ansvar enligt DORA artikel 5.3 (Lag)

Sékerstalla tydligt dokumenterat ansvar for funktion/medlem i ledningen som &vervakar
arrangemang med tredjepartsleverantérer av IKT-tjanster, inklusive samverkan med
kontrollfunktioner och rapporteringsvagar till styrelsen. Atgardsplan &r framtagen med deadline Q4
2026.

2. Riktlinjer fér anvéndning av IKT-tjanster som stédjer kritiska eller viktiga funktioner (Medium)
Internrevisionen rekommenderar att Bolaget ser éver de styrdokument som svarar mot Bolagets
riktlinjer for anvéndningen av IKT-tjanster som stdder kritiska eller viktiga funktioner och
sakerstaller att dessa innehaller alla delar som RTS 2024/1773 foreskriver ska inkluderas i
riktlinjerna. Atgardsplan &r framtagen med deadline Q4 2026.

3. Informationsregister - rutiner, roller och Fl-rapportering (Lag)

Fortydliga i Riktlinjer fér uppdragsavtal rutiner/processer fér informationsregistret, ansvar/roller
samt krav pa minst arlig rapportering och informationsplikt till Fl enligt DORA artikel 28.3 (inkL.
rapportering av antal nya arrangemang m.m. och information om avtal som stédjer kritiska eller
viktiga funktioner). Atgardsplan &r framtagen med deadline Q4 2026.

4. Dokumentation av koppling afférsfunktion < IKT-/informationstillgdngar (Lag)

S&kerstalla att dokumentationen tydligt visar vilka IKT-tillgdngar och informationstillgdngar som
stédjer respektive identifierad affarsfunktion i enlighet med DORA artikel 8.1. Atgérdsplan &r
framtagen med deadline Q4 2026.

9. Slutsatser fran 6versynen

Den genomfdrda éversynen visar att S:t Erik Férsékring har etablerat ett proportionerligt och i
huvudsak andamalsenligt IKT-riskhanteringsramverk i relation till verksamhetens art, omfattning och
komplexitet.

Den samlade mognadsnivan for Bolagets digitala operativa motstandskraft bedéms vara Etablerad.
Ramverket fungerar i praktiken och stédjer identifierade kritiska funktioner, men
utvecklingsomraden kvarstar avseende verifierbarhet, dokumentation och systematisk uppféljning.

Bolagets digitala operativa motstandskraft &r i hég grad beroende av Stockholms stads IT-miljé och
centrala kontrollfunktioner. De identifierade férbattringsomradena ar framst kopplade till:

e Oberoende uppfdljning,
o starkt beroendekartlaggning,

o systematisk testning och dokumenterad verifiering.
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Oversynen indikerar inte ndgra vasentliga strukturella brister i ramverket. De identifierade

utvecklingsomradena &ar hanterbara och proportionerliga i férhallande till Bolagets riskprofil.

Genom att genomféra de féreslagna atgérderna beddms Bolaget kunna héja sin mognadsniva fran

Etablerad mot God och ytterligare stérka sin férmaga att verifierbart uppfylla DORA:s krav.

Bilaga — detaljerad atgardsplan

Férmaga Identifierad Allvarlig- | Atgard Ansvar | Tidsplan
brist hetsgrad
Styrning Avsaknad av Medel Etablera oberoende VD Q2 2026
oberoende uppféljnings-
kontroll /kontrollfunktion for IKT-
riskhantering inom
ramen fér riskfunktionen
Styrning Endast Medel Utvardera om det finns IT- Q4 2026
kvalitativ behov att kvantifiera ansvarig
riskaptit i riskaptit och faststalla
dagslaget KRI-trésklar (RTO/RPO
m.fl.)
Identifiera Otydlig BIA- Medel Tydliggéra och IT- Q4 2026
process dokumentera BIA-metod | ansvarig
Identifiera Bristande Medel Utveckla IT- Q4 2026
beroendekartor beroendekartlédggningar | ansvarig
som tydliggér samband
mellan process, system
och leverantor.
Skydda / Begransad Medel Kravstalla strukturerad IT- Q4 2026
upptacka verifiering av sakerhets- och ansvarig
leverantérers incidentrapportering fran
skydd och leverantérer via stadens
detektion kontrollfunktion.
Atgarda/Aterstilla | Otillracklig Medel Infér och genomfor arlig | IT- Q4 2026
testning testplan for ansvarig
incidenthantering och
avbrottsplan
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