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Sammanfattning

Denna rapport redovisar riskhanteringsfunktionens uppféljning av de atgirder som identifierades i den arliga 6versynen av S:t
Erik Forsikrings AB:s IKT-riskhanteringsramverk. Uppféljningen bygger pa verksamhetens rapporterade status per den 24
augusti 2026 samt tidigare incidentunderlag.

Den tidigare 6versynen bedémde Bolagets 6vergripande IKT-riskprofil som lag till medel och den samlade mognadsnivin f6r
digital operativ motstindskraft som Etablerad. I den aktuella uppféljningen har verksamheten inte rapporterat ndgra visentliga
torindringar 1 IKT-miljon, nagra nya eller férindrade IKT-risker eller nagon risk som ligger utanfor faststilld riskaptit.

Overgripande IKT-riskniva Lag till medel — oférandrad bedémning

Samlad mognadsniva Etablerad — ingen grund fér uppgradering dnnu
Rapporterad atgardsstatus 2 av 10 genomforda; 8 av 10 pagaende enligt plan
Verifierad stangning 0 av 10 inom denna uppféljning

Vasentliga forandringar / nya IKT-risker Inga rapporterade

Stodjande underlag i statusfilen Inga evidenshanvisningar eller bilagor angivna

Riskhanteringsfunktionens samlade slutsats

Utvecklingen gar i ritt riktning och samtliga ppna atgirder uppges 16pa enligt plan. Merparten av atgirderna
befinner sig dock fortfarande i planerings- eller utvecklingsfas. Den samlade mognadsnivan bedéms fortsatt
vara Etablerad.

1 Bakgrund, syfte och avgransning

Riskhanteringsfunktionen genomférde under férsta kvartalet 2026 en 6versyn av Bolagets IKT-riskhanteringsramverk i
enlighet med DORA artikel 6.5 och det rapportformat som anges i RTS 2024/1774 artikel 27. Rapporten upprittades den 9
mars 2026 och faststilldes av styrelsen den 13 mars 2026.

Oversynen visade att Bolaget hade etablerat ett proportionerligt och i huvudsak #dndamalsenligt ramverk. Samtidigt
identifierades utvecklingsomriden avseende oberoende uppfdljning, kvantifierad riskaptit, BIA, beroendekartliggning,
leverantSrsverifiering samt testning av incident- och kontinuitetsférmagan.

Syftet med denna rapport dr att ge styrelsen en samlad bild av genomférandestatusen, bedéma kvarstiende risker och ange
vilka atgirder som behover prioriteras infér utgangen av 20206.

1.1 Underlag

* Rapport om &versyn av IKT-riskhanteringsramverket f6r S:t Erik Forsikrings AB, upprittad 9 mars 2026 och faststilld av
styrelsen 13 mars 2020.

* Den ifyllda statusuppféljning av dtgirdsplan och internrevisionens rekommendationer, status per 24 augusti 2020.

* Incidentdversikt och incidentrapporter f6r perioden 1 januari—31 juli 2026.

1.2 Avgransning och verifieringsniva

Uppféljningen baseras pd den status som fOrsta férsvarslinjen har limnat. Beddmningen kan verifiera att aktiviteter har initierats
och rapporterats, men inte att kontrollernas utformning eller operativa effektivitet fullt ut har styrkts.

39)



St Erik Forsakrings AB Sammanfattande riskrapport 2026 Q2

Viktig statusprincip

I rapporten anvinds uttrycket ’rapporterad som genomférd” f6r atgirder som verksamheten markerat som
klara. ”Verifierad och stingd” anvinds f6rst nir riskhanteringsfunktionen har fatt tillrickligt underlag for att
bedéma att dtgirden dr indamaélsenligt genomford.

2 Overgripande status for atgirdsplanen

Den detaljerade atgirdsplanen frin IKT-6versynen omfattar sex utvecklingsomraden, samtliga ursprungligen bedémda med
allvarlighetsgrad Medel. Dirutéver omfattar uppféljningen fyra rekommendationer frin internrevisionen, varav en med
riskklassificering Medel och tre med riskklassificering Lag.

Verksamheten har rapporterat tvd av totalt tio atgirder som genomférda och dtta som pagaende enligt plan. Ingen atgird har
rapporterats som forsenad eller ej paborjad. I avsaknad av uppdaterade slutdatum utgar rapporten fran de ursprungliga
tidsplanerna.

2.1 Atgéarder fran IKT-6versynen

Atgérd

Kundens rapporterade
status

Riskhanteringsfunktionens bedémning

Styrning — oberoende kontroll
Etablera oberoende uppféljning och kontroll
av IKT-riskhantering inom riskfunktionen.

Styrning — riskaptit och KRI
Utvardera behov av kvantitativa trésklar,
inklusive RTO/RPO.

Identifiera — BIA
Tydliggéra och dokumentera Bolagets BIA-
metod.

Identifiera — beroendekartlaggning
Tydliggéra samband mellan process, system
och leverantor.

Skydda/upptacka — leverantorsverifiering
Kravstalla strukturerad sakerhets- och
incidentrapportering.

Atgarda/aterstalla — testning
Inféra och genomféra arlig testplan for
incidenthantering och avbrottsplan.

Genomford

Pagaende enligt plan
Klassningarnas RTO/RPO
ska ses over och foras in i
avbrottsplanen.

Pagaende enligt plan
Mojlig integrering i
avbrottsplanen. En
generell BlA-beskrivning
har lamnats.

Pagaende enligt plan
Brainstorming mellan IT-
ansvarig, bolagsjurist och
VD.

Pagaende enligt plan
Arbete avses ske via CERT
Stockholm, stadens nya
LIS 2.0 och kontakt med
ansvarig funktion inom
staden.

Pagaende enligt plan
Aktiviteten ska laggas in i
arshjul, planeras,
genomféras och
dokumenteras.

Internrevisionens rekommendationer

Arbetet ar relevant men annu inte fardigstallt.
Beslutade varden, matmetod, &gare,
rapporteringsfrekvens och eskaleringsnivaer
behdver framga.

Det generella metodstddet behdver omsattas
i en bolagsspecifik och beslutad metod med
kritiska funktioner, konsekvenskriterier,
RTO/RPO, roller och uppdateringsfrekvens.

Arbetet befinner sig i en tidig fas. En
sammanhallen och férvaltad beroendekarta
har inte visats i uppféljningen.

Inriktningen &r relevant. Det behéver
tydliggoras vilka rapporter som ska erhéllas,
med vilken frekvens, hur avvikelser ska foljas
upp och hur Bolaget sparar evidens.

Atgarden &r dnnu inte operativt genomford.
Testplan, scenario, deltagare, mal, resultat,
brister och atgardsuppféljning behéver
dokumenteras.
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Kundens rapporterade
status

Riskhanteringsfunktionens bedémning

Rekommendation

Dokumenterat ansvar enligt DORA artikel 5.3
Tydliggdra ansvar for évervakning av IKT- Genomford — rapporterad
tredjepartsarrangemang.

Uppdaterat styrdokument och genomférd
Pagaende enligt plan. gapkontroll mot tillampliga krav behdver
lamnas for verifiering.

Riktlinjer for IKT-tjanster som stodjer kritiska
eller viktiga funktioner.

Processagare, uppdateringsrutin,

Informationsregister — rutiner, roller och Fi- Pagaende enligt plan kvalitetssakring och rapporteringskalender

rapportering. behdéver dokumenteras.

Dokumentation av koppling mellan Bor samordnas med beroendekartlaggningen
affarsfunktioner och IKT- Pagaende enligt plan sa att en gemensam, sparbar och
/informationstillgangar. underhallen dokumentation etableras.

3 Riskhanteringsfunktionens bedomning per formaga

Bed6émningen nedan féljer samma férmagestruktur som den ursprungliga 6versynen. Den utgér fran rapporterad status, den
information som limnats om genomférandet samt graden av tillginglig verifiering.

3.1 Styrning

Det dr positivt att biade den oberoende kontrollfunktionen och det dokumenterade ledningsansvaret for IKT-
tredjepartsarrangemang har rapporterats som genomférda. Dessa atgirder adresserar tvd centrala styrningsfrigor frin den
tidigare Gversynen.

Samtidigt saknas i den limnade statusen dokumentation som visar mandat, ansvarsférdelning mellan forsvarslinjerna,
kontrollplan, rapporteringsvigar och hittills genomférda oberoende kontroller. Arbetet med kvantitativ riskaptit och KRI dr
pagdende och har dnnu inte resulterat i beslutade trskelvirden.

Bedémning — Styrning

Formdgan bedoms fortsatt som Etablerad. For att ndrma sig nivain God behéver de rapporterade
styrningsforbittringarna kunna verifieras och KRI/RTO/RPO operationaliseras i ordinatie rapporteting och
eskalering.

3.2 Identifiera

Arbetet med BIA och beroendekartliggning uppges vara pagiende enligt plan. Den bifogade BIA-fliken innehdller generell
vigledning om att identifiera kritiska processer, storningsscenarier, konsekvenser, varaktighet och riskreducerande atgirder.
Den visar diremot inte en bolagsspecifik metod eller ett genomfort resultat.

For att dtgirden ska anses genomférd behdver Bolaget dokumentera hur kritiska eller viktiga funktioner kopplas till processer,
information, system, integrationer, leverantérer och underleverantérer. BIA:n bor innehalla faststillda konsekvenskriterier,
maximalt tolererbar avbrottstid, RTO/RPO, manuella reservrutiner, dgarskap, godkinnande och uppdateringsintervall.

Bedémning — Identifiera

Foérmagan bedéms fortsatt som Etablerad. Arbetet har initierats, men de viktigaste leverablerna —
bolagsspecifik BIA och sammanhallen beroendekarta — har dnnu inte visats.
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3.3 Skydda och upptacka

Bolaget avser att stirka verifieringen av leverantdrernas skydds- och detektionsférmiga genom CERT Stockholm, stadens nya
LIS 2.0 samt dialog med ansvarig funktion inom Stockholms stad. Detta dr i linje med den tidigare identifierade
verifierbarhetsutmaningen.

Uppféljningen visar dock dnnu inte vilka rapporter, nyckeltal eller kontrollresultat som ska erhallas, hur ofta rapporteringen
ska ske eller hur avvikelser ska eskaleras och f6ljas upp. De interna revisionsrekommendationerna om riktlinjer och
informationsregister dr ocksa fortfarande 6ppna.

Bedémning — Skydda och upptacka

Foérmigan bedéms fortsatt som Etablerad. Kontrollmiljon bedéms finnas i praktiken, men Bolagets
sjalvstindiga verifierbarhet dr dnnu inte tillrickligt dokumenterad.

3.4 Atgarda och aterstilla

Bolaget avser att fora in testning i arshjulet och direfter planera, genomféra och dokumentera Gvningar. Detta innebdr att
dtgirden dnnu frimst dr planerad och att nigon genomférd, dokumenterad testning inte har redovisats 1 uppfdljningen.

For att stirka den digitala operativa motstindskraften bor testplanen omfatta incidenthanteringsprocessen, manuella
reservrutiner, avbrottsplaner och dterstillning av kritiska system. Resultaten bor jamfoéras med faststillda RTO/RPO och leda
till dokumenterade dtgirder.

Beddmning — Atgirda och aterstilla

Formédgan bedéms fortsatt som Etablerad. Planer finns, men den praktiska dterstillningstérmagan har dnnu
inte verifierats systematiskt genom dokumenterade tester.

4 |KT-relaterade incidenter och lardomar

Under perioden 1 januari—17 augusti 2026 har sex hindelser registrerats i incidentéversikten. Fyra av dessa bedoms vara faktiska
incidenter och tvd avser testregistreringar.

Kortare tillganglighetsstdrning; tjansten aterstélldes samma

2026-01-07 Avbrott i telefonivaxel for olycksfall dag
Avbrott i Leverantorsrelaterat avbrott efter uppdatering; systemet lag
2026-03-05 L . . ;
incidentrapporteringssystemet 1A nere cirka tre timmar.
2026-03-10 Problem med Min Sida I:'el ef.ter pr(_)xyuppgrade.rlng; nyreglstre_rade skad_(?r
overfordes inte korrekt till Insman. Hotfix genomfordes.
2026-05-28 Driftstopp i Systemet var otillgangligt i sju dagar efter planerad
incidentrapporteringssystemet uppdatering och hade fortsatta funktionsproblem.

2026-01-27 och
2026-06-17

Testposter; inga faktiska incidenter eller

Testregistreringar verksamhetspaverkan.
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Verksamheten har i den kompletterande uppféljningen svarat att incidenterna inte har lett till férindringar i exempelvis
forindringshantering, leverantérsuppfoljning, kontinuitetsplanering, incidentklassificering eller testning,

Riskhanteringsfunktionen bedémer att avsaknaden av férindringar inte i sig behéver innebira en brist, men att analysen och
stallningstagandet bér dokumenteras. Flera hindelser har varit relaterade till systemuppdateringar eller externa leverantorer.
Driftstoppet i incidentrapporteringssystemet under sju dagar dr sirskilt relevant f6r BIA, RTO/RPO, manuella reservrutiner,
leverantérsrapportering och testplanering.

Rekommenderad incidentuppféljning

Genomf6r en dokumenterad lessons-learned-genomging av 2026 ars incidenter. Bedom sirskilt om faststélld
eller férvintad dterstallningstid 6verskreds, om reservrutiner fungerade, om leverantérens rotorsaksanalys dr
tillrdcklig och om férandrings- eller testkontroller behéver stirkas.

5 Samlad risk- och mognadsbedomning

Inga visentliga férindringar 1 IKT-milj6n, leverantérsberoendena, integrationerna eller de kritiska och viktiga funktionerna har
rapporterats. Inte heller har nya eller férindrade IKT-risker rapporterats. Det finns didrmed inget underlag i den aktuella
uppfoljningen som indikerar en visentlig férsamring av Bolagets IKT-riskprofil.

Samtidigt kvarstir huvuddelen av de utvecklingsomriden som identifierades i den tidigare 6versynen. De 6ppna dtgirderna
avser centrala forutsittningar for verifierbar digital operativ motstindskraft: mitbara toleranser, verksamhetsspecifik BIA,
beroendekartligening, leverantérsupptoljning, styrdokument, informationsregister och praktisk testning.

Bedomningsomrade Niva Motivering

Oférandrad miljé och inga nya risker har rapporterats,

Overgripande IKT-riskprofil ey ) men beroende- och verifierbarhetsriskerna kvarstar.

Tillracklig men Grundlaggande strukturer finns, men flera centrala

Digital operativ motstandskraft utvecklingsbar férmagor ar annu inte fullt dokumenterade eller testade.

Atgardsarbetet pagar, men underlaget ger inte tillracklig

Samlad mognadsniva Sl grund for en uppgradering till God.
Ingen ny risk utanfor riskaptit eller férsening har
Behov av omedelbar eskalering Nej rapporterats; Q4-leveranser och evidens behéver féljas

nara.

5.1 Kvarstaende huvudsakliga risker
e Strukturell koncentration och beroende av Stockholms stads gemensamma I'T-miljé och externa leverantérer.
* Begrinsad sjilvstindig verifiering av skydds-, detektions- och éterstillningskontroller hos leverantérer.
¢ Otillrickligt dokumenterad koppling mellan kritiska funktioner, processer, system, information och leverantorer.
* Avsaknad av verifierad, bolagsspecifik BIA med beslutade RTO/RPO och tillhérande KRI-trosklar.

¢ Aterstillnings- och incidentférméagan har innu inte verifierats genom en genomford och dokumenterad arlig testplan.

6 Riskhanteringsfunktionens reckommendationer
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1. Evidens och stingning: Komplettera statusloggen med dokumenthinvisningar, ansvarig, aktuellt slutdatum och kvarstdende
arbete. De tva atgdrder som rapporterats som genomférda bor verifieras innan de stings.

2. KRI, RTO/RPO och BIA: Faststill en bolagsspecifik BIA-metod och beslutade RTO/RPO per kritisk eller viktig funktion.
Definiera KRI, trésklar, rapporteringsfrekvens och eskaleringsnivaer.

3. Beroendekarta: Firdigstill och forvalta en sammanhingande karta mellan funktion, process, information, system, integration,
leverantor och undetleverantor.

4. Leverantorsverifiering: Formaliserad sidkerhets-, incident-, kontinuitets- och testuppféljining bor etableras via stadens
kontrollfunktion, CERT Stockholm och relevanta LIS-processer.

5. Testning och incidentlidrande: Faststill en arlig testplan, genomfér minst en dokumenterad 6vning och koppla resultaten samt
lirdomar fran 2026 ars incidenter till forbittringsatgirder.

6. Internrevisionens 6ppna rekommendationer: Slutfér uppdatering av styrdokument, informationsregisterprocess och koppling
mellan affirsfunktioner och IKT-/informationstillgingar senast Q4 2026.

7 Foreslagen fortsatt rapportering

Riskhanteringstunktionen foreslar att en fornyad status- och evidensuppfdljning genomfors efter utgangen av Q4 2026.
Uppféljningen bor sirskilt redovisa vilka atgdrder som har verifierats och stingts, eventuella f&rseningar, resultat frin
genomforda tester samt om mognadsnivan kan hojas fran Etablerad mot God.

Nasta kontrollpunkt

Senast i samband med nista érliga 6versynen av IKT-riskhanteringsramverket bor styrelsen fa en verifierad
slutstatus for samtliga tio atgirder.

Bilaga 1 — Samlad atgardsstatus

Tabellen sammanfattar verksamhetens rapporterade status per den 24 augusti 2026. “Verifierad” innebdr att
riskhanteringsfunktionen har fitt tillrickligt underlag f6r att bedéma dtgirdens genomférande. Ingen atgird har verifierats inom
ramen f6r denna uppfoljning.

n Atgird / rekommendation Rapporterad status Nasta verifieringsunderlag

Mandat, ansvarsférdelning,

1 Oberoende uppfdljnings-/kontrollfunktion ?:no:::g::d— Delvis kontrollplan, rapportering och
PP utférda kontroller.
2 Kvantitativ riskaptit och KRI-trésklar Pagaende enligt plan Nej Beslutade RTO/RPO, KR, trosklar,
agare och rapporteringsrutin.
. o0 . . Bolagsspecifik metod, kriterier,
3 Tydlig och dokumenterad BIA-metod Pagaende enligt plan Nej resultat, ansvar och godk&nnande.
Beroendekartldaggning process—system— Faststalld karta, agare,
4 | .. agning p Y Pagaende enligt plan Nej uppdateringsrutin och anvandning
everantor N
vid incident.
Strukturerad sakerhets- och o, n . Krav, rapportformat, frekvens,
5 _ : . .. Pagaende enligt plan Nej mottagna rapporter och
incidentrapportering fran leverantérer awvikelsehantering
6 Arlig testplan for incidenthantering och Pagaende enligt plan Nej Faststalld plan, genomférd 6vning,

avbrottsplan resultat och atgardslogg.
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Dokumenterat ledningsansvar enligt
DORA artikel 5.3

Riktlinjer for kritiska eller viktiga IKT-

tianster

9 Informationsregister — rutiner, roller och
Fl-rapportering

10 Koppling affarsfunktion—IKT-

/informationstillgangar

Genomford —

rapporterad

Pagaende enligt plan

Pagaende enligt plan

Pagaende enligt plan
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Nej

Nej

Nej

Nej

Faststallt ansvar, samverkan och
rapporteringsvag till styrelsen.

Reviderat styrdokument och
dokumenterad gapkontroll.

Processbeskrivning, ansvar,
kvalitetssakring och
rapporteringskalender.

Sparbar dokumentation, agarskap
och uppdateringsrutin.
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