Svenska Bostaders Sakerhetspolicy

Bakgrund och inledning
Stockholm ar en trygg, saker och valskoétt stad att bo och vistas i ar det 6vergripande
malet for stadens samlade trquhets och sakerhetsarbete
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utgdr karnan i arbetet. Allt trygghets- och sdkerhetsarbete handlar direkt eller indirekt
om att varna de som bor och vistas i Stockholm.

For att varna individen ska vi arbeta for att framja trygghet sdval som sédkerhet.

Det sdkerhetsfrémjande arbetet syftar till att minska risken for exempelvis olyckor
som kan leda till personskador eller dédsfall, medan det trygghetsfrémjande arbetet
syftar till att minska odnskade handelser samt dka tilliten till stadens verksamheter
och mellan manniskor i staden.

Svenska Bostaders, inklusive Stadsholmen_och IT-BOo, nedan kallat Svenska Bostader

sakerhetspolicy bygger pd detta-program.

Stadens sakerhetsproqram och stadens trquhetsoroqram ar sammanlankade I

trygghetsprogrammet beskrivs stadens brottsférebyggande och trygghetsskapande
arbete i praktiken, begreppsramar, ansvar och roller samt inhamtande och analys av
data. Tillsammans utgdr de bagge programmen dvergripande inriktning fér stadens
arbete med att nd@ malet om en trygg, sidker och vélskétt stad att bo och vistas i.
Sakerhetsprogrammet sldr fast dvergripande mal for stadens sékerhetsarbete for ren
2020-2023. Det beskriver hur arbetet ska genomféras och féljas upp och anger vilka
sarskilda fokusomraden staden har for sdkerhetsarbetet under programperioden:

1) Krisberedskap

2) Civilt férsvar

3) Sdkerhetsskydd och informationssakerhet

4) Férebygga olyckor

5) Hot och vald mot anstéllda

Definitioner

Med sakerhet menas att manniskor som hyr hos oss, arbetar fér oss, och vara
medarbetare ska vara utom all fara i Svenska Bostdders fastigheter och inte utsattas
for ndgon risk for olyckor.

Med trygghet menas att manniskor ska kanna sig trygga i Svenska Bostaders
fastigheter och vara medarbetare ska kanna sig trygga i sitt arbete. Om en olycka
eller kris skulle intraffa ska Svenska Bostader vara rustade for att hantera handelsen
med en val fungerande krisledning.
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Ansvarig for Svenska Bostdders sdkerhetspolicy ar bolagets sdkerhetsansvarige som i
samarbete med trygghetsansvarig och évriga delar av bolaget leder arbetet kring
sakerhet och trygghet.

Omfattning och avgrinsning
Denna Policy omfattar Svenska Bostader och Stadsholmen, dess medarbetare
anstallda, avtalspartner och kunder.

I regler och planer kopplade till denna policy kan det finnas avvikelser i tillampning
dar Stadsholmen pa grund av sitt uppdrag eller typ av fastighetsbestand inte kan folja

Genomforande Allt sdkerhetsarbete inom Svenska Bostader utgdr fran denna policy
med tillhérande regler och anvisningar.

Sdkerhetsarbetet, tillsammans med trygghetsarbetet, &@r en integrerad del av allt
arbete inom Svenska Bostader och utgor darfér en naturlig del av den dagliga
verksamheten. En férutsattning for detta ar att alla medarbetare har en hég
riskmedvetenhet.

Svenska Bostaders fastighetsdgaransvar innebar ett systematiskt sakerhetsarbete
uppdelat i féljande huvudomraden:

e Hot och vald mot anstéllda

¢ Systematiskt brandskyddsarbete, SBA

¢ Krisberedskap och krishantering

e Incident- och skaderapportering

¢ Brottsférebyggande arbete

e Skydd av lokaler och fastigheter

e Skydd av information - informationssakerhet

e Vasentlighet- och riskinventering

e Risk- och sdrbarhetsinventering

e Sdkerhetsskyddsanalys

Hot och vald mot anstéllda

Hot och vald mot anstéllda kan aldrig accepteras. Svenska Bostader har en utvecklad
rutin for att omhanderta en uppkommen situation.

Systematiskt brandskyddsarbete, SBA (Férebygga olyckor)

Genom att bedriva ett systematiskt brandskyddsarbete ska Svenska bostéder uppna
en hog brandsakerhet i fastigheterna, relevant kompetens fér medarbetarna och en
6kad medvetenhet om brandrisker for vara kunder.

Krisberedskap och krishantering (Krisberedskap)
Svenska Bostaders Krisledningsplan beskriver hur foretagets ska agera vid ovantade
allvarliga handelser. Féretagets krisledning évar varije ar.

Incident- och skaderapportering (Hot och vald mot anstéllda)
Genom att systematiskt rapportera incidenter arbetar vi férebyggande.

Brottsférebyggande arbete (Férebygga olyckor och brott)
Svenska Bostdder ska arbeta systematiskt for att 6ka tryggheten i vara
bostadsomraden enligt de senaste rénen och forskningen inom &mnet.

Skydd av fastigheter och utrymmen (Forebygga olyckor och brott)
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Fastigheter och utrymmen ska skyddas pd ett sdkert satt for att minimera risker for
skada pa personer, varden, information, informationssystem och utrymmen. En viktig
del i detta &r att dtkomst till fastigheter och utrymmen begransas till behériga

personer.

Skydd av information—-—infermationssakerhet (Sdkerhetsskydd och

informationssakerhet)

Skydd av Svenska Bostdder informationstillgdngar, oavsett format, ska vara pa en
sadan niva att verksamhetens krav pa konfidentialitet, riktighet, tillganglighet och
sparbarhet uppfylls. Detta géller dven nar informationstillgdngar hanteras av extern

part.

Vasentlighet- och riskinventering (Krisberedskap)

Vasentlighet- och riskinventering ar grunden fér Svenska Bostaders analys kring risker
och processer. Den ligger till grund fér Risk- och sdrbarhetsanalys (RSA) och

Internkontrollplanen inom bolaget.

Risk- och sdrbarhetsinventering (Krisberedskap)

Risk- och sdrbarhetsinventeringen identifierar de risker och sarbarheter som Svenska
Bostdder hanterar och férebygger inom samtliga delar av bolaget.

Sadkerhetsskydd (Sakerhetsskydd och informationssakerhet)

Svenska Bostader har genomfort en sakerhetsskyddsanalys som visar att bolaget inte
sjalva bedriver verksamhet som har betydelse fér Sveriges sakerhet. Bolaget kan dock
via Stockholms stad delta i projekt som har betydelse fér Sveriges sakerhet.

Hanvisning till stadsoévergripande styrdokument

Stockholms stads trygghets-—och-sdkerhetsprogram,-beslutad-i-Kommunfullmaktige

2021-04-12. 2020-2023

Kopplingar till andra dokument Denna policy och dess tillampning beskrivs
ndrmare genom nedanstaende interna regler och planer.

Amnesomrade

Regler, planer

SystemafeﬁkpapbetsnmﬁeapbeteHot och

vald mot anstéllda

Rutin kring hot- och vald fér Svenska
Bostdder

Férebygga OlyckorSystematiskt
brandskyddsarbete

Riktlinjer fér brandskyddsfragor

Krisberedskap och krishantering

Krisplan

Lnetdent—eehskadeFappeFteFmgHot och

vald mot anstéllda

Rutin for incident- och
skaderapportering

Brottsférebyggande-Forebygga olyckor
och brott

Broken window, rutinaktivitetsteorin

Skydd-av-lokaleroch
fastigheterForebygga olyckor och brott

Riktlinjer for tilltradeshantering

informationssakerhetSakerhetsskydd och

informationssakerhet

Regler for skydd av information

Vasentlighet--och Vasentlighet- och riskanalys (VoR)
riskinventeringKrisberedskap

Risk--och Risk- och sdrbarhetsanalys (RSA)
sarbarhetsinventeringKrisberedskap

Sakerhetsskydd-Sakerhetsskydd och

informationssakerhet

Sakerhetsskyddsanalys

Ansvarig

Asa Steen

Handlaggare

Krister Bergh
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