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Sammanfattning

I Ledningens genomgdng 2026 sammanfattas de viktigaste
atgdrderna som bolaget vidtagit for att stidrka
informationssdkerheten under 2025 och vilka aktiviteter som
planeras for 2026. Rapporten ér strukturerad for att ge en tydlig bild
av hur vi har kommit fram till vara prioriteringar genom att ta
hénsyn till flera faktorer som paverkar vart ledningssystem for
informationssdkerhet (LIS), inklusive internkontrollplanen (IKP),
omvérldsbevakning och GDPR-arsrapporten.

Under 2025 har vi gjort framsteg 1 arbetet med
informationssikerhet, dataskydd och IT-sékerhet. Bland de
viktigaste insatserna marks ett stirkt arbete med
informaitonsklassning, forbattrad hantering av personuppgifter och
leverantorsavtal samt utvecklad incidenthantering och
omvirldsbevakning. Dessa dtgirder har lagt en stabil grund for att
mota bade en 6kad hotbild och nya regulatoriska krav, sdsom ny
cybersikerhetslagstiftningen.

Genom att analysera dessa faktorer har vi kunnat definiera vara
prioriterade atgiarder for 2026. Fokus for det kommande aret ligger
pa att forenkla och effektivisera det systematiska
informationssédkerhetsarbetet, stirka styrning och
sarbarhetshantering samt sékerstélla en riskbaserad implementering
av kraven 1 NIS2. Parallellt prioriteras fortsatt utveckling inom
leverantorsgranskning, utbildning och kommunikation for att 6ka
bade den organisatoriska och den tekniska motstandskraften. Dessa
atgdrder beskrivs narmare i kapitel 3.

Sammanfattningsvis ger rapporten en végledning for hur Svenska
Bostéder planerar att vidareutveckla informationssikerhetsarbetet
under det kommande aret. Genom ett fortsatt fokus pa struktur,
kompetens och riskbaserade arbetssétt skapar vi goda
forutséttningar for att mota framtida utmaningar och sédkerstélla att
informationssédkerheten dven framdver ér en integrerad och proaktiv
del av verksamheten
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1. Vad ar Ledningens genomgang

Informationssikerhet handlar om att hantera och skydda
information pd ett strukturerat sitt for att sdkerstilla dess
tillginglighet, riktighet, konfidentialitet och sparbarhet. Eftersom
Svenska Bostidder hanterar stora mangder information &r ett
systematiskt informationssékerhetsarbete avgdrande for att
upprétthélla trygghet, f6lja lagkrav och sikerstélla en effektiv
verksamhet.

En viktig del av detta arbete &r Ledningens genomgéng, en arlig
oversyn som ger en samlad bild av informationshanteringens status.
Den omfattar bland annat uppdaterade externa och interna krav,
resultat av riskanalyser samt forbittringsforslag for de mest
prioriterade aktiviteterna. Genomgéangen ar dirmed ett verktyg for
att identifiera forbattringsomraden och driva kontinuerlig
utveckling.

For att stirka och styra detta arbete genomfor Svenska Bostader
Ledningens genomgang som en del av verksamhetsplaneringen.
Genom att analysera nuldget och formulera en strategi for det
kommande éret skapas en tydlig riktning for hur
informationssidkerheten kan utvecklas och anpassas efter
verksamhetens behov.

1.2 Viktiga forbattringar under 2025

Under éret har flera betydande atgarder genomforts for att stiarka
informationssdkerhet, dataskydd och IT-sédkerhet bade for
verksamheten och vara kunder. Exempel pa genomforda
forbattringar inkluderar:

Informationsklassning
e Bolagets samtliga informationstillgdngar har klassats i
enlighet med hanteringsanvisningar och processtyrning.

Hantering av dataskydd/informationssiikerhet inom
leverantorsavtal
e Uppdaterat PUB-avtal med leverantorskontakter och
uppréttat en ny PUB-mall.
e Sikerstillt att det finns underbitradesavtal
e Stottat verksamheten med rédgivning och sakgranskning i
samband med upphandling eller fordndring 1
leverantorsavtal.
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e Genomfort konsekvensbeddmning och upprittat en
bolagsanpassad riktlinje for personer med skyddad identitet.

IT-sidkerhetsarbetet

e Okat sikerheten i inloggning (SSO) till flera viktiga
verksamhetssystem, sd som Agda och Planima

o  Overfort samtliga lokala verksamhetssystem till nya
Systemtjénsteavtalet med okad fokus pé sidkerhet

e Upparbetat en rutin for att identifiera och hantera sarbarheter
1 véra verksamhetssystem for att minska risken att hotaktorer
kan nyttja kinda sarbarheter for att olovligen komma at
bolagets system och information.

Forbittrad incidenthantering

¢ Incidenter som anmdls till dataskyddsfunktionen registreras
och dokumenteras i stadens incidenthanteringssystem IA, i
stillet for Excel.

Information och utbildning

e Medarbetare har regelbundet informerats via Svebben om
nitfiske och incidenter inom staden, bolaget och hos
underleverantorer.

e Utbildat processidgare och processamordnare i
informationssdkerhet.

e Informerat om dataskydd och informationssékerhet pd SB
live, digitala skdrmar och Svebben.

e Uppdaterat information pa externa webb om registrerades
rittigheter enligt GDPR.

Utveckling av arbetssitt for informations- och IT-sékerhet

e Under 2025 inférde vi ANTS (automatiska notifieringar for
tekniska sdrbarheter, vilket ger tidiga varningar om kritiska
brister.

e Viutvecklade dven var omvérldsbevakning genom CERT-
SE:s veckobrev, som ger en 16pande bild av aktuella hot och
risker. Vi samverkar nu med CERT Stockholm, stadens nya
gemensamma operativa funktion for IT-sékerhet, vilket ger
snabbare stdd och béttre samordning vid incidenter. Vi far
nu stod att dvervaka publika tjénster.

e Informationssdkerhetsradet har ateretablerats och fungerar
nu som en lank till foretagsledningens it-styrgrupp.

e Under aret har ett nirmare samarbete etablerats mellan IT-
enheten och Informationsforvaltningsenheten vilket har
stiarkt den praktiska tillimpningen och vidare utvecklingen
av informations- och IT-sékerhetsarbetet.
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2. Faktorer som paverkar
verksamhetens LIS

Det systematiska informationssdkerhetsarbetet paverkas av externa
krav som sdsom ISO 27001-certifieringen och GDPR, vilka ligger
till grund for stadens riktlinjer. Dessa, tillsammans med
bolagsstyrelsens och ledningens krav, styr verksamhetens arbete.
Genom ett riskbaserat tillvigagingssitt identifieras och hanteras
hot, vilket sékerstéller bade regelefterlevnad och stindig forbéttring.

2.1 Omvarldsbevakning — hot, trender och ny
lagstiftning

Ny Cybersikerhetslag (CSL) och cybersikerhetsforordning
kopplad till NIS2

EU antog 2022 ett direktiv om atgérder for en hog gemensam
cybersédkerhetsniva inom unionen, det sa kallade NIS 2-direktivet.
Med anledning av detta utfirdade regeringen den 11 december en
ny cybersidkerhetslag och en ny cybersidkerhetsforordning. Bada
borjar gélla den 15 januari 2026. Myndigheten for civilt forsvar
kommer att ta fram ndrmare foreskrifter kring den nya
lagstiftningens implementering. Bolaget bevakar omradet for att
sdkerstdlla regelefterlevnad.

Al-forordningen

Al-forordningen ska sédkerstélla att Al-system inom EU é&r sékra,
tillforlitliga och anvénds pé ett ansvarsfullt sétt, sdrskilt inom
omraden dér fel kan 4 stora konsekvenser. Reglerna for hogrisk-Al
var ursprungligen planerade att borja gélla den 2 augusti 2026, men
har efter dialog med bade industri och medlemsstater skjutits fram
till den 2 december 2027. Samtidigt har arbetet med tekniska
standarder forsenats, vilket har skapat viss osédkerhet for bade
utvecklare och anvidndare av Al-system. For bolaget innebér detta
att vi under 2026 fortsatter dialogen med berorda leverantorer och
sakerstdller att upphandlingar av tjédnster som innehéller Al-
funktioner tar hgjd for de kommande kraven.

2.2 Vad hander inom staden — budget,
inriktningar, lokala forandringar eller
satsningar
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Budget 2026

I Stockholms stads budget direktiv till samtliga ndmnder och bolag
anges att dessa ska:

e utveckla och stirka arbetet med informationssidkerhet samt
beakta risker och sarbarheter kopplade till generativ Al och
syntetisk media.

I budgeten konstateras att datalickage inom offentlig sektor visar
behovet av stirkt informationssékerhet.!

Ny inriktning for informationssikerhetsarbetet i staden

Under hosten 2025 har staden genomfort en Gversyn av
ledningssystemet for informationssékerhet (LIS). Bakgrunden ér
okade krav fran den nya cybersikerhetslagstiftningen, starkt
motstandskraft samt det forandrade sékerhetspolitiska laget.
Oversynen visar att nuvarande arbetssitt behover utvecklas for att
bittre kunna mota dessa forutséttningar. For att mojliggora en
overgang till ett mer riskbaserat cybersékerhetsarbete planeras
foljande atgérder:

e Forenkla och standardisera grundldggande processer inom
informationssidkerhet och dataskydd. Med processer menas
bland annat arbetet med registerforteckning, klassning,
riskanalys och skyddsfaktorer inom IT-sékerhet.

e Frigora tid for riskhantering och dtgérder ur ett
allriskperspektiv.

e Forbattra den stadsovergripande incidenthanteringen.

Efter arsskiftet bjuder staden in till méten dér den nya inriktningen
for informationssékerhetsarbetet presenteras, med fokus pd nya
arbetssitt, battre systemstdod och en tydligare tidsplan. Samtidigt far
bolaget mdjlighet att delta i utvecklingen av det uppdaterade
ledningssystemet for informationssakerhet, kallat LIS 2.0.

Nytt regelverk for stadens IT-system — projekt LangSIKT

SLK IT har beslutat om ett nytt regelverk for stadens IT-system
som paverkar systemarkitektur och natverkskommunikation for
flera av vara verksamhetssystem. Under 2026 péagar projektet
LangSIKT som avser att genomfora forandringar av de system som
inte uppfyller kraven i det nya regelverket.

CERT Stockholm stod vid it-sikerhetsincidenter.

I Stockholms stads budget 2026
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CERT Stockholm ? 4r Stockholms stads gemensamma operativa
cybersédkerhetsfunktion, med uppdrag att stirka stadens
forvaltningar, bolag och stiftelsers forméga att forebygga, uppticka
och hantera it-sékerhetsincidenter. Det en stodjande funktion som
ansvarar for att rddge, koordinera samt samla och sprida
kvalitetssdkrad information. Under 2025 har staden etablerat nya
centrala tjanster inom cybersdkerhet genom CERT Stockholm.
Fokus ligger pa forebyggande arbete med sarbarhetsskanning och
omvérldsbevakning, samt starkt incidenthantering och samordning
vid IT-incidenter.

2.3 Vad har verksamheten identifierat i RSA-
arbetet

2.3.1 Riskanalys kopplad till hantering av skyddad
identitet

Under aret genomfordes ett fordjupat riskanalysarbete med fokus pa
hantering av personer med skyddad identitet. Arbetet genomfordes i
en sarskilt sammansatt grupp bestdende av processidgare och
processamordnare fran berdrda verksamhetsprocesser.

Syftet var att systematiskt identifiera och bedéma processpecifika
risker kopplade till informationshantering, behorigheter,
systemstod och arbetssétt i de delar av verksamheten dir skyddad
identitet forekommer.

Arbetet omfattade:

o Kartldggning av informationsfloden i respektive process,

e Analys av hur personuppgifter hanteras i olika system och
moment, samt

e Genomforde riskanalys och tog fram riskmatriser per
verksamhetsprocess

Riskanalysen visade pa behov av tydligare styrning och mer
enhetliga arbetssitt inom hela organisationen. Resultatet av arbetet
blev dérfor framtagandet av en bolagsanpassad riktlinje for
hantering av personer med skyddad identitet, som nu utgor ett
styrdokument i verksamhetens informationssékerhets- och
dataskyddsarbete.

2 Computer Emergency Response Team
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2.3.2 Informationsklassning

Under aret genomfordes ett stort informationsklassningsprojekt diar
samtliga bolagsprocesser analyserades. Arbetet resulterade i
uppdaterade klassningsbedomningar.

Efter det omfattande arbetet med informationsklassning blev det
tydligt att vi har goda mojligheter att vidareutveckla och stidrka vara
arbetssitt. Erfarenheterna frin genomgéangen lag till grund for
beslutet att under 2026 ta fram en samlad informationskartlaggning
med informationskatalog samt att forenkla valet av tekniska och
administrativa skyddsétgérder. Syftet dr att frigdra mer tid for
informationsidgare och skapa dnnu béttre forutsittningar for den
praktiska implementeringen av skyddsétgirder. Arbetet genomfors i
samordning med stadens utveckling av det nya ledningssystemet for
informationssikerhet, LIS 2.0

2.4 Resultatet fran egen uppfoéljning (VoR och
IKP)

Under 2025 vidtogs atgirder for de risker som identifierades 1
viasentlighets- och riskanalys (VoR 2024), dir oonskade héndelser
inom informations- och IT-sdkerhet kunde leda till spridning av
kdnslig information, datafrluster och bristande regelefterlevnad.

For att hantera risker rekryterades en
informationssikerhetsamordnare, ISAM, som har lett arbetet med
klassning av informationstillgdngar, uppdatering av styrande
dokument, utbildningar, risk- och incidenthantering och uppf6ljning
av personuppgiftsbitrddesavtal. ISAM har tydliggjort roller och
ansvar i organisationen och bidragit till ett 1dngsiktigt och
systematiskt informationssidkerhetsarbete.

Upp till 67 procent av bolagets medarbetare och konsulter har
genomgatt eller fornyade sina certifikat i e-utbildning
Informationssdkerhet och e-utbildning Dataskydd inom Stockholms
stad.

2.5 Risker som identifierats i GDPR-
arsrapport

GDPR- érsrapporten for 2025 beddmer dataskyddsombudets (DSO)
att bolagets dataskyddsarbete 1 huvudsak fungerar bra. Vi har en
grundldggande struktur for hantering av personuppgifter, med
faststillda rutiner, tydliga ansvarsforhillanden och en generell
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medvetenhet om dataskyddsforordningens (GDPR) krav.
Registerforteckningar och informationssékerhetsatgirder ar till
storsta delen pa plats, och arbete med personuppgifts-incidenter
samt hantering av inkommande drende gillande registerutdrag
hanteras 16pande.

Samtidigt finns forbéttringsomraden som behdver hanteras under
2026. Det giller framfor allt forstaelsen av alla registrerades
rattigheter, dokumentation av riskerna i riskbedomningar samt
dokumentation av leverantdrskedjor. Genom att stiarka det
systematiska arbetet och sékerstilla kontinuitet i uppf6ljning och
kompetensutveckling kan dataskyddsarbetet forbattras ytterligare
och risken for bristande regelefterlevnad minskas. 3

Rekommendationerna utgdr ett stod for fortsétt utveckling av
dataskyddsarbetet och dr ett viktigt underlag i planeringen av de
prioriterade atgirderna for 2026 (kapitel 3).

2.6 Information om avvikelser (incidenter och
andra handelser)

Under 2025 rapporterades totalt 24 personuppgiftsincidenter.
Majoriteten av dessa avser handhavandefel, ddr information av
misstag skickats till fel mottagare via e-post eller andra kanaler.

Under éret har bolaget utsatts for ett antal phishingforsok. Aven
flera av vara underleverantorer har drabbats av intrangsforsok, och i
ett fall har en leverantdr informerat oss som berdrd kund.
Phishingattackerna har blivit mer avancerade, riktade och tajmade
med hénsyn till exempelvis semesterperioder, organisationens
struktur och arbetsbelastning, for att 6ka risken att medarbetare
under stress ska missa varningssignaler. Under hdsten noterade vi
bland annat flera forsok till bluffakturor veckan innan chefer skulle
attestera fakturor.

Var leverantor Miljodata drabbades under aret av ett dataintrang
som resulterade i en tillgédnglighetsincident. Hindelsen paverkade
atkomsten till flera system hos Miljodata, men enligt leverantoéren
gick ingen information forlorad och ingen data dndrades. Den
berdrda informationen rérde personaluppgifter hos anstéllda, bland
annat dokumentation kopplad till avstimningssamtal, frdnvaro och
rehabilitering. Incidenten har anmélts till
Integritetsskyddsmyndigheten (IMY) i enlighet med gillande
regelverk.

3 DSO é&rsrapport 2025
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3. Forbattringar som foreslas for
verksamheten

Detta kapitel gér igenom de planerade atgérderna for 2026. De
foreslagna atgirderna bygger péd de faktorer som paverkar
ledningssystemet for informationssidkerhet (LIS), vilket beskrivs 1
kapitel 2. Dessa faktorer inkluderar resultat fran
omvérldsbevakning, riskanalys, internkontrollplan samt revisioner.
De prioriterade dtgdrderna for 2026 utgor darmed bade ett svar pa
identifierade brister och ett strategiskt steg mot ett mer moget och
motstandskraftigt informationssidkerhetsarbete.

3.1 Prioritering av atgarder 2026
Informationssikerhetsstyrning

Forenkla och effektivisera det systematiska
informationssikerhetsarbetet.

¢ Informationskatalogen med samlad forteckning dver
informationstillgdngar, klassningsresultat, system och
leverantdrsavtal.

e Enkétverktyg infors som stod for kartliggning, uppfoljning
och mognadsmétning inom informationssékerhet.

e Fortsatt stdd till verksamheten 1 arbetet med
informaitonsklassning och riskanalys.

e Skyddsatgirdspyramiden ny version med uppdaterade
tekniska och administrativa skyddsatgérder.

Styrande dokument
o Uppdatera Lokal anvisning for informationssdkerhet
e Arlig 6versyn av styrande dokument inom
informationssdkerhet och dataskydd
e Stddja verksamheten i arlig 6versyn av lokala rutiner s att
de foljer bade lagkrav och bolagets riktlinjer.

e Bidra och medverka i stadens utveckling av ett nytt
ledningssystem for informationssékerhet LIS 2.0.

Sarbarhetshantering
e Firdigstilla och infora en bolagsanpassad process for

sarbarhetshantering i samverkan med IT enheten. Processen
utgor en central del av arbetet med tekniska skyddsatgarder
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och kontinuerlig riskreducering och omfattar bade
utveckling av 6vergripande process samt tillhdrande rutiner,
med metodstdd fran SLK och CERT Stockholm.

Cybersikerhetslagen (NIS2)

e Skapa en gemensam forstaelse for NIS2 samt ta fram en
handlingsplan for implementering.

e Utveckla ett riskbaserat arbetssitt for prioritering,
genomforande och uppfoljning av atgarder inom ramen for
handlingsplanen, i linje med kommande foreskrifter och
végledning frdn MSB.

e Anpassa och stirka incidenthanteringsprocessen for berdrda
OT-system 1 enlighet med NIS2:s krav pa rapportering,
tidsramar och eskalering, inklusive registrering i MSB:s nya
incidenthanteringsportal ndr denna lanseras.

o Stirka efterlevnaden av cybersdkerhetslagen (NIS2) genom
riktade utbildningsinsatser, med stod 1 MSB:s foreskrifter
och vigledning ndr dessa ér pa plats.

Leverantorsgranskning

e Genomfora riskbaserade leverantorsgranskningar av
leverantorer av IT-stodverktyg i syfte att sdkerstdlla
efterlevnad av informationssékerhetskrav (t.ex. ISO 27001,
NIS2, GDPR och kravbilden enligt NIS2).

Utbildning och kommunikation

e Utbildningsinsatser med gamification for att stirka larandet
genom utbildningsinsatser med gamification som okar
engagemang och efterlevnad.

e Utbildning i dataskydd och nya systemsstdd version —
inférandet av ny version av Draftit med riktat stod till
processigare och processamordnare, inklusive utbildning
enligt DSO:s rekommendationer, for att sékerstélla effektiv
tillimpning i det systematiska informationssékerhetsarbetet.

e Utbildning och kommunikation inom informationssidkerhet
inkluderar utveckling av skriddarsydda e-utbildningar
anpassade efter malgruppernas behov, med malséttning att
sakerstdlla enhetliga budskap och effektiv
kunskapsoverforing.

e Langsiktig utbildning & kommunikationsplan i syfte att
starka och hoja sdkerhetskulturen inom bolaget.
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