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1 Bakgrund

Dataskyddsforordningen trddde i kraft som lag i Sverige den 25 maj
2018. Syftet med férordningen var att skapa enhetliga
dataskyddsregler inom EU avseende respekt for privatlivet och
ratten till skydd av personuppgifter enligt artikel 7 och 8 i
Europeiska unionens stadga om de grundlidggande rittigheterna.
Dataskyddsforordningen syftar dven till att sdkerstilla det fria flodet
av personuppgifter mellan medlemsstaterna i EU.

Enligt dataskyddsforordningen &r varje nimnd och bolagsstyrelse
inom Stockholms stad ansvarig for att verksamheten foljer
dataskyddslagstiftningen vid hantering av personuppgifter. Det
innebdr att nimnd och bolagsstyrelse behdver informera sig, styra
och f6lja upp sin verksamhet avseende behandlingen av
personuppgifter.

Varje nimnd och bolagsstyrelse 1 Stockholms stad har i enlighet
med dataskyddsforordningen utndmnt ett Dataskyddsombud (DSO).
DSO:n har till uppgift att 6vervaka verksamhetens integritets- och
dataskyddsregelefterlevnad samt att ge rekommendationer och
rapportera direkt till hogsta forvaltningsniva.

Denna arsrapport ér séledes ett medel for nimnd och styrelse att ta
emot de rad och rekommendationer som DSO:n &r skyldig att ge till
ansvarig enligt dataskyddsforordningen samt for att fa insyn i vad
DSO:ns granskande arbete av verksamhetens status avseende
integritet och dataskydd visar. Arsrapporten syftar till att
ndmnd/bolagsstyrelse ska kunna fatta beslut om prioriteringar,
resurser och initiativ framét. Detta samspel resulterar i att det blir
enklare for ansvarig ndimnd/bolagsstyrelse att visa hur de som
personuppgiftsansvarig efterlever dataskyddslagstiftningen.

Dataskyddsforordningen bygger pa grundldggande principer och en
av dessa principer dr ansvarsskyldigheten. Den innebér att ndimnd
eller bolagsstyrelse ska kunna visa att verksamheten efterlever
dataskyddsforordningen. Arsrapporten ir en mycket viktig del av
denna dokumenteringsskyldighet. Arsrapporten 4r dven ett medel for
ndmnds/bolagsstyrelsens uppfoljning och styrning av
verksamhetens systematiska integritets- och dataskyddsarbete.
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2 Sammanfattning

Inom koncernen Stockholm Business Region (SBR) finns tre
personuppgiftsansvariga (PUA), Stockholm Business Region AB,
Invest Stockholm Business Region AB och Visit Stockholm AB.

SBR har utsett ett dataskyddsombud och en informations-
sakerhetssamordnare vilka dven innehar rollerna inom koncernens
tva dotterbolag.

Rapporten omfattar sex obligatoriska rapporteringsomraden som
PUA som ett minimum ska informera sig om arligen for att kunna
anses leda och styra dataskyddsarbetet sa som dataskydds-
forordningen avser.

De obligatoriska rapporteringsomradena ér;
e Registerforteckning.
e Styrdokument.
e Tekniska och organisatoriska atgirder for personuppgifts-
behandlingar.
e Konsekvensbeddmningar.
¢ Individens rittigheter.
e Personuppgiftsincidenter.

I fem av dessa rapporteringsomraden har DSO bedomt det finns
brister som bor atgdrdas men som ej bedoms vara bradskande,
omfattande eller allvarliga. I det sjitte rapporteringsomradet,
registerforteckningen, bedomer DSO bristen vara omfattande
och/eller kriva omgaende atgirder.

Vid granskningen av registerforteckningen kan konstatera att PUA
uppréttat ett nytt formuldr for registrering av personuppgifts-
behandlingar. Personuppgiftsbehandlingarna som tidigare var
uppréttade 1 tre olika formuldr har forts Gver till det nya formuléret
och registerforteckningen &r pa sa sitt enhetligt uppréttade.

I samband med detta har dven viss uppdatering och revidering
genomforts av den registrerade informationen dir vissa
behandlingar som inte langre dr aktuella har tagits bort och vissa
behandlingar har slagits samman.

Dock kan konstateras att uppgifter saknas i flertal behandlingar,
vissa behandlingar finns i registret trots att behandlingarna inte
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langre sker, vissa uppgifter dr felaktiga och vissa behandlingar &r
inte registrerade 1 forteckningen.

Vidare kan konstateras att PUA inte har en lamplig rutin for att
hélla registerforteckningen aktuell vilket medfor att
registerforteckningen inte uppdateras nér en ny behandling
identifierats eller ndr en befintlig behandling upphor eller fordndras.

DSOs rdd och rekommendation &r att PUA fortsdtter arbetet med att
aktualisera registerforteckningen. Vidare rekommenderar DSO att
befintlig rutin utvecklas, tydliggors och implementeras for att
sakerstélla att registerforteckningen fortséattningsvis halls enhetlig
och aktuell samt att PUAs kompetens pa omradet stirks genom
utbildningsinsatser.

Granskning av PUAs styrdokument genomfordes av DSO 1
samarbete med verksamhetens informationssikerhetssamordnare
den 17 november 2022.

Av granskningen kan konstateras att PUAs styrdokument dels ar
stadsgemensamma och dels verksamhetsspecifika. PUAs
verksamhetsspecifika styrdokument beskrivs 1 verksamhetens
handbok for behandling av personuppgifter.

PUAs handbok fyller ett syfte i att ge grundlaggande information
och stdd till medarbetarna vad géller vid behandling av
personuppgifter. De verksamhetsspecifika rutinerna som beskrivs 1
handboken behover dock utvecklas och kompletteras da dessa mer
generellt beskrivs 1 handboken.

DSOs rad och rekommendation ar att PUA utvecklar och
implementerar rutiner avseende;

e Rutin fOr att tillgodose registrerades rittigheter.

e Rutin for hur personuppgiftsincidenter ska utredas,
analyseras, rapporteras och dokumenteras.

e Rutin for att hilla registerforteckningen enhetlig och aktuell.

e Rutin for att konsekvensbedomningar vid behov genomfors,
och dokumenteras.

e Rutin {6r att genomfora informationsklassningar,
implementera eventuella skyddsétgirder samt vid behov och
minst drligen ta stéllning till om informationens skyddsvérde
fortfarande géller.
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3 Obligatoriska
rapporteringsomraden

Denna érsrapport spanner dver sex obligatoriska
rapporteringsomraden som Personuppgiftsansvarig ("PUA”) som ett
minimum ska informera sig om &rligen for att kunna anses leda och
styra dataskyddsarbetet sa som dataskyddsférordningen avser.

De obligatoriska rapporteringsomradena ér;
e Registerforteckning.
e Styrdokument.
e Tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar.
o Konsekvensbeddmningar.
¢ Individens rittigheter.
e Personuppgiftsincidenter.

Inom koncernen Stockholm Business Region (SBR) finns tre PUA,
Stockholm Business Region AB, Invest Stockholm Business Region
AB och Visit Stockholm AB.

SBR har utsett ett dataskyddsombud (DSO) och en informations-
sdkerhetssamordnare vilka dven innehar rollerna inom koncernens
tva dotterbolag.

Nedan redogdrs for PUAs status och DSOs slutsatser samt
rekommendationer géllande de obligatoriska rapporteringsomradena
efter DSOs genomforda uppfoljning och granskning.



8 (28)

3.1 Registerforteckning

3.1.1 Sammanfattning

Fraga/kontroll

Antal behandlingar som &r
registrerade?

Har n6dvindiga uppdateringar
gjorts?

Bedoms registerforteckningen vara
fullstdndig?

Har verksamheten lampliga rutiner
for registerforing?

3.1.2 Syfte

Svar

Totalt 100 st.

Fordelade enligt foljande:
Stockholm Business Region, 49
st.

Invest Stockholm, 28 st.

Visit Stockholm, 26 st.

Ja, delvis

Nej.

Nej.

Det ér ett krav enligt dataskyddsforordningen (artikel 30) att
sammanstdlla information om alla slags behandlingar av person-
uppgifter som en organisation utfér och dokumentera dessa, bade i
rollen som personuppgiftsansvarig och personuppgiftsbitrade. Pa sa
sdtt skapa ett register over allting som man gor med

personuppgifter.

Dessa register ska upprittas skriftligen, vara tillgédngliga 1
elektronisk format och héllas uppdaterade. P& begéran ska registret
goras tillgidngligt for Integritetsskyddsmyndigheten (IMY).

3.1.3 Resultat

Resultatet dr baserat pd den version av registerforteckning som
DSO, i samarbete med verksamhetens informations-
sakerhetssamordnare, granskade den 28 december 2022.

Total 4r 100 behandlingar registrerade i koncernens
registerforteckning. Dessa behandlingar dr fordelade mellan
koncernens respektive PUA enligt foljande;
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e Stockholm Business Region 49 st.
e Invest Stockholm 28 st.
e Visit Stockholm 26 st.

Den 24 september 2021 genomférde DSO senast en dversyn av
koncernens registerforteckning. Da konstaterades bl.a. att det
saknades uppgifter i flertal behandlingar, att vissa behandlingar
finns i registret trots att behandlingarna inte ldngre sker, att
forteckningen ar upprattade i tre olika formuldr varfor de inte &r
enhetligt och att PUA inte har en rutin for att halla
registerforteckningen enhetlig och aktuell vilket medfor att
registerforteckningen inte uppdateras nir en ny behandling
identifierats eller nér en befintlig behandling forandras.

Vid arets granskning, genomford den 28 december 2022 kan
konstateras att PUA upprittat ett nytt formulér for registrering av
personuppgiftsbehandlingar. Personuppgiftsbehandlingarna som
tidigare var uppréttade i tre olika formuldr har forts dver till det nya
formularet och registerforteckningen &r pa sa sétt enhetligt
upprittade.

I samband med detta har dven viss uppdatering och revidering
genomforts av den registrerade informationen dir vissa
behandlingar som inte langre dr aktuella har tagits bort och vissa
behandlingar har slagits samman.

Dock kan konstateras att uppgifter saknas i flertal behandlingar,
vissa behandlingar finns i registret trots att behandlingarna inte
langre sker, vissa uppgifter ér felaktiga och vissa behandlingar ar
inte registrerade i forteckningen.

Vidare kan konstateras att PUA inte har en l[dmplig rutin for att
halla registerforteckningen aktuell vilket medfor att
registerforteckningen inte uppdateras nir en ny behandling
identifierats eller nér en befintlig behandling upphér eller forandras.

3.1.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

X Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende atgirder

Brister identifierade som bor dtgérdas men ej bedoms vara
brddskande, omfattande eller allvarliga
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Inga brister av ndmnvérd betydelse identifierade

Utan en aktuell registerforteckning saknar PUA en 6verblick dver
vilka behandlingar som sker och att dessa sker i enlighet med

dataskyddsforordningen. DSO har dérfor bedomt denna brist som
hogre jamfort med andra brister redogjorda for i denna arsrapport.

3.1.5 DSO ger rad och reckommendationer till PUA

Registerforteckningen dr en grundforutsittning for allt annat
dataskyddsarbete. For att PUA systematiskt ska kunna styra och
folja upp dataskyddsarbetet och for att kunna sikerstilla att detta
arbete foljer géllande lagar och regler och rittsutvecklingen inom
omrddet behover registerforteckningen vara enhetlig och aktuell.

PUA behover darfor regelbundet och systematiskt arbeta med
inventering av personuppgiftsbehandlingarna i verksamheten och
sakerstélla att registerforteckningen dr enhetlig och aktuell.

DSOs rad och rekommendation &r att PUA fortsitter arbetet med att
aktualisera registerforteckningen. Vidare rekommenderar DSO att
befintlig rutin utvecklas, tydliggors och implementeras for att
sakerstdlla att registerforteckningen fortsattningsvis hélls enhetlig
och aktuell samt att PUAs kompetens pa omradet stirks genom
utbildningsinsatser.
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3.2 Styrdokument

3.2.1 Sammanfattning

Finns lamplig styrande Ja, delvis.
dokumentation pa plats?

Haller innehallet i de existerande Ja, delvis.
dokumenten lamplig kvalitet?

Ar dokumenten pedagogiska och ger  Ja, delvis.
de ett tillrackligt stod?

Ar dokumenten uppdaterade? Ja, delvis.
Finns dgare till dokumenten Ja, delvis.
utpekade, sé att uppdateringar kan bli
gjorda vid behov?

3.2.2 Syfte

Dataskyddsforordningen stiller krav pé att en organisation ska
kunna visa att och hur dataskyddsforordningen efterlevs. Detta
innebdr att det stills stora krav pd en organisation att ha
dokumentation om dataskyddsforordningen upprittad.

Dokumentationen dr bdde ett verktyg for att organisationen ska fa
en bild av vilka rutiner som finns pa plats, men ocksa for att
organisationen ska kunna uppvisa arbetet for tillsynsmyndigheten
vid en eventuell tillsyn.

3.2.3 Resultat

Granskning av PUAs styrdokument inom detta omrade
genomfordes av DSO 1 samarbete med verksamhetens informations-
sakerhetssamordnare den 17 november 2022.

Av granskningen kan konstateras att PUAs styrdokument dels &r
stadsgemensamma och dels verksamhetsspecifika.

De stadsgemensamma dr framtagna av och granskade centralt inom
Stockholms stad. Dessa styrdokument &r publicerade pa stadens
intranét vilket PUA hénvisar sina medarbetare till.
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PUA har vidare en verksamhetsspecifik handbok for att ge
grundldaggande information och stdd till medarbetarna vad géller vid
behandling av personuppgifter inom verksamheten. Denna handbok
innehaller &ven PUAs verksamhetsspecifika rutiner.

PUAs handbok fyller ett syfte i1 att ge grundldggande information
och stdd till medarbetarna vad géller vid behandling av
personuppgifter. De verksamhetsspecifika rutinerna som beskrivs 1
handboken behdver dock utvecklas och kompletteras da dessa mer
generellt beskrivs 1 handboken.

3.2.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgdaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende dtgirder

X Brister identifierade som bor atgidrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

3.2.5 DSO ger rad och rekommendationer till PUA
DSOs rad och rekommendation ar att PUA utvecklar och
implementerar rutiner avseende;

¢ Rutin for att tillgodose registrerades réttigheter.

e Rutin for hur personuppgiftsincidenter ska utredas,
analyseras, rapporteras och dokumenteras.

e Rutin for att hilla registerforteckningen enhetlig och aktuell.

¢ Rutin for att konsekvensbeddmningar vid behov genomfors,
och dokumenteras.

e Rutin for att genomfora informationsklassningar,
implementera eventuella skyddsétgirder samt vid behov och
minst arligen ta stdllning till om informationens skyddsvirde
fortfarande géller.
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3.3 Tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar

3.3.1 Sammanfattning

Hur ménga av Atta (8) klassningar finns
personuppgiftsbehandlingarna som registrerade 1 verktygstddet
finns 1 verksamheten har KLASSA 3.5 och KLASSA 4.
informationsklassats? Dartill &r enligt uppgift en

klassning genomford enligt en
tidigare metod.

Ar klassade Ja. Ansvariga bedomer att
personuppgiftsbehandlingar aktuella? klassningarna &r aktuella.

3.3.2 Syfte

For att kunna vidta relevanta tekniska och organisatoriska atgérder
for att skydda information (ddribland personuppgifter) behover
informationségaren avgora vilket skyddsvérde informationen har for
verksamheten.

Den ndmnd/styrelse som ytterst ansvarar for att informationen ér
riktig samt fOr det sétt informationen anvénds och sprids av bade
medarbetare och it-tjénster, dr formellt sett informationségare tillika
PUA.

Informationségaren ansvarar fOr att initiera informations-
klassningar samt for att kraven fran informationsklassningen
kommuniceras och stills till rétt part. Informationens skyddsvérde
faststélls utifran en skala (0-3). Ju storre skadan bedoms kunna bli
om informationen inte skyddas, desto hogre skyddsvirde anges for
informationen.

Standardiserade skyddsétgiarder genereras dérefter med hjilp av
verktygsstodet KLASSA. Den grundlidggande principen ér att ju
storre skyddsvérde informationen har desto mer omfattande
atgdrder krévs for att skydda informationen (tekniska och
organisatoriska). Darefter ska informationsédgaren ta stillning till
vilka skyddsatgédrder som redan finns pé plats och vilka som
behover arbetas in i verksamheten. Nér skyddsatgérderna ar inférda
som informationen far det skydd som motsvarar dess betydelse for
verksamheten.
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Minst arligen, eller vid betydande forandringar 1 verksamheten eller
omvérlden, ska informationsdgaren ta stillning till om
informationens skyddsvérde fortfarande géller eller om nya risker
och behov av skydd har uppstatt.

3.3.3 Resultat

DSOs granskning inom omrédet har dels tagit utgangspunkt 1
verktygsstodet KLASSA och dels systemstodet for drende- och
dokumenthantering, eDok for att identifiera klassade
personuppgiftsbehandlingar.

Granskning har genomf0rts 1 samarbete med verksamhetens
informationssdkerhetssamordnare. Resultatet &r baserat pa
granskningen av systemstdodet som genomfordes den 17 november
2022.

Atta (8) klassningar har registrerats i verktygstodet KLASSA. Sju
stycken (7) 1 KLASSA 3.5 och en (1) har under &ret registrerats i
KLASSA 4. Dartill ar enligt uppgift en klassning genomford enligt
en tidigare metod. Samtliga nio klassningar bedoms vara aktuella av
ansvariga.

Stickprovskontroll har inte genomforts for att verifiera att
skyddsatgédrderna, som genererats av klassningen inforts for att
skydda informationen.

DSOs samlade beddmning, tillsammans med verksamhetens
informationssdkerhetssamordnare, dr att PUA inte genomfort
informationsklassning for alla behandlingar som ror
personuppgifter.

3.3.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som bedéms vara omfattande
och/eller krdva omgéiende atgirder

X Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade
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3.3.5 DSO ger rad och rekommendationer till PUA

DSO har under punkt 3.2.5 ldmnat rdd och rekommendation att
PUA behover utveckla och implementera skriftliga rutiner for att
genomfora informationsklassningar, implementera eventuella
skyddsatgédrder samt vid behov och minst arligen ta stédllning till om
informationens skyddsvérde fortfarande géller.

3.4 Konsekvensbedémningar

3.4.1 Sammanfattning

Har man identifierat alla DSO bedomning ir att

behandlingar som det borde goras grundldggande forutsittningar for

konsekvensbedomningar av? att identifiera eventuella
behandlingar dar

konsekvensbedomningar borde
genomforas saknas.

Har alla potentiella N/a

hogriskbehandlingar

konsekvensbedomts?

Ar de genomforda bedémningarna Ja, delvis. En konsekvens-
aktuella? beddmning &r aktuell och en har

ansvarig bedomt behover fornyas.

3.4.2 Syfte

Konsekvensbeddmningen hjdlper en organisation att identifiera och
minimera integritetsriskerna for personuppgifter som behandlas. En
konsekvensbeddmning har till syfte att identifiera och dokumentera
risker kopplade till en viss behandling, samt att bedoma
sannolikheten och konsekvensen om riskscenariot skulle intréffa.
Baserat pa bedomningen vidtas riskforebyggande atgarder.

Konsekvensbeddmningen anses liksom registerforteckning och
informationsklassning som viktiga verktyg for dataskyddsarbete.
Kravet pa konsekvensbedomning &r dessutom ett uttryckligt krav
enligt dataskyddsforordningen. och ska utforas for alla behandlingar
som “’sannolikt leder till en hog risk for fysiska personers rittigheter
och friheter” (artikel 35.1).
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3.4.3 Resultat

DSOs kontroll pd detta omréde har tagit avstamp 1 PUAs
registerforteckningen for att kontrollera vilka behandlingar som
”sannolikt leder till en hog risk for fysiska personers réttigheter och
friheter”. Registerforteckningen ger en 6versiktsbild av vilka
kategorier av uppgifter som behandlas och vad som gérs med
uppgifterna.

Resultatet dr baserat pd den version av registerforteckning som
DSO granskade den 28 december 2022.

Av registerforteckningen framgar att 13 personuppgiftsbehandlingar
konsekvensbeddmts. Vid ndrmare granskning av dessa framgér att
12 av dessa 1 sjélva verket inte dr konsekvensbedomningar utan
avser en informationsklassning av ett enskilt system 1
verktygsstodet KLASSA 3.5. Den trettonde konsekvensbedomning,
som &r registrerad i registerforteckningen, har ansvarig bedomt
behover fornyas.

Dérutover har, under 2022, en konsekvensbedomning genomforts
avseende anvindningen av CRM systemet Salesforce. Detta mot
bakgrund av Schrems II-domen och dess foljdeffekter. Dock finns
varken denna konsekvensbeddmning eller sjdlva personuppgifts-
behandling, i vilken CRM systemet Salesforce anvénds, registrerad
1 PUAs registerforteckning.

DSO har under punkt 3.1.3 bl.a. konstaterat att uppgifter saknas 1
registerforteckningen, vissa uppgifter ar felaktiga och att vissa
behandlingar inte ar registrerade.

DSO beddmning ér dérfor att grundldggande forutsittningar for att
identifiera eventuella behandlingar dar konsekvensbeddmningar
borde genomforas saknas. Av den anledningen har ingen djupare
granskning genomforts av detta granskningsomrade.

3.4.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgdaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende dtgirder

X Brister identifierade som bor atgirdas men ej beddms vara
bradskande, omfattande eller allvarliga
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Inga brister av ndmnvérd betydelse identifierade

3.4.5 DSO ger rad och reckommendationer till PUA

DSO har under punkt 3.2.5 lamnat rad och rekommendation att
PUA behover utveckla och implementera skriftliga rutiner for att
konsekvensbeddmningar, vid behov, genomfors och dokumenteras.

3.5 Individens rattigheter

3.5.1 Sammanfattning

Hur ménga begéran (om Under den granskade perioden har
registerutdrag, begransning, radering ingen begdran inkommit fran

etc.) har inkommit fran registrerade = nagon registrerad person.
personer?

Hur manga av dessa begéran har N/a.
hanterats av verksamheten inom 30
dagar?

3.5.2 Syfte
De registrerade har ett antal réttigheter enligt
dataskyddsforordningens artikel 15-22. Réttigheterna innefattar:

Rétt till information.

Ratt till tillgéng.

Ratt till réttelse.

Ratt till radering.

Ritt till begrdansning av behandling.
Ratt att gora invindningar.

Ratt till dataportabilitet.
Automatiserade beslut.

PUA méste sékerstélla att de registrerade har mdjlighet att utova
dessa rittigheter. Det bor darfor finnas rutiner sa PUA har formaga
att hantera de registrerades rattigheter pd korrekt sétt inom
foreskriven tidsfrist (30 dgr).

Om verksamheten inte har forméga att hantera en begéran fran en
registrerad person i enlighet med dataskyddsforordningens krav,
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kan det skada allménhetens fortroende for hur PUA hanterar
personuppgifter. Det kan dven leda till tillsynsdrenden frén
IMY.

3.5.3 Resultat

Granskningen har tagit utgangspunkt i om ndgon inkommen
handling registrerats avseende onskan att utdva réttigheter och om
VD, eller vid dennes frdnvaro administrativ chef fattat ndgot beslut
rorande registrerades réttigheter.

DSOs kontroll har genomforts i samarbete med verksamhetens
registrator och tagit avstamp 1 systemstodet for &rende- och
dokumenthantering, eDok vilket bl.a. anvénds for registrering av
handlingar, remisshantering och ndmnd- och styrelsehantering.
Kontrollen genomf6rdes den 11 januari 2023 och omfattar
tidsperioden fr.o.m. 2022-01 t.o.m. 2022-12.

Vid kontrollen kan konstateras att ingen (0) handling har inkommit
och registrerats i eDok och att inget (0) beslut av VD, eller vid
dennes franvaro administrativ chef, rorande registrerades rattigheter
registrerats.

3.5.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som bedéms vara omfattande
och/eller krdva omgéiende atgirder

X Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

3.5.5 DSO ger rad och reckommendationer till PUA
DSO har under punkt 3.2.5 lamnat rad och rekommendation att
PUA utvecklar och implementerar rutin for att tillgodose
registrerades rattigheter.
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3.6 Personuppgiftsincidenter

3.6.1 Sammanfattning

Hur upptécks Intraffar ndgot i verksamheten

personuppgiftsincidenter? som kan vara en
personuppgiftsincident ska det
anmélas till respektive chef som
har ansvar for rapportering, analys
och atgirder av intréffade
incidenter.

IA ar Stockholms stads system for
incidentrapportering vilket
innebdr att
personuppgiftsincidenter
rapporteras och foljs upp i
verktyget.

VD fattar beslut om att anmaila
incidenten till IMY och VD eller
vid dennes franvaro administrativ
chef fattar beslut om att informera
de registrerade.

Hur manga personuppgiftsincidenter ~ Under den granskade perioden har

har dokumenterats? en (1) personuppgiftsincident
dokumenterats.
Hur manga av dessa har ansetts Ingen (0).

behova rapporteras (till IMY resp.
till berérda personer) och inte?

Hur ménga av incidenterna har N/a.
rapporterats i tid till
tillsynsmyndigheten?

3.6.2 Syfte

Med begreppet personuppgiftsincident avses enligt
dataskyddsforordningen (artikel 4.12) en sékerhetsincident som
leder till oavsiktlig eller olaglig forstoring, forlust eller éndring eller
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till obehorigt rojande av eller obehdrig dtkomst till de
personuppgifter som overforts, lagrats eller pa annat sétt
behandlats”. Hantering av personuppgiftsincidenter dr en viktig och
obligatorisk komponent och bestar av tva huvudsakliga moment —
dokumentering respektive rapportering.

Varje personuppgiftsincident ska dokumenteras och ett register ska
foras over uppkomna incidenter. Enligt artikel 33.5 &r det ett krav
att dokumentera omsténdigheterna kring personuppgiftsincidenten,
effekterna och atgirder som vidtagits. Dokumentationen ska gora
det mdjligt for tillsynsmyndigheten att kontrollera efterlevnaden.
Bristande dokumentering dr sanktionsgrundande.

Rapporteringsskyldighet giller som huvudregel for alla
personuppgiftsincidenter. Undantag giller enbart om det &r
”osannolikt att personuppgiftsincidenten medfor en risk for fysiska
personers réttigheter och friheter” (artikel 33).

Detta innebér att de personuppgiftsincidenter som sannolikt leder
till hog risk for fysiska personers réttigheter och friheter ska
rapporteras till IMY, senast 72 timmar efter att PUA fatt vetskap om
incidenten. Om personuppgiftsincidenten sannolikt leder till hog
risk for fysiska personers réttigheter och friheter, ska rapportering
aven ske till de berdrda registrerade personerna, utan drojsmal.

3.6.3 Resultat

DSOs kontroll har dels skett i Stockholms stads
incidentrapporteringssystem IA. Kontrollen genomfordes den 28
december 2022 och omfattar tidsperioden fr.o.m. 2022-01 t.o.m.
2022-12.

Av kontrollen framgér att en (1) personuppgiftsincident
dokumenterats i [A under den granskade perioden. Incidenten avsag
forlust av mobiltelefon. Av rapporten i [A framgar att
mobiltelefonen rensades och spérrades samt forlusten
polisanmaéldes. Med anledning av att mobiltelefonen rensades fran
allt som var kopplat till synkronisering och Stockholms stad samt
sparrades ansédgs inte incidenten foranleda nagon ytterligare atgérd.



21 (28)

3.6.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende atgirder

X Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

3.6.5 DSO ger rad och reckommendationer till PUA

DSO réd och rekommendation fran foregdende ars GDPR rapport,
att PUASs rutin avseende personuppgiftsincidenter behdver
kompletteras och att rutinen behdver implementeras i respektive
PUA, kvarstar.

Med anledning av den begriansade anmilningstiden av en incident
till IMY (72h) rekommenderar DSO &dven att PUA genomfor en
ovningsinsats i syfte att stirka PUAs forméga att dokumentera och
vid behov rapportera personuppgiftsincidenter.
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4 Genomforda granskningar
under aret

4.1 Sammanfattning
Genomforda granskningar:

e Registerforteckningen.

e Verksamhetsspecifika rutiner.

4.2 Syfte

En av DSOs viktigaste uppgifter &r att dvervaka verksamhetens
efterlevnad av dataskyddsforordningen. En central del av det arbetet
ar att gora aterkommande granskningar av hur vil
dataskyddsforordningen efterlevs.

Resultaten av granskningarna paverkar i stor utstrackning vilka
beslut verksamheten kan fatta i fraga om dataskyddsatgérder. For
PUA iar det darfor av stor betydelse att fa rapportering om vilka
granskningar som gjorts under det gangna aret samt resultaten av
granskningarna.

4.3 Genomforda granskningar och deras
resultat

Granskning 1 — Registerférteckningen.

Vid arets granskning, genomford den 28 december 2022 kan
konstateras att PUA upprittat ett nytt formulér for registrering av
personuppgiftsbehandlingar. Personuppgiftsbehandlingarna som
tidigare var uppréttade i tre olika formuldr har forts dver till det nya
formuléret och registerforteckningen &r pa sa sétt enhetligt
uppréttade.

I samband med detta har dven viss uppdatering och revidering
genomforts av den registrerade informationen dér vissa
behandlingar som inte lingre 4r aktuella har tagits bort och vissa
behandlingar har slagits samman.

Dock kan konstateras att uppgifter saknas 1 flertal behandlingar,
vissa behandlingar finns i registret trots att behandlingarna inte
langre sker, vissa uppgifter ér felaktiga och vissa behandlingar ar
inte registrerade 1 forteckningen.
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Vidare kan konstateras att PUA inte har en lamplig rutin for att
hélla registerforteckningen aktuell vilket medfor att
registerforteckningen inte uppdateras nér en ny behandling
identifierats eller ndr en befintlig behandling upphor eller fordndras.

Allvarliga brister identifierade som omgdende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller kriva omgéende dtgéirder

Brister identifierade som bor atgérdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

Granskning 2 - Verksamhetsspecifika rutiner.

PUAs styrdokument inom detta omréde ar stadsgemensamma,
framtagna av och granskade centralt inom Stockholms stad. Dessa
styrdokument &r publicerade pd stadens intranit vilket PUA
hénvisar sina medarbetare till.

PUA har vidare en verksamhetsspecifik handbok for att ge
grundldggande information och stdd till medarbetarna vad giller vid
behandling av personuppgifter inom verksamheten. Denna handbok
innehaller &ven PUAs verksamhetsspecifika rutiner.

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller kriva omgéende dtgirder

X Brister identifierade som bor atgérdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade
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4.4 DSO ger rad och rekommendationer till
PUA

DSOs réad och rekommendationer avseende granskning 1 —
Registerférteckning.

DSOs rdd och rekommendation &r att PUA fortsdtter arbetet med att
aktualisera registerforteckningen. Vidare rekommenderar DSO att
befintlig rutin utvecklas, tydliggdrs och implementeras for att
sdkerstélla att registerforteckningen fortsiattningsvis hélls enhetlig
och aktuell samt att PUAs kompetens pa omradet stirks genom
utbildningsinsatser.

DSOs réad och rekommendationer avseende granskning 2 -
Verksamhetsspecifika rutiner.

DSOs rad och rekommendation ar att PUA utvecklar och
implementerar rutiner avseende;

¢ Rutin f0r att tillgodose registrerades réttigheter.

e Rutin for hur personuppgiftsincidenter ska utredas,
analyseras, rapporteras och dokumenteras.

e Rutin fOr att hélla registerforteckningen enhetlig och aktuell.

¢ Rutin for att konsekvensbeddmningar vid behov genomfors,
och dokumenteras.

e Rutin for att genomfora informationsklassningar,
implementera eventuella skyddsatgirder samt vid behov och
minst arligen ta stdllning till om informationens skyddsvirde
fortfarande giller.
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5 Risker inom dataskydd

5.1 Sammanfattning

Relevanta risker inom verksamheten:

e Avsaknad av verksamhetsspecifika och implementerade
rutiner.

e Informationstillgangar som inte klassificerats eller bristande
inforande av skyddsatgirder (tekniska och organisatoriska)
efter genomforda informationsklassningar.

e Bristande kunskap.

5.2 Syfte

Verksamheten har ansvar for att gora vissa typer av riskanalyser, sa
som konsekvensbedomningar och informationsklassningar, men
dessa ger inte en heltidckande bild av personuppgiftsriskerna 1
verksamheten. Det kan dértill finnas mer 6vergripande, generella
eller specifika risker ur ett dataskyddsperspektiv, ur sivil tekniskt
som organisatoriskt perspektiv. For att sdkerstélla att dataskydds-
forordningen efterfoljs dr det viktigt att identifiera och minimera
eller eliminera alla typer av risker 1 verksamheten.

5.3 Resultatet av riskkartlaggningen

Risk 1

Verksamhetsspecifika och implementerade rutiner kréavs for att
koncernens tre PUA, pé ett enhetligt sitt och korrekt sitt ska kunna
hantera personuppgifter.

Vid avsaknad av verksamhetsspecifika och implementerade rutiner

finns risken att inte hanterar ansvaret for personuppgifter pa det sitt
som Dataskyddsforordningen foreskriver.

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende atgirder

X Brister identifierade som bor dtgérdas men ej bedoms vara
brddskande, omfattande eller allvarliga
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Inga brister av ndmnvérd betydelse identifierade

Risk 2

Att informationstillgangar klassificeras ér forsta steg mot att skydda
information. Darefter behdver verksamheten ta stillning till vilka
skyddsatgérder (tekniska och organisatoriska), genererade med
hjélp av klassningen, som redan finns pa plats och vilka som
behover arbetas in 1 verksamheten.

Nir skyddsatgarderna ér inforda fir informationen det skydd som
motsvarar dess betydelse for verksamheten.

Informationstillgangar som inte klassificeras eller skyddsatgérder
som inte arbetas in i verksamheten medfor risken att informationen
inte far det skydd som motsvarar dess betydelse for verksamheten.

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende dtgirder

X Brister identifierade som bor atgédrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

Risk 3

Kunskap krivs bland medarbetarna som pé ett eller annat sétt
hanterar personuppgifter for att verksamheten ska kunna leva upp
till dataskyddsforordningen. Kunskap ér en farskvara som bibehalls
och utvecklas genom utbildnings- och 6vningsinsatser.

Vid bristande kunskapsniva finns risken att PUAs formaga inom
omrédet inte lever upp till kraven i lagstiftningen.

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som bedéms vara omfattande
och/eller kriva omgaende dtgarder
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X Brister identifierade som bor atgidrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av nimnvard betydelse identifierade

5.4 DSO ger rad och reckommendationer till
PUA

DSOs rad och rekommendationer framgér av tidigare avsnitt 1
denna rapport.
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6 Planerade granskningar under
det nya verksamhetsaret

6.1 Sammanfattning

Relevanta granskningsomraden inom verksamheten:
e Registerforteckningen.
e Verksamhetsspecifika rutiner.

6.2 Syfte

En av DSOs viktigaste uppgifter ar det granskande arbetet.
Granskningsomradena har DSO valt utifran ett riskbaserat synsitt,
dvs. de omraden diar DSO anser verksamhetens mest relevanta
risker och brister identifierats.

P4 sa sitt astadkoms en rod trad i1 dataskyddsarbetet fréan ett

verksamhetsar till ndsta samtidigt som de storsta riskerna elimineras
eller atminstone sinks till en mer acceptabel niva.

6.3 Planerade granskningar
Granskning 1

e En granskning av registerforteckningen.
Granskningen innefattar samtliga tre PUA och att
registerforteckningen ar enhetligt fortecknad och aktuell.
Granskning 2

e En granskning av verksamhetsspecifika rutiner
(styrdokument).

Granskningen innefattar PUAs verksamhetsspecifika rutiner
(styrdokument).
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