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Beddmning av bolagets interna kontroll

Tillracklig

Analys
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Bolaget bedoémer att den interna kontrollen under ar 2022 varit tillracklig.

Grunden for bolagets bedémning ar att kontrollaktiviteterna identifierade i verksamhetens risk- och
vasentlighetsanalys har varit tillrackligt omfattande och frekventa for att kunna identifiera eventuella risker

eller odnskade handelser.

Uppfdljning av bolagets internkontrollplan

Bolagets planerade uppfdljning av den I6pande kontrollen

1.1 I Stockholm ar manniskor sjalvforsorjande och vagen till arbete och svenskkunskaper ar kort

Process

Oobnskad handelse

Kontrollaktivitet

Anskaffning av varor och tjanster.

| Att attestinstruktionens regelverk
inte ar kant och inte foljs av saval
godkannare som attestant.

v Ingen avvikelse

Stickprovskontroller genomférs I6pande
under aret.

Analys VB 2022

Stickprovskontroller genomfors
kontinuerligt, kontrollerna gors i
samband med utanordningsprocessen
innan leverantdrsfakturorna godkanns
for betalning. Dialog och information till
medarbetarna ar en viktig del i arbetet
med att skapa kdnnedom om
attestinstruktionens regelverk och hur
flodet hanteras i Agresso. Kontrollerna
visar overlag pa god féljsamhet till
attestinstruktionen.

Styrning och uppféljning av
verksamheten.

Att gallande lagar, regler, policys,

program, riktlinjer inte &r kanda och foljs.

Mindre avvikelse

Granskning av rutinen for
informationsklassning, att den ar
uppdaterad och implementerad

Analys VB 2022

Under aret har stadens nya riktlinje for
informationssékerhet antagits och
tillgangliggjorts for alla medarbetare pa
intranatet. Koncernen har ocksa
genomfort ett projekt for att uppdatera
registerforteckningen med information
och med ett utvecklat formular i
systemet DraftlT. Inom projektet har
sarskilt information och utbildning till alla
registeransvariga ocksa omfattat
fragorna kring informationsklassning.
Projektet ar ocksa borjan pa en
implementering av ett arshjul kopplat till
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Process

Odnskad handelse

Kontrollaktivitet

personuppgiftshanteringen inom ramen
for GDPR, ett projekt som stracker sig in
i 2023 och som syftar till att starka
rutinen kring informationsklassning.
Bolagets beddmning om en mindre
avvikelse baserar sig pa att projektet
kommer att fullfoljas forst kommande &r.

. Att verksamhetens digitala
plattformar paverkas av yttre faktorer.

v Ingen avvikelse

Uppfdljning av genomford
nulagesanalys.

Analys VB 2022

Ett anpassat cms (redaktdrsverktyg)
med tvafaktorsinloggning ar
implementerat pa den
koncerngemensamma digitala
plattformen (visitstockholm.com/se) mot
externa malgrupper och analysverktyget
for digitala tjanster ar ersatt med en
I6sning som ej medfor
tredjelandséverforing. Koncernen har
avslutat SoMe-kanaler (sociala kanaler)
gentemot Kina och Ryssland. Darutéver
har fokus lagts pa medarbetarutbildning i
informationssakerhet och dataskydd. En
sarskild punkt i vart onboardingprogram
ar tillagd dar nyanstéllda medarbetare
traffar var IT-ansvarige. Tjansten som
IT-ansvarig ar en nyrekrytering i ar, en
resursforstarkning inom
informationssékerhet.

. Att verksamhetens styrdokument ar
otydliga eller bristfalligt kommunicerade.

v Ingen avvikelse

En 6versyn av styr- och stdddokument
for resor och representation.

Analys VB 2022

| samband med &rets skyddsronder har
en sarskild checklista tagits fram for
tjansteresor i syfte att arligen ga igenom
rutiner samt styr- och stéddokument for
tjansteresor och stdmma av att dessa ar
val kdnda hos koncernens medarbetare.
Under aret har koncernen utvecklat
rutinerna inom onboardingprocessen
och dar ar en viktig punkt informationen
till alla nyanstéllda om styr- och
stdddokument.

1.2. Stockholm ar en trygg, sdker och valskott stad att bo och vistas i

Process

Odnskad handelse

Kontrollaktivitet

Fysisk sékerhet.

Att policys, program, riktlinjer, regler

v Ingen avvikelse
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Process

Odnskad handelse

Kontrollaktivitet

och rutiner &r otydliga.

En 6versyn och revidering av
brandskyddsinstruktioner och
sékerhetsforeskrifter samt
implementering av dessa i samband
med flytt till nya kontorslokaler

Analys VB 2022

Under aret har en 6versyn, revidering
och implementering genomférts av
bolagets systematiska
brandskyddsarbete (dnr 2022/85).
Oversynen visar att dokumentationen
overlag ar av god kvalitet och korrekt.

2.1. Stockholm har Sveriges basta foretagsklimat och ett internationellt konkurrenskraftigt naringsliv

Process

Oodnskad handelse

Kontrollaktivitet

Anskaffning av varor och tjanster.

| Att attestinstruktionens regelverk
inte ar kant och inte foljs av saval
godkannare som attestant.

v Ingen avvikelse

Stickprovskontroller genomférs I6pande
under aret.

Analys VB 2022

Stickprovskontroller genomfors
kontinuerligt, kontrollerna gors i
samband med utanordningsprocessen
innan leverantdrsfakturorna godkanns
for betalning. Dialog och information till
medarbetarna ar en viktig del i arbetet
med att skapa kAnnedom om
attestinstruktionens regelverk och hur
flodet hanteras i Agresso. Kontrollerna
visar dverlag pa god féljsamhet till
attestinstruktionen.

Styrning och uppféljning av
verksamheten.

Att gallande lagar, regler, policys,
program, riktlinjer inte ar k&nda och foljs.

Mindre avvikelse

Granskning av rutinen for
informationsklassning, att den ar
uppdaterad och implementerad

Analys VB 2022

Under aret har stadens nya riktlinje for
informationsséakerhet antagits och
tillgangliggjorts for alla medarbetare pa
intranatet. Koncernen har ocksa
genomfort ett projekt for att uppdatera
registerforteckningen med information
och med ett utvecklat formular i
systemet DraftIT. Inom projektet har
sarskilt information och utbildning till alla
registeransvariga ocksa omfattat
fragorna kring informationsklassning.
Projektet ar ocksa borjan pa en
implementering av ett arshjul kopplat till
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Process

Odnskad handelse

Kontrollaktivitet

personuppgiftshanteringen inom ramen
for GDPR, ett projekt som stracker sig in
i 2023 och som syftar till att starka
rutinen kring informationsklassning.
Bolagets beddmning om en mindre
avvikelse baserar sig pa att projektet
kommer att fullfoljas forst kommande &r.

. Att verksamhetens digitala
plattformar paverkas av yttre faktorer.

v Ingen avvikelse

Uppfdljning av genomford
nulagesanalys.

Analys VB 2022

Ett anpassat cms (redaktdrsverktyg)
med tvafaktorsinloggning &ar
implementerat pa den
koncerngemensamma digitala
plattformen (visitstockholm.com/se) mot
externa malgrupper och analysverktyget
for digitala tjanster ar ersatt med en
I6sning som ej medfor
tredjelandséverforing. Koncernen har
avslutat SoMe-kanaler (sociala kanaler)
gentemot Kina och Ryssland. Darutéver
har fokus lagts pa medarbetarutbildning i
informationssakerhet och dataskydd. En
sarskild punkt i vart onboardingprogram
ar tillagd dar nyanstéllda medarbetare
traffar var IT-ansvarige. Tjansten som
IT-ansvarig ar en nyrekrytering i ar, en
resursforstarkning inom
informationssékerhet.

. Att verksamhetens styrdokument ar
otydliga eller bristfalligt kommunicerade.

v Ingen avvikelse

En 6versyn av styr- och stdddokument
for resor och representation.

Analys VB 2022

| samband med &rets skyddsronder har
en sarskild checklista tagits fram for
tjansteresor i syfte att arligen ga igenom
rutiner samt styr- och stéddokument for
tjansteresor och stdmma av att dessa ar
val kdnda hos koncernens medarbetare.
Under aret har koncernen utvecklat
rutinerna inom onboardingprocessen
och dar ar en viktig punkt informationen
till alla nyanstéllda om styr- och
stdddokument.

3.1. Stockholm har en budget i balans och langsiktigt hallbara finanser

Process

Odnskad handelse

Kontrollaktivitet

Finansforvaltning.

Att allegat som styrker ink6pet

v Ingen avvikelse
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Process

Odnskad handelse

Kontrollaktivitet

(utlagget) inte finns i samtliga fall.

Stickprovskontroll varje manad i
bolagen.

Analys VB 2022

Rutinen for utlaggsredovisningarna ar att
dessa granskas |6pande av tre
personer. Samtliga utlagg stams forst av
pa den administrativa avdelningen innan
de gar till attest. | samband med den
preliminara I6nekdrningen sker
ytterligare en granskning av
redovisningsansvarig med fokus pa
registrerade varden, och darefter av
administrativ chef dar fokus &r pa
dokumentation och tydlighet med syfte
samt i forekommande fall ocksa
dokumentation om deltagare.
Granskningen visar att dokumentationen
overlag &r av god kvalitet och att bilagda
kvitton ar korrekta.

| Att instruktioner om hur hanteringen
av inkdp genom utlagg ska ske ar
otydliga.

v Ingen avvikelse

Uppfdljning av implementeringen av nytt
system for utlaggsredovisning.

Analys VB 2022

Under sista halvaret 2021
implementerades ett nytt system for
utlaggsredovisningar, ett forsystem till
I6nesystemet. Under det gangna aret
har rutinbeskrivningen fér systemet
utvecklats och uppdaterats I6pande
utifran erfarenheter i hanteringen och
uppkomna fragor fran medarbetare. Den
uppdaterade rutinbeskrivningen delges
alla medarbetare |6pande for att
sakerstalla att tydliga instruktioner ar
lattillgangliga.

Férmogenhetsskydd samt skydd av
dokument och arbetspapper.

. Att dokument inte diarieférs och
arkiveras enligt géllande regler.

v Ingen avvikelse

Oversyn av strukturen fér hantering av
digitala dokument.

Analys VB 2022

Under aret har en sarskild
utbildningsinsats genomférts dar
workshops har hallits med alla
medarbetare i koncernen.
Utbildningarna har fokuserat pa eDok
som system och strukturen for
koncernens handlingar. Darefter har
sarskilda genomgangar gjorts av
hanteringen i eDok kopplat till de stora
projekten och med medarbetare som
arbetar med samma typ av handlingar
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Process

Odnskad handelse

Kontrollaktivitet

inom koncernen for att sakerstalla en
enhetlig hantering.

Personaladministration och hantering av
I6neunderlag/ l[dnerapporter.

Att arbetsordning,
delegationsordning och attestinstruktion
inte foljs.

v Ingen avvikelse

Stickprovskontroller genomfors I6pande
under aret

Analys VB 2022

Under &ret har en rutin implementerats
dar timanstallda registrerar sina timmar
direkt i I6nesystemet varefter attest sker
enligt uppsatt regelverk i ldnesystemet.
De timrapporter som hanterats manuellt
under aret har foljts upp och utbetalade
och attesterade timmar stammer
overens.

. Att uppféljning och efterkontroll av
rapporterade uppgifter och underlag
som genererar en utbetalning via 16n
inte sker I6pande.

v Ingen avvikelse

Lépande uppféljning av manuellt
hanterade transaktioner till
I6nesystemet.

Analys VB 2022

Registreringen av manuella
transaktioner i Iénesystemet goérs av
upphandlad Iénebyra. Lépande kontroll
har gjorts efter genomférd 16nekérning
och kontrollerna har visat att
registreringen har varit korrekt.

3.2. Stockholm anvander skattemedlen effektivt till storsta nytta for stockholmarna

Process

Oonskad handelse

Kontrollaktivitet

Anskaffning av varor och tjanster.

| Att attestinstruktionens regelverk
inte ar kant och inte foljs av saval
godkannare som attestant.

v Ingen avvikelse

Stickprovskontroller genomfors I6pande
under aret.

Analys VB 2022

Stickprovskontroller genomfors
kontinuerligt, kontrollerna gors i
samband med utanordningsprocessen
innan leverantdrsfakturorna godkanns
fér betalning. Dialog och information till
medarbetarna ar en viktig del i arbetet
med att skapa kdnnedom om
attestinstruktionens regelverk och hur
flodet hanteras i Agresso. Kontrollerna
visar overlag pa god féljsamhet till
attestinstruktionen.
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Process

Odnskad handelse

Kontrollaktivitet

Hantering av representation,
personalférméner, gavor etc.

. Att attestinstruktionerna inte foljs.

v Ingen avvikelse

Stickprovskontroller genomfors I6pande
under aret.

Analys VB 2022

Stickprovskontroller genomfors
kontinuerligt, och kontrollerna gérs innan
leverantdrsfakturorna godkanns for
betalning eller utlaggen skickas till 16n.
Dialog och information till medarbetarna
ar viktigt for att skapa kannedom om
attestinstruktionen och hur flodet av
attester hanteras. Overlag visar
kontrollerna pa god féljsamhet till
attestinstruktionens regelverk.

Att uppféljning och efterkontroll av
poster rérande representation,
personalférmaner och gavor inte sker
I6pande.

v Ingen avvikelse

Stickprovskontroll varje manad i
bolagen.

Analys VB 2022

Granskningen av representationen som
redovisas via utlaggsmodulen i
I6nesystemet sker varje manad och
granskningen av 6vrig representation
sker I6pande i leverantdrsreskontran i
sarskilda valideringskontroller. Dialog
och information till medarbetarna om
vikten av dokumentation &ar en viktig del i
processen. Granskningen visar dverlag
att tydliga och korrekta kvitton, val
dokumenterade syften, deltagare,
program och eventuell tillhérande
korrespondens redovisas i samband
med representation.
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