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Inledning

Internkontroll &r den process genom vilken styrelse, dgare, ledning och annan personal skaffar sig rimlig
sakerhet for att uppsatta mal uppnas. Syftet ar att sékerstalla att policys, program, riktlinjer och processer ar
fullgoda och efterlevs, att sékerstalla att lagstiftningen foljs, att verka forebyggande sa att inga
risksituationer uppstar samt att minimera skadorna och ta lardom av en incident. Internkontrollen sker
genom en lépande intern granskning, uppfdljning och forebyggande atgarder.

Beskrivning av arbetet med intern kontroll

Bolagets internkontrollarbete ska besta av tre delar. Bolaget ska ha faststallt ett aktuellt system for
internkontroll, arligen genomfora en vasentlighets- och riskanalys (VoR) samt utifran denna faststalla en
internkontrollplan. Systemet for internkontroll ska ses dver arligen och vid behov revideras. Vasentlighets-
och riskanalysen genomfors i flera steg. Bolaget ska identifiera de viktigaste processerna/arbetssatten for att
uppna kommunfullméaktiges mal for verksamhetsomradena. Bolaget ska i arbetet beakta lagstiftning och
verksamhetens uppdrag. Utifran arbetssétten ska odnskade handelser identifieras. Dessa ska varderas (1-5)
utifran vilka konsekvenserna blir om handelsen intraffar samt hur sannolikt det ar att handelserna intraffar.
Utifran riskvardet beslutas om den odnskade handelsen/risken ska hanteras i internkontrollplanen. |
internkontrollplanen planerar bolaget hur de I6pande kontrollerna/arbetssatten ska foljas upp.
Internkontrollplanen faststélls i samband med verksamhetsplanen och féljs upp i samband med
verksamhetsberéttelsen.

Ansvar
Styrelsen har det yttersta ansvaret for den interna kontrollen, bade vad galler utformning och utférande.

Styrelsen ska arligen:

e Besluta om systemet for den interna kontrollen.
e Besluta om en internkontrollplan utifran vasentlighets- och riskanalysen.
e Beddma om den interna kontrollen &r tillrdcklig i samband med redovisningen av genomfdrandet.

Verkstéllande direktdren
Verkstéllande direktdren ska se till att regler och anvisningar utformas som sékerstéller att den interna
kontrollen fungerar och att den redovisas till styrelsen en gang om aret.

Ovriga chefer

Cheferna svarar inom respektive verksamhetsomrade for att regler och anvisningar ar kanda och att de foljs
samt for att arbetsmetoder och rutiner bidrar till en god intern kontroll. Cheferna ska &ven bidra till
utformningen av konkreta regler och anvisningar for en god intern kontroll.

Alla medarbetare

Varje medarbetare maste vara medveten om sin betydelse nar det géller att uppna en séker och effektiv
verksamhet. Medarbetarna &r skyldiga att folja gallande regler, rutiner, program, riktlinjer och policys samt
anvisningar for god intern kontroll. Alla medarbetare har ett ansvar for att rapportera brister och avvikelser.

Administrativa avdelningen
Administrativa avdelningen svarar for att det finns ett fungerande regelverk inom ekonomi-, personal- och
administrativa omradet.

Revisorernas roll
Revisorerna provar om styrelsens internkontroll &r tillracklig. Stadens lekmannarevisorer granskar
koncernen utifran verksamheten, dgardirektiven och de faststallda malen.

De externa revisorerna granskar verksamheten utifran den ekonomiska redovisningen och forvaltningen av
bolagen, att denna &r korrekt och féljer gallande lagstiftning samt att all redovisning till &gare och
myndigheter &r till fullo korrekt och genomférd.
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Rapportering
Rapportering sker I6pande till bolagsledningen och en sammanfattning av genomford internkontroll
rapporteras en gang om aret till styrelsen.

Vasentlighets- och riskanalys

Grunden for den planerade internkontrollen ar véasentlighets- och riskanalysen. Vasentlighetsanalysen
bedomer konsekvenserna ur politiskt, manskligt, ekonomiskt och verksamhetsmassigt perspektiv.
Riskanalysen &r en beddmning av var de storsta riskerna finns, dar det med en risk avses en skada, ett fel
eller en brist som kan skada verksamheten, personer eller fortroendet. Analysen revideras arligen utifran
forandringar i omvarlden och den verksamhet som bedrivs inom koncernen.

Risker:

Omvérldsrisker
— Héndelser i omvérlden vilket medfor nya beslut fattade av regering, riksdag eller annan extern aktr som
paverkar verksamheten.

Verksamhetsrisker

— Verksamheten nar inte faststallda mal.

— Verksamheten inte bedrivs pa ett kostnadseffektivt satt.

— Verksamheten brister i hantering av ny lagstiftning, nya férordningar och foreskrifter.

Redovisningsrisker
— Rékenskaperna ar inte rattvisande eller tillforlitliga.

Internkontrollplanen

Internkontrollplanen ar upprattad med utgangspunkt i att de av fullméaktige faststallda malen uppfylls.
Utifran bedémningen om paverkbara och icke paverkbara risker ar fokus i internkontrollplanen att granska
efterlevnad av lagar och policys, program, riktlinjer och ekonomistyrning samt uppféljning av
verksamhetens mal, effektivitet och resultat.

Inom féljande omraden bedoms sannolikheten for att fel, brist eller skada uppstar som stor och/eller
konsekvenserna sa allvarliga att de kan beddmas som riskomraden. De storsta skadorna bedéms kunna
uppsta for medarbetare som befinner sig pa tjansteresa och inom informationssékerheten och da framst
rérande personuppgifter. En fortroendeskada for staden och varumérket Stockholm beddms ocksa som
allvarlig. Dessa omraden har prioriterats i internkontrollarbetet.

Styrning och uppfdéljning av verksamheten.

Anskaffning av varor och tjanster.

Finansforvaltning.

Formdgenhetsskydd samt skydd av dokument och arbetspapper.
Personaladministration och hantering av I6neunderlag/ I6nerapporter.
Hantering av representation, personalformaner, gavor etc.

Fysisk sakerhet.

Vasentlighets- och riskanalys

I riskmatrisen nedan syns alla oonskade héndelser i VoR:en. Alla som har en stjdrna = samt en
kontrollaktivitet finns &ven i Internkontrollplanen langre ner i rapporten.
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Sannolikhet Konsekvens

5 Mycket sannolikt Mycket allvarlig

4 Sannolikt Allvarlig

3 Mojlig Kénnbar

2 Mindre sannolikt Lindrig

1 Osannolikt Forsumbar
KF:s mal for .
verksamhetso Process Arbetssatt :\l Oodnskad handelse Stannollkh rlf;)nsekve IKP
mréadet
3.1 Finansférvalt | Hantering och | 1 . Att allegat som styrker 2. Mindre 3. Kannbar w
Stockholms ning. av 4 inkdpet (utlagget) inte sannolikt
ekonomi ar leverantorsfak finns i samtliga fall.
stark, hallbar turor och - - X
och lagger intakter i 1 [ At 2.Mindre 4. Allvarlig Nej,
grunden for en Agresso samt 2 gttes%t__l?struktlonerna sannolikt end
jamlik valfard utlagg som inte 10ljs. ast

VoR
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KF:s mal for

verksamhetso Process Arbetssatt rN Odnskad handelse stannollkh rl?:nsekve IKP
mradet
hanteras i 1 Att 2.Mindre 4. Allvarlig Nej,
Ionesystemet. | g forsaljningsintakterna  sannolikt end
inte faktureras korrekt. ast
VoR
1 Att instruktioner om 3. Mijlig 3. Kénnbar
3 hur hanteringen av
inkép genom utlagg
ska ske ar otydliga.
1 Att 2. Mindre 4. Allvarlig Nej,
6 redovisningssystemet sannolikt end
inte féljs upp genom ast
regelbundna VoR
avstadmningar.
Formoégenhe | Hantering av 1 Att dokument inte 3. Méjlig 4. Allvarlig
tsskydd dokument i 7 diariefors och arkiveras
samt skydd eDok och enligt gallande regler.
av dokument | inom
och registraturet
arbetspapper
Personaladm | Hantera 1 Att anstéllning och 2. Mindre 4. Allvarlig Nej,
inistration personuppgift | 8 I6bneéndringar inte sannolikt end
och er och registreras korrekt i ast
hantering av | I6neuppgifter I6bnesystemet och VoR
I6bneunderlag | till loggas.
/ [6bnesystemet
Irc.merapporte Lépande 2 Att personalpolicyn inte 3. Mdjlig 3. Kénnbar Nej,
arbete inom 0 efterlevs. end
HR med ast
processer och VoR
utbildningar
Lopande 1 Att arbetsordning, 2. Mindre 4. Allvarlig
arbete med 9 delegationsordning och  sannolikt
utlaggsredovi attestinstruktion inte
sningar i foljs.
[6nesystemet
3.21 Styrning och | Hantera 3 Att verksamhetens 2. Mindre 4. Allvarlig Nej,
Stockholm ska | uppféljning budget och 0 ataganden inte ar val sannolikt end
alla ges av verksamhetsp kommunicerade och ast
mojlighet till verksamhete | lanering implementerade. VoR
ett eget jobb n- Hantera den 3 Att den digitala 2. Mindre 3. Kénnbar Nej,
digitala 1 infrastrukturen brister sannolikt end
infrastrukture vilket medfor att ast
n verksamheten inte kan VoR
leverera mot sina
ataganden.
Hantera styr- 2 Att organisationen 2. Mindre 2. Lindrig Nej,
och 8 saknar tydligt sannolikt end
stdddokument fortecknade ast
ansvarsomraden som VoR

framgar av
arbetsordning,
delegationsordning och
attestinstruktion.
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KF:s mal for

verksamhetso Process Arbetssatt rN Odnskad handelse stannollkh rl?:nsekve IKP
mradet
2 . Att verksamhetens 3. Mijlig 4. Allvarlig
9 styrdokument ar
otydliga eller rutiner &r
bristfalligt
kommunicerade och att
det kan medféra
utmaningar och
bekymmer fér
medarbetare pa
tjansteresa i Sverige
eller utomlands.
34 Anskaffning Val kédnda 2 . Att attestinstruktionen 3. Mijlig 4. Allvarlig Nej,
Medarbetare i av varor och | rutiner och 3 inte foljs for end
Stockholm ska | tjanster. processer for utlaggsredovisningar. ast
ges goda upphandling VoR
;?{Létggtentltngg \?grholrncljc?r? av 2 Att attestipstrq_ktiqpens 3. Mgjlig 3. Kannbar
jobb tjanster 2 rege_lverk‘!n_te ar k:’m}
och inte foljs av saval
godkénnare som
attestant i Agresso.
2 Att avtalsuppféljningen 3. Mdjlig 3. Kannbar Nej,
4 brister och medfor att end
ink6p gors pa felaktiga ast
grunder VoR
2 Att upphandling inte 2. Mindre 3. Kannbar Nej,
1 gors enligt LOU (lagen sannolikt end
om offentlig ast
upphandling) och VoR
stadens program for
inkop.
Hantering av | Hantera 2 Att 2. Mindre 4. Allvarlig
representatio | representation | 5 attestinstruktionerna sannolikt
n, och andra inte foljs.
Fnegsg:i;gc\)/ror fscl)ig;oscr;gteeljan 2 . Att riktlinje om mutor 3. Méjlig 4. Allvarlig
etc. 6 och representation,
personalformaner,
gavor etc. inte ar kand
och féljs.
2 Att uppféljning och 2. Mindre 4. Allvarlig Nej,
7 efterkontroll av poster sannolikt end
rérande representation, ast
personalféormaner och VoR
gavor inte sker
I6pande.
3.5 Hég Stockholms Hantera 8 Bristfallig 2. Mindre 4. Allvarlig Nej,
beredskap och | stads rutiner och krisledningsférmaga sannolikt end
stark radighet sakerhetspro | rutinbeskrivni och beredskap. ast
skarddaialla | gram. ngar for VoR
verksamhetso krisledningsar
mraden betet
Systematiskt | Behorighetsh 6 Behdorighet till 3. Mgjlig 3. Kéannbar Nej,
informations | antering verksamhetssystem end
sdkerhetsarb avslutas inte i samband ast
ete med att en anstéllning VoR

upphor eller férandrat
arbetsinnehall
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KF:s mal for

verksamhetso Process Arbetssatt N Odnskad handelse semeflin - KemsewE R IKP
e r et ns Y,
mradet
Implementerin | 1 Att verksamheten 3. Mijlig 3. Kannbar 9 Negj,
g av lokal brister i arbetet med end
anvisning informationssékerhet ast
VoR
Incidenthanter | 3 Att en 3. Mijlig 5. Mycket 1
ing personuppgiftsincident allvarlig 5
intraffar
2 Att verksamheten 3. Mijlig 4. Alivarlig 1
brister i arbetet med 2
informationsséakerhet
och en incident intraffar
Informationskl | 4 Att gallande lagar, 3. Mijlig 3. Kannbar 9 Nej,
assning regler, policys, end
program, riktlinjer inte ast
ar kanda och foljs. VoR
5 Att atgardslistan efter 3. Mojlig 3.Kannbar 9 Nej,
genomford end
informationsklassning ast
inte hanteras och VoR
atgarder inte vidtas
Informationss | 7 Att bristande eller 2. Mindre 3. Kannbar 6 Nej,
akerhet inom felaktiga krav stéllsien  sannolikt end
upphandlingsf upphandling ast
orfarande VoR
3.6 Tryggheten | Systematiskt | Hantera 9 Att policys, program, 3. Méjlig 3. Kénnbar 9 Nej,
ska 6ka genom | arbetsmiljdar | rutiner och riktlinjer, regler och end
forebyggande bete (SAM). rutinbeskrivni rutiner ar otydliga. ast
insatser ngar for VoR
obnskade
héndelser.
Systematiskt | Hantera 1 Att det inte finns 2. Mindre 4. Allvarlig 8 Nej,
brandskydds | brandskydd 1 féorebyggande sannolikt end
arbete (SBA) | och brandskyddsinstruktion ast
beredskap for er. VoR
ovantade
olyckshandels
er
Hantera 1 Att policys, program, 3. Mgjlig 3. Kannbar 9
rutiner och 0 riktlinjer, regler och
rutinbeskrivni rutiner ar otydliga.
ngar for
brandskyddet

Internkontrollplan

Internkontrollplanen ar upprattad med utgangspunkt i att de av fullméaktige faststallda malen uppfylls.
Utifran bedomningen om paverkbara och icke paverkbara risker ar fokus i internkontrollplanen att granska
efterlevnad av lagar och policys, program, riktlinjer och ekonomistyrning samt uppféljning av

verksamhetens mal, effektivitet och resultat.

3.1 Stockholms ekonomi ar stark, hallbar och lagger grunden for en jamlik valfard

Process

Arbetssatt

Systematisk kontroll

Odnskad handelse

Kontrollaktivitet

Finansforvaltning.

Hantering och av

Kontroll av

Att allegat som

Stickprovskontroll
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Process Arbetssatt Systematisk kontroll Odnskad héndelse Kontrollaktivitet
leverantdrsfakturor utlaggsredovisningar styrker inkdpet varje manad i
och intakter i Agresso | innan de skickas for 6 (utlagget) inte finns i bolagen.
samt utlagg som attest samtliga fall.
hanteras i - . . .
lonesystemet. Att instruktioner om Stickprovskontroller i
hur hanteringen av utlaggsredovisningarn
9 inkép genom utlagg a varje manad.
ska ske ar otydliga.
Férmogenhetsskydd Hantering av Utbildning och B Att dokument inte Genom eDok-stugor
samt skydd av dokument i eDok och information om eDok diarieférs och ge stdd och utbildning
dokument och inom registraturet 1 arkiveras enligt till medarbetare
arbetspapper. 2 gallande regler.
Personaladministratio | Lopande arbete med Utlaggsredovisningar Att arbetsordning, Stickprovskontroller
n och hantering av utlaggsredovisningari | kontrolleras av delegationsordning genomférs [6pande
I6neunderlag/ I6nesystemet ekonomiansvarig infor | 8 och attestinstruktion under aret
I6nerapporter. utbetalning inte foljs.

3.2 | Stockholm ska alla ges méjlighet till ett eget jobb

Process

Arbetssatt

Systematisk kontroll

Oonskad handelse

Kontrollaktivitet

Styrning och
uppfoéljning av
verksamheten.

Hantera styr- och
stdddokument

Lépande uppfdljning
av agardirektiv,
kompletterande
agardirektiv samt
andringar i lagar och
regelverk

Att verksamhetens
styrdokument ar
otydliga eller rutiner
ar bristfalligt
kommunicerade och
att det kan medféra
utmaningar och
bekymmer for
medarbetare pa
tjiansteresa i Sverige
eller utomlands.

En 6versyn av styr-
och stdddokument fér
resor och
representation.

3.4 Medarbetare i Stockholm ska ges goda forutsattningar att géra ett bra jobb

Process

Arbetssatt

Systematisk kontroll

Oodnskad handelse

Kontrollaktivitet

Anskaffning av varor
och tjanster.

Val kanda rutiner och
processer for

Leverantdrsfakturor
kontrolleras i

Att
attestinstruktionens

Stickprovskontroller
genomférs I6pande

upphandling och inkép | extrakontrollen och 9 regelverk inte ar kant | under aret.
av varor och tjanster beloppskontrollen i och inte foljs av saval
Agresso. godkénnare som
attestant i Agresso.

Hantering av Hantera Leverantorsfakturor Att Stickprovskontroller
representation, representation och granskas i attestinstruktionerna genomférs |6pande
personalférmaner, andra extrakontrollen och 8 inte foljs. under aret.
gavor etc. fortroendekéansliga beloppskontrollen i

poster

Agresso

Utlaggsredovisningar
granskas lépande
innan de skickas for
attest i Ionesystemet

Att riktlinje om mutor
och representation,
personalférmaner,
gavor etc. inte ar
kénd och foljs.

Stickprovskontroll
varje manad i
bolagen.

3.5 Hog beredskap och stark radighet ska rada i alla verksamhetsomraden

Process Arbetssatt Systematisk kontroll Oodnskad handelse Kontrollaktivitet
Systematiskt Incidenthantering Lépande uppfdljning . Att en Arlig uppféljning av
informationssékerhets av arbetet med personuppgiftsinciden | arbetet med

1
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Process

Arbetssatt

Systematisk kontroll

Odnskad handelse

Kontrollaktivitet

arbete

registerforteckningen

)]

t intraffar

registerforteckningen

Regelbundna
utbildningar inom

Att verksamheten
brister i arbetet med

Lépande uppfdljning
av genomférda

informationssakerhet 1 informationssékerhet utbildningar for alla
och GDPR 2 ochenincident medarbetare
intraffar

3.6 Tryggheten ska 6ka genom forebyggande insatser
Process Arbetssatt Systematisk kontroll Odnskad héndelse Kontrollaktivitet
Systematiskt Hantera rutiner och Arlig uppfdljning av Att policys, program, En uppféljning av
brandskyddsarbete rutinbeskrivningar for verksamhetens rutiner riktlinjer, regler och brandskyddsinstruktio
(SBA) brandskyddet for brandskyddet. 9 rutiner &r otydliga. ner och

sakerhetsforeskrifter
efter flytt till nya
kontorslokaler.
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