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Inledning

Syftet med intern kontroll 4r att med rimlig grad av sidkerhet sikerstilla att verksamheten
bedrivs pa ett andamalsenligt och effektivt sitt, att information om verksamhet och ekonomi
ar tillforlitlig och réttvisande samt att gillande lagar, forordningar, foreskrifter och
styrdokument f6ljs. Bestimmelser om intern kontroll for de kommunala bolagen aterfinns i
aktiebolagslagen.

Visentlighets- och riskanalysen fungerar som fundamentet for bolagets arbete med intern
kontroll och ir ett centralt verktyg for att identifiera och begrénsa risker inom verksamheten.
Identifierade risker bedoms med ett riskvdrde pa maximalt 16, ett riskvérden pa 8 eller 6ver
tas automatiskt med i internkontrollplanen. Risker med ett vdrde under 8 kan accepteras eller
atgirdas omedelbart via en direktatgard. Analysen utgar fran bolagets mest betydelsefulla
processer och delprocesser, varav vissa ér obligatoriska. Genom att systematiskt kartligga och
bedoma risker 1 dessa kan bolaget arbeta forebyggande, atgirda brister och pa sa sitt minska
risken for fel och oegentligheter.

Internkontrollplanens huvudsakliga syfte ar att sékerstélla kvaliteten 1 bolagets processer och
att minska risken for fel, brister och oegentligheter. Genom de kontroller som ingar i planen
skapas ett underlag for ldrande och utveckling, eftersom resultaten kan anvandas for att
forbattra centrala processer och ge en tydligare bild av hur vil den interna kontrollen fungerar.

Arbetet med att gemensamt identifiera risker inom de mest betydelsefulla processerna bidrar
dessutom till ett 0kat organisatoriskt ldrande. Det ger insikter som kan anvéndas for att
utveckla verksamheten pa en overgripande niva, exempelvis genom att identifiera behov av
samordning eller vidareutveckling av processer inom staden.

Ansvar

Bolagsstyrelsen har ansvar for den interna kontrollen i den egna verksamheten. I likhet med
ndmndernas arbetssétt ska bolagsstyrelsen sékerstélla att denna é&r tillridcklig for att forebygga
fel och oegentligheter i verksamheten samt att den bedrivs pé ett i ovrigt tillfredsstéllande sitt.
Detta omfattar att utforma och organisera den interna kontrollen och skapa effektiva system
for uppfoljning.

Bolagen ska i samband med verksamhetsplaneneringen:

* upprétta och besluta om ett system for intern kontroll.

» genomfoOra och besluta om en vasentlighets- och riskanalys.

* upprétta och besluta om en internkontrollplan utifran genomford visentlighets- och
riskanalys.

Dessa dokument ska bildggas verksamhetsplanen.

Bolaget ska under verksamhetséret genomfora de atgérder och kontroller som beskrivs i
vésentlighets- och riskanalysen samt internkontrollplanen.

Bolaget ska 1 samband med verksamhetsberéttelsen:
* redovisa genomforda direktatgarder.
* redovisa resultatet av samtliga genomforda kontroller enligt internkontrollplanen.
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* redovisa vilka korrigerande atgarder som genomforts med anledning av kontrollerna.
* bedoma om bolagets interna kontroll under det féregédngna aret varit tillrdcklig, delvis
tillracklig eller otillricklig.

Verkstallande direktor

VD ska:

« rapportera till bolagsstyrelsen hur den interna kontrollen fungerar samt foresla nodvéndiga
atgarder.

» sdkerstilla att bolagets chefer och medarbetare har kunskap om de lagar, foreskrifter,
riktlinjer och rutiner som géller for verksamheten samt om hur brister och avvikelser ska
rapporteras.

« inom bolaget skapa forutséttningar for en arbetsplatskultur som frimjar god intern kontroll.

Chefer

Samtliga chefer ska:

« sdkerstilla att deras understéllda medarbetare har kunskap om de lagar, foreskrifter,
riktlinjer och rutiner som géller for verksamheten samt om hur brister och avvikelser ska
rapporteras.

* skapa fOrutsittningar for en arbetsplatskultur som frimjar god intern kontroll.

* rapportera brister och avvikelser 1 enlighet med bolagets system for intern kontroll.

Medarbetare

Samtliga medarbetare ska:

» folja de lagar, foreskrifter, riktlinjer och rutiner som géller for verksamheten.

* bidra till att skapa en arbetsplatskultur som frimjar god intern kontroll.

* rapportera brister och avvikelser i enlighet med bolagets system for intern kontroll.

Administrativa avdelningen
Administrativa avdelningen svarar for att det finns ett fungerande regelverk inom ekonomi-,
personal- och administrativa omradet.
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Riskoversikt
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ing faktureras
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Process Delprocess N Risk REskni Férebyggande Direktatga

r va hantering rder
2 Att Lépande prognos och

verksamhetens Mediu  uppfélining i ILS

ataganden intedr  (3)

val

kommunicerade

och

implementerade.

Penninghanterin 3  Attallegat som Systematisk kontroll av

g, fakturering, styrker inkopet Lag leverantorsfakturor i

fakturahantering (utlagget) inte ) Agresso och av utlaggen

och finns i samtliga i Visma Expense.
medelsférvaltnin fall.

9

4  Att Systematisk kontroll av
arbetsordning, Mediu leverantorsfakturor i
delegationsordni m (6) Agresso och utlagg i
ng och Visma Expense
attestinstruktione
rna inte foljs.

Redovisning 5 Bolagets Regelbunden
redovisning inte Lag avstadmning av relevanta
foljs upp genom ) huvudbokskonton
regelbundna
avstamningar och
kontroller.

Fysisk sdkerhet Hantera rutiner 6 Attt policys, Arlig uppféljning av

och program, Hog verksamhetens rutiner

rutinbeskrivninga riktlinjer, regler (8) for brandskyddet.

r for och rutiner ar

brandskyddet otydliga.

Loépande 7  Systematiskt Systematiskt

brandskydds- arbete sker inte Mediu  brandskyddsarbete

och enligt regler och m (4) utfors enligt gallande

sakerhetsarbete krav vilket 6kar regelverk
risken for
brandskydds-
ochleller
sékerhetsbrister.

Inkép Avrop 8 Felaktiga avrop Tydliga
genomfors pa Hég bestallningsrutiner
befintliga avtal (8) kopplat till avtal.

Avtal 9  Avtal utformas Tillracklig information
felaktigt Mediu  ©och stéd kring
exempelvis m (3) takvolymer.
kopplat till
takvolymer.

Kategoristyrning
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Process Delprocess N Risk REskni Férebyggande Direktatga
r va hantering rder
Upphandling 1 Upphandlingspro Information kring
0 cessen paborjas Mediu  upphandlingsprocessen
inte i tid. m (6)  Process och tidsatgang.
Motverka otillaten Forebygga 1  Attriktlinje om Information och rutiner
paverkan otillaten 1 mutor och Mediu finns och &r kdnda i
paverkan representation, m (4) verksamheten géllande
personalféormaner otillaten paverkan
, gavor etc. inte ar
kédnd och foljs.
Hantera otillaten 1 Att uppfoéljning Lépande uppfdljning och
paverkan 2 och efterkontroll Hég efterkontroll av poster
av poster rorande (8) rérande representation,
representation, personalférmaner och
personalférmaner gavor.
och gavor inte
sker I6pande.
Motverka Forebygga 1 Kunskap kring Starka informationen
vélfardsbrott vélfardsbrott 3 hurdet Hog kring hur valfardsbrott
forebyggande (8) kan férebyggas.
arbetet kan
genomforas ar
inte kant.
Hantera 1 Inga rutiner kring Tydlig information och
vélfardsbrott 4  hanteringen av Mediu  rutiner géllande
vélfardsbrott m (4) valfardsbrott.
finns och/eller &r
val kdnda
Upptéacka 1 Ingen information Tydlig information kring
vélfardsbrott 5  kring hur Lag hur vélfardsbrott
valfardsbrott () upptacks.
upptécks finns
alternativt ar inte
kdnda i bolaget
Personalhantering Arbetsmiljo 1 At Ha en I6pande dialog om
6  personalpolicyn Lag personalpolicyn pa t.ex.
inte efterlevs. ) APT och gemensamma
moéten
Lonehantering 1  Att franvaro inte Regelbunden
7  registreras Hog avstamning av lénerna
korrekt vilket (8) fére utbetalning
medfor att en 16n
blir felaktig
Rekrytering 1  Att anstéllning Tydliga rutiner vid
8 och Lag registrering i

personuppgifter
inte registreras
korrekt i
I6nesystemet och
loggas.

)

I6nesystemet.
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Process Delprocess N Risk REskni Férebyggande Direktatga
r va hantering rder
Skydd och Hantering av 1  Att dokument inte Tydliga rutiner och
bevarande av dokumentieDok | 9 diarieférs och Hég information géllande
digitala och analoga och inom arkiveras enligt (8) diarieféring.
dokument. registraturet gallande regler.
Stockholms stads Hantera rutiner 2  Bristféllig Tydliga och
sékerhetsprogram. och 0  krisledningsférm  peqiy  kommunicerade rutiner.
rutinbeskrivninga aga och m (4)
r for beredskap.
krisledningsarbet
et
Styrning och Hantera styr-och | 2 Att Tillse att berérda
uppfoéljning av stoddokument 1  organisationen Mediu  dokument &r tydliga och
verksamheten. saknar tydligt m (4) kommunicerade.
fortecknade
ansvarsomraden
som framgar av
arbetsordning,
delegationsordni
ng och
attestinstruktion.
2 Attt Tydliga och
2 verksamhetens Mediu  kommunicerade
styrdokument &r m (4) styrdokument och
otydliga eller rutiner.
rutiner ar
bristfélligt
kommunicerade
och att det kan
medfora
utmaningar och
bekymmer for
medarbetare pa
tjdnsteresa i
Sverige eller
utomlands.
Sakerstilla och 2  Att den digitala Séakerstall och arbeta
hantera den 3 infrastrukturen Mediu férebyggande med den
digitala brister vilket m (4) digitala infrastrukturen.
infrastrukturen medfor att
verksamheten
inte kan leverera
mot sina
ataganden.
Systematiskt Faststilla krav 2  Att gillande Utfora atgarder for att
informationssékerhe | genom 4 lagar, regler, Lag héja kunskapen inom
tsarbete informationsklas policys, program, ) omradet, sdsom
sning riktlinjer inte &ar utbildning,
kédnda och foljs. informationsklassning
enligt arshjul.
2  Att atgardslistan Uppféljning enligt av alla
5 efter genomford Hég informationsklassningar

informationsklass
ning inte
hanteras och
atgarder inte

enligt arshjulet.
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Process Delprocess N Risk R!sknl Forebyggande Direktatga

r va hantering rder
vidtas
Faststalla lokal 2  Attde olika Regelbunden uppfdljning
anvisning for 6 rollerna med Mediu @V arshjulet och det
informationsséke tillhérande m (4)  ansvar som ar fordelat
rhet ansvar inte ar mellan de olika rollerna
tydligt
kommunicerat
2  Att verksamheten Uppfdljning enligt
7 brister i arbetet Hég arshjulet.
med (8)
informationssake
rhet
Informationssdke | 2  Att bristande eller Kontakt med
rhetinom 8 felaktiga krav Mediu Informationssékerhetssa
upphandlingsforf stélls i en m (6) Mmordnare (ISAM) tidigt i
arande upphandling upphandlingsforférande.
Lokal rutin for 2 Behorighet till Hanteras i processen for
behorighetshante | 9  verksamhetssyst |\jeqjy  off-boarding. Lépande
ring em avslutas intei 1, (4) uppfoljning genom
samband med att stickprover och arshjul.
en anstillning
upphor eller
forandrat
arbetsinnehall
Rutin for 3 Atten Processerna kring
incidenthantering | 0  personuppgiftsin Mediu  Personuppgiftshantering
cident intréffar m (6) finns och arval
kommunicerade.
3  Att verksamheten Séakerstalla I16pande att
1 brister i formaga Lag processer finns och
att hantera en ) fungerar for
forfragan om personuppgiftsincidenter
registerutdrag .
Internkontrollplan

Process Delprocess Risk Riskvar Forebyggande Kontroll

de hantering

Ekonomistyrning Budget och Att Regelbunden Regelbundna
uppfoljning, forsaljningsintik Hég (8) avstamning av avstiamningar av
investeringsstyr terna inte relevanta intakterna.
ning faktureras huvudbokskonton

korrekt.

Fysisk sdkerhet Hantera rutiner Att policys, Arlig uppfdljning Sakerstall att den
och program, Hég (8) av verksamhetens arliga uppfoljning
rutinbeskrivning riktlinjer, regler rutiner for av verksamhetens
ar for och rutiner ar brandskyddet. rutiner for

brandskyddet
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Process Delprocess Risk Riskvar F6reb¥ggande Kontroll
de hantering
otydliga. brandskyddet ar
genomford.

Inkop Avrop Felaktiga avrop Tydliga Kontroll av att det
genomfors pa Hég (8) bestaliningsrutiner finns bestéllningsr
befintliga avtal kopplat till avtal. utiner kopplat till

avtal.

Motverka otillaten Hantera otillaten Att uppfoljning Lépande Kontrollera att

paverkan paverkan och efterkontroll Hoég (8) uppféljning och I6pande
av poster efterkontroll av uppfoljning och
rorande poster rérande efterkontroll av
representation, representation, poster for
personalférmane personalférmaner | representation,

r och gavor inte och gavor. personalférmaner
sker I6pande. och gavor har
gjorts.

Motverka Forebygga Kunskap kring Starka Kontrollera att

vélfardsbrott vélfardsbrott hur det Hég (8) informationen information kring
forebyggande kring hur det forebyggande
arbetet kan valfardsbrott kan arbetet kopplat till
genomforas ar férebyggas. vélfardsbrott ar
inte kant. kommunicerat och

ként.

Personalhantering Lonehantering Att franvaro inte Regelbunden Stickprovskontroll
registreras Hég (8) avstamning av er i utbetalda I6ner
korrekt vilket I6nerna foére
medfor att en I6n utbetalning
blir felaktig

Skydd och bevarande | Hantering av Att dokument Tydliga rutiner Stickprovskontroll

av digitala och dokument i eDok | inte diariefors Hég (8) ©och information er enligt arshjulet

analoga dokument. och inom och arkiveras gallande
registraturet enligt gallande diarieforing.
regler.
Systematiskt Faststalla krav Att atgardslistan Uppfdljning enligt | Stickprovskontroll
informationssakerhet genom efter genomfoérd Hég (8) avalla av atgardslistan.
sarbete informationsklas | informationsklas informationsklass
sning sning inte ningar enligt
hanteras och arshjulet.
atgarder inte
vidtas
Faststalla lokal Att Uppfdljning enligt | Stickprovskontroll
anvisning for verksamheten Hég (8) arshjulet. er av processer i
informationssake | brister i arbetet arshjulet
rhet med

informationssike
rhet
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