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1 Sammanfattning

Ledningens genomgdng ér ett begrepp inom informationssikerhet
som syftar till att de som ansvarar for informationssékerheten inom
en organisation, minst arligen ska informera sig om hur arbetet gar.

Enligt Stockholms stads tillimpningsanvisning for
informationssékerhet ska forvaltningschef/bolagschef inhdimta en
rapport, sa kallad "Ledningens genomgang” fran
informationssikerhetssamordnaren. Rapporten bor exempelvis
redogora for om det finns lokala rutiner for incidenthantering, for
utbildning av medarbetare och om informationsklassningar och
registerforteckning dr genomforda.

Denna rapportering ska ge information och underlag till
forvaltningschef/bolagschef att arligen bedoma om det lokala
informationssékerhetsarbetet och dataskyddsarbetet &r tillrackligt
och har 6nskad verkan. Forvaltnings- och bolagschefer ska ta upp
aktiviteter som rdr informationssdkerhet och dataskydd i
verksamhetsplaneringen och i det interna arbetet med att uppna
tillricklig intern kontroll.!

I Anvisningar for ndmndernas arbete med verksamhetsplan 2024
uppmanas samtliga nimnder och bolagsstyrelser att ta fram en
Ledningens genomgang med en planering for
informationssikerhetsarbetet under de kommande tre aren. Denna
ska bildggas verksamhetsplan. Planeringen for de kommande tre &ren
ska utga frdn ndmndens verksamhetsuppdrag i budget och folja
Riktlinje for informationssdkerhet i Stockholms stad.

Alla ndmnder och bolagsstyrelser ska prioritera att inventera och
informationsklassa informationstillgdngar som anvénds i
verksamheten alternativt se dver och uppdatera genomforda
informationsklassningar enligt tillimpningsanvisningarna till stadens
riktlinje for informationssékerhet.

! Tillimpningsanvisning till stadens riktlinje for informationssikerhet



2.1

2.1.1
2.1.2
2.1.3
2.1.4

3.1
3.2
3.3

4.1
4.2
43

Innehallsforteckning

Sammanfattning.......cccccomiiiiicii e ————— 2
Ledningssystem for informationssakerhet, LIS ......................... 4
Vad paverkar SBR informationssakerhetsarbete............................. 4

BUAQEt 2025.......c..eeeeeeee e 4

Risk och sérbarhetsanalys..............ccocomeeiieesesiieeiesiiie e 5

Resultatet frn reViSion .................ccocoveevceieseeeiciiiiiee e, 5

DSO rekommendationer och arbete 2025..............cccceeevcunne. 5
Utvecklingsomraden for verksamhetens LIS..........cccccccveceennnen. 7
SBR:s lokala anvisning for informationssakerhet .............cccccooee. 7
Kompetenslyft [edningSgrupp.........cceeeireiiiiniiiiee e 7
SBRs prioritering for 2025 8r: .......cccovieiiiee e 7
Atgarder KoOmmande 3 r.........covceverereresersseresseres e seses e sessenens 8
Under 2026 ska SBR: ........oeiiiieeceee e 8
Under 2027 ska SBR ......cooiiiiiiiie e 9
Under 2028 ska SBR .......ccociiiiiiiiii e 9



2 Ledningssystem for
informationssakerhet, LIS

Stockholms stads arbete med informationssikerhet utgér fran en sa
kallad ISO standard, ISO 27001. Det ar en global standard for
informationssékerhet som hjélper organisationer att skydda sin
information fran hot och risker. Standarden ger ett ramverk for hur
man implementerar ett ledningssystem for informationssikerhet,
LIS, som skyddar informationstillgdngarna och ger en IT-process
som &r ldttare att hantera, méta och forbéttra.

Stockholms stads informationssékerhetsarbete regleras i en riktlinje
for informationssédkerhet och tillhrande tillimpningsanvisning som
4r bilagor till stadens Kvalitetsprogram?. Tillimpningsanvisningen
revideras arligen och faststills av stadsdirektoren.

Tillimpningsanvisningen reglerar ansvar och roller sett till
Stockholms stads systematiska informationssékerhetsarbete.

2.1 Vad paverkar SBR

informationssakerhetsarbete
For att upprétthalla ett informationssédkerhetsarbete som &r aktuellt
over tid ska Stockholm Business Region ha ett riskbaserat
forhallningssétt i sitt informationssékerhetsarbete. Det innebar att
verksamheten ska arbeta med att identifiera, bedoma och f6lja upp
de informationssikerhetsrisker som kan uppsté i verksamhetens
informationshantering.

2.1.1 Budget 2025

Utifran budget finns medel for extern DSO respektive radgivning
knuten till bolaget. Internt har bolaget ISAM-rollen utpekad. Medel
finns dven avsatta for ISAMs hela uppdrag. SBR har i budget for
2025 avsatt 300 tsek for extern radgivning och konsultation.

I kommunstyrelsens-forslag-till-budget-2024.pdf anges vidare att
beredskapsformégan ska fortsétta 6ka, exempelvis genom att
analysera och hantera risker- och sarbarheter samt genom
krisledningsplanering, kontinuitetshantering, systematiskt
informationssikerhetsarbete, krigsorganisation samt arliga,
obligatoriska krisledningsovningar.

2 Stockholms stads kvalitetsprogram (start.stockholm)




2.1.2 Risk och sarbarhetsanalys
Stadens arbete med risk- och sérbarhetsanalys (RSA) bedrivs i en
tvaarscykel.

Bolagets organisation avseende riskhantering &r organiserad med
centrala funktioner (riskhanteringsfunktion,
regelefterlevnadsfunktion, internrevision och arkivarie) samt
darutdver ISAM och DSO.

Vad avser RSA hanteras dessa risker av verksamheten i samarbete
med bolagets ovan beskrivna riskhanteringsfunktion. Varje risk har
en riskdgare och atgirdsplan (sévida inte risken accepteras).
Riskhanteringsfunktionen rapporterar risknivaer, riskhantering med
mera till styrelsen vid behov. Riskhanteringsfunktionens arbete bor
kontrolleras av internrevisionen.

Dokumentering ska ske enligt stadens riskanalysverktyg for
informationssékerhet.

2.1.3 Resultatet fran revision
Inom omradet informationssikerhet kan foljande noteras
e Arsrapport 2024 fran stadsrevisionen®
o Rekommendation att genomfora informationsklassning
av samtliga mindre informationstillgdngar har utforts.

2.1.4 DSO rekommendationer och arbete 2025
Registerforteckning:

e Utvérdera arbetet med hur registerforteckningen ska hallas
uppdaterad avseende nya behandlingar och
systemforéndringar.

e Effektivisera och anvind de tekniska mojligheterna i
systemstodet for registerforteckningen.

e Ta fram checklista utifran punkterna ovan.

Styrdokument
e Dataskyddsombudet fortsitter sitt radgivande och stodjande
arbete vid framtagande och uppdatering av styrdokument,
strategier samt rutiner avseende dataskydd. Rutin for den
registrerades rétt till tillgang till personuppgifter, s.k.
registerutdrag dr framtagen.

3 Rapport frén stadsrevisionen. Dnr: RVK 2025/16



Tekniska och organisatoriska dtgdrder och
personuppgiftsincidenter
o Fortsitt att sdkerstélla att tekniska och organisatoriska
atgirder implementeras i enligt med dataskyddspraxis.
e DSO ska stodja med att uppritta en instruktion avseende
legal praxis att beakta vid informationsklassning under
2025.
e Utbilda verksamheten i och involvera ISAM och DSO vid
personuppgiftsincidenter.

Konsekvensbedomning avseende dataskydd
e Implementera Integritetsskyddsmyndigheten metodstdd och
mallar for konsekvensbeddmning.
e Metodstddet rekommenderas att ingd i strategidokument for
att operativt anvéndas for att hantera och minimera
integritetsrisker.

Registrerades rdttigheter
o Fortsitt att ta fram instruktioner avseende de registrerades
rittigheter.
e Oversyn av integritetspolicy for att sikerstilla att den #r i
overenstimmelse med géllande rittspraxis.

ISAM har utifran DSO:s rekommendationer uppdaterat
registerforteckningen utifran systemforiandringar och tagit fram
personuppgiftsbitradesavtal med anvindande av stadens avtalsmall.
Vid anviandande av stadens avtalsmall, som kvalitetssdkras av
juridiska avdelningen, synliggors tredjelandsoverforing av
leverantdr och tredjelandsoverforingsbedomningar kan utforas.
Tredjelandsoverforingsbedomningar, s.k. TIA har genomforts under
2025. Stadsledningskontorets vid var tid uppdaterade mall har
anvants.

Ett arbete har dven utforts med att uppdatera Intranitet med mallar
och metodstdd.

En del i skyddet for individens personliga integritet 4r att SBR ska
ge DSO insyn och tillse att denne kan utfora sina lagstadgade
uppgifter. Detta omhéndertas mycket vil av SBR.



3 Utvecklingsomraden for
verksamhetens LIS

3.1 SBR:s lokala anvisning for

informationssakerhet
Den 27/10 2023 faststéllde VD Lokala anvisning for
informationssdkerhet (reviderad 2024-11-05). Anvisningen &r
presenterad for samtliga chefer och finns dven tillgdnglig for alla
medarbetare pa bolagets intrant.

Enligt anvisningen har SBR flera aktiviteter som drivs 16pande
under hela éret och av flera olika roller. Ett &rshjul har tagits fram
for att sdkra att aktiviteter blir klara.

I samband med verksamhetsberéttelse och bokslut tar bolaget del av
dataskyddsombudets arsrapport och hinsyn tas till
rekommendationer till personuppgiftsansvarig som lamnas i
rapporten.

3.2 Kompetenslyft ledningsgrupp
Ledningsgruppen har genomfort ”Kompetenslyft for
ledningsgrupper inom informationssdikerhet” kompetenslyft kring
Informationssékerhet med hjélp av en extern konsult. Arbetet
behover fortsitta I6pande samt att tilltdnkt framtida
stadsovergripande stod finns tillgdngligt ”Kompetenslyft och e-
utbildning till ledningsgrupp, chefer och medarbetare” dar sokt bas
framst hér dr det repetitiva dver hela &ret samt mojlighet att, med
underlag, kunna jobba med sin grupp. Fler liknande uppslag lér bli
aktuella nér behov uppstar.

3. 3 SBRs prioritering for 2025 ar:

Arbetet utgar frén informationshanteringen i verksamhetens
ordinarie processer.

» Sékerstdlla att informationssédkerhets- och
dataskyddsfragorna lyfts fram och ingér i det interna
utvecklingsarbete som pagér inom verksamheten, sarskilt for
nya digitala tjanster och verktyg som erbjuds.

* Lyfta chefsansvaret och att enkelt beskriva vilka uppgifter
som ingdr i ansvaret for olika roller, utifran
tillaimpningsanvisningar till stadens riktlinje for
informationssikerhet och hur det kan integreras i vardagen.

* Se dver incidenthanteringsprocessen (informations/IT-
sakerhet och dataskydd) for att sakerstdlla att den bidrar till
snabb identifiering, beddmning, hantering och aterstéllning.



Incidenthanteringsprocessen kan dven i sig bidra till att
incidenter forebyggs.

4 Atgarder kommande 3 ar

Bolaget ska 16pande f6lja upp att den lokala anvisningen for
informationsséikerhet foljs, frimst med fokus pa att:

* chefarligen ser till att samtliga medarbetare och konsulter
genomfor stadens obligatoriska e-utbildningar for
informationssékerhet och dataskydd. Chefen uppmanas
genomfora utpekade chefsutbildningar pa stadens Intranit, se
LANK (Utbildningar inom informationssikerhet).

* folja upp och utreder de incidenter som verksamheten
dokumenterar och rapporterar i IA*.

* Dbolaget har ett stindigt systematiskt dterkommande inslag av
informationssikerhet, genom att chefer sjdlva gar/genomfor
stadens kommande mindre “tema-utbildningar” samt
marknadsfora dessa for sina anstéllda.

*  Objektégare ska:
= tillse att informationstillgngar dr klassade.
= tillse att handlingsplaner fran klassning tas om hand.
= anvander bolagets stodjande funktioner och rutiner.

4.1 Under 2026 ska SBR:

e utfora arlig 6versyn av Lokal anvisning for
informationssékerhet.

o fortsitta att komplettera objektansvar med processansvaret, viga
med kopplingen till registerforteckning som baseras pa
personuppgiftsbehandlingar ur ett processperspektiv.

o tydliggora ansvarsroller dér identifierat behov av
informationsklassning dnnu inte upplevts fi en rimlig effekt
exempelvis om en teknisk skyddsatgérd inte blir implementerad.

e tydliggora informationssékerhet inklusive dataskydd i
inkdpsprocessen tidigaste steg.

o sikerstdll att informationssdkerhets- och dataskyddsfragorna
lyfts fram och ingar i det interna utvecklingsarbete som pagér
inom verksamheten, sérskilt vid framtagandet av nya digitala
tjénster.

4 Det finns dokumenteringskrav i bl.a. dataskyddsforordningen.



arlig behorighetsrevision (identitet och atkomst) av samtliga
informationstillgéngar/objekt.

sékerstélla att SBR:s hanteringsanvisningar och
registerforteckning hélls uppdaterade i samarbete med
registrator.

uppmana chefer och medarbetare att g& stadens utbildningar.
genomfora samt vid behov uppdatera arshjulet for
informationssékerhet.

arlig 6versyn och vid behov revidering av Ledningens
genomgang.

4.2 Under 2027 ska SBR:

arlig 6versyn av Lokal anvisning for informationssakerhet.
etablera en rutin for regelbundna informationsklassningar.
overgang till att informationsklassa informationen i processerna
i objekten.

arlig behorighetsrevision (identitet och atkomst).

folja den framtagna rutinen for regelbundna
informationsklassningar.

arlig 6versyn och vid behov revidering av Ledningens
genomgang.

4.3 Under 2028 ska SBR

arlig 6versyn av Lokal anvisning for informationssakerhet.
etablera en rutin for regelbundna informationsklassningar.
utvérdera tdckningen av att endast informationsklassa processer.
arlig 6versyn av Lokal anvisning for informationssékerhet.
arlig behorighetsrevision (identitet och atkomst)

folja den framtagna rutinen for regelbundna
informationsklassningar.

granska hur vél lokal rutin for regelbundna
informationsklassningar f6ljs.

ova utifran kontinuitetsplaner.

arlig 6versyn och vid behov revidering av Ledningens
genomgang.



