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1 Bakgrund

Stadens ledningssystem for informationssdkerhet sitter ramarna for
hur staden styr, genomfor och foljer upp informationssikerhets-
arbetet. Ledningssystemet for informationssékerhet bestar av flera
delar, dels av styrdokument som ar stadsovergripande och géller for
samtliga verksamheter och dels av lokalt framtagna styrdokument
som enbart giller for den egna verksamheten.

Denna lokala anvisning ar utformad efter stadens modell och
beskriver roller och organisation for Stockholm Business Regions
informationssidkerhetsarbete.

Den lokala anvisningen kompletterar stadens centrala riktlinje och
tillampningsanvisning for informationssékerhet och dokumenterar
hur Stockholm Business Region lokalt och praktiskt tillaimpar och
arbetar med informationssékerheten. Den fortydligar hur
ansvarsfordelning och roller har anpassats for Stockholm Business
Region — vem som ansvarar, vilka stddfunktioner och
kontrollfunktioner som finns, och vilka 6vriga roller som 1 sitt
uppdrag arbetar med skydd av informationstillgédngar.

Den lokala tillimpningsanvisningen beskriver ocksd hur Stockholm
Business Region systematiskt arbetar med, och foljer upp,
informationssdkerheten.

Den lokala anvisningen uppdateras arligen.
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2 Organisation och roller

Stockholm Business Regions organisation for informationssikerhet
ar indelad i tre olika nivéer. Den styrande organisationen omfattar
operativt beslutande roller och funktioner. Dessa har pé olika nivder
en budget och ett personalansvar, vilket 4ven innefattar operativt
ansvar for informationshanteringen inom den delen av
verksamheten.

De stdodjande och granskande funktionerna ar specialistfunktioner
som stodjer linjeverksamheten i dess informationssidkerhetsarbete.
De granskande funktionerna, utover stadens egna revisorer, foljer
dven upp att riktlinjer och lagstiftning f6ljs.

2.1 Ledning (styrande)
21.1 Styrelse

Styrelsen dr ytterst ansvarig for informationen och &r formellt
informationsidgare och personuppgiftsansvarig for Stockholm
Business Region. Styrelsen for Stockholm Business Region
ansvarar for att det finns ett andamalsenligt och effektivt
informationssdkerhetsarbete inom verksamheten samt att
stadsovergripande riktlinjer och védgledande dokument for
informationssdkerhet foljs.

Styrelsen ansvarar for att en &ndamalsenlig organisation finns pa
plats och for att nddvéandiga resurser tilldelas samtliga funktioner
for att kunna genomfora ett effektivt informationssikerhetsarbete. I
denna lokala anvisning beskrivs hur denna organisation fungerar 1
praktiken.

Styrelsen har ett sédrskilt ansvar for att utse ett dataskyddsombud
eller delegera ett sddant beslut till bolagschefen. Ett dataskydds-
ombud har utsetts genom styrelsebeslut den 1 juni 2018.

Styrelsen inhdmtar drligen en sa kallad GDPR é&rsrapport fran
dataskyddsombudet. Syftet &r att styrelsen med hjélp av rapporten
ska kunna utdva sin lagstadgade skyldighet att informera sig om
dataskyddsrisker for verksamheten. Senast rapporten, 2024 érs
rapport, inhdmtades och godkindes den 4 mars 2025.
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I styrelsen for Stockholm Business Region ansvar ligger dven att
delegera uppgiften att besluta om informationshantering och regler
for detta. Denna uppgift beskrivs i rubrik 2.1.2 samt 2.1.3 i detta
dokument.

2.1.2 Bolagschef

Bolagschefen dr styrelsens representant (delegat) nar det géller de
overgripande lednings- och styrningsfrdgorna.

Bolagschef ansvarar for:

o Att faststillla de lokala tillimpningsanvisningarna och andra
overgripande styrdokument for Stockholm Business Region.

e Att utse en informationssékerhetssamordnare och ansvara
for att stodfunktioner for informationssikerhet tilldelas de
resurser som krévs.

e Att verksamheten tilldelas de resurser som behdvs for att
kunna upprétthélla god informationssékerhet.

e Att halla sig underréttad om informationssidkerheten i
Stockholm Business Region.

e Att se till att klassificeringsstruktur och
hanteringsanvisningar har faststillts for verksamhetens
informationshantering.

e Att halla sig underréttad om informationssidkerheten i
Stockholm Business Region, minst genom att inhdmta den
arliga rapporten ”Ledningens genomgéing” fran
informationssdkerhetssamordnaren.

2.1.3 Chef

Ansvaret for att skydda informationen som hanteras inom
verksamheten foljer linjeansvaret. Varje chef har inom sin
verksambhet ett sdrskilt ansvar for att informationen hanteras pa ett
korrekt sétt enligt géllande lagstiftning och riktlinjer. Ansvaret for
informationshanteringen ska ligga sa verksamhetsnira som mojligt,
och inom Stockholm Business Region innebar det som lagst pa
avdelningschefsniva. Chefen kan delegera och fordela ansvaret
inom sin verksamhet pa det sétt som beddms lampligt, men har
fortsatt kvar det formella ansvaret.

Chefer inom Stockholm Business Region ansvarar {or:
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e Att se till att samtliga medarbetare och konsulter som
hanterar stadens information genomfor stadens obligatoriska
e-utbildningar for informationssédkerhet och dataskydd
arligen.

e Att folja upp och utreda de incidenter som verksamheten
anméler i [A, samt att kontakta dataskyddsombud och/eller
informationssdkerhetssamordnare vid incidenter som ror
personuppgifter eller andra informationssikerhetsfragor.

o Att sdkerstilla att registervard genomfors inom avdelningens
verksamhet och ansvarsomrade samt att uppdatera och f6lja
upp bolagets register dver hantering av personuppgifter
(registerforteckningen).

e Att de inkdp/upphandlingar som chef beslutar om f6ljer
géllande lagar vad géller informationshantering, samt
stadens och bolagets styrdokument.

e Att informationsinventering ir gjord av den egna
verksamheten med stod fran arkivfunktionen. Att se till att
viktigare informationstillgangar dr klassade och att
verksamhetens IT-tillgdngar har en utsedd ansvarig.
Informationssidkerhetssamordnare &r stodjande avseende
informationsklassning och IT-tillgdngar.
Dataskyddsombudet ska ge rad avseende
personuppgiftsbehandling och behandlingsregistret, s.k.
registerforteckning.

e Att ta fram lokala rutiner for den egna verksamheten vid
behov.

2.1.4 Processagare / Objektagare

All informationshantering 1 bolaget har en ansvarig chef. En
ansvarig chef har utsetts for respektive process med sérskilt uppdrag
att se till att rutiner och instruktioner finns pa plats for
informationshanteringen inom processomradet. Dessa ska dven folja
bolagets hanteringsanvisningar for dokumenthantering (utifran
klassificeringsstruktur). Den chef som ansvarar for en specifik
process har bendmningen processédgare. Processdgaren beslutar
vilka digitala verktyg/objekt som far anvindas i processen och hur
information ska hanteras inom processen. Processigare likstélls
med Objektigare! nér inget annat har 6verenskommits. Fler

L For rollbeskrivning se stadens metodstod for Pm3


https://intranat.stockholm.se/Sidor/2013/3/Metodstod_inom_it-omradet/#Pm3---styr--och-samverkansmodell-for-underhall-och-utveckling-av-it-stod-nbsp--2
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objekt/tjanster kan ingé 1 en process. Bolagschef tillsétter rollen som
Processidgare/Objektégare.

2.1.5 Objektledare

En Objektledare ansvarar for drift och utveckling av objekt/tjénst
och rollen utses av dess Objektidgare. Arbete pagir med att utse
objektledare for samtliga digitala tjanster hos Stockholm Business
Region.

Vem som tilldelats rollerna som Processidgare/Objektégare och
Objektledare inom Stockholm Business Region framgar i “SBRs
Objektlista” publicerad pa det interna intranitet.

Nir det giller de IT-tjanster dér drift skots pd entreprenad eller pa
annan forvaltning, ir verksamhetens objektledare ansvarig for
tjdnsten i relation till den bestéllda tjénsten och fungerar dd som
lokalt ansvarig for hur systemet anvénds i verksamheten. I de fall
bade drift och verksamhet finns inom bolaget forekommer ibland
rollen objektledare specifikt for tjdnstens drift.
Personuppgiftsansvarig dr Stockholms Business Region nir bolaget
bestimmer dndamalen och medlen for behandlingen av
personuppgifter. Nér annat externt bolag eller bolag/ndmnd inom
Stockholms stad behandlar personuppgifter for Stockholms
Business Regions rikning ér externt bolag eller bolag/mamnd
personuppgiftsbitride.

Objektledarens ansvar ar:

o Atttillse att informationstillgdngen ar klassad och att
handlingsplaner fran klassning tas om hand for systemet.

e Attse till att forvaltningsplan och andra nddvéandiga rutiner
finns pa plats och f6ljs upp.

o Atttillse att stadens riktlinjer och tillimpningsanvisningar
foljs vad giller informationssékerhet for IT-tjanster.

e Att besluta om regler for tillgang till systemet och se till att
dessa dr kiinda av medarbetarna.

e Att utse ovriga nddvindiga funktioner.
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2.2 Stodjande och uppfoéljande

2.2.1 Dataskyddsombud (DSO)

Nu tjénstgdrande dataskyddsombud anméldes till
Integritetsmyndigheten, IMY, den 1 februari 2024.

Dataskyddsombudets 6vergripande och viktigaste uppgift ar att
kontrollera att dataskyddsforordningen (GDPR) {6ljs av
verksamheten. Uppfoljningen bestar bland annat i att utfora
kontroller och informationsinsatser.

Dataskyddsombudet ska agera sjilvstindigt och oberoende 1 sitt
uppdrag. DSO har ett nidra samarbete och kontakt med ISAM, vilket
ar nodvindigt for att arbetet ska bedrivas effektivt och leda till
storsta mojliga nytta.

Dataskyddsombudet har dessutom i uppgift att:

e Vigleda, informera och ge rad till verksamheten om
dataskyddslagstiftningen och hur praxis styr relevanta
skyddsatgérder som ska véljas och implementeras for att
person- och integritetsskyddet ska uppritthallas.

e Vigleda, informera och ge rdd till bolaget 1 frdgor om
integritetsskyddet.

e Ge rad vid personuppgiftsincidenter enligt gillande
lagstiftning

e Vara kontaktperson for nationell tillsynsmyndighet, IMY,
och samverka med denna i initiala forhandssamrad och
hantering av personuppgiftsincidenter

e Tillsammans med ISAM hantera personuppgiftsincidenter
inom bolaget, ansvara for beddmning och anmalan till IMY
efter samrad med bolagschefen.

e Dataskyddsombudet ska alltid involveras i samband med
konsekvensbedomningar och 6vervaka genomforandet av
dem.

e Aktivt informera om fordndringar och uppdateringar i
regelverk och annat inom dataskyddsomrédet.

e Granska hur vl dataskyddsforordningen efterlevs och skriva
dataskyddsombudets drsrapport till bolagets styrelse
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2.2.2 Informationssakerhetssamordnare (ISAM)

Bolagets ISAM ir utsedd av bolagschefen. Nu tjdnstgérande ISAM
utsdgs den 28 april 2022.

ISAM ansvarar for att samordna och folja upp det operativa
informationssdkerhetsarbetet och att stotta samt vigleda hela
bolagets verksamhet. ISAM ska arbeta utifran VD och
ledningsgruppens styrning av vilka verksamhetsrisker och atgérder
som ska prioriteras.

ISAM ansvarar for:

e Att vara kontaktpunkt for stadens centralt
informationssidkerhetsansvariga (CISO) samt rapportera
allvarliga incidenter till denna.

e Att fungera rddgivande gentemot alla i bolaget, 1 projekt
samt till ansvariga for upphandling.

e Att samverka med andra ndrliggande ansvarsomraden och
roller.

e Att stodja linjeverksamheten nér det géller det strategiska
arbetet, kartldgga information, informationsklassificera den,
hantera incidenter samt att utbilda medarbetare och sprida
kunskap om lokala rutiner.

e Att bevaka fordandringar i lagstiftningen och hédndelser i
omvérlden.

e Att genomfora uppfoljning/revision av det lokala
informationssidkerhetsarbetet.

e Att vara kontaktperson gentemot DSO

e Att sprida information om de obligatoriska e-utbildningarna
1 informationssdkerhet och dataskydd samt f6lja upp dessa

e Att samordna och sammanstélla verksamhetens
registerforteckning samt att den uppdateras arligen

e Att stddja verksamheten vid rapportering av
personuppgiftsincidenter samt
informationssidkerhetsincidenter.

o Att sikerstilla att informationssdkerhetskrav och GDPR-
krav (t.ex. tecknande av personuppgiftsbitrddesavtal)
uppfylls vid inkdp och upphandlingar.

e Att var delaktig i utvecklingsarbetet med
konsekvensbeddmningar, handlingsplaner och riskanalyser.
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2.2.3 Arkivansvarig

Overgripande arkivfunktioner har en viktig funktion i stadens
informationssédkerhetsarbete. Arkivfunktionen, arkivansvarig och
arkivarie deltar aktivt i bolagets informationssékerhetsarbete och i
dess inventeringar av informationstillgangar — bade digitala och
fysiska.

Arkivansvarig dr stodfunktioner i framtagandet av de dokument dér
hantering och arkivering av styrelsens samtliga
informationstillgédngar beskrivs, d.v.s. bolagets
hanteringsanvisningar och 6vrig arkivdokumentation.

Arkivfunktionernas roller beskrivs i bolagets arkivorganisation.

2.3 Ovriga funktioner
2.3.1 Medarbetare

Medarbetare inom Stockholm Business Region ska f6lja stadens
riktlinjer och regelverk (bdde centrala och lokala), ta del av den
information som finns om informationssékerhet och genomfora de
obligatoriska utbildningarna inom informationssdkerhet och
dataskydd. Nyanstillda medarbetare godkénner stadens generella
anvindarkontrakt 1 samband med sin forsta inloggning i stadens IT-
miljo (automatiskt), och ska dérefter pAminnas om kontraktets
innehall 1 samband med &rliga utbildning/information.

2.3.2 ILS-samordnare

Verksamhetens ILS-samordnare samordnar uppfdljningen och
beredningen av bolagets ILS-arbete.

ILS-samordnaren ska aktivt arbeta for att informationssikerhet ar
med och f6ljs upp i forvaltningens vasentlighets- och riskanalys
samt inforliva informationssékerheten 1 verksamhetsplanen med
stod fran informationssikerhetssamordnare och avdelningschefer.

2.3.3 IT-funktioner

Roller med denna expertfunktion deltar aktivt i det operativa arbetet
genom att t.ex. delge sin expertkunskap vid upphandlingar,
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inforande av system/produkt, informationsklassningar och drift. IT-
funktioner innebér 1 bolagets verksamhet rollen IT-ansvarig.

2.3.4 Objektspecialist
Nar Objektledaren valt att peka ut Objektspecialister ansvarar dessa
for att utfora det verksamhetsnira operativa arbetet samt
avrapportera till objektledaren. Rollen objektspecialist ér ett
samlingsnamn och bemannas av t ex: superanvéndare,
systemforvaltare med verksamhetsfokus, verksamhetsutvecklare
eller processutvecklare.

3 Natverk och grupper

ISAM och DSO tréiffas 1-2 génger i minaden for att lyfta utstdende
fragor, sprida information och se dver respektive rollers arbete inom
bolaget. ISAM &dr sammankallande.

3.1.1 ISAM
Rollen deltar i1 ”’Stadens nitverk for
informationssidkerhetssamordnare” som leds av Stadens
Informationssikerhetsansvarig/CISO.

3.1.2 DSO
Rollen deltar 1 ”Stadens nétverk for dataskyddsombud”, ett nitverk
for dataskyddsombud och dataskyddshandldggare som leds av
Stadsledningskontorets Dataskyddsombud pa SLK.
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4 Arshijul

I samband med verksamhetsberittelse och bokslut tar bolaget del av
arliga rapporter fréan till exempel dataskyddsombudet och revisorer
dar stor hinsyn tas till eventuella rekommendationer. Stockholm
Business Region bedriver flera Iopande och/eller arliga aktiviteter
vilket listas nedan.

Ansvarig for Ansvarig for
innehall och att leda och
anvandning samordna

Aktivitet - arlig 6versyn av = |Tid |~/ avsystem ~ | aktiviteten ~
Rutiner for Informationssakerhet inklusive GDPR Q1 ISAM ISAM
Integritets policy Q1 OA/OL ISAM
Objektlistan Q1 [T-ansvarig [T-ansvarig
On/off-boarding avseende [T och behérigheter Q1 [T-ansvarig [T-ansvarig
Lépande
vid
Informationsklassning nya system behov  OA/OL [T-ansvarig
Arlig genomgang av Informationsklassningar Q2 OA/OL [T-ansvarig
Agera pa handlingsplaner efter informationsklassning Q2 OA/OL [T-ansvarig
Arlig uppdatering av registerférteckningen Q2 OA/OL ISAM
Arlig genomgéng av avtal och PUB-avtal Q2 OA/OL [T-ansvarig
Lokala anvisningar Q2-Q3 ISAM ISAM
Ledningens genomgang Q2-Q3 ISAM ISAM
Behorighetsrevision (identitet och atkomst) av objekt Q3 OA/OL [T-ansvarig
Obligatoriska utbildningar GDPR och informationssékerhet Q4 [T-ansvarig [T-ansvarig

Lopande eller regelbundet dterkommande aktiviteter tillsammans
med verksamheten:
e Informationsklassificering
o ISAM ansvarar 16pande for att leda arbetet med
klassificering av nya system samt for den érliga
genomgédngen av informationsklassningar
tillsammans med respektive objektledare.
e Behorighetsrevision
o ISAM ansvarar for att leda arbetet med kontroll
av systembehorigheter tillsammans med
objektledare.
e Internkontroll
o ISAM medverkar i framtagandet av bolagets
internkontrollplan och sdkerstéller att den
innehaller kontroller av det systematiska arbetet
med informationssidkerhet och dataskydd.
e Stadens generella anvindarkontrakt
o ISAM uppmanar medarbetarna att drligen ta till
sig stadens generella anvéndarkontrakt (lokalt
frdn datorns harddisk).
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e Personuppgiftsbehandlingar och registerforteckning

o Arligen genomfor dataskyddsombudet
tillsammans med ISAM granskning av
personuppgiftsbehandlingar med ansvariga for
process/system. Utifran granskningsresultat ges
rad avseende behov av uppdatering.

o ISAM ansvarar for att leda och samordna den
arliga genomgangen av registerforteckningen
tillsammans med objektledare.

5 Rutiner och praktiskt arbete

Det praktiska arbetet med informationssékerhet bedrivs enligt
faststillda rutiner och dokumenterade processer. Flera genomgéngar
sker med stdd av ett &rshjul vilket lyfts under rubriken Arshjul
tidigare 1 underlaget. Utover dessa finns dven rutin for:

e Incidenter
o Hantering och rapportering av
sakerhetsincidenter enligt géllande lagstiftning.

e Riitten till tillgang enligt dataskyddsforordningen
o Den registrerades ritt att ta del av sina
personuppgifter och hur de faktiskt behandlas.

e Information till nyanstéllda
o ISAM tillser att nyanstéllda grundutbildas inom
informationssékerhet under planerade moten 1
samband med onboardingprocessen.

e Start och avslut av tjénst
o HR-ansvarig tillser att ndrmaste chef far
uppdaterat informationsunderlag och checklistor
vid on- och offboarding.

e Hemarbete
o Administrativ chef har publicerat information pé
intranétet som ett komplement till stadens
riktlinjer.

e Avslut av gruppdiskar, funktionsbrevlador,
samarbetsytor.
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o Ansvarig chef ansvarar for att arkivering i
enlighet med hanteringsanvisningarna sker innan
resursytor stangs ner. Teknisk personal har rutin
att endast stdnga ner resursytor pa uppdrag av
ansvarig chef.

Diariet & arkivet
o Arkivansvarig tillser I16pande att diariets och
arkivets hanteringsanvisningar finns och ar
uppdaterade.
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