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Internkontroliplan (Bolag) (Stockholm Globe Arena Fastigheter AB)

oodnskad handelse | Status Kontrollaktivitet Status Atgard Startdatum Slutdatum
IKP

Hantera IT- Bristande efterlevhad = ==Ej Oversyn av registerfrteckningen Startdatum
sakerhet av pabériad 2022-01-

dataskyddsforordningen Kontrollansvarig* 01
Ansvarig chef* Sara Wallin
Anders Slutdatum
Ranefall 2022-12-

Beskrivning 31

Arlig 6versyn och uppdatering av
registerforteckningen for att
denna ska vara aktuell.

Brister i s Ej Folja upp och atgarda Startdatum

informationssakerheten | pabsriad rekommendationer efter 2021-01-
penetrationstest av kritiska 01
system

Slutdatum

Kontrollansvarig* 2022-06-
Sara Feinberg 30
Beskrivning

Folja upp och atgérda
rekommendationer efter
genomfort penetrationstest av
kritiska system.

= Ej Informera medarbetarna Startdatum
paborjad 2022-01-
Kontrollansvarig* 01
Sara Feinberg
Slutdatum
2022-12-
Beskrivning 31
Informera och paminna
medarbetarna om
informationssékerhet i samband
med méanadsmaéten. Se till att de
far en grundlaggande forstaelse
och uppdaterad
omvérldsinformation géllande
aktuella risker utifran ett
informationssékerhetsperspektiv.
Minst 1 ggr/ar och annars
I6pande utifran behov.
- Ej Kontrollera avslutade Startdatum
pabériad medarbetare och 2022-01-
entreprendrer/leverantorer 01
Kontrollansvarig* Slutdatum
Anders Ranefall 2022-12-
31
Beskrivning
Kontrollera att medarbetare som
slutat eller

entreprendrer/leverantdrer som
avslutat sina uppdrag inte har
fortsatt behorighet eller &tkomst
till system.
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E Odnskad handelse | Status
= Ej
pabdrjad
- Ej
paborjad

Brister mellan s Ej
Agresso-PondusPro i pabdrjad
samband med
fakturering

Hantera Bolagets =Ej

sékerhet krisberedskap brister pabérjad

Ansvarig chef*
Anders
Ranefall

¥ Bristande efterlevnad | ==Ei
av rutiner och paborjad
arbetsprocesser

Kontrollaktivitet

Stickprov i kritiska system av
behorighet

Kontrollansvarig*
Anders Ranefall

Beskrivning

Stickprov i system av att
anvéandare har ratt behérighet
samt att I6senord utformats och
uppdaterats kontinuerligt i
enlighet med rekommendationer.

Testa aterlasning av
sakerhetskopior

Kontrollansvarig*
Anders Ranefall

Beskrivning

Testa aterlasning av
sakerhetskopior av kritiska
system. Arligen.

Kontroll av fakturaprocess

Kontrollansvarig*
Ingrid Elfver Lindblom, Jannika
Tend

Beskrivning

Lopande kontroll av fakturor fran
Pondus Pro till Agresso, koll sker
t.ex. genom koll av att jobb
faktureras och att rétt jobb
faktureras.

Kontroll av att krisplanen ar
uppdaterad.

Kontrollansvarig*
Anders Ranefall

Beskrivning

Se till att ha en uppdaterad
krisplan. Genomgéang med
personal for att forebygga och
agera pa ratt satt, 1 ggr per ar pa
manadsmote. Kontroll sker
tertialvis (dvs 3 ggr/ar), i
samband med &vrig
tertialrapportering.

Analys av drenden i PondusPro

Kontrollansvarig*
Anders Ranefall

Beskrivning

Overgripande analys av drenden i
fastighetssystemet PondusPro
for att se om det finns nagra
indikationer pa systematiska
problem/forekomster, som
bolaget behdver ta hansyn till for
att forebygga risker pa ett
systematiskt satt. Kontroll sker
genom stickprov av drenden
manadsvis samt
maétning/uppféljning av tid som
det tar att rapportera och félja
upp arenden.

Resultat rapporteras till
ledningsgruppen.

Status Atgard Startdatum

IKP

Startdatum
2022-01-
01

Slutdatum
2022-12-
31

Startdatum
2022-01-
01

Slutdatum
2022-12-
31

Startdatum
2022-01-
01

Slutdatum
2022-12-
31

Startdatum
2022-01-
01

Slutdatum
2022-12-
31

Startdatum
2021-01-
01

Slutdatum
2022-12-
31
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E oonskad handelse

Hantering av
Skalskydd/passerkort
brister

Storre olycka, storre
oonskad handelse, pa
arenaomradet

Inkop Anlitar leverantor

med bristande

Ansvarig chef* | ekonomisk stabilitet
Sara Feinberg

Inkop sker utan
upphandling eller
bestillning

Upphandling som ej
foljer LOU

Intern kontroll | [l Bristande kunskap
om hyresgésternas

Ansvarig chef* | ekonomiska stabilitet
Anders

Ranefall

Status

w=Ej
pabdrjad

e Ej
paborjad

w=Ej
pabdrjad

—Ej
paborjad

wEj
paborjad

e Ej
pabdrjad

Kontrollaktivitet

Skalskydd med passerkort

Kontrollansvarig*
Sara Feinberg

Beskrivning

Uttag lista fran centralvakt for
oversyn av samtliga giltiga
passerkort (badde anstallda och
entreprendrer). Kontroll sker 1-2
ggr/ar, per 1 april och 1 oktober.

Genom av rutiner med personal.

Kontrollansvarig*
Anders Ranefall

Beskrivning

Arlig genomgang i borjan av aret
av rutiner och diskussion rérande
sédkerhet och trygghet i arenorna
och i arenaomréadet for all
personal. Sker pa manadsmote.

Kontroll av leverantorer

Kontrollansvarig*
Jannika Tend

Beskrivning

Kontroll via skatteverket av
SGAF:s 10 storsta leverantorer av
bl.a. deras ekonomiska stabilitet
(t.ex. ej konkurs). Kontroll sker
minst 1 gang per ar eller utifran
behov.

Kontroll av leverantorsfakturor

Kontrollansvarig*
Sara Feinberg

Beskrivning

Kontrolleras genom 5 stickprov
dar fakturor slumpmassigt
granskas. Granskning sker
gallande korrekt belopp, avtal,
om LOU har foljts etc. Kontroll
sker 2 ggr/ar i samband med
tertialrapportering.

Kontroll av upphandling

Kontrollansvarig*
Sara Feinberg

Beskrivning

Kontrolleras genom 5 stickprov
dar fakturor slumpmassigt
granskas. Granskning sker
géllande korrekt belopp, avtal,
om LOU har féljts etc. Kontroll
sker 2 ggr/ari samband med
tertialrapportering.

Kontroll av hyresgasternas
stabilitet

Kontrollansvarig*
Jannika Tend

Beskrivning

Kontroll av hyresgdsterna gors
mot Skatteverket och ev. UC for
att sdkerstélla stabilitet. Kontroll
sker I6pande.

Status Atgard Startdatum

IKP

Startdatum
2022-01-
01

Slutdatum
2022-12-
31

Startdatum
2022-01-
01

Slutdatum
2022-12-
31

Startdatum
2022-01-
01

Slutdatum
2022-12-
31

Startdatum
2022-01-
01

Slutdatum
2022-12-
31

Startdatum
2022-01-
01

Slutdatum
2022-12-
31

Startdatum
2022-01-
01

Slutdatum
2022-12-
31
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m oonskad handelse

Otillaten bisyssla

Otillaten paverkan
mutor och bestickning

Otillaten
representation

Maluppfylielse [l Hyresgister staller in
betalningar

Ansvarig chef*

Anders

Ranefall

Status

= Ej
paborjad

w=Ej
paborjad

—Ej
paborjad

= Ej
paborjad

Kontrollaktivitet

Kontroll av bisysslor

Kontrollansvarig*
Anders Ranefall

Beskrivning

Kontrolleras genom att
medarbetarna arligen far utskick
géllande bisysslor samt kontroll
av medarbetarna mot
néaringslivsregister for att att
upptécka ev. otillatna bisysslor

Genomgang av hantering av
mutor och bestickning

Kontrollansvarig*
Ingrid Elfver Lindblom

Beskrivning

Kontroll av hur chefer och
medarbetare hanterar fragan om
mutor och bestickning samt hur
informationen om detta ser ut.
Kontroll sker 1 ggn/ar.

Kontroll av representation

Kontrollansvarig*
Ingrid Elfver Lindblom

Beskrivning

Kontroll av samtlig intern och
extern representation. Sker i
samband med varje
delarsbokslut samt arsbokslut.
Kontroll sker 3 ggr/ar.

Genomgang av
hyresgaststabilitet

Kontrollansvarig*
Jannika Tend

Beskrivning

En kontroll mot Skatteverket och
ev. UC gors for att sakerstélla
stabilitet. Kontroll av
hyresgastens AR.

Kontinuerlig dialog med
hyresgést.

Status Atgard Startdatum

IKP

Startdatum
2022-01-
01

Slutdatum
2022-12-
31

Startdatum
2022-01-
01

Slutdatum
2022-12-
31

Startdatum
2022-01-
01

Slutdatum
2022-12-
31

Startdatum
2022-01-
01

Slutdatum
2022-12-
31
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