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Inledning

Beskrivning av arbetet med intern kontroll

Bolagets internkontrollarbete ska besta av tre delar. Bolaget ska ha faststallt ett aktuellt system for
internkontroll, arligen genomfora en vésentlighets- och riskanalys (VoR) samt utifran denna faststélla en
internkontrollplan. Systemet for internkontroll ska ses 6ver arligen och vid behov revideras. Vasentlighets-
och riskanalysen genomfors i flera steg. Bolaget ska identifiera de viktigaste processerna/arbetssétten for att
uppna kommunfullméaktiges mal for verksamhetsomradena. Bolaget ska i arbetet beakta lagstiftning och
verksamhetens uppdrag. Utifran arbetssétten ska odnskade handelser identifieras. Dessa ska varderas (1-5)
utifran vilka konsekvenserna blir om handelsen intraffar samt hur sannolikt det ar att handelserna intraffar.
Utifran riskvardet beslutas om den oonskade handelsen/risken ska hanteras i internkontrollplanen. |
internkontrollplanen planerar bolaget hur de I6pande kontrollerna/arbetssatten ska foljas upp.
Internkontrollplanen faststélls i samband med verksamhetsplanen och f6ljs upp i samband med
verksamhetsberéttelsen.

Véasentlighets- och riskanalys

I riskmatrisen nedan syns alla odnskade handelser i VoR:en. Alla som har en stjarna =~ samt en
kontrollaktivitet finns &ven i Internkontrollplanen langre ner i rapporten.
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Sannolikhet Konsekvens
5 Mycket sannolikt Mycket allvarlig
4 Sannolikt Allvarlig
3 Mdjlig Kéannbar
2 Mindre sannolikt Lindrig
1 Osannolikt Forsumbar
KF:s mal for :
verksamhetsomrade | Process rN Oobnskad handelse ;Sannohkhe SKonsekven RV IKP
t
3.1 Stockholms Ekonomi 1 Hyresgaster staller 2. Mindre 5. Mycket 10
ekonomi ar stark, in betalningar sannolikt allvarlig
hallbar och lagger
grunden for en N litar | N -
jamlik valfard Ink6p 2 An itar leverantor 3. Méjlig 3. Kénnbar 9
med bristande
ekonomisk
stabilitet
3 Inkdp sker utan 2. Mindre 4. Allvarlig 8
upphandling eller sannolikt
bestéallning
4 Upphandling som 2. Mindre 4. Allvarlig 8
ej féljer LOU sannolikt
3.4 Medarbetare i Intern kontroll 5 Otillaten bisyssla 3. Méjlig 2. Lindrig 6
Stockholm ska ges — " -
goda forutsattningar 6 Otillaten paverkan 2. Mindre 5. Mycket 10
att gora ett bra jobb mutor och sannolikt allvarlig
bestickning
7 Otillaten 2. Mindre 5. Mycket 10
representation sannolikt allvarlig
3.5 Hog beredskap IT
och stark radighet
skaradai alla
verksamhetsomrade ) . -
n Systematiskt 8 Bristande 3. Mgjlig 2. Lindrig 6
informationssékerh efterlevnad av
etsarbete dataskyddsférordni
ngen
9 Brister i 3. Méjlig 3. Kénnbar 9
informationssakerh
eten
3.6 Tryggheten ska Fysisk sakerhet 1 Arbetsplatsolycka 2. Mindre 4. Allvarlig 8
Oka genom 0 sannolikt
foreb ande
insatgegrg 1 Bolagets 2. Mindre 3. Kannbar 6
1 krisberedskap sannolikt
brister
1 Bristande 3. Méjlig 2. Lindrig 6
2 efterlevnad av
rutiner och
arbetsprocesser
1 Brister i hantering 2. Mindre 3. Kénnbar 6
3 av passerkort sannolikt
1 Stérre olycka, 2. Mindre 5. Mycket 10
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KF:s mal for

verksamhetsomrade | Process rN Oobnskad handelse S2lunelldne SKonsekven RV IKP
t
4 storre odnskad sannolikt allvarlig
handelse, pa
arenaomréadet

Internkontrollplan

Anvisning

En process kommer med i Internkontrollplanen nar man har skapat en Kontrollaktivitet. Med andra ord
kommer alla processer som har en eller flera kontrollaktiviteter att synas i internkontrollplanen
oberoende av valet Med till uppréattande av IKP?

Vill du inte att en process ska komma med i Internkontrollplanen maste du ta bort den kopplade
kontrollaktiviteten. Det racker alltsa inte att andra valet pa Med till upprattande av IKP till Nej, endast

VoR.

3.1 Stockholms ekonomi ar stark, hallbar och lagger grunden for en jamlik valfard

Process Odnskad handelse Kontrollaktivitet
Ekonomi Hyresgaster stéller in Genomgang hyresgastsstabilitet
betalningar
10 Kontroll mot Skatteverket och ev. UC
gors for att sakerstalla ekonomisk
stabilitet. Kontroll av hyresgasters AR.
Inkép Anlitar leverantdér med Kontroll av leverantdrers ekonomiska

bristande ekonomisk
9 stabilitet

stabilitet

Kontroll via skatteverket av SGAF:s 10
storsta leverantorer (storst inkép) av
bl.a. deras ekonomiska stabilitet (t.ex. ej
konkurs) i samband med detta sker &ven
kontroll av att leverantéren ar korrekt
upphandlad. Kontroll sker minst 1 gang
per ar eller utifrdn behov.

Inkdp sker utan upphandling
eller bestallning

Kontroll av leverantdrsfakturor

Kontrolleras genom 5 stickprov dar
fakturor slumpmassigt granskas.
Granskning sker gallande korrekt
belopp, avtal, om LOU har f6ljts etc.
Kontroll sker 2 ggr/ar i samband med
tertialrapportering.

Upphandling som ej féljer
LOU

Kontroll av upphandling

Kontrolleras genom 5 stickprov dar
fakturor slumpmassigt granskas.
Granskning sker géallande korrekt
belopp, avtal, om LOU har féljts etc.
Kontroll sker 2 ggr/ar i samband med
tertialrapportering.

3.4 Medarbetare i Stockholm ska ges goda forutsattningar att gora ett bra jobb

Process

Odnskad handelse

Kontrollaktivitet
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Process

Odnskad handelse

Kontrollaktivitet

Intern kontroll

Otillaten bisyssla

Kontroll av bisysslor

Kontrolleras genom att medarbetarna
arligen far utskick gallande bisysslor
samt kontroll av medarbetarna mot
naringslivsregister for att att upptacka
ev. otilldtna bisysslor

Otillaten paverkan mutor och
bestickning
10

Genomgang av hantering av mutor
och bestickning

Kontroll av hur chefer och medarbetare
hanterar frAgan om mutor och
bestickning samt hur informationen om
detta ser ut. Kontroll sker 1 ggn/ar.

Otillaten representation

10

Kontroll av representation

Kontroll av samtlig intern och extern
representation. Sker i samband med
varje delarsbokslut samt arshokslut.

Kontroll sker 3 ggr/ar.

3.5 Hog beredskap och stark rad

ighet ska rada i alla verksamhetso

mraden

Process

Oonskad handelse

Kontrollaktivitet

Systematiskt
informationssakerhetsarbete

Bristande efterlevnad av
dataskyddsforordningen

Externt anlitad dataskyddsombud
(DSO)

SGA Fastigheter ska anlita extern DSO
for att utdka granskningen och ha
oberoende fran verksamheten.

Oversyn av registerférteckningen

Arlig 6versyn och uppdatering av
registerforteckningen fér att denna ska
vara aktuell.

Brister i
informationssakerheten

Kontrollera avslutade medarbetare
och entreprendrer/leverantorer

Kontrollera att medarbetare som slutat
eller entreprendrer/leverantdrer som
avslutat sina uppdrag inte har fortsatt
behorighet eller atkomst till system.

Stickprov i kritiska system av
behdrighet

Stickprov i system av att anvéandare har
ratt behdrighet samt att [6senord
utformats och uppdaterats kontinuerligt i
enlighet med rekommendationer.

Testa aterlasning av sékerhetskopior

Testa aterlasning av sakerhetskopior av
kritiska system. Arligen.

Félja upp och atgarda
rekommendationer efter
penetrationstest av kritiska system

Folja upp och atgarda

rekommendationer efter genomfort
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Process

Odnskad handelse

Kontrollaktivitet

penetrationstest av kritiska system.
Informationsklassning av alla tekniska
system samt inférande av PM3
férvaltningsmodell for tekniska system.

Informera medarbetarna pa
gemensamma personalmaoten

Informera och paminna medarbetarna
om informationsséakerhet i samband med
manadsmoten. Se till att de far en
grundlaggande forstaelse och
uppdaterad omvarldsinformation
gallande aktuella risker utifran ett
informationssakerhetsperspektiv. Minst
1 ggr/ar och annars lépande utifran
behov. Krav och uppfdljning av att
medarbetare genomfér Stockholm Stads
tester.

Hantera ev. upptackta brister fran
incidentsrapporteringssystemet

Genomgang av rapport for att upptécka
ev. brister fran
incidentsrapporteringsystemet.
Kontrollen gors arsvis.

Folja upp om leverantor atgardar
brister

Kontrollera om leverantorer har atgardat
brister som upptackts i samband med
uppfoljningsmoten. Uppféljningen sker
arsvis i samband med upptackter.

3.6 Tryggheten ska 6ka genom forebyggande insatser

Process

Oodnskad handelse

Kontrollaktivitet

Fysisk sakerhet

Arbetsplatsolycka

Arbetsmiljogruppen genomfér méten
enligt plan

Arbetsmiljogruppens méten halls 4
ggr/ar. Méten dokumenteras och
kontinuerliga forbattringar genomférs.

Genomgang av rutiner med personal

Arlig genomgang i borjan av &ret av
rutiner och diskussion rérande sakerhet
och trygghet i arenorna och i
arenaomradet for all personal. Sker pa
manadsmote. Darutéver sker olika
utbildningar t.ex. sakra fall och
klatterutbildning/hdg hojd.

Bolagets krisberedskap
brister

Kontrollera att krisplanen &r
uppdaterad

Se till att ha en uppdaterad krisplan.
Genomgang med personal for att
férebygga och agera pa ratt satt, 1 ggr
per &r p4 manadsmate. Kontroll sker
tertialvis (dvs 3 ggr/ar), i samband med
Ovrig tertialrapportering.
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Process

Odnskad handelse

Kontrollaktivitet

Bristande efterlevnad av
rutiner och arbetsprocesser

Analys av arenden i PondusPro

Overgripande analys av drenden i
fastighetssystemet PondusPro for att se
om det finns nagra indikationer pa
systematiska problem/férekomster, som
bolaget behdver ta hansyn till for att
forebygga risker pa ett systematiskt sétt.
Kontroll sker genom stickprov av
arenden manadsvis samt
matning/uppféljning av tid som det tar att
rapportera och félja upp arenden.
Resultat rapporteras till
ledningsgruppen.

Brister i hantering av
passerkort

Kontroll av lista 6ver passerkort

Uttag lista fran centralvakt for éversyn
av samtliga giltiga passerkort (bade
anstéllda och entreprendérer). Kontroll
sker 1-2 ggr/ar, per 1 april och 1
oktober.

Storre olycka, stérre odnskad
handelse, pd arenaomradet
10

Genomgang av rutiner med personal

Arlig genomgang i bérjan av aret av
rutiner och diskussion rérande sakerhet
och trygghet i arenorna och i
arenaomradet for all personal. Sker pa
méanadsmote. Darutéver sker olika
utbildningar t.ex. sakra fall och
klatterutbildning/h6g hojd.

Krisledningsdvning och krisévning.

Varje ar genomfor krisledningen en
6vning, minst i form av skrivbordsévning
med scenario. Darutbver genomférs
olika praktiska krisévningar, t.ex.
utrymning av Skyview.
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